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usage 

For multilateral projects (e.g. regional cooperation, collabo-
ration with international organizations) the cooperation logo 
is, to the extent possible, to be used according to the follow-
ing parameters:

Combination mark: 
•  Combination mark version 2 is to be used. This is comprised 

of the German flag, the word mark “german cooperation” in 
a language appropriate to the target country/countries, and 
the German bottom line of text.

dimensions

see page 10, the combination mark for bilateral projects

InsTrucTIons for usaGe abroad
in multilateral projects

Guidelines for design and usage – for multilateral projects abroad | 18

English version:

german
cooperation
DEUTsChE ZUsAMMENARBEIT

وبالتعاون مع:بدعم من:
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حملة - المركز العربي لتطوير الإعلام الاجتماعي

مؤسسة أهلية غير ربحية تهدف إلى تمكين المجتمع المدني الفلسطيني والعربي من المناصرة الرقمية، 
من خلال بناء القدرات المهنية والدفاع عن الحقوق الرقمية وبناء الحملات الإعلامية المؤثرة.

لذا، يركّز مركز »حملة« مشاريعه ومبادراته في ثلاثة مجالات أساسية:

التدريب:
تدريب مؤسسات أهلية وحراكات شبابية وشعبية وناشطين في جميع أنحاء فلسطين، حول مهارات الإعلام 

الجديد، وبناء الحملات، وتحسين الحضور الرقمي.

المرافعة:
منتديات وإصدارات وائتلافات من أجل حماية الحقوق الرقمية كحقوق إنسان، وبالأساس الحق في منالية 

الإنترنت، الأمان الرقمي، وحرية التعبير والتنظيم في الشبكات الرقمية.

الحملات:
تخطيط وإدارة حملات مناصرة وتوعية لمؤسسات وأطر أهلية حول قضايا مختلفة.  

عن المركز 
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الإعــان العالمــي لحقــوق الإنســان هــو وثيقــة تاريخيــة هامــة في تاريــخ حقــوق الإنســان صاغــه ممثلــون 
ــة  ــة العام ــالم. واعتمــدت الجمعي ــع أنحــاء الع ــن جمي ــة م ــة والثقافي ــات القانوني ــف الخلفي ــن مختل م
الإعــان العالمــي لحقــوق الإنســان في باريــس في 10 كانــون الأول 1948 بموجــب القــرار 217 ألـِـف بوصفــه 
المعيــار المشــرك الــذي ينبغــي أن تســتهدفه كافــة الشــعوب والأمــم. وهــو يحــدد، وللمــرة الأولى، حقــوق 

الإنســان الأساســية التــي تتعــن حمايتهــا عالميــاً.

المادة 19 من الإعلان العالمي لحقوق الانسان 
يته في اعتناق الآراء دون مضايقة،  ية الرأي والتعبير، ويشمل هذا الحقُّ حرِّ لكلِّ شخص حقُّ التمتُّع بحرِّ

يها ونقلها إلى الآخرين، بأيَّة وسيلة ودونما اعتبار للحدود. وفي التماس الأنباء والأفكار وتلقِّ

المادة 12 من الإعلان العالمي لحقوق الانسان
في في حياته الخاصة أو في شؤون أسرته أو مسكنه أو مراسلاته،  لا يجوز تعريضُ أحد لتدخُّل تعسُّ
ولا لحملات تمسُّ شرفه وسمعته. ولكلِّ شخص حقٌّ في أن يحميه القانونُ من مثل ذلك التدخُّل 

أو تلك الحملات.

الحق في التعبير والخصوصية
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وتبــدو منظومــة المراقبــة والتعقّــب هــذه واضحــة للعيــان في فلســطين في ظــلّ واقــع الاحتــال وواقــع سياســات 
الــردع والتضييــق عــى حريــة التعبــر عــن الــرأي.  وقــد رصــدت عــدة مؤسســات حقوقيــة في العامــن الأخيريــن 
حــالات مرتفعــة للاعتقــال عــى خلفيــة مــا يســمى »التحريــض عــى الفيســبوك«. وفي حــال لم يكــن الحديــث 
ــداً أيضــاً مــن الناشــطين عــى شــبكات التواصــل الاجتماعــي  ــإن عــدداً متزاي عــن اعتقــال وحكــم بالســجن، ف
يتعرضــون للمراقبــة والملاحقــة والتحقيــق، أو في حــالات أخــرى يجُــرَون – في ظــلّ هــذا الوضــع – عــى ممارســة 

الرقابــة الذاتيــة المفرطــة عــى أنفســهم.

قبــل إصــدار هــذا الدليــل قــام مركــز »حملــة« بإجــراء بحــثٍ ومســحٍ ميــدانيٍّ في أوســاط الشــباب الفلســطينيين 
ذكــوراً وإناثــاً، وذلــك بهــدف الوقــوف عــى مــدى وعــي المســتخدمين حــول موضــوع الأمــان الرقمــي في الإنترنت، 
ورصــد أهــداف وطــرق الاســتخدام التــي يتبعونهــا، ورصــد ظواهــر التعقّــب واختراقــات الخصوصيــة في صفوفهم. 
حــاول هــذا البحــث تقديــم معلومــات حــول كيفيــة التعامــل مــع موضــوع الأمــان الرقمــي بــن الفلســطينيين في 
مختلــف أماكــن تواجدهــم داخــل فلســطين التاريخيــة، وذلــك في ظــل تصاعــد أهميــة هــذا الموضــوع، وارتفــاع 

في حــالات التهديــد والمخاطــر المرتبطــة باســتخدام الإنترنــت. 

اعتمــد هــذا البحــث منهجيتــي البحــث النوعــي )أو الكيفــي( والكمــي عــن طريــق تعبئــة الاســتبانات وعقــد 
المجموعــات البؤريــة مــع الشــباب الفلســطينيين في كافــة أماكــن تواجدهــم.  وقــد شــملت عينــة البحــث النوعي 
132 شــاباً وشــابةً، مــن مختلــف المناطــق، مــن الفئــة العمريــة بــن 15-25 عامــاً، واعتمــد البحــث النوعــي أداة 
المجموعــات البؤريــة. أمــا عينــة البحــث الكمــي فقــد شــملت 1285 شــاباً وشــابةً مــن الفئــة العمريــة 25-15 
عامــاً كذلــك، واعتمــد البحــث الكمــي أداة الاســتبانات )تعبئــة الاســتمارات(. أجُــري البحــث في شــهر تشريــن 

الثــاني مــن العــام 2016.

ومواقــع  الإنترنــت  شــبكة  فيــه  ســهّلت  الــذي  الوقــت  في 
التواصــل الاجتماعــي بالــذات اخــراق خصوصيــات النــاس 
وحوّلــت معلوماتهــم الشــخصية إلى معلومــات أمنيــة أو ســلعة 
ــذه  ــاح للــركات المالكــة له ــا الأرب ــقُ مــن خلاله ــة تحُقَ تجاري
ــام المســتخدمين،  ــدة أم ــة جدي ــات أمني ــع. خُلِقــت تحدي المواق
إذ أصبحــت هــذه الشــبكات  تشُــكّلُ منظومــةَ مراقبــةٍ وتعقّــبٍ 

ــن. ــدى الكثيري ــةً ل مزعج

لماذا أصدرنا هذا الدليل؟
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وقــد بــرزت في البحــث نتائــج متفاوتــة بــن المجموعــات البؤريــة، أهمّهــا الفــوارق الجندريــة الواضحــة، خصوصــاً 
لــدى المجتمعــات المحافظــة، والتــي تحــدّ مــن اســتعمال شــبكات التواصــل الاجتماعــي لــدى النســاء بســبب 
ــن عــن عــدم  ــن المحافظت ــة النســوة في المجموعت ــك. فقــد عــرّت غالبي ــة بذل ــة المقترن الحساســيات الاجتماعي
اســتعمالهن للفيســبوك وذلــك بطلــب مــن الأهــل، لتفــادي مشــاكل الاختراقــات للحســابات، أو سرقــة الصــور 
ــرة. ولكــن، مــن  ــة كب ــة وعائلي ــا أن تكــون شرارة لمشــاكل اجتماعي والاســتحواذ عــى مضامــن شــخصية يمكنه
جهــة أخــرى، هــذا الأمــر لا يــري عــى الذكــور، حيــث إن معظــم الشــباب في تلــك المجتمعــات لديهــم حســاب 

فيســبوك واحــد عــى الأقــل.

ــاءً عــى وجــود غيــاب مؤسســاتي واضــح الداخــل والضفــة والقطــاع وبســبب مــا بــرز مــن نتائــج  ولذلــك وبن
في الاســتطلاع الــذي اجرينــاه والــذي يشــر الى عــدم وجــود وعــي كافي لكيفيــة الوقايــة والتعامــل مــع مخاطــر 
الشــبكة والانترنــت وجدنــا مــن مســؤوليتنا كمركــز  أن نقــوم ببنــاء دليــل يتــاءم مــع فئــة الهــدف هــذه بحيــث 

يكــون مرجعيــة لــكل مــن يعمــل مــع فئــة الشــبيبة حتــى وان لم يكــن لديــه الخــرة في هــذا المجــال
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ــي وضعــت لمــروع الأمــان الرقمــي  ــن أيديكــم أحــد أهــم الأهــداف الت ــذي ب ــل ال ــر المركــز هــذا الدلي يعت
والــذي نعمــل عليــه بالتعــاون مــع أكاديميــة »دويتشــه فيلــه«، حيــث يــرى المركــز مــن واجباتــه رفــع الوعــي 
في كل مــا يتعلــق بموضــوع الأمــان الرقمــي والحقــوق الرقميــة، ولذلــك يــولي المركــز أهميــةً قصــوى لموضــوع 
تدريــب فئــة الشــبيبة، نظــراً لمــا رأينــاه مــن نتائــج مقلقــة في الاســتطلاع الميــداني »الأمــان الرقمــي والشــباب 

ــطيني«.  الفلس

ــذا  ــة له ــواة بداي ــات كن ــك الورش ــر تل ــن لتمري ــرة مدرب ــل ع ــا بتأهي ــلٍ، وقمن ــاتِ عم ــاً لورش ــا مخطط بنين
المــروع، ولنحــرص عــى اختبــار مــا نقــوم بــه مــن عمــل ونعيــد تقييمــه قبــل إصــدار الدليــل، وذلــك خــال 
ــا  ــا لن ــم توجيهه ــي ت ــار التقييــات الت ــذت بعــن الاعتب ــد أخُِ ــاني 2017. وق ــن الث ــن الأول وتشري شــهري تشري
ــة« مــع ورش العمــل  ــة مركــز »حمل ــل المدربــن والمشــاركين في هــذه الورشــات. وهكــذا، كانــت تجرب مــن قب
في مــدارس الضفــة والداخــل نــواة بدايــة هــذا المــروع، حيــث تــم تمريــر 44 ورشــة في المــدارس والجامعــات. 

هدف الدليل 

ــي،  ــان الرقم ــق بموضــوع الأم ــداد أنشــطة تتعل ــر وإع ــن تمري ــدربّ م ــن الم ــي إلى تمك ــل التدريب ــدف الدلي يه
وتقديمهــا للطلبــة المســتهدفين، وذلــك لرفــع الوعــي والمعرفــة بأمنهــم الرقمــي وخصوصيتهــم أثنــاء اســتخدام 

ــت.  الإنترن

محتوى الدليل 

ــق كل وحــدة 45  ــة، ومــدة تطبي ــل 6 محــاور رئيســية، يشــمل كل محــور عــدة وحــدات تدريبي يشــمل الدلي
ــدرب.  ــة للم ــواد الإثرائي ــض الم ــل، وبع ــدرب، وأوراق عم ــادة للم ــة، م ــل للطلب ــن ورش عم ــف م ــة، تتأل دقيق

ــة عــى شــكل جــداول تشــمل: ــرض الوحــدات التعليمي تعُ
	

المحتوى الذي سيتم شرحه أو تطبيقه. 	
الوقت المقدر لتنفيذ كل محتوى على حدة. 	

هدف التعلم المرجو من كل محتوى تدريبي. 	
الأدوات اللازمة  للشرح والتطبيق. 	

ملاحظات إضافية مساعدة. 	

ــز الطلبــة عــى اســتنتاج  ــاً وتشــاركياً بعيــداً عــن الإمــاء والتلقــن، ليحُفّ ــاء هــذا الدليــل ليكــون تفاعلي تــم بن
ــك في بعــض  ــب العمــي. لذل ــز عــى الجان ــا عــى التركي ــد حرصن ــل، وق ــة والدلي ــاءً عــى التجرب ــات بن المعلوم
الأحيــان لجأنــا لاســتخدام بطلــن مــن أعــار الطلبــة المســتهدفين هــا رامــي وســارة، وذلــك  لتســهيل الــرح 

مقدمة 
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ــل الهــدف. وإيصــال المغــزى مــن الوحــدة بطريقــة أســهل وملائمــة لجي
كــا ســعينا لاســتخدام أســلوب »التعلــم باللعب« فشــمل الدليــل ألعاباً تحفيزيــةً وتعليميــةً، بالإضافة لاســتخدام 
أســلوب النقــاش الجماعــي بــن الطلبــة لإثــراء المعرفــة. كــا حرصنــا عــى بنــاء بعــض التدريبــات مــن خــال 
تنفيذهــا في مجموعــات عمــل، وذلــك لتعزيــز روح التعــاون والعمــل المشــرك بــن الطلبــة. إضافــة إلى ذلــك، 
حرصنــا أن يتــاءم الدليــل مــع الســياق الفلســطيني ومــع المخاطــر التــي رصدناهــا في الاســتطلاع الــذي بحــث 

مفاهيــم الأمــان الرقمــي لــدى الشــباب الفلســطيني.
ومــن المهــم الإشــارة إلى أن هــذا الدليــل مــرن ويســتطيع المــدرب اســتخدامه مــن حيــث المحتــوى التدريبــي أو 
التقديــر الزمنــي بحريــة مطلقــة، ومــن الممكــن إجــراء التغيــرات بمــا يتــاءم مــع عــدد الطلبــة والمــكان والزمــان 
المتاحــن. كــا أن هنــاك هامشــاً للإبــداع والابتــكار خــارج حــدود الدليــل يســتطيع مــن خلالهــا المــدرب إجــراء 

أي تعديــل يــراه مناســباً، عــى أن يخــدم تحقيــق أهــداف الوحــدات التعليميــة.

من يستخدم هذا الدليل

ــة  ــون بالإضافــة لأي شــخص يعمــل مــع فئ ــل بحيــث يتمكــن معلمــو المــدارس والمرب ــم هــذا الدلي ــم تصمي ت
ــان الرقمــي. ــة في موضــوع الأم ــم خلفي ــى وإن لم يكــن لديه الشــبيبة مــن اســتخدامه حت
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يبــدأ أي نظــام للمعلومــات بالبيانــات )DATA( وينتهــي بالمعلومــات )INFORMATION(. المعلومــات هــي 
ــات  ــر المكوّن ــج ويخــزن ويرســل ع ــا يعال ــا م ــى. أم ــروء وذي معن ــوم ومق ــدّم بشــكل مفه ــي تقُ ــات الت البيان
الأخــرى لأنظمــة المعلومــات فهــي البيانــات في شــكلها الثنــائي الرقمــي )Digital( )أصفــار وآحــاد(. قــد تكــون 

البيانــات هيكليــةً ضمــن حقــول مخزنــة في قواعــد البيانــات، وقــد تكــون غــرَ هيكليــةٍ مخزنــةً في ملفــات.

ــا  ــت معالجته ــي تمّ ــات الت ــن البيان ــارة ع ــات عب ــات، فالمعلوم ــة البيان ــاج معالج ــر نت ــات فتعت ــا المعلوم أم
، كبيانــات  ــاً وتسُــتعمل لغــرضٍ معــنٍّ بتصنيفهــا وتنظيمهــا وتحليلهــا، وأصبــح لهــا معنــى لتحقــق هدفــاً معين
الموظفــن المتمثلــة في الأســاء، والأرقــام الوظيفيــة، والمســميات الوظيفيــة، والصــور، وتاريــخ التعيــن، والراتــب.

 
وكمثــال للتفريــق بــن البيانــات وبــن المعلومــات بعــد المعالجــة، تعُتــر علامــات المــواد الدراســية بيانــات، بينــا 
ــج عــى عــدد المــواد هــي  ــة في جمــع علامــات المــواد وقســمة النات ــة لحســاب المعــدل المتمثل نتيجــة العملي

معلومــة.
 

وقــد دخلــت اســتخدامات شــبكة الإنترنــت إلى حياتنــا في مختلــف نواحيهــا الاجتماعيــة والمهنيــة والعائليــة، فــا 
أن ندخــل عــالم الإنترنــت حتــى نشــارك أوجــه حياتنــا المختلفــة، فنبحــث عــى شــبكة الإنترنــت عــن مــا يلُبــي 
احتياجاتنــا ورغباتنــا وآراءنــا، وبالتــالي نــرك وراءنــا قرينــاً رقميــاً وبصمــةً رقميــةً خاصــةً. فقريننــا الرقمــي يضــمّ 
الكثــر مــن البيانــات الخاصــة بنــا، وهنــا تقــوم الــركات والخدمــات المتواجــدة عــى شــبكة الإنترنــت باســتغلال 

البيانات وأنا

   DATA  INFORMATION   
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هــذا القريــن لتطويــر عملهــا واســتمراريتها، فبــدون هــذا الكــم الهائــل مــن القرائــن الرقميــة لــن تســتمر شركات 
عملاقــة مثــل »فيســبوك« و«جوجــل«.

 
تعمــل المواقــع الإلكترونيــة مــن خــال ملفــات برمجيــة صغــرة تدعــى )ملفــات الارتبــاط( )Cookies(، والتــي 
ــة.  ــة محــركات البحــث المختلف ــك لخدم ــه، وذل ــات المســتخدم وتفضيلات ــظ بيان ــح، عــى حف ــزرع في المتصفّ تُ
ــح المســتخدم، فملفــات الارتبــاط  يقــوم الخــادم )server( بإنشــاء ملفــات الارتبــاط هــذه وتخزينهــا في متصفّ
قــد تشــمل تســجيل الدخــول مــن اســم المســتخدم وكلمــة المــرور وبيانــات التســجيل وزمــن دخــول المســتخدم 

ورقــم التســجيل ومعلومــات أخــرى.
 

إن مثــل هــذه المعلومــات التــي تخــزن في ملفــات الارتبــاط مفيــدة جــداً بالنســبة للأســواق الإلكترونيــة 
)e-commerce(، فــإن المســتخدم حينــا يختــار ســلعة معروضــة في موقــع مــا، يقــوم الموقــع بتخزيــن ملــف 
ارتبــاط يشــمل ســعر الســلعة واســمها ورقمهــا، وحينــا يختــار المســتخدم ســلعة ثانيــة يقــوم موقــع الســوق 
الإلكــروني بتكــرار العمليــة إلى أن يطلــب المســتخدم فاتــورة الــراء، حينهــا يســرجع الموقــع آخــر ملــف ارتبــاط 

خزنهــا ليتــم حســاب الســعر الــكلي.
 

كــا تســتخدم ملفــات الارتبــاط لاســتهداف المســتخدم في الإعلانــات المناســبة لــه، فعنــد بحثنــا في محــرك البحــث 
»جوجــل« مثــاً عــن موضــوع معــن ســيتم تخزيــن الموضــوع في ملفــات الارتبــاط واســتخدام هــذه المعلومــات 

كأداة لمعرفــة الإعلانــات المناســبة لنــا بنــاء عــى ذلــك البحــث.
 

ــن إن  ــا بشــكل يســر، لك ــت والوصــول إلى هدفن ــح الإنترن ــي تســاعدنا في تصف ــاط ل ــات الارتب ــتخدم ملف تسُ
وقعــت ملفــات ملفــات الارتبــاط  في يــد مــن لا يجــب أن تقــع بيــده فســيتم اســتخدام هــذه المعلومــات بشــكل 

يخــرق خصوصيتنــا.
 

ــك  ــة )Do Not Track( وكذل ــل خاصي ــاط عــى الجهــاز يجــب تفعي ــن ملفــات الارتب ــع المواقــع مــن تخزي لمن
مســح بيانــات التصفــح )clear browsing data(، كــا يمكــن اســتخدام محــرك بحــث آمــن لا يحتفــظ ببيانــات 

  .)Duck Duck Go( المســتخدمين أو بيانــات البحــث، كمحــرك
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كيف يعمل الإنترنت؟

لنتخيــل معــاً أننــا دخلنــا مبنــى كبــراً، ونــوّد الذهــاب لمكتــب مــا داخــل هــذا المبنــى ونحــن لا نعــرف موقــع 
ــا التوجــه إلى الاســتعلامات وســؤالهم عــن مــكان المكتــب، ثــم ســننظر إلى الخريطــة  المكتــب. ســيخطر في بالن
الإرشــادية لمعرفــة أقــر طريــق مؤديــة إلى المكتــب، فتدلنّــا الخريطــة أن نتوجــه عــر الممــر الــذي أمامنــا مثــاً، 
ــا إلى صعــود الــدرج والمــي لليمــن قليــاً وإذا نحــن أمــام  بــاب المكتــب الــذي نبحــث عنــه؛ هــذه  ثــم تدلنّ
هــي تقريبــاً طريقــة عمــل الإنترنــت. يُثــلُ المبنــى هنــا الإنترنــت الــذي يحتــوي الكثــر مــن الغــرف والمكاتــب 

والمحــات، وكل غرفــة ومكتــب ومحــل مرقــم برقــم حســب الطابــق الــذي يوجــد فيــه.

ــا الأولى مــن  ــوان المنطقــي ip address،  ولأنهــا زيارتن ــل الموقــع المحــدد في الطابــق في عــالم الإنترنــت العن يُث
نوعهــا للمبنــى فنحــن لا نهتــم برقــم الغرفــة والمكتــب والمحــل التجــاري، وإنمــا نهتــم باســم المكتــب، بينــا نجــدُ 
 DNS أنّ موظــف الاســتعلامات يحفــظ أرقــام المكاتــب. هنــا يُثــل موظــفُ الاســتعلامات خــادمَ نطــاق الأســاء
server، فهــو يقــوم بترجمــة العنــوان لأرقــام معينــة لا تتشــابه مــع بعضهــا البعــض، تُثــل الممــرات والمفترقــات 
 .routers )ــرات ــه، وهــذه التوجيهــات أو الموجهــات )راوت ــا للمكتــب المــراد الوصــول إلي ــاء توجهن ــدرج أثن وال

تقــوم بإرشــادنا للطريــق التــي يجــب أن نســلكها للوصــول إلى المكتــب الــذي نريــد زيارتــه. 

Internet Infrastructure البنية التحتية للإنترنت

 ،Network Interface Card تتكــون شــبكة الإنترنــت مــن عــدد مــن الحواســيب المــزودة ببطاقــات الشــبكة
ــزة  ــذه الأجه ــل كل ه ــل، لتص ــط ناق ــات Switchs، ووس ــات Routers،  والمقس ــوادم Servers، والموجّه والخ
ــة الاتصــال  ــم عملي ــات للتواصــل وبروتوكــولات لتنظي ــة عــى برمجي ــوي هــذه المعــدات الصلب معــاً. كــا تحت
ــول  ــات DNS، وبروتوك ــاء النطاق ــول أس ــت TCP/IP وبروتوك ــول الإنترن ــت، كبروتوك ــبكة الإنترن ــغيل ش وتش

.FTP ــات ــل الملف ــول نق ــت HTTP، وبروتوك ــح الإنترن تصف

تتكــون الشــبكة مكونــةً مــن عــدد مــن أجهــزة تســمى أجهــزة الزبــون، كــا يوجــد جهــاز الخــادم )الســرفر( 
Server وهــو الجهــاز الرئيــي والأســاسي لعمــل الشــبكة، حيــث تتصــل بــه كل الأجهــزة الأخــرى، ويتصــف جهاز 
الخــادم بالكفــاءة العاليــة مــن حيــث مســاحة الذاكــرة الكبــرة، وكذلــك المســاحة التخزينيــة، حيــث تخُــزنَ عليــه 
قاعــدة البيانــات الأساســية ومعلومــات الاتصــال بالشــبكة ومعلومــات أخــرى تحتــاج لهــذه الكفــاءة. ومــن أهــم 
ــات المختلفــة  ــح الصلاحي ــم عــر الشــبكة، ومن ــي تت ــات الت ــي يقــوم بهــا الخــادم التحكــم في العملي المهــام الت

للأجهــزة الأخــرى وذلــك باســتخدام أنظمــة وبرامــج متخصصــة.

 Network interface( وهي اختصــار لـــ )NCI(  كــا تتضمــن الشــبكة بطاقــة شــبكة خاصــة بأجهــزة الحاســوب
ــل للشــبكة، ومــن مهامــه  ــاز الحاســوب والوســط الناق ــن جه ــة الوصــل ب ــة الشــبكة هــي حلق Card( وبطاق
ــات مــن  ــز البيان ــة الشــبكة بتحضــر وتجهي الأساســية: العمــل كوســيط مــن وإلى الشــبكة، حيــث تقــوم بطاق

الجهــاز لبثهــا عــر الشــبكة، ومــن ثــمّ تقــوم بإرســالها عــر الشــبكة.

الإنترنت
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ــى  ــدة ع ــل المعتم ــة النق ــاك طريق ــلكي(، فهن ــلكي أو اللاس ــال )الس ــاً للاتص ــطاً ناق ــبكة وس ــن الش ــا تتضم ك
الوســط اللاســلكي المتمثــل في الهــواء، وهنــاك طريقــة النقــل الســلكية والتــي تنــدرج تحتهــا العديــد مــن أنــواع 

ــة. ــاف البصري ــة، و الألي ــة والمحوري ــا: الأســاك النحاســية والمجدول الأســاك أهمّه

الاتصالات الآمنة

في حالــة اســتخدام بروتوكــول http، فــإن اســم المســتخدم وكلمــة المــرور الخاصتــن بموقــع معــن زاره المســتخدمُ 
ــت  ــزورد للإنترن ــة الم ــددة كالشرك ــراف المتع ــدور الأط ــيكون بمق ــفير، وس ــن دون تش ــبكة م ــرُّ في الش ــوف تم س
ISP والمخترقــن )الهاكــر( معرفــة كلمــة المــرور واســم المســتخدم، وســيكون بمقدورهــا كذلــك معرفــة طبيعــة 

البيانــات التــي تمــرّ في الشــبكة.

واي فاي

الشرطة

الشرطة

المخترق

مسؤول النظام

مسؤول النظام

الحقوقيون

الحقوقيون

Site.com

ISP

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي الموقع الالكتروني

المستخدم / كلمة المرور
البيانات

الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

وكالة الأمن القومي

وكالة الأمن القومي

اتصال الانترنت

تنصت

تبادل بيانات

مفتاح

ISP

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي
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الإنترنت

واي فاي

الشرطة

الشرطة

المخترق

مسؤول النظام

مسؤول النظام

الحقوقيون

الحقوقيون

Site.com

ISP

ISP

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

وكالة الأمن القومي

وكالة الأمن القومي

HTTPS بروتوكول

في حالــة اســتخدام بروتوكــول https فــان اســم المســتخدم وكلمــة المــرور الخاصتــن بموقــع معــن زاره المســتخدم 
ــدور الأطــراف المتعــددة،  ــن يكــون بمق ــاء مرورهــا في الشــبكة، ول ــفّر أثن ــات المرُســة ســوف تشُ ــك البيان وكذل
ــن المســتخدم وســرفر  ــات ب ــق البيان ــر( الواقعــن في طري ــن )الهاك ــت ISP، والمخترق ــزودة للإنترن ــة الم كالشرك
الموقــع المقصــود، لــن يكــون بمقدورهــم معرفــة كلمــة المــرور واســم المســتخدم أو  طبيعــة البيانــات التــي تمــرّ 
في الشــبكة. علينــا التأكــد دائمــا أننــا نســتخدم بروتوكــول https عنــد زيارتنــا للمواقــع الإلكترونيــة، وللتمكــن مــن 

.https everywhere يمكننــا اســتخدام إضافــة خاصيــة في المتصفــح تســمى https اســتخدام بروتوكــول

اتصال الانترنت

تنصت

تبادل بيانات

مفتاح
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TOR التوجيه البصلي

ــبكة  ــدأت كش ــي، وب ــه البص ــرف بالتوجي ــا يع ــح )The Onion Router( أو م ــار  للمصطل ــي اختص TOR ه
ــاث  ــال أبح ــل في مج ــة تعم ــر ربحي ــة غ ــن منظم ــارة ع ــي الآن عب ــالم، وه ــول الع ــوادم ح ــة خ ــن مجموع م
وتطويــر أدوات حمايــة الخصوصيــة عــى الإنترنــت. تقــوم هــذه الشــبكة بإخفــاء هويتنــا عنــد تبــادل البيانــات 
باســتخدام الخــوادم الخاصــة بالشــبكة، لا الخــوادم المعتــادة الخاصــة بالإنترنــت. وتقــوم الشــبكة أيضــاً بتشــفير 
تلــك البيانــات حتــى لا يقــوم أحــد بتتبعهــا أو اســتخدامها، فــإذا حــاول أحــد تتبــع بياناتنــا فســتظهر لــه عــى 

أنهــا بيانــات عشــوائية تنتقــل بــن أطــراف شــبكة »تــور«.

واي فاي

الشرطة

الشرطة

المخترق

مسؤول النظام

مسؤول النظام

الحقوقيون

الحقوقيون

Site.com

ISP

ISP

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

TOR

-
-

الموقع الجغرافي
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

-
-

الموقع الجغرافي
TOR

-
-

الموقع الجغرافي
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

-
-
-

TOR

-
-

الموقع الجغرافي
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

-
-

الموقع الجغرافي
TOR

اتصال الانترنت

تنصت

تبادل بيانات

مفتاح

-
-

الموقع الجغرافي
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

وكالة الأمن القومي

TOR Relay

TOR Relay

وكالة الأمن القومي

TOR Relay
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لاســتخدام هــذه التقنيــة كل مــا علينــا فعلــه هــو تحميــل متصفــح »تــور« والبــدء بتصفحنــا المعتــاد، عندهــا 
فــإن كل المعلومــات التــي ترســلها أو تســتقبلها تنتقــل عــن طريــق شــبكة »تــور« ولا تحتــاج لأي ضبــط مســبق

عنــد اســتخدامنا للمتصفــح »تــور« ســتتم تعميــة الموقــع الــذي نــزوره واســم المســتخدم وكلمــة المــرور والبيانات 
التــي ننقلهــا، وتحصــل عمليــة التعميــة هــذه في طريــق البيانــات مــن جهــاز المســتخدم لســرفر الموقــع المــرادة 

زيارته.

VPN الشبكة الافتراضية الخاصة

VPN هــي اختصــار لـــ »Virtual Private Network«، وتعنــي الشــبكة الافتراضيــة الخاصــة، وكــا هــو واضــح 
ــل مــن  ــع أو يقل ــق؛ مــا يمن ــك التطبي ــاً بشــبكات خاصــة يوفرهــا ل ــك اتصــالاً آمن ــر ل ــي توف ــن اســمها فه م
ــة التجــول بأمــان دون  ــالي ســتتيح لــك تطبيقــات الـــ VPN حري ــة تتبــع نشــاطك عــر الإنترنــت، وبالت إمكاني
ــت الشــبكة  ــة. صُمِمَ ــة تام ــت بحري ــة أو التعقــب، واســتخدام برامــج الاتصــال عــر الإنترن خــوف مــن المراقب
الافتراضيــة الخاصــة VPN لتعُطــي خصوصيــةً أكــر وسريــةً أكــر في نقــل البيانــات والمعلومــات، ويمكــن إيجــاز 
تعريفهــا في أنهــا عبــارة عــن توصيــل شــبكتين أو جهازيــن عــن طريــق الإنترنــت، مــع ضــان تشــفير البيانــات 

لحمايتهــا وكذلــك إخفــاء هويــة المســتخدم.

عنــد الاتصــال التقليــدي بالإنترنــت، تنتقــل البيانــات مــن جهــازك إلى مــزوّد خدمــة الإنترنــت في بلــدك ومــن ثــم 
إلى الإنترنــت، وفي كل خطــوة في هــذا النــوع مــن الاتصــال تكــون بياناتكــم مكشــوفة وبإمــكان مــزوّد الخدمــة 
اعتراضهــا وكشــف محتواهــا والتحكــم بهــا. أمــا عنــد الاتصــال بالإنترنــت عــر شــبكة خاصــة افتراضيــة، تكــون 
بياناتكــم مشــفرة عندمــا تنطلــق مــن جهازكــم وتمــرّ عــر مــزود خدمــة الإنترنــت إلى مخــدّم الـــ VPN، ومــن ثــم 
إلى الإنترنــت. ولكــون بياناتكــم مشــفرة، لا يســتطيع مــزود خدمــة الإنترنــت رصــد حركتهــا. بعــد وصــول البيانــات 

إلى مخــدّم الـــ VPN يتــم فــك تشــفيرها هنــاك ومــن ثــم تمريرهــا إلى الموقــع الــذي تريــدون دخولــه.

تجــدر الإشــارة إلى أنــه عنــد الاتصــال عــر VPN، إن لم تســتخدموا بروتوكــول تشــفير مثــل https، فذلــك يعنــي 
أن بياناتكــم معرضــة للكشــف عــى مخــدّم الـــVPN الــذي تتصلــون بــه. لذلــك عنــد تبــادل معلومــات حساســة 
ككلــات سّر أو تعامــات بنكيــة، مــن الــروري التأكــد مــن أن الموقــع يعمــل عــر بروتوكــول https لضــان 

أمــن بياناتكــم مــن كافــة الجهــات.  

يمكننــا اســتخدام برنامــج CyberGhost الــذي يقــدّم خدمــة VPN، مــع تقييــم مرتفــع مــن المســتخدمين عــى 
متجــر Google Play، وأكــر مــن 3.5 مليــون نســخة منزلــة عــى الأجهــزة، وإشــادة مــن المســتخدمين بمقاييــس 
الأمــن والحمايــة المتبعــة، والتحديــث المســتمر للتطبيــق، والدعــم الفنــي المتوفــر في أي وقــت، مــع وجــود بعــض 
الســلبيات ككــرة الإعلانــات، ووضــع حــدود للسرعــة في بعــض الأحيــان. وهــو متوفــر لأجهــزة وينــدوز وأندرويــد 

وآي أو أس.

الإنترنت
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الحاسوب

قناة 
مشفرة

المخترق لا يستطيع 
الوصول الى بياناتكم

المواقع لا تعرف 
هويتكم الحقيقية

VPN اتصال
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العنوان - الإنترنت 
الهدف - أن يتفكر الطالب في أهمية الإنترنت في حياتنا

الإنترنت

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

يبدأ المدرب الورشة بتمرين إحماء. 10 د. 
يقُسّم المدرب الطلبة لمجموعتين 

متساويتين من حيث العدد. تجلس 
المجموعة )أ( على كراسي ويقف 
خلف كل طالب في مجموعة )أ( 

طالب من المجموعة )ب(. يحمل كل 
طالب في مجموعة )أ( قلماً وورقة 

ويكتب حرفاً، ويمرر الورقة للشخص 
الذي بجانبه، على الطلبة في مجموعة 

)أ( تكوين جمل مفيدة على كل 
ورقة من ترتيب الأحرف، ويكون على 

الطلبة في مجموعة )ب( أن يخُمنوا 
أكبر عدد ممكن من تلك الكلمات.

أوراق وأقلام تمرينتنشيط للطلبة

يقُسّم المدرب المجموعة لمجموعتين. 25 د. 
يطلب من مجموعة )أ( أن تُثلّ 

دور عائلة قبل زمن الإنترنت، وتمثل 
حياتهم اليومية.

ويطلب من مجموعة )ب( أن تُثل 
دور عائلة في زمن الإنترنت. يعطي 

المدرب 15 دقيقة لكل مجموعة حتى 
تبني القصة وتفكر بالمسرحية التي 

ستعرضها وتقسم الأدوار ، ثم يعطي 
10 دقائق لكل مجموعة لكي تمثل 

المسرحية.

يتفكر الطلبة بمدى 
أهمية الإنترنت في 

حياتهم اليومية

مفضل أن يقوم المدرب لعب أدوار
بجولة بين المجموعتين 

ليتأكد من فهمهم للتمرين. 
إذا كان عدد أفراد المجموعة 

كبيراً، من الممكن أن يمثل 
البعض دور الضيوف، أو من 

الممكن تقسيم المجموعة 
إلى 4 مجموعات وعرض 4 

مسرحيات.

يقوم المدرب بتلخيص المسرحيات 15 د. 
ليستذكر مع الطلبة ما تم عرضه، 
ثم يطلب منهم أن يشيروا إلى ما 

استنتجوه من هذه الفعالية. يمكن 
للمدرب أن يشير إلى تفاصيل مهمة 

حدثت في المسرحيات المختلفة ويشير 
إلى الفرق بينها.

يفهم الطلبة مدى 
أهمية الإنترنت في 

حياتنا 

نقاش 
+ شرح
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العنوان - الإنترنت
الهدف - يفهم الطلبة كيف يعمل الإنترنت 

يفهم الطلبة ما هي مكونات الشبكة من أجهزة وبرامج

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

يطلب المدرب من الطلبة الوقوف 10 د. 
بشكلٍ دائريٍ ثم يبدأ أحد الطلبة 

بالعدّ من 1، ثم يليه الطالب الثاني 
بالرقم 2، حتى الوصول إلى الرقم  

100. شرط اللعبة هو أنه على 
المشتركين الذي يقع عليهم الرقم 5 
ومضاعفاته أن يقولوا كلمة »بوم«،

ومن ينسى يخرج خارج اللعبة ويبدأ 
العد مرة أخرى من رقم 1.

لعبة تحفيز الطلبة

يسأل المدرب الطلبة هل فكروا مرة 30 د. 
كيف يعمل الإنترنت؟

ثم يقسم المدرب الطلبة لـ3 
مجموعات ويوزع عليهم البطاقات 

المرفقة في ورقة العمل، ويطلب 
منهم أن يبنوا شبكة الإنترنت من 

هذه البطاقات. بحيث يقوم رامي 
من فلسطين بإرسال رسالة عبر البريد 

الالكتروني لسارة في أمريكا.

تتسابق المجموعات من يبني الشبكة 
أولاً، 

ثم تعرض كل مجموعة الشبكة التي 
قامت ببنائها، وتشرح لماذا قامت 

ببناء الشبكة بهذه الطريقة.
يعطي المدرب 15 دقيقة للمجموعات 

لكي تبني الشبكة، و5 دقائق لكل 
مجموعة للعرض والنقاش. 

يعرف الطلبة كيف 
يعمل الإنترنت 

وكيف تبنى الشبكة.

-  يحرص المدرب على أوراق عملمسابقة 
طباعة ورقة العمل وفقاً 

لعدد المجموعات. 
-  على المدرب أن يصحح 
الأخطاء عند العرض على 

الفور
)مرفق رسم توضيحي 

للمدرب حول بناء الشبكة(.

يتفكر الطلبة بالتمرين وكيفية عمل 5 د. 
الإنترنت

يفهم الطلبة مدى 
أهمية الإنترنت في 

حياتنا 

تلخيص 
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الإنترنت

مزود خدمة

بوابة انترنت دولية

واي فاي

كوابل بحرية

بوابة انترنت دولية

صورة

واجهة جيميل

خادم  سيرفر

واجهة جيميل

نظام نطاق الاسماء

رامي

واي فاي

مزود خدمة

كوابل بحرية

واي فاي

راوتر

واي فاي

خادم جيميل

واي فاي

راوتر

راوتر

راوتر

سارة

راوتر
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هنا يتم تجميع الصورة

مزود خدمة
مزود خدمة

بوابة انترنت دولية

بوابة انترنت دولية

واي فايواي فاي

رامي

خادم جيميل

سارة

راوتر

راوتر

راوترراوتر

كوابل بحرية

كوابل بحرية

خادم  سيرفر

خادم  سيرفر

واجهة جيميل
واجهة جيميل

نظام نطاق الاسماء
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تطبيقات الهاتف الذكي وصلاحياتها 

أصبــح الهاتــف الــذكي جــزءاً مهــاً في المجتمــع، وهــو عبــارة عــن هاتــفٍ بميــزاتٍ محوســبةٍ؛ بمعنــى أنــه يحتــوي 
عــى مكونــاتٍ صلبــةٍ )Hardware( وبرمجيــاتٍ )Software(. ولتعمــل المكونــات الصلبة كالشاشــة، والســاعات، 
والكامــرا، والميكروفــون وغيرهــا، لا بــدّ مــن وجــود نظــامِ تشــغيلٍ خــاصٍ بالهواتــف الذكيــة لإدارة هــذه الأدوات 
الصلبــة واســتغلالها بشــكل يضمــن الانتفــاع منهــا. فنظــام تشــغيل الهواتــف الذكيــة يســهّل عمليــة اســتخدام 
ــة وأشــهرها نظــام  ــات في وقــت واحــد. وأنظمــة التشــغيل مختلف ــذ عــدة عملي ــذكي ويضمــن تنفي ــف ال الهات

.»Windows Phone»و »iOS« و »android«
في دراســةٍ واســتطلاع رأيٍ أجــراه »حملــة« – المركــز العــربي لتطويــر الإعــام الاجتماعــي، أكــدّ 94.7% مــن الشــباب 
الذيــن شــملهم الاســتطلاع أنهــم يمتلكــون هاتفــاً ذكيــاً ويتمكنــون مــن اســتخدامه، كــا أكــدّ 92% منهــم أنهــم 
يســتخدمون الإنترنــت مــن خــال هواتفهــم الذكيــة. توضّــح هــذه النتائــج مــدى انتشــار الهواتــف الذكيــة بــن 
الشــباب واســتخدامها في الوصــول لشــبكة الإنترنــت. يعــود هــذا الانتشــار الكبــر إلى ســهولة اســتخدام الهاتــف 
الــذكي وســهولة التنقــل بــه، وكذلــك القــدرة عــى إنجــاز الأعــال مــن خلالــه بسرعــة أكــر. ومــن إحــدى الأســباب 
المهمــة في انتشــار الهواتــف الذكيــة ازديــاد تطبيقــات الحوســبة الســحابية )اســتخدام المصــادر الحوســبية )العتاد 

والبرمجيــات( عــن طريــق الإنترنــت(.
ــز الهاتــف الــذكي إمكانيــة توفــر الاتصــال الدائــم مــع شــبكة الإنترنــت، ووجــود تطبيقــات  ولعــل أبــرز مــا يميّ
تشــمل كل شيء، فهــو يوفــر الملايــن مــن التطبيقــات المختلفــة التــي تســتهدف اهتمامــات الشــباب مــن مختلف 
الأعــار وتنتــر عــر المتاجــر الخاصــة بــكل نظــام تشــغيل عــى حــدة. ولــي تعمــل تطبيقــات الهاتــف الــذكي، 
ــن  ــبقٍ م ــة إلى إذنٍ مس ــات بحاج ــة، إلا أن التطبيق ــة والبرمجي ــف الصلب ــات الهات ــتغلال مكون ــن اس ــدّ م لا ب
المســتخدم للولــوج لبعــض المكونــات الصلبــة للهاتــف الــذكي وبرمجياتــه. تكــون هــذه الصلاحيــات غالبــاً ضرورية 
لســر عمــل التطبيــق وتشــغيله، وفي حالــة رفــض هــذه الصلاحيــات فلــن يتمكــن المســتخدم مــن اســتخدام هــذا 
التطبيــق عــى أكمــل وجــه. وتســمح الصلاحيــات للتطبيــق بــأن يقــوم بالاطــاع وقــراءة بيانــات الهاتــف وربمــا 

التعديــل عليهــا إن لــزم ذلــك.
ــة، أو إجــراء  ــة إرســال الرســائل النصي ــاك اختــاف بــن التطبيقــات في هــذا الأمــر، بعضهــا يطلــب صلاحي وهن
المكالمــات، أو اســتخدام »GPS« لتحديــد المــكان الجغــرافي، أو التعديــل والحــذف في بطاقــة التخزيــن،أو قــراءة 
جهــات الاتصــال الخاصــة بــك، أو قــراءة تاريــخ تصفحــك للمواقــع، أو إدارة حســاباتك الإلكترونيــة، أو اســتخدام 

»الكامــرا« لالتقــاط الصــور، أو الوصــول إلى المقاطــع المصــوّرة، أو غــر ذلــك.

تطبيقات الهاتف الذكي وصلاحياتها
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مكوّنات الهاتف الذكّي

ــي تســتخدم  ــة الت ــة الحديث ــف المحمول ــن الهوات ــة م ــن فئ ــذكيّ )Smartphone( ع ــف ال ــح الهات ــرِّ مصطل يعُ
ــة  ــف الذكيّ ــف الهوات ــان. لا تختل ــة للمســتخدم في معظــم الأحي نظــام تشــغيل متطــوّر، وشاشــة لمــس كواجه
عــن الحواســيب الشــخصيّة كثــراً، وتتكــون كل الأجهِــزة الذكيّــة مــن جُزأيَــن مكملــنّ لبعضهــا البعــض، وهــا 
ل )Software( الــذي يقــود الجــزء الأول  الجــزء الفيزيــائي )Hardware( الممُكــن لمسُــه، والجــزء البرمجــي المشُــغِّ

)Hardware(، وأنــت بــدورك تقــوده.

 

الجانب البرمجيّ )نظام التشغيل(

يجــب أن يكــون هنــاك مُنظِّــم، مُحــرِّك لــكلّ شيء، في حالتنــا هــذه نظــام التشــغيل هــو المحُــركِ، الــذي ينُظِــم 
طاقــات الأجــزاء الفيزيائيــة. وتشــمل أنظمــة التشــغيل الأنــواع التاليــة: »وينــدوز فــون«، و«أندرويــد«، و«بــاك 

بــري« و«آي أو أس«.

 

الجانب الفيزيائي )مكونات الجهاز(

ــر،  ــام أصغ ــات وأحج ــن بقياس ــات الخاصــة بالحاســب الشــخصي لك ــس المكوّن ــن نف ــذكيّ م ــاز ال ــوّن الجه يتك
ــا: ــاءة هــذه القطــع، وأبرزه ــرة عــى كف ــاز بدرجــة كب ــاءة الجه ــد كف وتعتم

 

)RAM( الذاكرة العشوائية

وهــي الذاكــرة المؤقتّــة المســتخدمة لتخزيــن البيانــات في الهواتــف الذكيــة وتعتمــد عليهــا ابرلاجم أانثء يغشتلهــا.   
يســتخدم اظنم اليغشتل ورباجم ااقيبطتلت هــذه الذاكــرة في وقــتٍ واحــدٍ، لذلــك فــإن ذاكرة وصــول عشــوائية 

أبرك اهنكيم ليغشت تطبيقــات أثرك تعقيــداً وفي سفن اتقول.
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)Processor( المعُالِج

يقــوم المعالـِـج بتنظيــم ملايــن العمليــات الحســابية في كل ثانيــة. ومــن بــن العمليــات التــي يقــوم بهــا المعالــج 
في الهواتــف الذكيّــة: التصويــر، وتشــغيل الأفــام والأغــاني والألعــاب والتصفــح عــى الإنترنــت. لذلــك فهــو يعُــدُّ 

عقــل الهاتــف الــذكيّ.

 

 )Battery( البطاريّة

ــاز، لكــن يجــب الأخــذ في  ــنت جــودة المعالجــة في الجه ــعتها تحسّ ــا زادت سِ ــر«، وكل ــاس بالـــ »مــي أمب تقُ
ــاد  ــة المســحوبة. ينُصــح بعــدم إجه ــة الطاق ــدان مــن كمي ــج لأنهــا يزي ــوة المعال ــاس الشاشــة وق ــار قي الاعتب
الهاتــف بتطبيقــات عديــدة في نفــس الوقــت )Multi-task( وعــدم رفــع إضــاءَة الشاشــة أكــر مــن الحاجــة.

 

)Internal Storage( المساحَة الداخليّة

مســاحة التخزيــن التــي يوُفرّهــا الهاتِــف بعيــداً عــن )Memory Cards( تــأتي ناقصــة بســبب المســاحة التــي 
لها نظــام التشــغّيل نفســه، كــا أن التطبيقــات تنُصّــب أيضــاً عــى هــذه المســاحة )يمكــن نقــل التطبيقــات  يشــغِّ
لبطاقــة الذاكــرة في بعــض الهواتــف(، كــا تخَُــزنَ عليهــا بعــض الملفــات بشــكل تلقــائي. لا ينُصــح عــادة بــراء 

.)GB 16( هاتِــفٍ ذي مســاحة داخليّــة أقــل مــن

تطبيقات الهاتف الذكي وصلاحياتها
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هنا قائمة ببعض الصلاحيات الخطرة التي تتطلبها بعض التطبيقات وتستهدف خدماتٍ معينةً:

طبيعة الخطورة الصلاحيات الخطرةما تحتويه الخدمةالخدمة

التقويم 
)Calendar(

فعاليات ومناسبات قد تهتم بها 
الشركات لما تحتويه من تفاصيل 

نشاطات المستخدم.

.)reminder(  قراءة الفعاليات المخَُزَّنة في التقويم  -
-  تعديل الفعاليات القديمة وإنشاء أخرى جديدة.

يمكن للتطبيق الذي يملك 
حق الوصول للتقويم من 

مشاركة الفعاليات وتمريرها 
لأطراف أخرى أو استخدامها 
في مناحي مختلفة )تجارية/ 
استخباراتية(، وربما يتمكن 

من حذف فعالياتك!

الكاميرا 
)camera(

استخدام الكاميرا ومشاركة الصور 
والفيديوهات الملُتقََطة.

يمكن للتطبيق الذي يملك التقاط الصور والفيديوهات.
حق استخدام الكاميرا من 
التقاط صورٍ وفيديوهاتٍ 

في أي وقت، ومشاركة هذه 
الصور والفيديوهات مع 

جهات قد تكون تجارية أو 
استخباراتية.

أرقام الاتصال 
)Contact(

-  قراءة أرقام الاتصال )READ_CONTACTS(أسماء أشخاصٍ، وأرقام هواتفهم
-  تعديل أرقام الاتصال وإنشاء أخرى 

)WRITE_CONTACT(   
-  السماح بالدخول الى لائحة الحسابات في خدمة الحسابات.

)GET_ACCOUNTS(   

الاطلاع على معلومات 
الأشخاص المسجلين على 

الهاتف ومشاركتها، كأرقام 
هواتفهم ومعلوماتهم 

الخاصة، وكذلك التعديل 
عليها وإنشاء أرقام هواتف 

أخرى وربما حذفها. كما تتيح 
هذه الصلاحية الوصول إلى 

الحسابات المختلفة الموجودة 
على التطبيقات الأخرى 

كحسابات المستخدم على 
»فيسبوك« و«جوجل« مثلاً.
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طبيعة الخطورة الصلاحيات الخطرةما تحتويه الخدمةالخدمة

الموقع  
)Location(

معرفة وتحديد الموقع الجغرافي 
للمستخدم

-  الوصول لموقع المستخدم الدقيق. 
)ACCESS_FINE_LOCATION(   

-  الوصول لموقع المستخدم التقريبي.
)ACCESS_COARSE_LOCATION(   

معرفة موقعك يساعد في 
استهدافك بمواد دعائية 

خاصة، وربما تكون معلومات 
مهمة للأجهزة الأمنية أو 

اللصوص الذين يودّون سرقة 
منزلك وأنت خارجه!

الميكروفون 
)Microphone(

-  تسجيل مقاطع صوتية باستخدام »المايكروفون«.تسجيل الصوت
)RECORD_AUDIO(   

يمكن للتطبيق الذي يستخدم 
هذه الصلاحية تسجيل كل 
ما يدور حول الهاتف من 
أحاديث وأصوات، وفي أي 

وقت!

الهاتف 
)PHONE(

شبكة الهاتف ومُشغلها، ورقم 
الهاتف، بالإضافة لإمكانية إجراء 

مكالمات

-  التعرف على رقم الهاتف واسم شبكة الاتصالات وحالة 
)READ_PHONE_STATE( .المكالمات التي تجري   

-  إجراءُ مكالماتٍ من دون استخدام واجهة المستخدم الخاصة 
   بإجراء المكالمات. بمعنى آخر، إجراء المكالمات من دون 

   الحاجة لتأكيد المستخدم وبالتالي من دون الحاجة للمستخدم 
)CALL_PHONE( .نفسه   

-  قراءة وتعديل قائمة المكالمات الواردة والصادرة وغير المجابة. 
  )WRITE_CALL_LOG & READ_CALL_LOG(   

)ADD_VOICEMAIL( .إضافة بريد صوتي  -
)USE_SIP( .استقبال وإنشاء اتصالات عبر الإنترنت  -

-  قراءة ومعرفة الرقم الذي تقوم بالاتصال به مع أمكانية 
   إعادة توجيه الاتصال لرقم آخر أو  إحباط المكالمة تماماً.

)PROCESS_OUTGOING_CALLS(  -

يقوم التطبيق الذي يملك 
هذه الصلاحيات بإحباط 

عمليات الاتصال، أو إجراء 
مكالمات دون علمك، بالإضافة 

لإمكانية العبث بقائمة 
المكالمات وتغيير محتوياتها 
ومشاركة هذه المعلومات 

مع أطراف لن ترضى 
عنها)تجارية\استخباراتية(.

تطبيقات الهاتف الذكي وصلاحياتها
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طبيعة الخطورة الصلاحيات الخطرةما تحتويه الخدمةالخدمة

التخزين 
)STORAGE(

تخزين ملفات، وقراءة الملفات 
المخزنة

-  قراءة محتويات بطاقة الذاكرة الرقمية وأماكن التخزين 
)READ_EXTERNAL_STORAGE(  .الأخرى   
-  حفظ الملفات في الذاكرة أو بطاقة الذاكرة الرقمية

)WRITE_EXTERNAL_STORAGE(   

يقرأ التطبيق أو يغُير أو 
يحذف أياً من الملفاتِ 

المخزنة على الهاتف الخاص 
بالمستخدم.

الحساسات 
)SENSORS(

معلومات بيولوجية حول 
المستخدم وصحته

يتمكن التطبيق من الوصول لمعلومات من خلال الحساسات 
التي يستخدمها مالك الجهاز لقياس ما يحدث داخل جسم 

المستخدم، كمعدل ضربات القلب وبصمة الاصبع.
 )BODY_SENSORS(

مقدرة التطبيق على استقبال 
بيانات حول ما يحدث 

داخل جسمك، واستخدام 
هذه المعلومات ومشاركتها 

لأهداف تجارية.

أرقام الاتصال 
)Contact(

-  قراءة أرقام الاتصال )READ_CONTACTS(أسماء أشخاصٍ، وأرقام هواتفهم
-  تعديل أرقام الاتصال وإنشاء أخرى 

)WRITE_CONTACT(   
-  السماح بالدخول الى لائحة الحسابات في خدمة الحسابات.

)GET_ACCOUNTS(   

الاطلاع على معلومات 
الأشخاص المسجلين على 

الهاتف ومشاركتها، كأرقام 
هواتفهم ومعلوماتهم 

الخاصة، وكذلك التعديل 
عليها وإنشاء أرقام هواتف 

أخرى وربما حذفها. كما تتيح 
هذه الصلاحية الوصول إلى 

الحسابات المختلفة الموجودة 
على التطبيقات الأخرى 

كحسابات المستخدم على 
»فيسبوك« و«جوجل« مثلاً.

ــول إلى  ــن الدخ ــد«، يمك ــا في »الأندروي ــق م ــل تطبي ــد تحمي ــائي عن ــكل تلق ــا بش ــم إعطائه ــي ت ــات الت ــة الصلاحي لمراجع
الإعــدادات )Settings( والضغــط عــى التطبيقــات )Applications( ثــم الضغــط عــى التطبيــق الــذي تريد عــرض صلاحياته 
وإعــادة التحكــم بهــا )يمكــن أن تكــون لهــذه البنــود والبنــود التاليــة في القائمــة أســاءً مختلفــة قليــاً في إصــدار الأندرويــد 

الخــاص بــك(.
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كيفية إعداد صلاحيات التطبيق

ــل  ــقٌ لتعدي ــال، إذا طلــب تطبي ــا. فعــى ســبيل المث ــل الاســتجابة له ــةٍ قب ــكل صلاحي ــةٍ ل ــا أن ننظــر بعناي علين
الصــور الوصــول إلى صلاحيــة تحديــد موقعنــا الحــالي فهــذا أمــرٌ غريــبٌ وغــر ضروري. وفي الوقــت ذاتــه، تحتــاج 
تطبيقــات الخرائــط إلى الوصــول لبيانــات نظــام تحديــد المواقــع، ولكنهــا لا تحتــاج إلى الوصــول إلى قائمــة جهــات 

الاتصــال أو الرســائل النصيــة القصــرة.

في نســخة »أندرويــد 6« )مارشــميلو( ومــا بعدهــا مــن تحديثــات عــى نظــام »أندرويــد«، تطلــب التطبيقــات 
مــن المســتخدمين الموافقــة عندمــا تحتــاج إلى »إذن خطــر« كقــراءة محتويــات الذاكــرة وجهــات الاتصــال، إذا لم 
نكــن نريــد الاســتجابة يمكننــا رفــض الطلــب دائمــاً. وبالطبــع إذا كان التطبيــق يحتــاج إلى هــذه الصلاحيــات ولم 

نلُبيهــا فلــن يعمــل التطبيــق بالشــكل الصحيــح.

ــاج برامــج  ــال، تحت ورغــم ذلــك، تحتــاج بعــض التطبيقــات حقــاً إلى الكثــر مــن الصلاحيــات. عــى ســبيل المث
الحمايــة مــن الفيروســات إلى الكثــر مــن الصلاحيــات لفحــص النظــام وحمايتــه مــن التهديــدات بشــكلٍ مســبقٍ. 
والنتيجــة هنــا بســيطة: دعونــا نفكــر قليــاً قبــل منــح أي صلاحيــة معينــة، فيــا إذا كان التطبيــق يحتــاج حقــاً 

لتلــك الصلاحيــة أم لا.

وأخــراً وليــس آخــراً: فــإن أكــر المســتخدمين حــذراً لا يعَُــدُّ في مأمــنٍ مــن اســتغلال البرامــج الخبيثــة المســتغِلة 
للثغــرات الأمنيــة في النظــام. ويعــد هــذا هــو الســبب الرئيــي خلــف أهميــة إدارة الصلاحيــات الخاصــة بــك 
عــى النحــو الصحيــح، مــا يســاعد في حمايــة خصوصيتــك مــن تطبيقــات التجســس. إن تثبيــت تطبيــقٍ أمنــيٍ 
موثــوقٍ بــه مــن شــأنه حمايــة جهــازك ضــد أكــر الفيروســات خطــورة مثــل فــروس »حصــان طــروادة« وغــره 

مــن الفيروســات الأخــرى.

تطبيقات الهاتف الذكي وصلاحياتها



دليل الأمان الرقمي - دليل وورشات عمل حول الأمان الرقمي / 29

العنوان – الهاتف الذكي 
الهدف: يفهم الطالب كيف يعمل الهاتف الذكي

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

يقسم المدرب المجموعة الى قسمين، 10 د. 
ويخرج من كل مجموعة طالب، 

يعطي المدرب الطالبين نفس الكلمة، 
على كل طالب أن يُثل أو يشرح هذه 

الكلمة لمجموعته بدون كلام. 

تنشيط الطلبة وكسر 
الجليد

لعبة 

يقسم المدرب الطلبة لمجموعات 15 د. 
ويطلب منهم ان يرسموا الهاتف 

الذكي مع مكوناته 
وان يشيروا مما يتكون الهاتف الذكي 

ثم يعرض الطلبة ما توصلوا له في 
المجموعات 

تختار كل مجموعة طالب ليعرض مما 

يتكون الهاتف الذكي امام الجميع

يتفكر الطلبة كيف 
يعمل الهاتف الذكي

اوراق واقلاممجموعات عمل

يقوم المدرب بتوزيع بطاقات العمل 20 د. 
على الطلبة 

ويطلب منهم ان يضعوا البطاقات 
التي يحتاجها الهاتف الذكي لكي يعمل 

ويشرحوا لماذا 

يفهم الطالب كيف 
يعمل الهاتف الذكي

التأكد من طباعة البطاقات بطاقات عملمجموعات عمل
قبل الورشة



 / حملة - المركز العربي لتطوير الإعلام الاجتماعي 30 

/

USB

SD

/

تطبيقات الهاتف الذكي وصلاحياتها
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عنوان الدرس: صلاحيات تطبيقات الهواتف الذكية 
الهدف: يتعرفّ الطلبة على الصلاحيات الممنوحة للتطبيقات التي يستخدمونها.

يفهم الطلبة سبب وجود هذه الصلاحيات.
يكوّن الطلبة مهارة التعامل مع التطبيقات والصلاحيات التي تطلبها.

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

يقوم الطلبة بالوقوف بشكل خط 10 د. 
مستقيم. تتم الإشارة  إلى أن يمين 

الخط يعني أن المشارك موافق على 
المقولة التي ستطرح، أما من يقف 

على يسار الخطّ فهذا  يعني أنه غير 
موافق عليها.

يطرح المدرب 4 أسئلة للتعرف على 
الأشخاص، ويتم التعرف على أسماء 

الطلبة من خلال سؤالهم عن اسمهم 
أثناء تفسيرهم لماذا وقفوا في هذه 

الجهة دون الأخرى. 
1. استخدم الهاتف الذكي أكثر من 

الحاسوب.
2. التطبيقات في الهاتف الذكي 

تساعدنا في تسهيل حياتنا؟
3. تحتاج التطبيقات في هاتفي 

لاستخدام بياناتي من أجل أن تعمل؟
4. استخدم التطبيقات بشكل يجعلني 

أكثر أمنا؟ً

تنشيط الطلبة 
وتحضيرهم للورشة

يمكن للمدرب اختيار أسئلة لعبة 
أخرى لها علاقة بموضوع 

التطبيقات.

-  يشُكّل المدرب مجموعات عمل، 15 د. 
كل مجموعة من طالبين، ويوزع 

عليهم ورقة عمل حول الهاتف الذكي.
 )صورة هاتف ذكي فارغ من الداخل(
-  يتناقش الطالبان مع بعضهما حول 

تطبيقاتهما المفضلة، ثم يختارون 4 
تطبيقات لا يستطيعان التخلي عنها 

ويرسمانها داخل صورة الهاتف الذكي.
-  تعرض كل مجموعة الخيارات 

التي اعتمدتها، ثم يدخل المدرب في 
نقاش معهم حول سبب اعتماد هذه 

الخيارات.
 

-يشرح المدرب طريقة عمل تطبيقات 
الهاتف الذكي  وصلاحياتها. 

-  يتفكر الطلبة في 
كيفية استخدامهم 

لتطبيقاتهم المفضلة.
 

-  يفهم الطلبة 
الخلفية التقنية 

البسيطة للتطبيقات.
 

-  يفهم الطلبة 
القواعد التقنية 

لطريقة عمل 
تطبيقات الهاتف الذكي  

والصلاحيات اللازمة 
لتؤدي عملها. 

مجموعات عمل، 
ومناقشة، وشرح

لوح وأقلام

نسخ ورقة عمل، 
هاتف ذكي.

يحتاج المدرب لشرح كيفية 
معرفة الصلاحيات الممنوحة 

لكل تطبيق وآلية الوصول 
إليها في نظام »الاندرويد«.

يمكن الوصول إلى إعدادات 
الهاتف ثم التوجه إلى 
التطبيقات ثم اختيار 

التطبيق والنظر إلى 
الترخيص ومن هناك 

الدخول إلى كل الأذونات 
الممنوحة.
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الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

-  يقُسّم المدرب الطلبة لمجموعات.20 د. 
 تعُطى كل مجموعة تطبيقاً معيناً، 
ويطُلب منهم فحص صلاحيات هذا 

التطبيق وتسجيلها على ورقة، ثم 
فحص ما إذا  كانت هذه الصلاحيات 

ضرورية لعمل هذا التطبيق أم لا.
 

-  يدخل المدرب في نقاش مع الطلبة.
يطرح المدرب السؤال »هل هذه 

التطبيقات بحاجة لهذه الصلاحيات 
لكي تعمل، لماذا؟« ويبدأ بشرح كل 

التفاصيل المتعلقة بذلك.

-  يكتشف الطلبة 
بأنفسهم الصلاحيات 
الممنوحة للتطبيقات 

التي يستخدمونها.
 

-  يفهم الطلبة 
أسباب وجود هذه 

الصلاحيات.

مجموعات عمل، 
ونقاش، وشرح

هواتف ذكية 
وأوراق وأقلام. 

نسخ ورقة 
العمل.

يجب التأكد من توفر 
هواتف ذكية مع المجموعة.

واجب بيتي 
يقوم المدرب/ة بتلخيص ما تمت مناقشته مع الطلبة حول التطبيقات.

يطلــب المــدرب/ة مــن الطلبــة التفكــر بتوصيــات يوجهونهــا إلى الشــباب لحمايــة أنفســهم مــن الصلاحيــات التــي تطلبهــا 
التطبيقــات، ويقترحــون تطبيقــات آمنــة بعــد أن يقومــوا بفحــص الأذونــات الممنوحــة للتطبيقــات.

تطبيقات الهاتف الذكي وصلاحياتها
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عنوان الدرس: صلاحيات تطبيقات الهواتف الذكية. 
الهدف: يعرف الطلبة الصلاحيات الممنوحة للتطبيقات التي يستخدمونها.

يفهم الطلبة سبب وجود هذه الصلاحيات.
يكوّن الطلبة مهارة التعامل مع التطبيقات والصلاحيات التي تطلبها.

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

يقف الطلبة على شكل دائرة، يقُسّم 10 د. 
المدرب الطلبة لأربع مجموعات. 

يسمي كل مجموعة باسم تطبيق 
)سنابتشات، انستجرام، فيسبوك، 

واتساب( ويطلب من كل مجموعة 
تذَكُرَ مميزاتها.

التفكير في المحتويات 
التي يشاركها الطلبة في 

كل تطبيق. 

من المفضل أن يقوم الطلبة تمرين تحفيزي 
بالوقوف من أجل كسر 

الحواجز والتفاعل بشكل 
أكبر.

-  يقُسّم المدرب الطلبة لعدة 20 د. 
مجموعات ويوزع عليهم القصص 

المختلفة المرفقة للجدول )يوزع 
المدرب قصة لكل مجموعة(.  

-  يطلب المدرب من الطلبة أن 
يقوموا بتوضيح ما إذا كان تصرف 

الشخصية آمناً أم لا، مع توضيح 
الأسباب. 

-  يناقش الطلبة هذه المواضيع داخل 
المجموعات، ثم يعرضون القصص 

التي معهم ويناقشونها مع المدرب 
والمجموعات الأخرى بشكل جماعي.

تفكير الطلبة في 
طبيعة المحتوى 

الذي يشاركونه عبر 
التطبيقات المختلفة.

مجموعات عمل 
ونقاش 

يتأكد المدرب من طباعة أوراق عمل
أوراق العمل

يفتح المدرب النقاش من أجل أن 15 د. 
يسمع قصص الطلبة الشخصية، 

ويطلب منهم التفكر بالتصرفات 
السليمة وغير السليمة لاستخدام هذه 

التطبيقات 
ثم يشرح المدرب معنى الخصوصية 

وأهميتها.

يخرج الطلبة 
بتوصيات حول 

موضوع الخصوصية في 
استخدام التطبيقات.

أوراق مجموعات عمل
اقلام

وظيفة بيتية 

يطلــب المــدرب مــن الطلبــة العمــل بمجموعــات لكتابــة توصيــات مــن شــأنها مســاعدة الطلبــة للحفــاظ عــى خصوصيتهــم 
أثنــاء اســتخدام تطبيقــات الهاتــف الــذكي، وذلــك وفــق قائمــة »أفعــل ولا أفعــل«، حســب كل تطبيــق عــى حــدة. يمكــن 
للطــاب الاســتعانة بهــذه الأســئلة لكتابــة التوصيــات: مــا اســم التطبيــق؟ مــا هــي  المهــام التــي يقــوم بهــا التطبيــق؟ هــل 
هــو مجــاني؟ مــا هــي الصلاحيــات التــي يطلبهــا؟ أي مــن هــذه الصلاحيــات ضروريــة مــن أجــل عمــل التطبيــق؟ ولمــاذا؟ مــا 

الصلاحيــات الأخــرى التــي يطلبهــا التطبيــق والتــي حســب رأيــك ليســت ضروريــة لعمــل التطبيــق؟ ولمــاذا؟
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ورقة عمل 

قصة 1 

ســافرت ســلمى مــع أهلهــا في رحلــة إلى أوروبــا، قامــت ســلمى بتوثيــق الرحلــة مــن خــال تطبيــق »سنابشــات«، 
وتفاعلــت مــع أقربائهــا وأصدقائهــا المقربــن مــن خــال تصويــر فيديوهــات للعائلــة وهــم يقتنــون المجوهــرات 

ويســهرون في الفنــدق. 

ــل  ــمٍ ويســألون عــن تفاصي ــفٍ ودائ ــع هــذه الفيديوهــات بشــكل كثي ــا بالتفاعــل م ــا وأصحابه ــوم أقاربه  يق
ــدا؟ً. ــون تحدي ــاذا يفعل ــم تصويرهــا؟ وم ــن ت الفيديوهــات القصــرة، أي

ــة  ــا لم تشــارك صــور الرحل ــك ســلمى حســابات أخــرى عــى »فيســبوك«، »انســتجرام«، »واتســاب« إلا أنه تمل
ــاك إلا بعــد عودتهــا مــن الســفر. هن

ما رأيكم في تصرف سلمى؟ 

قصة 2

ــار  ــق بأخب ــا يتعل ــه السياســية في كل م ــداء آرائ ــه بإب ــك أحمــد حســاباً عــى »فيســبوك«، يقــوم مــن خلال يمل
ــة. ــا عام ــي يكتبه ــك يقــوم أحمــد بجعــل كل المنشــورات الت ــه، لذل ــر أن هــذا حــق ل الســاعة، ويعت

ما رأيكم في ذلك؟ 

هل هذا تصرف آمن؟
هل على أحمد أن يتوقف عن نشر آرائه عبر حسابه على »الفيسبوك«؟

تطبيقات الهاتف الذكي وصلاحياتها
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قصة 3

ــارة  ــام بزي ــل تطبيــق )مــن ق ــارة حســابه عــى »الفيســبوك«، فقــام بتحمي ــام بزي ــم ســليمٌ بمعرفــة مــن ق يهت
حســابك(، وقــد قــام التطبيــق بترشــيح أحــد أصدقائــه المقربــن كأحــد الأشــخاص الذيــن قامــوا بزيــارة حســابه 

مؤخــرا. 

كيف يعمل هذا التطبيق حسب رأيكم؟  
هل نجح سليم بمعرفة من زار حسابه على »الفيسبوك« حقا؟

قصة 4

تعمــل لارا في مجــال المبيعــات، فتتلقــى اتصــالات مــن عملائهــا وزبائــنَ محتملــن جــددٍ بشــكل مســتمر، لذلــك 
قامــت بتحميــل تطبيــق »تروكولــر« لكشــف أســاء المتصلــن، تفاجــأت لارا عندمــا اتصلــت لهــا صديقتهــا ســارة 

أن التطبيــق قــام بتســمية ســارة بـ«سوســو الأمــورة« رغــم أن الرقــم محفــوظٌ في جهازهــا باســم ســارة.

كيف حصل ذلك حسب رأيكم؟

قصة 5

هيــا ودنيــا صديقتــان مــذ كانتــا في الســابعة مــن العمــر، تتشــارك هيــا ودنيــا كل أسرارهــا ســويةً، حتــى كلــات 
الــر في مواقــع التواصــل المختلفة.  

هيــا ودنيــا في المرحلــة الثانويــة الآن وقــد نشــب بينهــا خــاف، فقامــت دنيــا بكتابــة منشــور مــن حســاب هيــا 
تقــول فيــه » أنــا أكــره أهــي وســوف أقــوم بقتلهــم يومــاً مــا « 

ما رأيك بتصرف هيا ودنيا، وكيف يجب أن تتصرف هيا إزاء ما حصل؟



 / حملة - المركز العربي لتطوير الإعلام الاجتماعي 36 

ــح كل  ــة، ليتصفّ ــا المســتخدم إلى الشــبكة العنكبوتي ــرُ مــن خلاله ــي يعَ ــة الت ــت البواب تعــدّ متصفّحــات الإنترن
مــا قــد تــمّ تحميلــه عــى هــذه الشــبكة الواســعة. فالغــرض الأســاسي مــن متصفّــح الإنترنــت هــو جلــب مــوارد 

المعلومــات وتقديمهــا للمســتخدم بشــكلٍ ســهلٍ ومبــاشٍر. 

ــب بشــكلٍ  ومــن أبــرز المتصفّحــات وأقدمهــا متصفّــح »مايكروســوفت إيــدج« )Microsoft Edge( الــذي ينُصَّ
ــا  ــروم« )Google Chrome( و«موزي ــا »جوجــل ك ــك متصفّح ــدوز«، وكذل ــع نظــام التشــغيل »وين ــائٍي م تلق
 )Safari( ــفاري ــرا« )Opera( وس ــح »أوب ــة لمتصفّ ــار، بالإضاف ــعا الانتش ــس« )Mozilla Firefox( واس فايرفوك

وهــا الأقــل رواجــاً.

ــة ترغــب في  ــون. فــأن كثــراً مــن المواقــع الإلكتروني ــا بشــكل مــن الأشــكال مراَقبَ ــح الإنترنــت، فإنن ــد تصفّ عن
الحصــول عــى أكــر قــدرٍ ممكــنٍ مــن المعلومــات عنــا وحولنــا، فإنهــا – أي المواقــع – تثُبــتُ برمجيــات بأحجــام 
صغــرة جــداً تدعــى  ملفــات تعريــف الارتبــاط أو )Cookies( في المتصفّــح الخــاص بنــا، تســاعدها في معرفــة 

مــا هــي أكــر المواقــع التــي نرتادهــا ونتنقــل بــن صفحاتهــا. 

 ،)Adware( ــح يدعــى كــا أن هنــاك طريقــةً أخــرى شــائعةً للتعقــب تعتمــد عــى تثبيــت برنامــج في المتصفّ
ــاً  ــك تلقائي ــوم بعــد ذل ، ليق ــي نزورهــا بشــكلٍ دوريٍّ ــة الت ــع الإلكتروني ــوع مــن البرامــج يراجــع المواق وهــو ن
بإظهــار الإعلانــات أمامنــا بمــا يتناســب مــع محتــوى تلــك المواقــع. كــا أن هنــاك مواقــع إلكترونيــة قــادرة عــى 

.)IP( »تحديــد موقعنــا الجغــرافي مــن خــال عنــوان »بروتوكــول الإنترنــت

يُكــن لأيّ موقــع إلكــروني تعقــب نشــاط المســتخدم عــى الإنترنــت وانتهــاك خصوصيتــه، وذلــك عنــد اســتخدام 
المتصفّحــات العاديــة مثــل »مايكروســوفت إيــدج« و«فايرفوكــس« و«جوجــل كــروم« و«ســفاري«، في المقابــل، 
يُكــن للمســتخدمين تجربــة بعــض المتصفّحــات التــي توّفــر حمايــةً للخصوصيــة وتشــفيراً لبيانــات المســتخدم، 

وتمنــع كذلــك خاصيــة التعقــب.

ــح  ــب متصفّ ــات تتعق ــا ملف ــث«، بأنه ــات الطــرف الثال ــك »تقني ــى كذل ــات )Trackers(، وتدُع ــرفّ المتتبِع تعُ
الإنترنــت، لتقــوم بجمــع المعلومــات حــول المواقــع التي نزورهــا وبيانــات أجهزة المســتخدمين. وتشــمل المتتبعات 
ملفــات »الكوكيــز« )ملفــات تعريــف الارتبــاط( ومنــارات الشــبكة و«كــوكي فــاش« وعلامــة »البيكــر« وعنــوان 
ــخ التصفــح، وحجــم  ــا. تجمــع هــذه المتتبِعــات معلومــات حــول تاري ــت« )IP( الخــاص بن »بروتوكــول الإنترن
الشاشــة، والمنطقــة الزمنيــة، والمكونــات الإضافيــة، ونظــام التشــغيل، كل هــذه الأشــياء تُثــلُ بصمــةً فريــدةً لــكل 

واحــد منــا، وبالتــالي تتمكــن المتصفّحــات بســهولة مــن التعــرفّ علينــا بوســاطة هــذه البصمــة. 
ــد تصــل لســتين )60(  ــط أو ق ــبٍ واحــدٍ فق ــة عــى شــكل متعق ــع الإلكتروني ــات في المواق ــد تتواجــد المتتبِع ق
ــات  ــذه المتتبِع ــض ه ــروني. بع ــع الإلك ــبٍ في الموق ــاك أي متعقّ ــون هن ــد لا يك ــد، وق ــع الواح ــاً للموق متعقب
)Trackers( ضروريــة تقنيــاً لعمــل الموقــع الإلكــروني بالشــكل الصحيــح، كالمتعقِبــات الخاصــة بإعطــاء صاحــب 
الموقــع فكــرة حــول حركــة المــرور )أي نشــاط المســتخدمين عــى موقعــه، والوقــت الــذي يقضونــه فيــه، وغــر 
ذلــك(، إلا أن هنــاك معلومــات حــول العمــر ومــكان الســكن والأشــياء التــي تهمّنــا والمواضيــع التــي نقــرأ، كل 

هــذه المعلومــات يتــم تصديرهــا لــركات الإعلانــات أو الحكومــات. 

المتصفّحات
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ــودة  ــات الموج ــع المتعقِبَ ــمحنا لجمي ــد س ــون ق ــث( نك ــرف الثال ــات الط ــات )تقني ــذه المتتَبَِع ــول ه ــد قب عن
بالوصــول إلى معلوماتنــا. ومــن بينهــا بعــض المتعقِبَــات المرئيــة كــزر الإعجــاب عــى »فيســبوك« وطائــر »تويــر« 

.)G+( »+ــل ــر وزر »جوج الصغ

ــنّ إذا مــا  ــا مــن خــال خدمــة )panopticlick( التــي تبُ ــح الخــاصّ بن ــا فحــص درجــة الأمــان في المتصفّ يمكنن
كان متصفّحنــا متصفحــاً آمنــاً مــن متتبعــات الإعلانــات والمتتبعــن غــر المرئيــن وبصــات التصفــح. كــا يمكننــا 
ــؤدي  ــف ت ــة كي ــال أداة )Lightbeam( وملاحظ ــن خ ــس« م ــح »فايرفوك ــى متصفّ ــات ع ــاهدة المتعقب مش

ــا في التواصــل والترابــط فيــا بينهــا. ــات دورهَ المتعقِبَ

في الصورة أدناه، قمنا بتصفّح موقعين إلكترونيين، فتبين أن هذين الموقعين تقبلّوا 44 متتبعاً!

DATA GATEDRED SINCE
DEC 04 2017

YOU HAVE VISITED
2 SITES

YOU HAVE CONNECTED WITH
44 THIRD PARTY SITES

Lightbeam
for Firefox

VISUALIZATION

Graph

Save Data

Reset Data
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محاولــة للحــدّ مــن تلــك الســلبيات، يمكننــا اســتخدام أداة )Privacy Badger( التــي تقــوم بتحديــد الإعلانــات 
التــي تتجســس علينــا عــر الإنترنــت وحجبهــا تلقائيــاً، كــا تقــوم بحجــب كافــة أنــواع المتتبعــات. تعــدّ هــذه 
ــاطاتنا  ــع نش ــذي يتتبّ ــوى ال ــن المحت ــف ع ــة للكش ــع الإلكتروني ــلُ المواق ــح، تحلّ ــاً للمتصفّ ــاً إضافي الأداة مُركّب
وتحجبــه. فحينــا نــزور موقعــاً مــا، فــإن هــذه الأداة ترصــد كذلــك المحتــوى الــذي تــم تضمينــه مــن مواقــع 
ــات. وفي حــال كانــت  ــات الصغــرة والإعلان ــرفَ بمواقــع »الطــرف الثالــث« كالصــور والبرمجي أخــرى، أو مــا يعُ
ــر  ــوى يتضمــن أوام ــور أي محت ــإن هــذه الأداة ســتمنع ظه ــع، ف ــذي يتتب ــوع ال ــن الن ــع م ــك المواق إحــدى تل

برمجيــة للتتبــع. 

ــر،  ــة الزائ ــن تعقــب خصوصي ــركات م ــع وال ــع المواق ــي تمن ــن أداة )Ghostery( الت ــا تمكــن الاســتفادة م ك
ــرة  ــم كب ــة تحك ــتخدميها درج ــح الأداة لمس ــتخدم، وتتي ــخص المس ــات الش ــا إلى بيان ــع وصوله ــر من ــك ع وذل
تمكنهــم مــن تحديــد المواقــع التــي تتعقــب خصوصيتهــم وتســتهدف بياناتهــم، وهــي متوفــرة لجميــع أنــواع 

ــات.  المتصفّح

ويعتــر متصفّــح )Tor Browser( المتصفّــح الأفضــل مــن ناحيــة الحفــاظ عــى خصوصيــة المســتخدم وتعطيــل 
عمــل المتتبِعــات. المتصفّــح مــن منتجــات شركــة )Tor( المتخصصــة في مجــال برامــج تشــفير اتصــال المســتخدم، 
والمصُنّفــة مــن قبــل وكالــة الأمــن القومــي )NSA( عــى أنهــا إحــدى أفضــل شركات تشــفير البيانــات في العــالم. 

المتصفّــح مبنــيٌّ عــى نســخةٍ مــن »فايرفوكــس« ويتوفــر لأنظمــة »وينــدوز« و«مــاك« و«لينكــس«.
كــا تمكــن الاســتعانة بمتصفّــح )Epic Privacy Browser(، الــذي يقــوم بحجــب جميــع »الســكربتات« 
)النصــوص؟ ( البرمجيــة التــي تتبّــع نشــاطاتنا. يحتــوي هــذا المتصفّــح عــى إضافــات حمايــة مثــل المتصفّحــات 
الأخــرى تُكَِّــن مــن حجــب الإعلانــات غــر المرغــوب بهــا. مــا يميّــز هــذا المتصفّــح أنــه حتــى مطــوِّروه فعليــاً لا 

ــا. يجمعــون المعلومــات عن

المتصفّحات
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العنوان: المتصفحات 
الهدف:  يفهم الطالب الفرق بين المتصفحات المختلفة

يفهم الطالب كيف تتعقب المتصفحات تحركاته. 
يقوم الطلبة بحماية متصفحاتهم من المتتبعات. 

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

يسأل المدرب الطلبة ما هي أنواع 10 د. 
المتصفحات التي يستخدمونها ثم 

يقوم بتسجيلها على اللوح. يسألهم 
المدرب إن كانوا يستطيعون تصنيف 
هذه المتصفحات، بدءاً بالأفضل نحو 

الأسوأ، وأن يشرحوا السبب . 
يؤكد المدرب أن لكل متصفح حسنات 

وسلبيات أهمها موضوع اختلاف 
السرعة.  )يراجع المدرب المواد في 

فصل المتصفحات قبل الورشة(.

يتفكر الطلبة بأنواع 
المتصفحات المختلفة 

يمكن للمدرب أن يذكر نقاش  
أن متصفح »كروم« مثلاً 
هو متصفح تابع لشركة 
جوجل، بالتالي البيانات 

التي يستخدمها الشخص 
في هذا المتصفح أو المواد 

التي يبحث عنها تحُفظ في 
خوادم )سيرفرات( جوجل.

يقوم المدرب بفتح lightbeam على 10 د. 
المتصفح ويقوم بالدخول على مواقع 
مختلفة من نفس المتصفح ويراقب 

المدرب والطلبة عدد المتتتبعات على 
المتصفح 

يشير المدرب للمتتبعات المترابطة 
التي ترتبط بعدة مواقع مختلفة 

يرى الطلبة كيف 
تتعقب المتصفحات 

تحركاتهم 

حاسوب متنقل عرض  
+ اتصال بشبكة 

الإنترنت + آلة 
عرض ضوئي.

يتأكد المدرب من وجود 
انترنت و بروجيكتور قبل 

الورشة + هواتف نقالة مع 
الطلبة. 

يعرض المدرب على الطلبة موقع 10 د. 
panopticlick  ثم يطلب منهم أن 
يفتحوا موقع  panopticlick على 
المتصفحات التي يستخدمونها من 
الهواتف النقالة، يقوم هذا الموقع 
بفحص إن كان هذا المتصفح آمناً 

من الإعلانات والمتتبعين غير المرئيين 
وبصمات المتصفح

يفحص الطلبة إن 
كانت المتصفحات التي 
يستخدمونها آمنة من 

المتتبعات 

يتأكد المدرب من وجود هواتف نقالةتمرين  
انترنت و بروجيكتور قبل 

الورشة + هواتف نقالة مع 
الطللبة.

يحُمّل المدرب أداة Privacy 15 د. 
Badger وأداة Ghostery ويعرضها 

على آلة العرض الضوئي )بروجكتر( 
أمام الطلبة، ليقوموا بتحمليها على 

متصفحاتهم. يحرص المدرب على أن 
يتأكد أن كل الطلبة استطاعوا تحميل 

تلك الأدوات على متصفحاتهم.

يقوم الطلبة بحماية 
متصفحاتهم من 

المتتبعات.

يتأكد المدرب من تمرين +عرض
وجود اتصال مع شبكة 

الإنترنت، وآلة عرض ضوئي 
)بروجكتر(، وهواتف ذكية 

مع الطلبة.
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واي فاي

اتصال الانترنت

تنصت

تبادل بيانات

مفتاح الشرطة

الشرطة

المخترق

مسؤول النظام

مسؤول النظام

الحقوقيون

الحقوقيون

Site.com

ISP

ISP

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي الموقع الالكتروني

المستخدم / كلمة المرور
البيانات

الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

وكالة الأمن القومي

وكالة الأمن القومي

المتصفّحات
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واي فاي

الشرطة

الشرطة

المخترق

مسؤول النظام

مسؤول النظام

الحقوقيون

الحقوقيون

Site.com

ISP

ISP

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

الموقع الالكتروني
-
-

الموقع الجغرافي

وكالة الأمن القومي

وكالة الأمن القومي

اتصال الانترنت

تنصت

تبادل بيانات

مفتاح
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اتصال الانترنت

تنصت

تبادل بيانات

مفتاح

واي فاي

الشرطة

الشرطة

المخترق

مسؤول النظام

مسؤول النظام

الحقوقيون

الحقوقيون

Site.com

ISP

ISP

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
الموقع الجغرافي

TOR

-
-

الموقع الجغرافي
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

-
-

الموقع الجغرافي
TOR

-
-

الموقع الجغرافي
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

-
-
-

TOR

-
-

الموقع الجغرافي
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

-
-

الموقع الجغرافي
TOR

-
-

الموقع الجغرافي
TOR

الموقع الالكتروني
المستخدم / كلمة المرور

البيانات
TOR

وكالة الأمن القومي

TOR Relay

TOR Relay

وكالة الأمن القومي

TOR Relay

المتصفّحات
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العنوان :- المتصفحات 
الهدف :- يفهم الطلبة أنواع البروتوكولات المختلفة

 TOR يفهم الطالب كيف يعمل متصفح

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

يطلب المدرب من الطالب أن 10 د. 
يتطوع للخروج خارج الغرفة. تجلس 

المجموعة بشكل دائري وتقوم 
باختيار »ملك الحركات«، بحيث 

تكون مهمته القيام بحركات معينة 
من فترة لأخرى، وعلى باقي الطلبة 
تقليده. على المتطوع خارج الغرفة 

كشف من هو ملك الحركات.

لعبة تحفيز الطلبة

يسأل المدرب الطلبة عن الـ ,HTTP 15 د. 
HTTPS  ومن ثم يسألهم عن 

متصفح »تور«. يشرح المدرب 
خصائص متصفح »تور«، وبروتوكولات 

HTTP, HTTPS الـ

يفهم الطلبة الفرق بين 
البروتوكولات المختلفة 

TOR وكيفية عمل

نقاش + محاضرة من 
المدرب

على المدرب مراجعة المادة 
في فصل الإنترنت حول 
البرتوكولات ومتصفح 

TOR

يقُسّم المدرب الطلبة إلى 3 20 د. 
مجموعات،  يوّزع على المجموعات 
أوراق العمل، ثم يطلب منهم ذكر 

أي من الرسومات الموجودة في أوراق 
 TOR , http, https العمل تعبر عن

، ثم يقومون بعرض النتائج مع 
الشرح.

يفهم الطلبة الفرق بين 
البروتوكولات المختلفة 
وكيفية عمل متصفح 

»تور«.

تمرين 
 +

مجموعات عمل 

يطبع المدرب أوراق العمل أوراق عمل
قبل بدء الفعالية.
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ــذي  ــه، وال ــوى الخــاص ب ــع المحت ــن يصن ــي في أن المســتخدم نفســه هــو م ــبكات التواصــل الاجتماع ــاز ش تمت
يتألــف مــا يضيفــه ويشــاركه مــع الآخريــن؛ فمالكــو الموقــع أو مطــوّروه لا يمكنهــم إضافــة محتــوى إلا بصفتهــم 
مســتخدمين. وقــد تكــون مشــاركة المســتخدم في صنــع المحتــوى عبــارة عــن مشــاركة نصيّــة كــا في العديــد مــن 
شــبكات التواصــل الاجتماعــي، أو صوتيــة كـ«الســاوند كلاود«، أو فيديــو كـ«اليوتيــوب«، أو صــور كـ«فليكــر«، أو 

مزيــج بينها كـــ »الفيســبوك«.

 كــا تمتــاز وســائل التواصــل الاجتماعــي بتوفــر صفحــات تمثــل الفــرد أو المؤسســة داخــل الشــبكة الاجتماعيــة، 
فــكل مســتخدم يجــب أن يكــون لــه صفحــة شــخصية تمثلــه، يعتمــد عليهــا عنــد بنــاء العلاقــات داخــل الشــبكة 

ويملؤهــا بالمحتــوى الخــاص بــه.

تعتمــد العلاقــات في وســائل التواصــل الاجتماعــي عــى الصفحــات وليســت علاقــات شــخصية، فالصفحــة تعــر 
عــن الشــخصية الحقيقيــة بمحتواهــا واهتماماتهــا وقــد تكــون بعيــدة كل البعــد عــن ذلــك؛ فالعلاقــات في وســائل 
التواصــل الاجتماعــي قــد تكــون مــن طــرف واحــد، بمعنــى أن تتــاح محتويــات صفحــة مــا كمنشــورات الطــرف 
الأول في صفحــة الطــرف الثــاني كخاصيــة المتابعــة عــى »تويــر« أو »فيســبوك«، وقــد تكــون العلاقــة تبادليــة 

بمعنــى أن تتــاح محتويــات الصفحــات لــكلا المســتخدميّ، كخاصيــة الصداقــة عــى »الفيســبوك«.

تتميّــز وســائل التواصــل الاجتماعــي بالحيويــة، ففيــا تظهــر لــك منشــورات معينــة كونهــا مــن طــرف أصدقــاء، 
ــى  ــب ع ــد في الغال ــة تعتم ــك، هــذه المرون ــن لصديق ــاء مختلف ــن أصدق ــا م ســتظهر منشــورات أخــرى كونه
العلاقــات بــن المســتخدمين لأن المحتــوى يتشــكل مــن خــال منشــورات الأصدقــاء والصفحــات التــي يتابعهــا 

المســتخدم.

خصائص شبكات التواصل الاجتماعي:

المستخدمون هم من يملكون حرية صناعة المحتوى. 	
.)Profiles( الصفحات شخصية 	

العلاقات مباشرة بين المستخدمين. 	
المحتوى متغير حسب المستخدم. 	

ما هو دور شبكات التواصل الاجتماعي في حياتك؟

ــر  ــام بن ــة وق ــت، صــوّر أحمــد العائل ــع في البحــر المي ــت ممت ــة أحمــد وخرجــت لقضــاء وق اجتمعــت عائل
ــطَ  ــاً، وضَبَ ــاً مع ــاً ممتع ــي وقت ــة تق ــورة أن كل العائل ــى الص ــب ع ــبوك« وكت ــبكة »الفيس ــى ش ــورة ع الص

ــد؟ ــة أحم ــى عائل ــور ع ــذا المنش ــورة ه ــا خط ــع. م ــراه الجمي ــامٍ، أي ي ــورٍ ع ــدادات كمنش الإع

شبكات التواصل الاجتماعي
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تطبيقات الفيسبوك

تطبيقــات »فيســبوك« هــي تلــك التطبيقــات التــي يرتبــط تشــغيلها بتطبيــق الفيســبوك، وتعمــل فقــط في بيئــة 
حســابنا عــى الـ«فيســبوك«، كالألعــاب أو التطبيقــات التــي تقــدّم خدمــات معينــة كتلــك التــي تخــرك مــن قــام 

بزيــارة حســابك مثــاً.

أصبحــت تطبيقــات »فيســبوك« في الفــرة الأخــرة مــن أخطــر طــرق الاخــراق، فمنهــا مــا يكــون مثــراً للفضــول 
فتقــوم بالســاح والإذن لــه فيتحكــم بــدوره في حســابك، كأن ينــر عــى صفحتــك أو يرســل رســائل لأصدقائــك 

أو ينــر منشــورات عــى المجموعــات التــي تشــرك فيهــا بإذنــك وغالبــاً مــن دون إذنــك.

تمتــاز بعــض هــذه التطبيقــات بالــذكاء نوعــاً مــا، فمــن الممكــن أن يكــون هــذا التطبيــق مــن أجــل هــدفٍ ســامٍ 
ونبيــلٍ، كأن يتــولى التطبيــق نــر أحاديــث نبويــة أو مقــولات ثقافيــة، ولكــن مظهرهــا العــام لا يبطــل محتواهــا 
غــر الخــاّق؛ حيــث تقــوم بالتجســس عليــك دون أن تــدري ودون أن تزعجــك. ولا حاجــة لي عزيــزي القــارئ أن 
أذكــرك بمــا يحتويــه حســابك عــى »الفيســبوك« مــن معلومــات كتاريــخ ميــادك أو صــورك أو المنشــورات عــى 

صفحتــك أو رســائلك مــع أقاربــك وأصدقائك…إلــخ.

ــا  ــذه الأداة وتحميله ــول له ــوم بالدخ ــي أن تق ــدة، يكف ــرى الجي ــة والأخ ــات الخبيث ــن التطبيق ــرق ب ــي تفُ ل
والســاح لهــا بالــروع في العمــل )http://mypermissions.com(، ســتظهر لــك هــذه الأداة جميــع التطبيقات 

والأذونــات الخاصــة في كل تطبيــق ومــا المعلومــات التــي يســتطيع كل تطبيــق الولــوج إليهــا.

ــد،  ــا تري ــب م ــل حس ــا كي تعم ــا وترويضه ــات وتعديله ــذه التطبيق ــم في ه ــارئ التحك ــزي الق ــك عزي بإمكان
فيكفــي أن تضغــظ عــى كلمــة تعديــل في اللــون الأزرق المقابــل للتطبيــق الــذي تريــد ليظهــر بوضــوح التطبيــق 

والمعلومــات التــي سَــمحتَ لــه بالوصــول إليهــا.
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الإعلانات 

تعتــر مواقــع التواصــل الاجتماعــي مــن أكــر الطــرق نجاعــة في بــث الأخبــار ونــر المعلومــات، وقــد أصبحــتْ 
الاختيــار الأفضــل والأنجــع للــركات التجاريــة والمؤسســات الاجتماعيــة  والكثــر مــن الأفــراد ورجــال الأعــال 
ــس إلى الانتشــار  ــه. ويعــود ســبب هــذا النجــاح بشــكل رئي ــا بغــض النظــر عــن مجال ــة عمله لتحســن وترقي
الواســع لمواقــع التواصــل الاجتماعــي، فخــال دقيقــة واحــدة مــن الزمــن أصبــح بإمكانهــا نــر إعــان يحتــوى 
عــى أيــة معلومــات، وبالتــالي أصبحــت عمليــة الإعــان سريعــة وفعالــة وناجحــة جــداً لتســويق  المنتجــات أو 

المعلومــات. 

بالمقابــل تزيــد نســبة اســتخدام مواقــع التواصــل الاجتماعــي وجــذب واســتقطاب المســتخدمين الجدد، مــا يعني 
زيــادة  أعــداد مــن يندرجــون ضمــن جمهــور الهــدف لتلــك الإعلانــات. في هــذه العمليــة يســتفيد المســتخدم 
)المعُلــن( وتســتفيد الشركــة المالكــة للموقــع،  وبذلــك أصبحــت هــذه الإعلانــات البنــاء الأســاسي الــذي تعتمــد 
عليــه جميــع مواقــع التواصــل الاجتماعــي لتبقــى فعالــةً وناجحــةً ومنتــرةً بطــرق تــرضي المســتخدم وتزيــد مــن 
رغبــة اســتخدامها وتــرك مــردوداً ماليــاً لمواقــع التواصــل الاجتماعــي مــن الــركات التــي تقــوم بعــرض إعلاناتهــا.

فمثــاً، موقــع الفيســبوك يتيــح للمســتخدمين خدمــة الترويــج والإعــان عــن منتــج معــن  مقابــل مبلــغ مــالي 
معــن، فيســتفيد المســتخدم بتســويق منتجــه أمــام فئــة واســعة مــن النــاس، وعــى مســافات بعيــدة، فيصــل 

جمهــوراً ربمــا لم يكــن ليصلــه بــدون الفيســبوك.

الحيادية

مواقــع التواصــل الاجتماعــي هــي مــن أكــر المواقــع اســتخداماً خــال الفــرة الأخــرة، حيــث ارتبطــت ارتباطــاً 
كليــاً بجميــع مناحــي الحيــاة، فأصبحــت الطريقــة الأولى للتعبــر ونــر الأفــكار والتواصــل الاجتماعــي وربــط 
ــن  ــة جــداً م ــات هائل ــكان، ونجحــت في جــذب كمي ــن المســافة أو الم ــراد بغــض النظــر ع ــن الأف ــات ب العلاق
المعلومــات، وتحديــداً بــن أفــراد المجتمعــات غــر المســتقرة سياســياً،  حيــث تمكنــت هــذه المواقــع مــن الحصول 
عــى كامــل الصلاحيــات لفعــل مــا يتناســب مــع قوانينهــا أو قوانــن مــن يديرهــا، فتتحكــم بجميــع الصفحــات 

والحســابات لمســتخدميها وتشــدد الرقابــة عليهــم، وتقتحــم حياتهــم الخاصــة.

ولطالمــا كانــت مراقبــة الفلســطينيين جــزءاً لا يتجــزأ مــن مــروع إسرائيــل الاســتعماري، وعــاوة عــى ذلــك، 
ــل  ــن إسرائي ــاق ب ــرام اتف ــاد إردان في 2016 إب ــام جلع ــن الع ــر الأم ــة ووزي ــدل الإسرائيلي ــرة الع ــت وزي أعلن
ــع أو  ــة أي صفحــة أو موق ــه. وإزال ــي« وإزالت ــوى »التحري ــرقٍ لرصــد المحت ــص عــى تشــكيل ف وفيســبوك ين
ــعب  ــة والش ــم الحري ــض باس ــة أو ينب ــة صحيح ــطينية بطريق ــة الفلس ــر إلى القضي ــطيني ينظ ــاب فلس حس
الفلســطيني، فأصبــح الاحتــال يتجــاوز كل القوانــن العالميــة والدوليــة. أصبــح الــراع الفلســطيني الإسرائيــي 

ــكل الطــرق. ــاً ب ــه إلكتروني ــكار الفلســطيني ويحارب ــر تطــوراً ليصــل إلى أف أك

شبكات التواصل الاجتماعي
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العنوان - مواقع التواصل الاجتماعي - فيسبوك نموذجاً.
الهدف - أن يتفكر الطالب ما هي البيانات التي يشاركها في  فيسبوك. 

أن يتفكر الطالب في الجانب التجاري في وسائل التواصل الاجتماعي.

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

يبدأ المدرب الورشة بتمرين إحماء. 10 د. 
يقُسّم المدرب الطلبة لمجموعتين 

متساويتين من حيث العدد. تجلس 
المجموعة )أ( على كراسي ويقف 
خلف كل طالب في مجموعة )أ( 

طالب من المجموعة )ب(. يحمل كل 
طالب في مجموعة )أ( قلماً وورقة 

ويكتب حرفاً، ويمرر الورقة للشخص 
الذي بجانبه، على الطلبة في مجموعة 

)أ( تكوين جمل مفيدة على كل 
ورقة من ترتيب الأحرف، ويكون على 

الطلبة في مجموعة )ب( أن يخُمنوا 
أكبر عدد ممكن من تلك الكلمات.

أوراق وأقلامتمرين   تنشيط للطلبة

يقسم المدرب المجموعة لمجموعات 20 د. 
صغيرة: بحيث يكون طالبان أو ثلاثة 

في كل مجموعة. يطلب المدرب 
منهم كتابة نوعية المعلومات التي 

يشاركونها على موقع فيسبوك 
)صور شخصية، آراء سياسية، أماكن 

تواجدهم، بياناتهم،..( على ورقة، 
ثم يقومون بعرض النتائج  أمام 

الجميع ومناقشتها مع المجموعة. 
على المدرب  إدخال المستوى التحليلي 

للنقاش فيسال الطلبة: ماذا تعني 
هذه المعلومات؟ إلامَ تؤدي؟ ما هي 

التبعات لمشاركتنا مثل هذه التفاصيل 
)التطرق للجانب الإيجابي والسلبي(.

يتفكر الطلبة بماهية 
المعلومات التي 

يشاركونها في فيسبوك

مجموعات 
عمل،نقاش، 

محاضرة )شرح(
  

أوراق وأقلام

يعرض المدرب فيديو »تعلقش 10 د. 
بالشبكة«،

https://www.youtube.com/
watch?v=yfnaLh_iOJs

يسأل المدرب الطلبة عن فهمهم 
للفيديو ويفتح باب النقاش حول 

محتواه والعبرة منه. ومن ثم يشرح 
للطلبة كيف تستغل شركة فيسبوك 

ما نشاركه عبر موقعها من معلومات 
وبيانات.

التواصل واستغلالها 
لبياناتهم 

متنقل + آلة 
عرض ضوئي 
)بروجكتر(.

التأكد من نوعية الإنترنت 
أو عدم توفره أثناء الحصة.



 / حملة - المركز العربي لتطوير الإعلام الاجتماعي 48 

العنوان - أخلاقيات استخدام فيسبوك 
الهدف :- يتفكر الطلبة بطبيعة مشاركاتهم في موقع فيسبوك

يفهم الطلبة أهمية وجود قواعد يلتزمون بها في تعاملهم مع فيسبوك
ينتج الطلبة دستورا  أو قائمة السلوك في فيسبوك.

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

-  يجلس الطلبة بشكل دائري، يطرح المدرب أسئلة لها علاقة 10 د. 
بـ«الفيسبوك« قد تنطبق أو لا تنطبق على الطلبة.  

مثلاً: هل سبق لك أن نشرت صورةً مضحكةً لنفسك على 
»الفيسبوك«؟

هل سبق لك أن قبلت طلب صداقةٍ من شخصٍ لا تعرفه؟
هل تشارك منشوراتك مع كل أصدقائك في »الفيسبوك«؟

الشخص الذي تنطبق عليه الإجابة بنعم يقفز في الهواء أو 
يصفق، ثم يختار المدرب أحدهم للوقوف في الوسط وطرح 

سؤال جديد.
-  يناقش الطلبة طبيعة استخدامهم للفيسبوك ولأي غرض ) 

تعارف، أخبار، مشاركة حياتهم اليومية (
-  يسُجّل المدرب كل ذلك.

-  تنشيط الطلبة 
وتحفيزهم للمشاركة 

في الحصة.
 

-  يتفكر الطلبة في 
كيفية استخدامهم 

لتطبيق »الفيسبوك«.   

لوح وقلملعبة 

-يقُسّم المدرب الطلبة إلى فريقين )أو حسب العدد إلى ثلاث 10 د. 
فرق(.

الهدف: اختبار المعلومات الموجودة لدى الطلبة عن 
»الفيسبوك«، كيفية استخدام »الفيسبوك«  بشكل آمن.

الهدف من النشاط تقديم معلومات جديدة وتحفيز 
المناقشة.

 
بعض الأفكار لأسئلة محتملة على طريقة »صحيح أم خاطئ«:

-الإنترنت، بما في ذلك »الفيسبوك«، فضاءٌ مفتوحٌ لا يتبع 
قوانين معينة. كل شيءٍ مسموحٌ.

 
-ليست هناك مشكلة من إطلاق بعض الشتائم في 

»فيسبوك«، فهناك تقريباً 2 مليار مستخدمٍ حول العالم. 
كلماتي لن تؤثر على أحد.

 
 tag ( من الممكن أن أربط حسابات أصدقائي بمنشوراتي-

making( دون موافقتهم.
 

- ممنوع أن أنشر صوراً محرجةً لأصدقائي فقط، أما الصور 
الجميلة فمسموح أن أنشرها على صفحتي في »فيسبوك« 

دون أخذ موافقتهم.

يلخص المدرب للطلبة معنى المبادئ الأخلاقية والخطوط 
الحمراء التي يجب اتباعها أثناء استخدامهم »للفيسبوك«، 

وذلك خلال نقاش مفتوح.

يستوعب الطلبة في 
مخاطر »فيسبوك« 
ويدركون أخلاقيات 

استخدامه.

مسابقة

نقاش

من الممكن 
إضافة أسئلة 

أخرى 

شبكات التواصل الاجتماعي



دليل الأمان الرقمي - دليل وورشات عمل حول الأمان الرقمي / 49

ً العنوان - الأمان في مواقع التواصل الاجتماعي - فيسبوك نموذجا
الهدف - أن يفهم الطلبة أهمية إعدادات الأمان

أن يعرف الطلبة ما هي الخطوات التي تجعلهم أكثر اتباعاً لمعايير الأمن الرقمي. 
أن يكتسب الطلبة مهارة تطبيق إعدادت الأمان في حساباتهم في فيسبوك

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

-  يلُخص المدرب ما توصل إليه 25 د. 
الطلبة من مبادئ وجمعها كلها على 

ورقة واحدة.   
-  تتم مناقشة كل مبدأ على حدة 

والتأكد من أن جميع الطلبة يوافقون 
عليه. 

)من الممكن أن يقوم الطلبة بالإمضاء 
على هذه الورقة على أنها وثيقة 

مبادئ متفق عليها - حسب الفئة 
العمرية(

 اقتراح: إنتاج »بوستر« يتضمن بنود 
»الدستور«، بتصميم جذاب، تعليقه 
في مكان مناسب داخل المدرسة و/أو 

نشره عبر الانترنت.
من الممكن أن يتضمن »البوستر« على 

شقين: افعل ولا تفعل

بناء »دستور أخلاقي« 
لاستخدام الطلبة 

للفيسبوك

ورقة كبيرة نقاش وتمرين عملي
وأقلام 

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

-  يبدأ المدرب الورشة بتمرين الظل 5 د. 
يسأل الطلبة:  

-  أضعُ صورتي الشخصية على »فيسبوك« لأنني أحب أن 
يعرفني الناس. 

-  أشارك كل تفاصيلي الشخصية الحقيقية على »الفيسبوك«. 
-  مشاركة أفكاري وآرائي على »الفيسبوك« أمر مهم بالنسبة لي. 

-  يقُسّم المدرب الطلبة لمجموعات صغيرة )2-3 طلبة لكل 
مجموعة(

-  يطلب المدرب من الطلبة القيام بكتابة المعلومات التي 
يشاركونها على مواقع التواصل الاجتماعي )صور شخصية، آراء 

سياسية، أماكن تواجدهم، بياناتهم.. ( على ورقة العمل المرفقة. 
-  يقوم الطلبة بعرض النتائج أمام الجميع ومناقشتها بشكل 

جماعي.  
-  على المدرب  إدخال المستوى التحليلي للنقاش فيسأل الطلبة: 

ماذا تعني هذه المعلومات؟ 
إلى ماذا تؤدي؟ ما هي التبعات هل هي إيجابية أم سلبية؟ 

-  يشرح المدرب البيانات التي نشاركها وكيف يتم استغلالها.  

تنشيط الطلبة، 
وتفكرهم بالمعلومات 

التي يقومون بمشاركتها 
على مواقع التواصل 

تمرين 
حركة  
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وظيفة بيتية – اختبر نفسك 
وسائل التواصل الاجتماعي – الفيسبوك نموذجاً 

لــي يختــر الطلبــة الجانــب التجــاري لوســائل التواصــل الاجتماعــي يطُلــب منهــم أن يتحدثــوا بشــكل مكثــف عــن موضــوع 
ــة منشــور عــر  ــك  مــن دون الحاجــة لكتاب ــل، القطــط، الاســمنت ...( لمــدة يومــن، وذل ــل )البرازي ــاً مث لا يشــغلهم عموم
وســائل التواصــل عــن ذلــك، فقــط عليهــم التحــدث عــن هــذا الموضــوع مــن خــال المراســات والحديــث عــر الهاتــف أو 

عندمــا  تكــون هواتفهــم إلى جانبهــم.

الملاحظات الأدوات اللازمةالطريقة هدف التعلمالمحتوىالوقت

يعرض المدرب على الطلبة هذا الفيديو 10 د. 
https://www.youtube.com/watch?v=tavKNwLKqOI

بعنوان - شركات بيع البيانات الشخصية )مدته 2:16(
ثم يفتح النقاش مع الطلبة: ما هو أكثر ما أدهشهم في 

الفيديو من معلومات؟ ماذا نفهم من هذا الفيديو ؟
يشرح المدرب الغرض من جمع هذه البيانات وبيعها .

يعرف الطلبة حجم 
استغلال بياناتهم من 

قبل الشركات

فيديو 
ونقاش 

محاضرة/
شرح 

اتصال بشبكة 
الإنترنت + 

حاسوب متنقل 
+ آلة عرض 

ضوئي )بروجكتر(

التأكد من 
توفر متطلبات 

العرض قبل 
الورشة وفحص 
الصوت مسبقاً.

من الممكن 
تحميل الفيديو 
قبل الورشة في 

حال عدم وجود 
إنترنت.

يسأل المدرب الطلبة هل هناك أهداف أخرى يتم لسببها 5 د. 
جمع بياناتنا )غير الأسباب التجارية(، ثم يفتح المدرب 

النقاش حول قصص لأشخاص تم توقيفهم أو اعتقالهم بسبب 
منشورات.

يفهم الطلبة ما 
هي أهمية البيانات 

والتفاصيل التي 
يشاركونها

شرح

نقاش 

يسأل المدرب: ما هي الخطوات التي يتبعونها لكي يكونوا 25 د. 
أكثر أمناً أثناء استخدامهم للفيسبوك؟ ثم يقوم بكتابة ما 

ذكر على اللوح ويقوم بشرح هذه الإعدادات بشكل تقني. 
يحرص المدرب على أن يتبع الطلبة الخطوات التي يتبعها هو 
بواسطة عرض إعدادات الأمان على الفيسبوك في آلة العرض 

الضوئي )البروجكتر(، ويطبقونها في نفس الوقت على هواتفهم 
الذكية.

*هذه الإعدادات متشابهة لكثير من وسائل التواصل 
الاجتماعي مثل واتساب انستجرام فيسبوك. يمكن للطلبة 

أيضا أن يقوموا بنفس الإعدادات في حساباتهم الأخرى على 
هذه التطبيقات

*يستطيع المدرب سؤال الطالب الذي يقترح إحدى هذه  
الإعدادات أولاً عن كيفية عملها،  من ثم يقوم هو بتوضيح 

الأمر بواسطة عرضه من خلال الفيسبوك على الشاشة )بشكل 
عملي(.

أن يعرف الطلبة ما 
هي الخطوات التي 

تجعلهم أكثر أمناً،
أن يكتسب الطلبة 

مهارة تطبيق إعدادات 
الأمان 

عرض على 
الشاشة.

حاسوب متنقل 
+ آلة عرض 

ضوئي )بروجكتر( 
+ حساب 

فيسبوك فعّال.

-  يتأكد المدرب 
أنه قام بتغطية 
كل الإعدادات 

المرفقة في المادة 
الإثرائية المرفقة 

حتى وإن لم 
تذكر من قبل 

الطلبة.

-  يمكن 
الاستغناء عن 

البروجيكتر 
وتوزيع ورقة 

العمل

شبكات التواصل الاجتماعي
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مادة اثرائية للمدرب
إعدادات الأمان وإجراء خطوات لإعدادات أكثر أمناً.  

الهدف - توضيح طريقة إعدادات الأمان على مواقع التواصل الاجتماعي )فيسبوك نموذجا(.  
على المدرب التوجه الى تطبيق »الفيسبوك«

1. الدخول على »إعدادات الحساب من القائمة«.  
2. اختيار »الأمان وتسجيل الدخول«. 

يقــوم هنــا المــدرب بالمــرور عــى كل القائمــة واحــداً تلــو الآخــر وإظهــار كيفيــة الدخــول لــكل إعــداد وتطبيــق 
الإجــراءات الأكــر أمنــاً.

الخيار الأكثر أمناً  ماذا يحتوي هذا الإعداد؟اسم الإعداد 

الأجهزة التي سجل المستخدم من خلالها الدخول على حسابه على المكان الذي سجلت دخولك منه 
»الفيسبوك«.

تسجيل الخروج من جميع الأجهزة 
التي لم يعد يستخدمها صاحب 

الحساب.

إعدادات طبقة أمان إضافية 
- تلقي تنبيهات بشأن تسجيلات دخول 

غير معروفة

يخبرك الإعداد إذا قام أي شخصٍ بتسجيل الدخول من جهازٍ أو 
متصفحٍ لا تستخدمه أنت عادةً.

تشغيل الخاصية  

إعدادات طبقة أمان إضافية 
- استخدام مصادقة ثنائية

يقوم الإعداد بإرسال رسالة نصية تحتوي رمزاً إلى رقم هاتفك في 
كل مرة تسجل الدخول إلى حسابك من جهاز أو متصفحٍ جديدٍ، 
وبذلك لا تتمكن من تسجيل الدخول من جهازٍ/متصفحٍ جديدٍ 

بدون إدخال هذا الرمز.

تشغيل الخاصية 
)يجب تفعيل رقم الهاتف وربطه 

بالحساب(

إعدادات طبقة أمان إضافية 

- اختيار أصدقاء للاتصال بهم إذا تم قفل 

حسابك.
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الإنترنــت: مثــل عــالم البحــار والمحيطــات.. يتكــون مــن آلاف الجــزر )شــبكات( الموزعــة حــول العــالم تربطهــا 
العديــد مــن الكابــات والأجهــزة تحــدد المســارات وتيــر مــرور البضائــع وتقديــم الخدمــات مــن نقطــة أ إلى 
نقطــة ب، ويتكــون الإنترنــت مثــل الحــال في عــالم البحــار مــن طبقــات عديــدة )لغــات برمجيــة وبروتوكــولات( 
منهــا طبقــات عــى الســطح ويليهــا طبقــات أعمــق وصــولا إلى القــاع تقــوم بــأدوار مختلفــة ومتجانســة لعمــل 
الإنترنــت. ويتواصــل ســكان الجــزر عــر مراكــب صغــرة وكبــرة )مثــل الحواســيب و المتصفحــات والهواتــف( 
للوصــول مــن نقطــة أ إلى نقطــة ب لتبــادل المعلومــات والنفــاذ للمحتــوى والدردشــة وإلى آخــره مــن أنشــطة 
مختلفــة تحــدث عــى الإنترنــت. وبطبيعــة الحــال تختلــف موازيــن القــوى في عــالم الإنترنــت مــن مقــدم الخدمــة 
)شركات( إلى المــرف عــى الخدمــات )ســلطات وجهــات رســمية( والمواطنــن. والأنشــطة البحريــة التــي تتــم 
منهــا مــا هــو متــاح للجميــع للاطــاع ومنهــا مــا هــو خــاص كــا يمكــن تبــادل البضائــع عــى نحــو علنــي وعــى 

نحــو خــاص.

الشــبكات الاجتماعيــة والبريــد الإلكــروني: هــي عبــارة مراكــب ضخمــة )شركات( تمتلك مــوارد مهولــة لتقديم 
ــن لخدمــات  ــع اســتخدامات المواطن ــات شــخصية، وجمي ــة أو بيان ــغ مالي ــل مبال ــن في مقاب ــا للمواطن خدماته
ــزم المواطــن  ــن ويلت ــد والقوان ــد القواع ــة بتحدي ــوم الشرك ــث تق ــة حي ــوارد الشرك ــك م ــدور في فل ــركات ت ال
ــركات  ــب ال ــة. أغل ــا ســيطرة مطلق ــه وله ــه المواطــن والتحكــم في بيانات ــوم ب ــا يق ــة م ــة معرف ويمكــن للشرك
تفــرض عــى مواردهــا وآليــة عمــل خدماتهــا سريــة بحيــث لا يمكــن للمواطنــن التيقــن مــن ادعــاءات الــركات 
ــات  ــفة البرمجي ــي فلس ــركات بتبن ــض ال ــوم بع ــر تق ــب الأخ ــى الجان ــة، وع ــامة الخدم ــن س ــق م او التحق
الحــرة ومفتوحــة المصــدر لمشــاركة كيفيــة عمــل مــوارد وتمنــح الاخريــن حقــوق للمراجعــة وإعــادة الاســتخدام 
والاشــتقاق والتطويــر عــى نحــو تشــاركي. ولــي يقــوم المواطــن باســتخدام إحــدى تلــك الخدمــات يقــوم بمــلء 
ــدة ويقــوم المواطــن بالتأشــر عــى زر »أوافــق« عــى سياســات  ــات شــخصية عدي اســتمارة تحتــوي عــى بيان

ــا. ــة - وفي الغالــب دون قراءته الاســتخدام والخصوصي

ــتغناء  ــن الاس ــي لا يمك ــات الت ــواع البرمجيّ ــمّ أن ــن أه نظــام التشــغيل Operating System: هــو واحــد م
عنهــا عنــد اســتعمال الحاســوب، إذ يعتــر وســيلة الإنســان لاســتعمال قطــع الحاســوب الصلبــة، والاســتفادة مــن 
إمكانياتــه إلى أقــى حــدّ ممكــن، ومتــاح. فهــو عبــارة عــن البيئــة التــي تعمــل بهــا البرمجيــات عمومــاً، فهــي 
بمثابــة الأرض التــي تــزرع بهــا المحاصيــل .فالحاســوب عبــارة عــن عتــاد وبرامــج، ولا يوجــد أي اتصــال مــا بــن 
هذيــن الفرعــن  إلا مــن خــال نظــام التشــغيل. فنظــام التشــغيل عبــارة عــن مجموعــة مــن البرامــج التــي تقــوم 
بالتنســيق بــن عمــل وحــدات الحاســوب المختلفــة وادارة عمــل كل منهــا فيــا يتعلــق بالبيانــات والمعلومــات 
يمكــن نظــام التشــغيل التحكــم والســيطرة بالمصــادر والمهــام وإدارتهــا، مثــل التحكــم بــإدارة الذاكــرة الرئيســية. 
 ،)User interface( فهــو وســيلة تفاهــم وحلقــة وصــل بــن المســتخدم والجهــاز بواســطة  واجهــة مســتخدم
والتــي تمنــح المســتخدم مــن تشــغيل البرامــج. إدارة تدفــق البيانــات ومســارها مــن خــال التحكــم بانتقالهــا 
بــن وحــدات الحاســوب. تنظيــم الملفــات في مجلــدات وفهرســتها. ومــن الأمثلــة عــى أنظمــة التشــغيل أنظمــة 

ونــدوز Windows، لينكــس Linux، ماكنتــوش Macintosh، أندرويــد Android آي أو أس IOS وغيرهــا 

مفاهيم وتعريفات
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الهواتــف الذكيــة: الهواتــف الذكيــة تتشــكل مــن مكونــات عديــدة مــن ضمنهــا مســاحة تخزيــن داخليــة، والتي 
يتــم عليهــا وضــع نظــام التشــغيل للهاتــف والتطبيقــات التــي يقــوم المســتخدم بتنزيلهــا وجميــع اســتخدامات 
ــن  ــان يمك ــض الأحي ــروني، وفي بع ــد الإلك ــو والبري ــع الفيدي ــور ومقاط ــل الص ــاحة مث ــك المس ــى تل ــة ع مخزن
للمســتخدم إضافــة مســاحة تخزيــن خارجيــة لتخزيــن مــواده مختلفــة. توجــد مناحــي مختلفــة لتأمــن الهواتف 
ســواء تأمــن المحتــوى أو تأمــن الاتصــالات وهكــذا. وفي هــذا الفيديــو ســنتحدث فقــط عــن تأمــن المحتــوى 
مــن مخاطــر مثــل السرقــة أو فقــدان الهاتــف في مــكان مــا. الأمــر البديهــي أنــه في حالــة فقــدان الهاتــف فــإن 
الشــخص الــذي حصــل عليــه يســتطيع النفــاذ لــكل المحتــوى الشــخصي عــى الهاتــف، وهــو في الغالــب يكــون 
محتــوى خــاص جــدا ســواء أسري أو حميمــي مــن محادثــات وصــور وإلى أخــرة مــا يشــكل تهديــد للخصوصيــة 
ويتفــح البــاب للابتــزاز المــالي عــى ســبيل المثــال. لا ينتبــه الكثــر مــن المســتخدمين لخطــوات بســيطة يمكــن 
ــن المســتخدمين لا  ــر م ــة. فنجــد الكث ــل السرق ــد تحــدث مث ــن أي مشــكلات ق ــوى م ــة المحت ــا لحماي اتخاذه
يقومــون بتفعيــل قفــل الشاشــة، وهــذا يعنــي أن أي شــخص بمجــرد الحصــول عــى الهاتــف يســتطيع النفــاذ 
إلى أي محتــوى، أو يقــوم المســتخدم بتفعيــل قفــل شاشــة ضعيــف وغــر آمــن بالمــرة مثــل أن يســتخدم رمــز 
لقفــل الشاشــة عبــارة عــن أرقــام متسلســلة 12345 مثــا. وكثــر مــا يبــدأ المســتخدمين في التســاؤل عــن مــدى 
وجــود اختيــار لحــذف محتــوى الهاتــف عــن بعــد في حــال سرقتــه أو فقــدان. وهــذه مســألة ممكــن ولكنهــا 
تحتــاج إلى إعــداد وتحضــر مســبق حتــى يمكــن اســتخدامه وقــت الــرورة. بعــد الهواتــف تعتمــد عــى أنظمــة 
تشــغيل توفــر قــدر مــن الحمايــة أفضــل مــن أنظمــة أخــرى. وبشــكل عــام تعتــر أجهــز أبــل وأندرويــد أفضــل 

مــن هواتــف وينــدوز.

ــي توجــه  ــد الت ــن قواع ــارة ع ــول عب ــة كان البروتوك ــا في شــؤون السياســة والدول ــول Protocol: ك البروتوك
الكيفيــة التــي يجــب أن يــؤدى بهــا تــرف أو نشــاط معــن عندمــا يقــوم اثنــن مــن البــر بإجــراء مُحادثــة، 
ــودة إلى  ــة إلى الع ــدون الحاج ــض ب ــا البع ــان بعضه ــا يفه ــة، ولكنه ــس اللغ ــتخدام نف ــيحتاجان إلى إس س
ــك كل شيء  ــا أن تمتل ــإن الحواســيب، يجــب عليه ــب الآخــر، ف ــى الجان ــة الرســمية. ع ــية للغ ــد الأساس القواع
ــة  ــوا بطريق ــم أن يعرف ــب عليه ــض، يج ــا البع ــع بعضه ــل م ــيب أن تتواص ــي. إذا أرادت الحواس ــرف ومبن مُع
مُتقدمــة كيفيــة تبــادل المعلومــات وماهيــة الصيغــة التــي ســتكون عليهــا. لذلــك يتــم إســتخدام طــرق أساســية 
لتبــادل ومُعالجــة الأنــواع المخُتلفــة مــن المعلومــات وسُــميت بالبروتوكــولات. فالبروتوكــولات قــد تــم تأسيســها 
بواســطة إتفاقيــات دوليــة للتأكــد مــن إمكانيــة تواصــل كل حاســب مــع الآخــر. يوجــد العديــد مــن البروتــوكلات 

ــواع المعلومــات والوظائــف. لمخُتلــف أن

ــرض  ــوب بغ ــه للحاس ــم تخصيص ــرار يت ــل للتك ــر قاب ــد غ ــم فري ــو رق ــي IP Address: ه ــوان المنطق العن
ــم  ــت يشــبه رق ــول الإنترن ــوان بروتوك ــت. عن ــة عــر الإنترن ــه الرســائل المنقول ــذي توجــه إلي ــكان ال ــد الم تحدي
المنــزل الــذي توجــه إليــه الرســائل في البريــد العــادي.  فيتــم تعريــف كل جهــاز ضمــن شــبكة الحاســوب بشــكل 

متميــز عــن طريــق عنــوان خــاص بــه.
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ــل  ــا يقاب ــت اســا معين ــط بشــبكة الإنترن ــك كل خــادم Server  مرتب أســاء المجــال Domain Name: يمل
عنــوان IP الخــاص بــه. تعــرف هــذه الأســاء ب »أســاء المجــال« Domain names  والســبب وراء اســتخدامها 
يعــود في معظمــه إلى صعوبــة تذكــر واســرجاع الأرقــام المكونــة لعناويــن IP مــن قبــل المســتخدمين البــر. عــى 
ســبيل المثــال نجــد أنــه مــن الأســهل عــى غالبيتنــا  تذكــر العنــوان www.facebook.com بــدلا مــن العنــوان 
الرقمــي الخــاص بهــذا الموقــع والممثــل ب 65.54.152.126 وهكــذا يمكــن التحكــم بإمكانيــة الوصــول إلى خــادم 

معــن بالإعتــاد عــى اســم الحقــل المخصــص لــه.

أمــن المعلومــات Information Security: يتضمــن الإجــراءات المتخــذة لضــان وصــول المعلومــات 
للأشــخاص المــرح لهــم فقــط وفقــاً لصلاحياتهــم ســواءً إطلاعــاً، تعديــاً أو حذفــاً أو كلاهــا، وذلــك يتطلــب 
إجــراءاتٍ محــددة وخــرةً ومهــارات، ومعرفــة بطــرق حمايــة المعلومــات. والمعايــر والإجــراءات المتخــذة لمنــع 
وصــول المعلومــات إلى أيــدي الأشــخاص غــر المخوّلــن عــر الاتصــالات ولضــان أصالــة وصحــة هــذه الاتصــالات. 
ــات لأشــخاص  ــع الكشــف عــن معلوم ــي بمن ــة Confidentiality ويعن ــد حــددت بالسري ــات ق وأمــن المعلوم
غــر مــرح لهــم بالأطــاع عليهــا أو الكشــف عنهــا.  والتكامــل Integrity بمعنــى الحفــاظ عــى البيانــات مــن 
ــون  ــي أن تك ــر Availability ويعن ــا والتواف ــن بالوصــول اليه ــر المخول ــن الأشــخاص غ ــل م ــر أو التعدي التغي
المعلومــات متوفــرة عنــد الحاجــة إليهــا. وأن تعمــل عنــاصر النظــام بشــكل صحيــح و مســتمر فمهــددات أمــن 
 Denial of المعلومــات تتمثــل في البرمجيــات الخبيثــة كالفايروســات ومصادرهــا وهجــوم الحرمــان مــن الخدمــة
Service Attacks ومهاجمــه المعلومــات المرســلة وتتمثــل طــرق الحمايــة  في الاتصــال بشــبكة آمنــة وتفعيــل 
وضبــط إعــدادات جــدار الحمايــة وتثبيــت واســتخدام برامــج مضــاد الفيروســات ومكافحــة التجســس و.تحديــث 

البرامــج وأنظمــة التشــغيل.

ــه كل الاجهــزة  ــث تتصــل ب ــاز الرئيــي والاســاسي لعمــل الشــبكة، حي ــاز الخــادم )Server(: وهــو الجه جه
ــك المســاحة  ــرة، وكذل ــرة الكب ــث مســاحة الذاك ــن حي ــة م ــاءة العالي ــاز الخــادم بالكف الأخــرى، ويتصــف جه
ــات الأساســية ومعلومــات الاتصــال بالشــبكة ومعلومــات  ــه قاعــدة البيان ــن علي ــم تخزي ــث يت ــة، حي التخزيني
أخــرى تحتــاج لهــذه الكفــاءة، ومــن أهــم المهــام التــي يقــوم بهــا الخــادم هــي، التحكــم في العمليــات التــي 
تتــم عــر الشــبكة، ومنــح الصلاحيــات المختلفــة للأجهــزة الأخــرى وذلــك باســتخدام أنظمــة وبرامــج متخصصــة.

خــادم نطــاق الأســاء DNS server: يقــوم بتحويــل أســاء المواقــع لأرقــام. عــى ســبيل المثــال نجــد أنــه مــن 
الأســهل عــى غالبيتنــا  تذكــر العنــوان www.facebook.com بــدلا مــن العنــوان الرقمــي الخــاص بهــذا الموقــع 
 IP والممثــل ب 65.54.152.126. فيتــولى خــادم نطــاق الأســاء تحويــل اســاء المجــالات إلى عنوانهــا  المنطقــي

التعميــة: المصطلــح الــدارج تشــفير… هــي عبــارة عــن عمليــات رياضيــة مــن خــال يتــم تحويــل المحتــوى مــن 
ــك  ــة أو ف ــا الأصلي ــه إلى بردهــا إلى صيغته ــح إلى صيغــة معــاة لا يمكــن قراءت ــروء الصري شــكله الواضــح المق
تعميتهــا باســتخدام كلمــة سر أو مفتــاح معــن. وتطــورت خوارزميــات التعميــة وأصبحــت ممكــن لتعميــة أي 
محتــوى مــن محتــوى بريــد إلكــروني ودردشــات وصــور ومحادثــات فيديــو. بعــض مقدمــي الخدمــات يتبنــوا 
التعميــة والبعــض الاخــر لا يقــوم بذلــك، وبالتــالي يوحــد خدمــات آمنــة وخاصــة وخدمــات غــر امنــة لا توفــر 
التعميــة. وتســاعد التعيمــة بشــكل عــام المواطنــن الحفــاظ عــى خصوصيــة بياناتهــم وأنشــطتهم عــى الإنترنــت 

وتجنــب أي مشــكلات ناتجــة عــن التعــدي عــى حيواتهــم الخاصــة.

مفاهيم وتعريفات
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الجــدار النــاري Firewall: جــزء مــن شــبكة الحاســوب تــم تصميمــه للإيقــاف أي اتصــال غــر مســموح لــه 
الدخــول أو الخــروج مــن شــبكة الحاســوب أو الحاســوب نفســه، فهــو يعمــل عــى حمايــة شــبكة الحاســوب 
مــن أي تدخــل غــر مرغــوب قــد ينتــج عنــه خــرق للنظــام الأمنــي المعتمــد لــدى أجهــزة هــذه الشــبكة كإفســاد 
  Hardware بعــض المعلومــات المهمــة وتغيرهــا والعبــث بمحتوياتهــا. فقــد يــأتي الحائــط النــاري عــى هيئــة أداة
ترتبــط بحــد ذاتهــا مــع شــبكة الحاســوب أو عــى هيئــة تطبيــق برمجــي Software يعمــل عــى أحــد الأجهــزة 
ــق في  ــة أداة وتطبي ــاري عــى هيئ ــط الن ــأتي الحائ ــي تعمــل داخــل الشــبكة وكــا يمكــن أن ي والحواســيب الت
ــه  ــل في كون ــه الأساســية تتمث ــإن وظيفت ــه ف ــاري وطريقــة عمل ــط الن ــف شــكل الحائ نفــس الوقــت وإن اختل
ــل مصــدرا  ــي قــد تمث ــة الت ــك غــر الموثوق ــا وتل ــن الشــبكة الموثوقــة والمــراد حمايته يشــكل حــدا ً مشــركا  ب
للتهديــدات. فيــؤدي الحائــط النــاري وظيفتــه بالاعتــاد عــى سياســات أمنيــة Security Policy خاصــة تضــم 
مجموعــة مختــارة مــن القواعــد والقوانــن Rules يتــم وضــع هــذه القوانــن مــن قبــل مســؤول الشــبكة المــراد 
حمايتهــا  حيــث يتــم الســاح لاتصــالات معينــة ورفــض اتصــالات معينــة مــن وإلى الشــبكة الخاصــة. فيمكــن 
ــذي  ــر ال ــة الأم ــط الناري ــغيل الحوائ ــداد وتش ــة في اع ــد الخاص ــن والقواع ــع القوان ــد وض ــن عن ــاع طريقت اتب
يســمح بوجــود نوعــن مــن الحوائــط الناريــة: الحائــط النــاري الشــامل Inclusive Firewall والحائــط النــاري 
الاســتثنائي Exclusive Firewall ففــي الحائــط النــاري الشــامل  يتــم إيقــاف جميــع خطــوط الاتصــال القادمــة 
 Rule أو الخارجــة ومنعهــا مــن إكــال طريقهــا مــا عــدا تلــك التــي تتفــق مــع أحــد عنــاصر مجموعــة القواعــد
Set الممثلــة لسياســة الشــبكة الأمنيــة حيــث يســمح لهــا بالمتابعــة أي أن في هــذا النــوع مــن الحوائــط الناريــة 
كل شيء لم يتــم الســاح بــه تخصيصــا ضمــن مجموعــة القوانــن والقواعــد يجــب منعــه وإيقافــه. أمــا نــوع 
ــع محــاولات الاتصــال  ســواء مــن أو الى شــبكة الحاســوب الخاصــة  ــاري الاســتثنائي فيســمح لجمي ــط الن الحائ
بالمــرور وإكــال طريقهــا  ويعمــل عــى اســتثناء وإيقــاف تلــك التــي تتفــق مــع مجموعــة القوانــن لديــه، أي: 

كل شيء لم يتــم منعــه تخصيصــا بقاعــدة ضمــن مجموعــة القوانــن ســوف يســمح لــه بالمــرور والمتابعــة.

ــام  ــى قي ــري ع ــكل جوه ــت بش ــى الإنترن ــع ع ــة والمواق ــات الإلكتروني ــب الخدم ــد اغل ــر: تعتم ــات ال كل
ــا اليــوم مجبريــن عــى إنشــاء عــدد  المســتخدم بإنشــاء حســاب لتلقــي الخدمــة أو اســتخدام الموقــع. وأصبحن
كبــر مــن الحســابات وكل حســاب مكــون مــن اســم مســتخدم وكلمــة سر. وجانــب كبــر مــن المخاطــر التــي 
ــة المعلومــات تعتمــد عــى اســتهداف كلــات الــر امــا عــن طريــق خــداع  ــا وخصوصي تهــدد ســامة بياناتن
المســتخدم لكتابــة كلمــة الــر في صفحــة وهميــة أو عــن طريــق اســتخدام إحــدى تقنيــات الاخــراق للوصــول 
إلى كلــات الــر أو الطريــق الأكــر شــيوعا وهــي عــن طريــق لعبــة التجربــة والخطــأ لتخمــن كلــات الــر 
بطريــق إلكترونيــة وهــي معروفــة باســم هجــوم القــوة العميــاء أو Brute Force Attack. وللأســف نجــاح تلــك 
الطــرق قائــم عــى مجموعــة ممارســات خاطئــة أو مفاهيــم غــر دقيقــة لدينــا تســهل عــى الآخريــن قدرتهــم 
عــى الاخــراق ومــن ضمنهــا: اســتخدام نفــس كلمــة الــر عــر كل المواقــع والخدمــات. فنجــد أن الشــخص 
يســتخدم نفــس كلمــة الــر لحســاب الجيميــل وهوتميــل وياهــو وفيســبوك وتويــر. وبالتــالي إذا تــم اســتهداف 
حســاب واحــد ســوف يتمكــن مــن اســتهداف باقــي الحســابات بمنطــق تأثــر الدومينــو. اســتخدام حــروف أو 
ارقــام فقــط في تكويــن كلمــة الــر. تخمــن كلــات الــر قائــم عــى تجربــة تنويعــات كبيرة مــن لوحــة المفاتيح 
وبالتــالي كلــا كانــت كلمــة الــر مكونــة مــن حــروف أو أرقــام فقــط أصبحــت ضعيفــة للغايــة. الاعتــاد عــى 
بيانــات شــخصية معروفــة لتكويــن كلــات الــر. عمليــة التخمــن تعتمــد عــى حاســوب يقــوم بتوليــد كلــات 
الــر بالاســتعانة بمجموعــة عبــارات أو كلــات مفتاحيــة تكــون في الغالــب ناتجــة عــن معلومــات عامــة قــام 
المخــرق بتجميعهــا عنــك ومــن ضمنهــا تاريــخ الميــاد، رقــم الهاتــف، الاســم الكامــل، محــل الإقامــة، الوظيفــة، 
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ــر  ــح لتذك ــى المتصف ــاد ع ــة. الاعت ــة ومعروف ــخصية متاح ــات ش ــن بيان ــره م ــف وإلى آخ ــات ألي ــم حيوان اس
ــا.. حيــث نجــد أن أغلــب المســتخدمين يعتمــدون عــى المتصفــح لتخزيــن وتذكــر  ــة عنن كلــات الــر بالنياب
كلــات الــر وتســجيل الدخــول عــى المواقــع بالنيابــة عننــا. تلــك كلــات الــر مخزنــه فعليــا عــى الجهــاز 
في مــكان مــا وعنــد اخــراق الجهــاز يتــم اســتهداف ذلــك المــكان. اســتخدام نفــس كلــات الــر لمــدة ســنوات 

وســنوات. نســيان تســجيل الخــروج بعــد اســتخدام المواقــع أو الخدمــات.

البرمجيــات الخبيثــة: تتضمــن البرمجيــات الخبيثــة أشــكال عديــدة تعــرف باســم الفيروســات وأحصنــة طــروادة 
ــة يتــم تطويرهــا باســتخدام لغــة برمجيــة ولكــن بهــدف الإضرار أو  والســخام.. وهــي مثــل البرامــج الإلكتروني
أذيــة مســتخدمين أخريــن. يوجــد برامــج خبيثــة تقــوم بأشــياء عبثيــة مثــل تحريــك الفــأرة وتغيــر صــورة ســطح 
المكتــب ومنهــا برمجيــات أكــر ضررا تقــوم بإتــاف الجهــاز وسرقــة محتواهــا ومنهــا برامــج شــديدة الخطــورة 
تســمح مراقبــة أنشــطة المســتخدم خــال اصابتــه. وفي عــالم الجرائــم الإلكترونيــة يوجــد هــواة يقومــوا بتطويــر 
ــر  ــوم بتطوي ــة تق ــوارد مكلف ــا م ــات له ــم شركات وهيئ ــارات ومنه ــاب التباهــي بالمه ــن ب ــة م ــات خبيث برمجي
ــل  ــع التواص ــائل مواق ــروني أو رس ــد الإلك ــال البري ــن خ ــا م ــن ام ــتهداف المواط ــم اس ــارة. ويت ــات ض برمجي

الاجتماعــي أو روابــط مزيفــة إلى آخــر تنقــل البرمجيــة الضــارة وتســمح التحكــم عــن بعــد.

شــبكة افتراضيــة خاصــة )VPN(: عنــد قيــام أي مســتخدم بالاتصــال بالإنترنــت يقــوم بتلقــي خدمــة الإنترنــت 
مــن شركــة تقــدم الخدمــة، وبالتــالي جميــع أنشــطة المســتخدم عــى الإنترنــت تتــم مــن خــال ذلــك المقــدم 
ــوى.  ــع والمحت ــاذ للمواق ــى النف ــك ع ــم في قدرت ــاطك والتحك ــة نش ــة معرف ــدم الخدم ــدرة مق ــي ق ــا يعن م
ــت،  ــك بالإنترن ــة اتصال ــام المســتخدم باســتخدام برنامــج مخصــوص لتعمي ــي قي اســتخدام VPN ببســاطة يعن
وعنــد اســتخدام أحــد برامــج vpn يقــوم جهــاز اولا بالاتصــال بخــادم البرنامــج )ســرفر( ويعمــل الخــادم كوســيط 
لتمريــر واســتقبال البيانــات بــن جهــازك والإنترنــت ويوفــر درجــة خصوصيــة أعــى. مفيــدة في احــوال عديــدة، 
ــا أو  ــر مث ــات ال ــة كل ــن اســتخدام  vpn لحماي ــة يمك ــاي عمومي ــد اســتخدام شــبكة واي ف ــا عن ــا مث منه
أنشــطة التصفــح مــن تطفــل أي شــخص عــى نفــس الشــبكة.  ويســاعد أحيانــا في تجــاوز الحجــب. الشــبكات 
ــى أو  ــة أع ــد تقني ــف. يوج ــا الضعي ــان ومنه ــدة والأم ــا الجي ــة منه ــل أي خدم ــا مث ــة مثله ــة الخاص الافتراضي
مختلفــة عــن الشــبكات الافتراضيــة الخاصــة، يعــرف متصفــح تــور وهــو عبــارة عــن متصفــح مثــل فيرفوكــس 
ــة نشــاط المســتخدم عــى محــو معقــد يوفــر مجهوليــة وخصوصيــة جيــدة  وكــروم ولكــن يعتمــد عــى تعمي
للمســتخدم يصعــب تتبعهــا، في حالــة الشــبكة الافتراضيــة الخاصــة تقــوم أغلــب الخدمــات بتعميــة نشــاطك في 

طبقــة واحــدة )مــن خــال ســرفر واحــد( وفي تــور يتــم اســتخدام عــدة طبقــات.

مفاهيم وتعريفات
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ــا أو  ــل م ــام بعم ــى القي ــاس ع ــجيع الن ــدف إلى تش ــل ته ــات تواص ــن تقني ــارة ع ــة: عب ــة الاجتماعي الهندس
ــة  ــاليب الهندس ــم أس ــا تتس ــادة م ــي. وع ــع علن ــع سري أو طاب ــخصية ذات طاب ــات ش ــن معلوم ــاح ع الإفص
الاجتماعيــة بتحضــر بيانــات شــخصية تســاعد في إتمــام المهمــة قــد تتضمن حــر العلاقــات المهنيــة والاجتماعية، 
ــي  ــع التواصــل الاجتماع ــره الشــخص عــى مواق ــا ين ــة م ــف، ومراقب ــام الهوات ــة، وأرق والحســابات الإلكتروني
ــد  ــف أو البري ــذ الهجمــة مــن خــال الهات ــم تنفي ــة.. إلى آخــره. وفي الســياق الرقمــي يت لرصــد أســلوب الكتاب
الإلكــروني عــن طريــق انتحــال هويــة شــخص ذي ســلطة أو شركــة أو في منصــب مــا لتقليــل إثــارة الشــبهات 
ويتــم إرســال الأســئلة أو الصياغــة التــي عــادة تكــون محكمــة وتطلــب مــن المتلقــي بيانــات أو القيــام بــيء 

مــا. ومــن بــن أســاليب الهندســة الاجتماعيــة مــا يعــرف باســم الاصطيــاد.

ــة أو  ــخصية أو البنكي ــات الش ــل المعلوم ــت مث ــتخدمي الإنترن ــة بمس ــات خاص ــول إلى معلوم ــاد: الوص الاصطي
كلــات الــر، أو الموقــع الجغــرافي للشــخص، أو بيانــات نظــام التشــغيل عــى الحاســوب، عــن طريــق البريــد 
الإلكــروني أو اســتمارات أو مواقــع أو روابــط، اعتــادا عــى انتحــال هويــة جهــة مــا. وبمجــرد نجــاح عمليــة 

ــا عمليــة الاخــراق للحســابات باســتخدام البيانــات التــي تــم الوصــول إليهــا. ــاد تبــدأ فعلي الاصطي
اصطيــاد كلــات المــرور: اصطيــاد كلــات المــرور تقنيــة بســيطة مــن حيــث التكلفــة الماديــة ودرجــة التعقيــد 
التقنيــة، بالمقارنــة ببرمجيــات اخــراق الأجهــزة. وهــي الطريقــة التــي تــم اســتخدامها في جميــع الهجــات محــل 

البحــث في التقريــر.

ــراد  ــى الم ــاء ع ــا بن ــي به ــد التقن ــة التعقي ــا ودرج ــف تكلفته ــراق تختل ــرة للاخ ــواع كث ــد أن ــراق: يوج الاخ
اختراقــه ســواء كان حســاباً إلكترونيًّــا أو حاســوباً أو هاتفًــا. وبطبيعــة الحــال فــإن تقنيــات الاخــراق أكــر كلفــة 

ــاد كلــات المــرور. مــن تقنيــات اصطي

برمجيــات خبيثــة: يقصــد بهــا برمجيــات تــم تصميمهــا لإلحــاق مســتويات مختلفــة مــن الــرر. ويســتخدم 
مصطلــح برمجيــات خبيثــة للإشــارة إلى مختلــف الأســاليب الممكنــة مثــل: فيروســات - أحصنــة طــروادة.

اخــراق الحســابات: قيــام شــخص أو جهــة بالنفــاذ إلى حســابات إلكترونيــة لشــخص آخــر مــن خــال سرقــة كلمة 
ــاذ إلى  ــاد( للنف ــا مــن خــال الاصطي ــي حصــل عليه ــر )الت ــد يقــوم المخــرق باســتخدام كلــات ال الــر، وق
الحســابات مــع الإبقــاء عليهــا دون تغيــر أو مــع تغييرهــا، وبالتــالي عــدم قــدرة الشــخص الأصــي عــى النفــاذ 
وإدراك الاخــراق. ويعتــر الإبقــاء عــى كلمــة الــر دون تغيــر في حــالات الاخــراق أشــد خطــورة حيــث، فقــد 
يقــوم شــخص بمطالعــة البريــد الإلكــروني لشــخص آخــر عــى مــدار شــهور بــدون علــم صاحــب الشــأن، وقــد 

يعتــر هــذا الأســلوب إحــدى مصــادر المعلومــات للهندســة الاجتماعيــة لتطويــر هجمــة أكــر تعقيــدًا.
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اخــراق الجهــاز: يتضمــن وســائل مختلفــة منهــا القيــام بــزرع برمجيــة خبيثــة عــى الحاســوب أو الهاتــف مــن 
أجــل التحكــم الــكلي في الجهــاز عــن بعــد والنفــاذ في كل المحتــوى بمــا فيهــا كلــات الــر وفي هــذه الحالــة يتــم 
زرع البرمجيــة مــن خــال إحــدى أســاليب الهندســة الاجتماعيــة لإقنــاع المتلقــي بالضغــط عــى رابــط أو تنزيــل 
ملــف مــا أو القيــام بفعــل مختلــف، ويعتــر هــذا النــوع مــن أكــر الأنــواع التقنيــة المعقــدة والمكلفــة. ومــن بــن 
الوســائل الأخــرى البحــث عــن نقــاط ضعــف في إعــدادات الحاســوب أو النظــام أو الشــبكة الداخليــة لاســتغلالها

ــل، يســتخدم كل مــن المرسِــل والمســتقبِل  التشــفير المتماثــل Symmetric Encryption: في التشــفير المتماثِ
المفتــاحَ الــري ذاتــه في تشــفير الرســالة وفــك تشــفيرها. ويســمى التشــفير بالمفتــاح المتناظــر لأن المفتــاح الــذي 
يســتخدم لتشــفير الرســالة هــو نفســه المســتخدم لفــك تشــفيره فنســتطيع اســتنتاج قيمــة مفتــاح فــك التشــفير 
مــن مفتــاح التشــفير والعكــس بالعكــس.  في حــن أن معظــم خوارزميــات التشــفير بالمفتــاح المتناظــر تســتخدم 
ــات  ــم الخوارزمي ــد أه ــة  DES) Data Encryption System( أح ــد خوارزمي ــن. تع ــاح للعمليت ــس المفت نف
المتناظــرة المســتخدمة بشــكل كبــر ولا تــزال تســتخدم عــى نطــاق واســع لتحقيــق الاتصــال الآمــن عــى الإنترنت 

ضمــن بروتوكــول SSL ومجــالات أخــرى شــبيهة.

التشــفير الغــر المتماثــل Asymmetric Cryptography: وجــد التشــفير اللامتماثــل نتيجــة للعيــب الموجود 
في التشــفير المتماثــل والــذي يتمثــل في التوزيــع الغــر آمــن لمفاتيــح التشــفير المتماثــل فتــم حــل هــذه المشــكلة 
ــاح  ــو المفت ــام Public Key وه ــاح الع ــى المفت ــج مفتاحــن أحدهــا يدع ــة تنت ــة رياضي ــن خــال  خوارزمي م
ــه الشــيفرة،  ــك ب ــذي تف ــري ال ــاح ال ــاح الخــاص Private Key وهــو المفت ــه، والمفت ــذي يشــفر ب التشــفير ال
فالمفتــاح الخــاص والعــام في النهايــة لا يمكــن تفريقهــا  لمــا بينهــا ارتباطــات انتجتهــا الخوارزميــة الرياضيــة 
فهــا في النهايــة كنصفــي حجــر لا يمكــن أن يتشــابكا أو يلتحــا إلا بوجــود النصفــن الصحيحــن بالــذات، يمكــن 
للجميــع الحصــول عــى المفتــاح العــام ولكــن لا يمكــن لأحــد أن يعلــم مــا هــو المفتــاح الخــاص الــذي يكــون 
مســتقلا اســتقلالا تامــا عــن المفتــاح العــام فهــو غــر مشــابه لــه ولا يمكــن اســتنتاج المفتــاح الخــاص مــن المفتــاح 
العــام ومــن أشــهر الخورازميــات الغــر متماثلــة النــوع RSA وهــي عبــارة عــن خوارزميــة تشــفير مبنيــة عــى 
ــه الرســالة  ــذي يشــفر ب ــاح العــام Public Key ال ــاج مفتاحــن أحدهــا هــو المفت ــة تقــوم بإنت الأعــداد الأولي
  Extended ــة ــق خوارزمي ــن طري ــه ع ــم الحصــول علي ــاح الخــاص Private Key وهــذا أخــر يت والآخــر المفت

ــة إقليــدس Euclidean algorithm أو مــا تعــرف بخوارزمي

هجــوم القــوة الجبــارة Brute force atack:  يعتمــد هــذا الهجــوم عــى اســتخدام جميع القيــم والاحتمالات 
الممكنــة للمفتــاح في محاولــة فــك الشــيفرة  وتتوقــف المحــاولات فــور الحصــول عــى نــص رســالة plaintext ذي 
معنــى ســليم، يســتعمل هــذا الهجــوم ضــد كل الأهــداف المحميــة بكلــات المــرور مثــل الملفــات أو المســتندات 
وكذلــك حســابات المواقــع و المنتديــات و البريــد الالكــروني،  حيــث يشــبه هــذا الأســلوب محاولــة فتــح خزنــة 
ذات قفــل رقمــي وذلــك بتجريــب جميــع التراكيــب الممكنــة مــن الأرقــام إلى أن تفتــح الخزنــة وبالطبــع كلــا 
ازداد عــدد الخانــات التــي يتكــون المفتــاح الــري  )المفتــاح( منهــا كلــا ازداد عــدد القيــم الممكنــة للمفتــاح 
ــوة  ــل أســلوب الق ــة مشــابهة نســتطيع أن نجع ــازم لنجــاح هــذا الأســلوب وبطريق ــز ال ــزداد الجه ــك ي وبذل
الجبــارة أمــرا شــبه مســتحيل وبذلــك بــأن نزيــد حجــم المفتــاح بشــكل كبــر  نــوع مــن الهجــوم الــذي يعتمــد 

عــى النــص المشــفر فقــط، وتتــم فيــه محاولــة تجربــة كل المفاتيــح المحتملــة لفــك النــص المشــفر،

مفاهيم وتعريفات
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حبر - مجلة الكترونية ومؤسسة اعلامية 

Smex - موقع تشارك

مؤسسة التعبير الرقمي العربي - أضف 

CyberArabs موقع

MyShadow موقع

 Tactical technology collective

المصادر
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