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مقدمة

إنّ مفهــوم الخصوصيــة واحــترام الحــيّز الخــاص لــكلّ شــخص يرتبــط بشــكل وثيــق بمنظومــة حقــوق الإنســان 

والحرُيـّـات، والجــو الديمقراطــي بــأيّ مجتمــع، مــا يســتدعي حظــر أي إتاحــة لانتهــاك الخصوصيــة مــن قبــل أيــة جهــة؛ لا 

ســيما اليــوم؛ في ظــل الثــورة التكنولوجيــة وعــر الرقمنــة وتطــوّر منظومــة البيانــات الدّوليــة؛ الــي أصبحــت الحاجــة 

ــات الضخمــة المتوفــرة عــبر الفضــاء الإلكــتروني رغــم كونهــا خاصــة  ــة للبيان ــر أدوات حماي فيهــا أكــر إلحاحــاً لتطوي

وشــخصية للأفــراد، الــي في عديــد مــن الأحيــان يتــم اســتخدامها دون الحصــول عــلى الإذن المســبق مــن أصحابهــا، 

مــا يُعــد انتهــاكاً واضحــاً لحــق الخصوصيــة لأصحابهــا.

بينمــا يــرزح الفلســطينيون/ات تحــت وطــأة الاحتلال الإسرائيلي، الذي يســلب حقوق وحريات الشــعب الفلســطيني 

الفرديــة والجماعيــة؛ تعــدّ خصوصيــة الأفــراد جــزءاً واضحــاً ولا يتجــزأ ممــا يُســتباح مــن حقــوق؛ بــات الحفــاظ عليهــا 

وعــلى بياناتهــم/ن الشــخصية تحديــاً كبــيراً. وبالرغــم مــن جســامة التحديــات الــي تلقــي بهــا الســلطات الإسرائيليــة 

عــلى واقــع خصوصيــة الفلســطينيين/ات في الأرض الفلســطينية المحتلــة؛ الــي تشــكلّ مصــدر التحــدي الأبــرز 

لخصوصيتهــم/ن؛ إلا أنّ مــا تقــوم بــه الســلطة الفلســطينية مــن ممارســات، أو مــا تهملــه مــن انتهــاكات، ومــن تغــوّل 

واضــح عــبر قطــاع الأمــن عــلى الحيــاة المدنيــة، وقلــة فرضهــا للسياســات الحاســمة، ونقــص للتشريعــات المبنيــة عــلى 

ــه القطــاع الخــاص مــن  نهــج حقــوق الإنســان، أو حــىّ المحاســبة عــلى الاختراقــات، بــل وإضافــة لذلــك مــا يســير ب

اســتغلال لبيانــات الأشــخاص، جعــل مــن واقــع اســتباحة البيانــات الشــخصية الفلســطينية عــلى الصعيــد الداخــلي 

مصــدرَ هاجــس إضــافي آخــر، وتحديــاً مضاعفــاً للحقــوق الفلســطينية لا يمكــن إنــكاره؛ وعــلى وجــه الخصــوص تجــاه 

الحــقّ بالخصوصيــة؛ الــذي يجــدر علاجــه بشــكل حاســم.

تقــدم هــذه الورقــة تصــوراً حــول مــا يواجهــه واقــع الحــقّ في الخصوصيــة لا ســيما جزئيــة البيانــات الشــخصية منــه؛ 

في الأرض الفلســطينية المحتلــة، مــن خلــل مــن حيــث التشريعــات؛ والممارســات؛ مقدّمــة موقفــاً واضحــاً تجاهــه؛ 

ومقترحــة مجموعــة التوصيــات والآليــات لمعالجــة هــذه الإشــكاليات الموجــودة. إضافــة إلى التطــرق لأهميــة إقــرار 

ــة منهــا،  ــات الشــخصية وعــلى وجــه الخصــوص الرقمي ــا البيان ــة بمــا فيه ــم الحــق في الخصوصي ــة وتنظي ــون لحماي قان

ومــا يتطلبــه ذلــك مــن معايــير وإقــرار لأنظمــة ولوائــح وآليــات مســتقلة كركائــز تضمــن احــترام هــذا الحــق، وتُلــزم 

بالــرورة الجهــات المختصــة المتابعــة والمســاءلة، وتُحمّــل المســؤولية لأصحــاب القــرار. 

يرتكــز موقــف حملــة - المركــز العــربي لتطويــر الإعــلام الاجتماعــي، الــذي تعكســه هــذه الورقــة، عــلى أهميــة مواءمــة 

الحالــة الفلســطينية بمــا فيهــا مــن تشريعــات مــع المبــادئ العامــة الــواردة في القانــون الأســاسي الفلســطيني، 

والمواثيــق والمعاهــدات الدوليــة لحقــوق الإنســان الــي انضمــت إليهــا دولــة فلســطين دون تحفظــات، بــل وكذلــك 

الارتــكاز عــلى نمــوذج النظــام العــام الأوروبي لحمايــة البيانــات )GDPR(، الــذي يعــد المرجــع الأكر شــمولًا عــلى الصعيد 

الــدولي لســياق أنظمــة حمايــة البيانــات الشــخصية.
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قصر التشريعات الفلسطينية رغم الانضمام للمواثيق الدولية

يعــدّ احــترام وتطبيــق حقــوق الإنســان في أي بلــد معيــاراً أساســياً لتقييــم واقــع الديمقراطيــة وأداء منظومــة العدالــة. 

ويعــد الحــق في الخصوصيــة مــن الحقــوق الأساســية للإنســان، الــذي نصّــت عليــه القوانــين المحليــة والمواثيــق 

تعــرفّ الخصوصيــة عــلى أنهــا: "حــقّ الفــرد في الحفــاظ عــلى معلوماتــه  والمعاهــدات الدوليــة. وفي هــذا الصــدد؛ 

الشــخصيةّ، وحياتــه الخاصــة، بشــكل اختيــاري وحــر، ومنــع الحصــول عليهــا بشــكل غــير طوعــيّ."1 وتعــرفّ البيانــات 

ــط  ــا أيّ معلومــات ترتب ــات الشــخصية )GDPR(،2 عــلى أنهّ ــة البيان الشــخصية حســب النظــام العــام الأوروبي لحماي

بالأفــراد، نســتطيع مــن خلالهــا التعــرف عليهــم بشــكل مبــاشر أو غــير مبــاشر. عــلى ســبيل المثــال؛ الاســم، البريــد 

الإلكــتروني )الإيميــل(، العنــوان، الموقــع الجغــرافيّ، العــرق، الجنــس، الصــورة، الدّيــن، المعتقــدات، معلومــات التصّفــح 

الخاصــة بالمواقــع، الآراء السياســيةّ، الأســماء المســتعارة والكنيــة، وكلّ مــا يمكــن اعتبــاره مــن البيانــات الشــخصيةّ، 
ــة شــخص بعينــه.3 الــي قــد تكــون طــرف خيــط، في التعــرفّ عــلى هويّ

كمــا أن الحــق في الخصوصيــة هــو أحــد الحقــوق المنصــوص عليهــا صراحــة في الاتفاقيــات والمواثيــق الدوليــة، إذ نصــت 

ــفي في حياتــه الخاصــة أو  ــل تعسُّ المــادة )12( مــن الإعــلان العالمــي لحقــوق الإنســان عــلى "لا يجــوز تعريــضُ أحــد لتدخُّ

في شــؤون أسرتــه أو مســكنه أو مراســلاته، ولا لحمــلات تمــسُّ شرفــه وســمعته. ولــكلِّ شــخص حــقٌّ في أن يحميــه 

ــل أو تلــك الحمــلات"4، بمــا يؤكــد عــلى ضرورة احــترام الخصوصيــة وعــدم انتهاكهــا،  القانــونُ مــن مثــل ذلــك التدخُّ

ويؤكــد عــلى دور القانــون في حمايــة وكفالــة هــذا الحــق. كمــا جــاءت المــادة )17( مــن العهــد الــدولي الخــاص بالحقــوق 

المدنيــة والسياســية؛ والمــادة )16( مــن اتفاقيــة حقــوق الطفــل، بــل وغيرهــا مــن المواثيــق الدوليــة ذات العلاقــة، 

لتؤكــد عــلى أهميــة هــذا الحــق وضرورة احترامــه، واتخــاذ الــدول الأعضــاء في الاتفاقيــات الإجــراءات الكاملــة لضمــان 

ذلــك.   

عــلى الصعيــد الفلســطيني، والتشريعــات الفلســطينية، عــالج القانــون الأســاسي الفلســطيني المعــدل لعــام 2003 

"-1 حقــوق الإنســان  المــادة )10(:  موضــوع الخصوصيــة وحمايتهــا بشــكل واضــح وصريــح، في مادتــين، وهمــا 

وحرياتــه الأساســية ملزمــة وواجبــة الاحــترام. -2 تعمــل الســلطة الوطنيــة الفلســطينية دون إبطــاء عــلى الانضمــام 

ــات  ــا ورد في الاتفاقي ــا يعــني أنّ م ــي تحمــي حقــوق الإنســان." م ــة ال ــة والدولي ــق الإقليمي ــات والمواثي إلى الإعلان

عمــر أبــو عرقــوب، دراســة استكشــافية: واقــع الخصوصيــة وحمايــة البيانــات الرقميــة في فلســطين )مركــز حملــة – المركــز العــربي لتطويــر الإعــلام الاجتماعــي، آب 2021(،   1
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عبــارة عــن قانــون أوروبي يتعلــق بالخصوصيــة ودخــل حــيز التنفيــذ في 25 مايو/أيــار 2018. يهــدف إلى التوفيــق بــين قوانــين حمايــة البيانــات في جميــع أنحــاء الاتحــاد   2
الأوروبي مــن خــلال تطبيــق قانــون موحـّـد لحمايــة البيانــات ومُلــزمِ لــكل الــدول الأعضــاء. تحمــي اللائحــة العامــة لحمايــة البيانــات )GDPR( الحــق الأســاسي للأفــراد داخــل 
الاتحــاد الأوروبي في الخصوصيــة وحمايــة البيانــات الشــخصية، وتتضمــن متطلبــات قويــة ترفــع معايــير حمايــة البيانــات وأمانهــا وامتثالهــا وتؤلــف بينهــا. وتــري عــلى 
جميــع المنظمــات الــي أنُشــئت داخــل الاتحــاد الأوروبي وعــلى المنظمــات، ســواءً أنُشــئت داخــل الاتحــاد الأوروبي أو خارجــه، الــي تتــولى معالجــة البيانــات الشــخصية 
الخاصــة بالأفــراد الموجوديــن داخــل الاتحــاد الأوروبي والمرتبطــة إمــا بتوفــير الســلع أو الخدمــات إلى أصحــاب البيانــات داخــل الاتحــاد الأوروبي أو بمراقبــة الســلوك الــذي 

يقــع داخــل الاتحــاد الأوروبي، AWS، تاريــخ الوصــول: 2023/03/21،

https://aws.amazon.com/ar/compliance/gdpr-center/

أبو عرقوب، مركز حملة ، دراسة استكشافية، 9.  3

الإعلان العالمي لحقوق الإنسان، تاريخ الوصول: 2023/03/21،  4

https://www.un.org/ar/universal-declaration-human-rights/

https://aws.amazon.com/ar/compliance/gdpr-center/
https://www.un.org/ar/universal-declaration-human-rights/


5

والمواثيــق الدوليــة، الموقعــة مــن قبــل الدولــة الفلســطينية، في النصــوص ذات الصلــة بالحق في الخصوصيــة وحمايته 

يُعــدّ ملزمــاً للجهــات المختصــة، والمــادة )32(، الــي حفظــت الحــق في الحريــة الشــخصية وحرمــة الحيــاة الخاصــة، 

ــاة الخاصــة للإنســان وغيرهــا  ــات الشــخصية أو حرمــة الحي ــداء عــلى أي مــن الحري ــا: "كل اعت ــداء عليه ــت الاعت وجرَمّ

مــن الحقــوق والحريــات العامــة الــي يكفلهــا القانــون الأســاسي أو القانــون، جريمــة لا تســقط الدعــوى الجنائيــة ولا 
المدنيــة الناشــئة عنهــا بالتقــادم، وتضمــن الســلطة الوطنيــة تعويضــاً عــادلًا لمــن وقــع عليــه الــرر."5

وبالرغــم مــن المبــادئ العامــة الــواردة في القانــون الأســاسي، الــي تكفــل التمســك بحمايــة الحــق في الخصوصية والحق 

في حمايــة البيانــات الشــخصية، نجــد مــوادَّ إضافيــة نصــت كذلــك عــلى حمايــة بعــض مكونــات الحــق في الخصوصيــة، 

كخصوصيــة الجســد )المــادة 11 والمــادة 16(،6 وخصوصيــة الحــيز المــكاني )المــادة 17(،7 لكــنّ القصــور يــأتي واضحــاً في 

عــدم حمايــة خصوصيــة المعلومــات الشــخصية، والقضايــا المرتبطــة بالتطــور التكنولــوجي.8 

بالرغــم مــن ذلــك؛ أظهــر رصــد الممارســات عــلى أرض الواقــع وفي الفضــاء الرقمــي وجــود المخالفــات والانتهــاكات 

تجــاه النصــوص والمبــادئ العامــة المتعلقــة بالحــق في الخصوصيــة وحمايــة البيانــات الشــخصية، الــواردة في القانــون 

الأســاسي الفلســطيني والمواثيــق والمعاهــدات الدوليــة، بــل وغيــاب الوعــي المجتمعــي بهــا وباعتبارهــا حقوقــاً 

فرديــة أيضــاً. وهنــا، بالرغــم مــن نقــص وقصــور التشريعــات الفلســطينية الحاليــة؛ إلا أن هنالــك أهميــة للعمــل عــلى 

توعيــة المجتمــع الواجبــة مصاحبتهــا لســن القوانــين ذات الصلــة؛ لا ســيما تلــك المرتبطــة بالفضــاء الرقمــي، الــذي 

يفــرض مســاحات جديــدة نســبياً، وحــيزاً عامــاً آخــر للوجــود والتفاعــل.

كمــا وفيمــا يتعلــق بالقــرار بالقانــون الخــاص بالجرائــم الإلكترونيــة، الــذي أقُــرّ بنســخته الأولى عــام 2017، لاحظنــا في 

مركــز حملــة تخبطــاً تشريعيــاً واضحــاً عنــد إصــداره؛ ســواء عــبر إقــراره مــن خــلال قــرار بقانــون وفــق نــص المــادة 

)43( مــن القانــون الأســاسي الفلســطيني، ومــن ثــم تعديلــه مــن خــلال قــرارات بقانــون كذلــك،9 بــل ومــا زال يواجــه 

معارضــة شــديدة لمــا يتضمنــه مــن انتهــاكات لحريــة الــرأي والتعبــير بشــكل أســاسي، ومــن تســهيل وتنظيــم لخــرق 

القانون الأساسي الفلسطيني، المقتفي، تاريخ الوصول: 2023/03/21،  5

http://muqtafi.birzeit.edu/pg/getleg.asp?id=14138

المــادة )11(: "-1 الحريــة الشــخصية حــق طبيعــي وهــي مكفولــة لا تمــس. -2 لا يجــوز القبــض عــلى أحــد أو تفتيشــه أو حبســه أو تقييــد حريتــه بــأي قيــد أو منعــه مــن   6
التنقــل إلا بأمــر قضــائي وفقــاً لأحــكام القانــون، ويحــدد القانــون مــدة الحبــس الاحتياطــي، ولا يجــوز الحجــز أو الحبــس في غــير الأماكــن الخاضعــة للقوانــين الصــادرة بتنظيــم 

الســجون."
والمــادة )16(: "لا يجــوز إجــراء أي تجربــة طبيــة أو علميــة عــلى أحــد دون رضــاء قانــوني مســبق، كمــا لا يجــوز إخضــاع أحــد للفحــص الطــي أو للعــلاج أو لعمليــة جراحيــة   

إلا بموجــب قانــون. ينظــم القانــون أحــكام نقــل الأعضــاء وغيرهــا مــن مســتجدات التقــدم العلمــي للأغــراض الإنســانية المشروعــة."

المــادة )17(: "للمســاكن حرمــة، فــلا تجــوز مراقبتهــا أو دخولهــا أو تفتيشــها إلا بأمــر قضــائي مســبب ووفقــاً لأحــكام القانــون. يقــع باطــلاً كل مــا يترتــب عــلى مخالفــة   7
ــة الفلســطينية." ــه الســلطة الوطني ــادل تضمن ــك الحــق في تعويــض ع ــادة، ولمــن تــرر مــن جــراء ذل أحــكام هــذه الم

فــراس الطويــل وبثينــة ســفّاريني، ملــف الخصوصيــة والبيانــات الشــخصية في فلســطين.. انتهــاكات مزدوجــة وقانــون غائــب )حملــة – المركــز العــربي لتطويــر الإعــلام   8
الاجتماعــي، حزيــران 2022(، 2.

قــرار بقانــون رقــم )38( لســنة 2021م بتعديــل قــرار بقانــون رقــم )10( لســنة 2018م بشــأن الجرائــم الإلكترونيــة وتعديلاتــه، وقــرار بقانــون رقــم )28( لســنة 2020م   9
بتعديــل قــرار بقانــون رقــم )10( لســنة 2018م بشــأن الجرائــم الإلكترونيــة، وقــرار بقانــون رقــم )10( لســنة 2018م بشــأن الجرائــم الإلكترونيــة، وقــرار بقانــون رقــم )16( 

لســنة 2017م بشــأن الجرائــم الإلكترونيــة، تاريــخ الوصــول: 2023/04/6،

https://maqam.najah.edu/media/uploads/202112//legislations/%D8%A7%D984%%D8%AC%D8%B1%D8%A7%D8%A6%D985%_%D8%

A7%D984%%D8%A5%D984%%D983%%D8%AA%D8%B1%D988%%D986%%D98%A%D8%A9.pdf

http://muqtafi.birzeit.edu/pg/getleg.asp?id=14138
https://maqam.najah.edu/media/uploads/2021/12/legislations/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%8
https://maqam.najah.edu/media/uploads/2021/12/legislations/%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%8
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حــق الخصوصيــة أيضــاً .10 أعطــى هــذا القــرار بقانــون النيابــة العامــة ومأمــوري الضبــط القضــائي صلاحيــات إضافيــة 

وتوســيعاً لمــا كان قبــل كذلــك؛ إذ أســقطت نصــوص القــرار بقانــون شرط الأمــر القضــائي المُســببّ للتفتيــش أو 

ــة العامــة، أو عــن النائــب العــام، أو أحــد  الضبــط، واكتفــت بتوجيــه مذكــرة التفتيــش والضبــط الصــادرة عــن النياب

مســاعديه؛ للقيــام بالتفتيــش أو الضبــط. وذلــك في تناقــض صريــح مــع المادتــين )11 و17( مــن القانــون الأســاسي 

الفلســطيني، المتعلقتــين بالحــق في الخصوصيــة.

بالرغــم ممّــا يعتريــه القــرار بقانــون الخــاص بالجرائــم الإلكترونيــة مــن خلــل في نــواحٍ عــدة؛ إلا أنــه يجــدر الإشــارة إلى 

مــا نــص عليــه، عــلى صعيــد الحــق بالخصوصيــة وحمايــة البيانــات الشــخصية، إذ جــاء نــص المــادة )22( منــه كالتــالي: 

يحظر التدّخل التعسّفي أو غير القانوني في خصوصيات أيّ شخص أو في شؤون أسرته أو بيته أو مراسلاته.. 1

ــة أو إحــدى . 2 ــاً، أو نــشر معلومــات عــلى الشــبكة الإلكتروني ــاً أو حســاباً إلكتروني ــاً أو تطبيق كل مــن أنشــأ موقع

وســائل تكنولوجيــا المعلومــات بقصــد نــشر أخبــار أو صــور أو تســجيلات صوتيــة أو مرئيــة، ســواء كانــت 

مبــاشرة أو مســجلة، تتصــل بالتدخــل غــير القانــوني في الحيــاة الخاصــة أو العائليــة للأفــراد، ولــو كانــت صحيحــة، 

يعاقــب بالحبــس مــدة لا تقــل عــن ســنة، أو بغرامــة لا تقــل عــن ألــف دينــار أردني، ولا تزيــد عــلى ثلاثــة آلاف دينــار 
ــاً، أو بكلتــا العقوبتــين.11 أردني، أو مــا يعادلهــا بالعملــة المتداولــة قانون

ــادرة جيــدة،  ــوزراء رقــم )3( لســنة 2019 بالبيانــات الشــخصية الخاصــة بالمواطنــين ب يشــكل أيضــاً قــرار مجلــس ال

ــرار في  ــص الق ــات الرســمية. إذ ن ــشركات والمؤسســات، دون الجه ــة ال ــه جــاء عــلى وجــه الخصــوص لمخاطب ــم أن رغ

المــادة )1( منــه عــلى أنــه: "يُحظــر اســتخدام البيانــات الشــخصية )المباشرة/غــير المبــاشرة( الخاصــة بالمواطنــين، 

متلقــي الخدمــة مــن الــشركات والمؤسســات المــزودة بهــا لأغــراض تجاريــة، دون الحصــول عــلى إذن مســبق منهــم، 

ــة."12  ــة المســؤولية القانوني تحــت طائل

البيانــات  أنّ حمايــة  النصــوص الإيجابيــة مــن حيــث الخصوصيــة؛ إلا  لبعــض  أعــلاه مــن ذكــر  بالرغــم ممــا ورد 

الشــخصية؛ بجوانبهــا كافـّـة؛ مــا زالــت بعيــدة كل البعــد عــن التنظيــم القانــوني الشــامل. فلــم يتطــرق أي نــص قانــوني 

نافــذ فلســطينياً لتعريــف هــذه البيانــات؛ أو رســم وتحديــد الحقــوق الفرعيــة لحــق حمايــة البيانــات الشــخصية، الــي 

يتجــوب مراعاتهــا والحفــاظ عليهــا؛ ســواء أكان حــق النفــاذ والاعــتراض أم المحــو والنســيان أم التصحيــح والتعديــل، 

أم حــق المعلومــة والاستفســار وحــق معرفــة النتائــج والقــرارات. هــذا النقــص الــذي مــا زال يُغيـّـب المواطنــين/

ـا كانــت  ات عــن معرفــة حقوقهــم، وإمكانيــة متابعتهــم/ن للحصــول عليهــا؛ أو مســاءلة مــن يقــوم بانتهاكهــا؛ أيّـً

مرجعيتــه مــن قطاعــات.

للمزيد انظر/ي: الطويل، مركز حملة، ملف الخصوصية.  10

قرار بقانون رقم )10( لسنة 2018م بشأن الجرائم الإلكترونية، المقتفي، تاريخ الوصول: 2023/03/21،  11

http://muqtafi.birzeit.edu/pg/getleg.asp?id=17018

قرار مجلس الوزراء رقم )3( لسنة 2019م بالبيانات الشخصية الخاصة بالمواطنين، المقتفي، تاريخ الوصول: 2023/03/21،  12

http://muqtafi.birzeit.edu/pg/getleg.asp?id=17171

http://muqtafi.birzeit.edu/pg/getleg.asp?id=17018
http://muqtafi.birzeit.edu/pg/getleg.asp?id=17171
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الرقمــي والثــورة  التحــوّل  بأنــه وبالرغــم مــن اهتمــام الحكومــة وتوجهاتهــا نحــو  وبالتــالي يمكــن الاســتخلاص 

التكنولوجيــة، وتطويــر الخدمــات الإلكترونيــة، والبــدء بعمليــات الأتمتــة وتطويــر البوابــات الإلكترونيــة لمختلــف 

ــة فلســطين لعــدد مــن الاتفاقيــات والمواثيــق الدوليــة الــي تُعــنى بحقــوق الإنســان،  الخدمــات، بــل وانضمــام دول

وعــلى وجــه الخصــوص النصّــوص الناظمــة للحــق في الخصوصيــة، إلا أنـّـه مــا زال هنــاك افتقــار واضــح لوجــود إطــار 

ــات الشــخصية، وخاصــة  ــة البيان ــه حماي ــة التاّمــة للأفــراد بمــا في ــوني ناظــم شــامل يضمــن الحــقّ في الخصوصي قان

الرقميــة منهــا، وضرورة النــص عــلى مراقبــة الانتهــاكات والمحاســبة عليهــا، وتجريــم انتهــاك الحــق في الخصوصيــة في 

المجــالات كافـّـة، وفي القطاعــات الرســمية والأهليــة والخاصــة.

واقع فلسطيني مركبّ الانتهاكات

يعيــش الفلســطينيون/ات في الأرض الفلســطينية المحتلــة واقعــاً مليئــاً بالانتهــاكات المتشــعبة المصــدر؛ تهــدد 

حقــوق الأفــراد المدنيــة والسياســية والاقتصاديــة والاجتماعيــة والثقافيــة؛ عــلى أرض الواقــع كمــا بالفضــاء الرقمــي. 

وبشــكل خــاص، تفــرض الســلطات الإسرائيليــة أقــى أنــواع الانتهــاكات وأشــدها وطــأة وبشــكل ممنهــج؛ ويُعــدّ 

جــزءًا مــن ذلــك اخــتراقُ الحــق في الخصوصيــة بمــا فيهــا البيانــات الشــخصية المســتمر وتداولهــا، وترســيخ نظــام 

الرقابــة واســع الانتشــار، والمراقبــة الإلكترونيــة، واســتخدام البيانــات الشــخصية لتوجيــه الاتهامات للفلســطينيين/

الصعيــد  عــلى  ســواء  الإسرائيليــة،  الســلطات  تخضــع  لا  بالمقابــل،  العســكرية.  الإسرائيليــة  المحاكــم  في  ات 

ــي  ــم والانتهــاكات ال ــة عــلى الجرائ ــدولي، لأي شــكلٍ مــن المحاســبة أو العقــاب أو الإجــراءات القانوني المحــلي أو ال

تمارســها تجــاه حقــوق الفلســطينيين/ات، وبمــا في ذلــك انتهاكاتهــا لحــقّ الخصوصيــة. بالإضافــة للعلاقــة الوطيــدة 

بــين ســلطات الاحتــلال والقطــاع الخــاص الإسرائيــلي، الراّئــد في مجــال الرقابــة والتجســس؛ الــذي أنتــج زمــرة مــن 

برامــج وتكنولوجيــا التجسّــس الــي عــززّت اختراقــات الخصوصيــة؛ كتطبيــق "المنســق" و"بيغاســوس" المعروفــين 

ــة.  ــة الأشــخاص؛ وبشــكل أســاسي الفلســطينيين/ات في الأرض الفلســطينية المحتل بانتهاكهمــا لخصوصي

أمــا عــلى الصعيــد الفلســطيني المحــلي؛ بمــا فيــه القطــاع الرســمي العــام، يشــكلّ نقص فــرض تشريعات فلســطينية 

ــاقي  ــة عــلى ب ــة الســلطة التنفيذي ــس التشريعــي وهيمن ــون، وحــل المجل ــة، وضعــف ســيادة القان شــاملة ومتقدم

الســلطات؛ تهديــداً لاســتقلال القضــاء وغيابــاً لمنظومــة المســاءلة والمحاســبة، ممــا تتيــح المجــال واســعاً أمــام 

انتهــاكات الخصوصيــة بحــق الفلســطينيين/ات عــلى جوانــب عــدة؛ لا ســيمّا مــن قبــل الجهــات الرســمية الفلســطينية؛ 

الــي ســهلت إمكانيــة الحصــول عــلى معلومــات المواطنــين الخاصــة والشــخصية بنــاءً عــلى طلــب مــن الأجهــزة 

ــب العــام، أو  ــة، أو عــن النائ ــة العامّ ــادرة عــن النيّاب ــط، الصّ ــرة التفّتيــش والضّب ــة، بمجــرد الحصــول عــلى مذكّ الأمني

أحــد مســاعديه، بحســب الأحــوال، دون قــرار قضــائي بذلــك؛ ودون معرفــة أو الحصــول عــلى إذن مســبق مــن صاحــب 

البيانــات. ونذكــر هنــا مــن اعتــداءات عــلى خصوصيــة المواطنــين/ات مــا تعــرضّ لــه الصحفيــون/ات والمتظاهــرون/

ات خــلال الاحتجاجــات الــي أعقبــت مقتــل الناشــط الســياسي نــزار بنــات، في شــهر حزيــران عــام 2021، ســواء مــن 

جهــات رســمية أو غــير رســمية، مــن سرقــة الهواتــف النقالــة، والوصــول للمعلومــات الخاصــة واســتخدامها أو التلويــح 

بذلــك، ونــشر الصــور الشــخصية، والابــزاز ومحــاولات تشــويه الســمعة مجتمعيــاً.13 

للمزيد انظر/ي: الطويل، ملف الخصوصية.  13
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مــن جانــب آخــر، ينتهــك القطــاع الخــاص، بخاصــةٍ مــزودو الخدمــات، كــشركات تزويــد الإنترنــت والاتصــالات، بيانــات 

وخصوصيــة المشــتركين/ات، إذ تُســتخدم أرقــام المشــتركين/ات لأغــراض تجاريــة أو ترويجيــة أحيانــاً دون موافقــة 

أصحابهــا أو معرفتهــم/ن بذلــك.14 كمــا وتســتمر إتاحــة الكثــير مــن بيانــات الفلســطينيين/ات الرقميــة دون معرفــة 

معظمهــم/ن عــبر تطبيقــات يمكــن تحميلهــا عــبر أي هاتــف؛ والاطــلاع عليهــا وتناقلهــا أيضــا؛ً ويعــد تطبيــق "الســجل 

ــا لذلــك؛  المــدني الفلســطيني"، الــذي أكــدت وزارة الداخليــة الفلســطينية لمركــز حملــة عــدم مرجعيتــه لهــا، مثــالًا حيًّ

إذ يتيــح لأي مســتخدم/ة إمكانيــة البحــث عــن المعلومــات الشــخصية لعــدد كبــير مــن الفلســطينيين/ات، بمــا في 

ذلــك مــن أســماء وتواريــخ ميــلاد وأماكــن إقامــة وتفاصيــل أخــرى متعلقــة بأسرهــم، وتعميمهــا للغــير أيضــاً. هــذا 

التطبيــق الــذي مــا زال متوفــراً للعامــة ومتاحــاً دون تدخــل الجهــات الرســمية الفلســطينية لإزالتــه بالرغــم مــن اعتبــاره 

يتيــح مجــالات كثــيرة وواضحــة لانتهــاك خصوصيــة الأفــراد.

كمــا ومــن الجديــر بالذكــر والمقارنــة، عــلى صعيــد القطــاع الخــاص؛ مــا قــام بــه البنــك المركــزي في الأردن وبالاســتناد 

إلى قانــون حمايــة البيانــات الأوروبي )GDPR(؛ بإصــدار تعليمــات ملزمــة للمصــارف الأردنيــة، فرضــت حمايــة وسريــة 

البيانــات المرفيــة للعمــلاء، الأمــر الــذي ينطبــق أيضــاً عــلى البنــوك الوافــدة في فلســطين أيضــاً،15 إلّا أن ســلطة النقــد 

الفلســطينية لــم تصــدر أيــة تعليمــات واضحــة بهــذا الشــأن بعــد؛ مــا قــد يدلــل عــلى تقصــير الســلطة الفلســطينية 

في فرضهــا مــن خــلال ســلطة النقــد، لتعليمــات قــد تعــزز مــن الــزام القطــاع الخــاص في حمايــة البيانــات الشــخصية 

للفلســطينيين/ات، والحفــاظ عليهــا عــلى صعيــد الــزام البنــوك العاملــة في فلســطين في مبــادئ حمايــة البيانــات 

.)GDPR( الــواردة في قانــون حمايــة البيانــات الأوروبي

أمــا عــلى صعيــد الــشركات العالميــة الكــبرى مثــل "أمــازون" و"جوجــل" فرصــد مركــز حملــة تواطــؤ الســلطات 

الإسرائيليــة معهــا، عــبر دعمهــا إسرائيــل بتقنيــات متطــورة للمتابعــة والرقابــة الرقميــة. الأمــر الــذي يترتــب عليــه 

مســؤولية دوليــة ســواء بحــق الــشركات العالميــة، كمــا الــشركات الإسرائيليــة، وإسرائيــل بذاتهــا كدولــة احتــلال. 

إذ يجــب، إلزامــاً، احــترام المواثيــق والاتفاقيــات الدوليــة، عــلى أي دولــة طــرف بالمواثيــق الدوليــة ذات العلاقــة، كمــا 

يقــع، واجبــاً دوليــاً وأخلاقيــاً للأعمــال التجاريــة، احــترامُ مبــادئ الأمــم المتحــدة التوجيهيــة للأعمــال التجاريــة وحقــوق 

الإنســان.

وتجــدر الإشــارة إلى أن هنــاك جهــات وتقنيــات متعــددة لجمــع المعلومــات عــن الأفــراد، مــن خــلال اســتخدام شــبكة 

الإنترنــت، ومنهــا: مــزودو خدمــات الإنترنــت، والمواقــع الــي يزورهــا المتصفــح، وذلــك مــن خــلال اســتخدام ملفــات 

تعريــف الارتبــاط )الكوكــيز Cookies(، بالإضافــة إلى مخــترقي شــبكات الإنترنــت "الهاكــر". مــن جانــب آخــر، فــإن 

الهاتــف المحمــول بمــا فيــه مــن تقنيــات، كالتعــرف عــلى الموقــع الجغــرافي، ونــشره عــلى مواقــع التواصــل الاجتماعــي، 

ــي تــبرز مــن خــلال  ــه إعلاناتهــم التســويقية وفقــاً للموقــع الجغــرافي والاهتمامــات ال يســاعد المســوّقين في توجي

المتصفــح.16 

مركز حملة، استطلاع المواقف حول واقع الخصوصية وحماية البيانات الشخصية، حزيران 2022.  14

تعميم إلى كافة البنوك العاملة في المملكة، تاريخ الوصول: 2023/04/04،  15

https://www.cbj.gov.jo/EchoBusV3.0/SystemAssets/da6730514-7528-a70-a34f-2bca731af541.pdf
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الحاجة لإقرار قانون فلسطيني لحماية الحق في الخصوصية والبيانات الشخصية

وفــق اســتطلاع أجــراه مركــز حملــة بعنــوان "اســتطلاع المواقــف حــول واقــع الخصوصيةّ وحمايــة البيانات الشــخصيةّ 

في الســياق الفلســطينيّ"، تبــين أن ٪69 مــن المســتطلعة آراؤهــم/ن يــرون حاجــة لإقــرار قانــون فلســطيني لحمايــة 

البيانــات الشــخصية،17 ونحــو ٪30 أقــروا أن الســلطة الفلســطينية اخترقــت بياناتهــم/ن الشــخصية وتداولتهــا،18 

بينمــا يعتقــد ٪48 أن الــشركات الفلســطينية المــزودة لخدمــات الاتصّــالات بإمكانهــا الوصــول للبيانــات الشــخصية 

ــه وصلتهــم عــلى الهاتــف  ــوا أن ــم أو موافقــة أصحابهــا،19 إذ تبــين أن نحــو ٪47 أجاب واســتخدامها وتداولهــا، دون عل

المحمــول رســائل دعائيــة وإعلانــات مــن شركات وتطبيقــات لــم يحمّلوهــا أو يختــاروا التعاقــد معهــا.20 

بالإضافــة لهــذه الإحصائيــات، والناتجــة عــن آراء الفلســطينيين/ات حــول واقــع خصوصيتهــم/ن في مواجهــة مختلف 

القطاعــات؛ وبشــكل خــاص القطــاع الرســمي والقطــاع الخــاص، يــبرز الشــعور العام بضعــف حمايــة الخصوصية وواقع 

ــا،  ــة دون معرفــة أو إذن أصحابه ــين أطــراف ثالث ــا ب ــا وتداوله ــم الحصــول عليه ــات الشــخصية إذ يت اســتباحة البيان

الأمــر الــذي يعــزز أهميــة إقــرار قانــون فلســطيني لحمايــة الحــق بالخصوصيــة واحــترام حــدود البيانــات الشــخصية.

ــة الحقــوق؛ تجــدر  ــات الشــخصية بهــدف حماي ــة والبيان ــة الحــق في الخصوصي ــون لحماي ــة إقــرار قان بالرغــم مــن أهمي

الإشــارة إلى ضرورة إيــلاء العنايــة الكافيــة لمواءمــة إقــراره والمعايــير الدســتورية؛ مــن حيــث الشــكل والمضمــون؛ 

واســتناد نصوصــه إلى أســس ومعايــير حقــوق الإنســان والمواثيــق والمعاهــدات الدوليــة الأساســية؛ بالإضافــة إلى 

ضرورة الاســتلهام مــن الأنظمــة العالميــة الرائــدة في هــذا الإطــار كالنظــام الأوروبي العــام لحمايــة البيانــات الشــخصية 

.)GDPR(

كمــا يجــدر أن يصــدر قانــون حمايــة الحــق في الخصوصيــة شــاملاً وســارياً عــلى الضفــة الغربيــة وقطــاع غــزة، ومشــتملاً 

عــلى مجموعــة مــن الحقــوق، الــي لا يمكــن للخصوصيــة أن تحمّــي مــن دونهــا؛ ألا وهــي حــق النفــاذ، الــذي يعــبر بــه 

الفــرد عــن رضــاه المســبق لجمــع أو اســتخدام بياناتــه الشــخصية، وكذلــك حــق الاعــتراض عــن جمــع هــذه البيانــات؛ 

بــل وحــق الحــذف أو النســيان لضمــان حــذف البيانــات الشــخصية، إضافــة إلى الحــق في التعديــل والتحديــث للبيانــات 

ودقتهــا؛ والحــق بالمعلومــة والاستفســار ومعرفــة النتائــج الــي يُبــنى عليهــا اســتعمال البيانــات الشــخصية للأفــراد، 

ــات الشــخصية وألا يتــم إعطــاء  ــل والقــرارات الــي ترتبــت عليهــا. أي أن يتــم تحديــد ورســم أطــر وصولهــا للبيان ب

صلاحيــات واســعة وشــاملة عــلى البيانــات إلا بالقــدر الــروري للعمــل. وفي الوقــت ذاتــه العمــل عــلى تجهــيز المــوارد 

البشريــة ووضــع الميزانيــات الكافيــة لتفعيــل القانــون، والنــص عــلى تأســيس جهــة رقابيــة مســتقلة ماليــاً وإداريــاً، 

وأن يتــم توضيــح وتعريــف هــذه الجهــة المختصــة الــي تقــوم عــلى متابعــة ملــف الخصوصيــة والبيانــات الشــخصية، 

وصلاحياتهــا، والنــص عــلى مبــدأ المســاءلة والمحاســبة والعقوبــات الواضحــة لمــن ينتهــك الحــق في الخصوصيــة 

والبيانــات الشــخصية.

مركز حملة، استطلاع المواقف، ص 17.  17

مركز حملة، استطلاع المواقف، ص 19.  18

مركز حملة، استطلاع المواقف، ص 21.  19

20  مركز حملة، استطلاع المواقف، ص 23.
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التوصيات

ضرورة إقــرار قانــون فلســطيني شــامل لحمايــة الحــق في الخصوصيــة، بمــا فيهــا البيانــات الشــخصية، بشــكل 	 

شــفاف وتشــاركي وســليم دســتورياً، ويكفــل مبــدأ الفصــل بــين الســلطات وســيادة القانــون مــن حيــث الإصــدار 

والتطبيــق، ويتفــق مــع مبــادئ القانــون الــدولي ومعايــير حقــوق الإنســان والنظــام الأوروبي العــام لحمايــة البيانات 

)GDPR(. وأن يكــون ســارياً في الضفــة الغربيــة وقطــاع غــزة، وعــلى الجهــات كافــة، ســواء القطــاع الرســمي أو 

الأهــلي أو الخــاص؛ بمــا في ذلــك يكفــل إلــزام شركات تزويــد الإنترنــت والاتصــالات والبنــوك، وأي جهــات أخــرى 

تحصــل عــلى بيانــات المســتخدمين/ات بطريقــة مبــاشرة أو غــير مبــاشرة، وضــع سياســات حمايــة واضحــة 

وملزمــة ومنشــورة حــول تعاملهــا مــع الحــق في الخصوصيــة وبيانــات زبائنهــا الشــخصية. 

أهميــة تأســيس هيئــة وطنيــة رقابيــة مســتقلة ماليــاً وإداريــاً، لتنظيــم وحمايــة الحــق في الخصوصيــة بمــا فيهــا 	 

البيانــات الشــخصية، ومتابعــة الانتهــاكات الحاصلــة بشــأنها، والعمــل عــلى ضمــان محاســبة مرتكبيهــا عــلى نحــو 

شــفاف ويكفــل العدالــة.

ضرورة تعزيــز الوعــي الفلســطيني الحقــوقي حــول مفهــوم الخصوصيــة ومضمــون البيانــات الشــخصية، وحرُمــة 	 

الحيــاة الخاصــة، خاصــة فيمــا يتعلــق بعلاقــة الأفــراد بالــشركات، والجهــات الحكوميــة الرســمية. 

تعزيــز معرفــة الفلســطينيين/ات بالمؤسســات والمنصــات الــي تعمــل لرصــد انتهــاكات الحقــوق الرقميــة، 	 

كالمرصــد الفلســطيني الأول لتوثيــق انتهــاكات الحقــوق الرقميــة )حــرّ(.

اســتمرار وتكثيــف العمــل عــلى رصــد الانتهــاكات الرقميــة لا ســيما تلــك ذات العلاقــة بالخصوصيــة وتوثيقهــا 	 

ومتابعتهــا، بمــا في ذلــك عــبر المنصــات الفلســطينية، كالمرصــد الفلســطيني لتوثيــق انتهــاكات الحقــوق الرقميــة 

(؛21 وتعزيــز آليــات العمــل الأهــلي المشــترك، وعــلى وجــه الخصــوص مــن حيــث المنــاصرة والضغــط عــلى صناع  )حــرّ

القــرار، لا ســيما عــبر الجهــود الأهليــة المشــتركة.


