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يُُهــدى هــذا الإصــدار إلى روح الشــهيدة  مريــم أبــو دقّّــة، الصحفيــة الفلســطينية التــي 
اغتالتهــا إســرائيل في غــزة يــوم 25 آب 2025، أثنــاء قيامهــا بواجبهــا المهنــي والأخلاقي 
في توثيــق واقــع الحيــاة الفلســطينية تحــت الحصــار والاحــتلال وحــرب الإبــادة. وقــد 
جسّّــد عملهــا الشــجاعة والنزاهــة والالتــزام التــي ميّّــزت الصحافــة الفلســطينية لعقــود 

طويلــة.

تــأتي تســمية هــذه الزمالــة تكريمــاًً لمئــات الصحفييــن والإعلامييــن والكتّّــاب والمصوريــن 
كــرة  الذا وحفــظ  الحقيقــة  لنقــل  ثمنــاًً  حياتهــم  دفعــوا  الذيــن  الفلســطينيين  والــرواة 
الجماعيــة. فقــد أســهمت جهودهــم في ضمــان اســتمرار توثيــق التجربــة الفلســطينية 
الطمــس  محــاولات  رغــم  العالــم،  إلى  وتطلعاتهــم  الفلســطينيين  أصــوات  وإيصــال 
والإســكات والتدميــر. وإذ نحيــي ذكراهــم، نؤكــد أهميــة إنتــاج المعرفــة والتوثيــق وكشــف 

الحقيقــة بوصفهــا ركائــز أساســية في نضالنــا مــن أجــل العدالــة والكرامــة الإنســانية.

في ذكرى الشهيدة مريم أبو دقّّة 

الصحفية الفلسطينية التي اغتالتها إسرائيل في غزة

25 آب 2025 
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مقدمة

https://www. ،2026 كثر إثارةًً للقلق بكثير.” صحيفة الجارديان، 26 مارس   كيفن تي بيكر، “حُُمِّّل الذكاء الاصطناعي مسؤولية قصف المدرسة الإيرانية، لكن الحقيقة أ 1
 .theguardian.com/news/2026/mar/26/ai-got-the-blame-for-the-iran-school-bombing-the-truth-is-far-more-worrying

  إريكا دي بروين، “ICE هيئة إنفاذ قوانين الهجرة والجمارك لا تبدو وتتصرف كقوة شبه عسكرية فحسب، بل إنها واحدة، مما يجعل من الصعب كبحها”، ذي كونفرسيشن،  2
https://theconversation.com/ice-not-only-looks-and-acts-like-a-paramilitary-force-it-is-one-and-that-makes-it-harder- ،2026 28 كانون الثاني/ يناير

.to-curb-274580

يــأتي نشــر هــذا الكتــاب في وقــت يتســم بتعاظــم وتزايــد العنــف علــى نطــاق عالمــي، 
فلســطين،  العالــم. في  نواحــي  مــن  العديــد  الحــروب في  وتطبيــع  العســكرة،  وتعميــق 
تواصــل إســرائيل بنشــر وتفعيــل نظــام اســتعماري اســتيطاني يتميــز بأشــكال متعــددة 
مــن العنــف والتعذيــب، مــن ضمنهــا حــرب الإبــادة علــى المجتمــع الفلســطيني، وبشــكل 
للســيطرة  نظــام شــامل  تصــون  حيــن  غــزة، في  قطــاع  الفلســطينيين في  علــى  خــاص 
الاســرائيلية  الهيمنــة  تتــم  لا  تواجدهــم.  أنحــاء  الفلســطينيين في جميــع  علــى حيــوات 
تُُمــارس  إنهــا  بــل  فحســب،  المرئيــة  العنيفــة  والتكتيــكات  العســكرية  القــوة  بفعــل 
أيضًًــا مــن خلال آليــات قانونيــة واقتصاديــة وتكنولوجيــة، والتــي تتحكــم وتقيــد حركــة 
الفلســطينيين، تُُعيــق الوصــول إلى المــوارد، تنتهــج العنــف، وتُُكيــل بهجــوم عنيــف علــى 

أي جهــود للتعبئــة والتنظيــم السياســي والاجتماعــي.

خــارج فلســطين، يمتــد نطــاق العنــف العســكري الإســرائيلي إلى لبنــان، حيــث عرّضّــت 
بهجمــات  مُُرفقــة  لُُبنــان  أراضــي  واحــتلال  اللبنانيــة  للســيادة  الاســرائيلية  الانتهــاكات 
وتــوغلات عســكرية مُُتكــررة، الشــعب اللبنــاني للعنــف المتواصــل، والتهجيــر والتشريــد 
والتهديــدات  للمخاطــر  اللبنــاني  الشــعب  سُُــبل عيــش  القســري، إضافــة إلى تعريــض 
شــتى. في الوقــت نفســه، تواصــل الولايــات المتحــدة، في تحالــف وثيــق مــع إســرائيل، 
ممارســة أشــكال متعــددة مــن الإكــراه والضغــط علــى إيــران مــن خلال مزيــج مــن الحــرب 
الاقتصاديــة، بمــا في ذلــك أنظمــة العقوبــات، إلى جانــب التصعيــدات العســكرية وأعمــال 

العــدوان التــي تســهم في تعميــق حالــة عــدم الاســتقرار الإقليمــي.

وتعكــس هــذه الديناميكيــات العدوانيــة والعنيفــة بصــورة متزايــدة نمطًًــا أوســع تتداخــل 
فيــه البنــى التحتيــة للمراقبــة، وأنظمــة الاســتخبارات القائمــة علــى البيانــات، وتقنيــات 
الاســتهداف المدعومــة بالــذكاء الاصطناعــي في تشــكيل العمليــات العســكرية وتوســيع 
نطاقهــا عبــر ســاحات متعــددة. وقــد تجلّـّـى ذلــك في ضربــات عســكرية شــهدتها المنطقــة 
مؤخــرًًا، بمــا في ذلــك الضربــة التــي اســتهدفت مدرســة مينــاب في إيــران، حيــث أُثُيــرت 
والمعلومــات  الاصطناعــي  بالــذكاء  المعــززة  الاســتهداف  أنظمــة  بشــأن دور  تســاؤلات 

الاســتخباراتية غيــر الدقيقــة في التســبب بأضــرار كارثيــة طالــت المدنييــن1.

ومــع ذلــك، فــإن هــذه الديناميكيــات العالميــة تتخطــى حــدود منطقتنــا. في الولايــات 
المتحــدة، يوصــف ســلوك هيئــة إنفــاذ قوانيــن الهجــرة والجمــارك )ICE( علــى نحو متزايد 
بأنه يشــبه ســلوك قوة شــبه عســكرية.2 من خلال أنظمة الاعتقال والاحتجاز المُُوّّســعة، 
ومنشــآت وبنــى التجســس التحتيــة، علاوة علــى الترحيــل، تتعــرض مجتمعــات بأكملهــا، 
وخاصــة المهاجريــن والســكان المُُصنّّفــون علــى أســاس عُُنصــري، للتجريــم والعنصريــة 
والعنــف المُُمنهــج. تعتمــد البنــى التحتيــة التــي تُُمكّـّـن مثــل هــذه الأنظمــة بشــكل متزايــد 
علــى تركيــز البيانــات الآخــذ بالنمــو، تكنولوجيــا التنبــؤ، وأنظمــة تحليــل قائمــة علــى الــذكاء 
الاصطناعــي والتــي عمــدت شــركات تقنيــة خاصــة إلى تطويرهــا. وبالتــالي، لــم تعد الأســئلة 
المعنيــة باســتخراج البيانــات وجمعهــا، الســلطة الرقميــة المُُركّـّـزة، والتجســس بواســطة 

جلال أبو خاطر و باسل فراج
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الــذكاء الاصطناعــي، أســئلة محصــورة في فلســطين أو مناطــق الاقتتــال والاحتــراب، بــل 
إنهــا تُُشــكّلّ القضايــا العالميــة المعنيــة بصياغــة أشــكال الحوكمــة والحــدود والشــرطة 

والعســكرة والحيــاة العامــة.   

في المملكــة المتحــدة، يُُشــير دمــج شــركات مثــل بالانتيــر بشــكل متعاظــم في مؤسســات 
جنيــه  مليــون   600 بقيمــة  عامــة  عقــود  خلال  مــن  العامــة،  التحتيــة  والبنيــة  الدولــة 
إســترليني معنيــة بالرعايــة الصحيــة، الشــرطنة، والأنظمــة العســكرية، مــن بيــن أمــور 
الســياقات  يتعــدى  بشــكل  التقنيــات  هــذه  وتطبيــع  العالمــي  الانتشــار  إلى  أخــرى 
العســكرية الصريحــة.3 مُُجتمعــة، تعكــس هــذه الأمثلــة حالــة عالميــة أوســع أمســت فيهــا 
العســكرة والعنــف مــن الســمات التــي تميّّــز عالمنــا اليــوم بشــكل دائــم، والتــي تؤثــر علــى 
المجتمعــات المُُهمشــة الخاضعــة للاحــتلال والمُُصنّّفــة علــى أســاس عنصــريّّ، بشــكل 
غيــر متناســب ومتفــاوت. ومــع ذلــك، فــإن مــا يميّّــز الوقــت الراهــن ليــس اســتمرار العنــف 
والحصــار،  الضــم،  الاحــتلال،  الحــرب، ومــن خلال  يتجلــى في  والــذي  الجســدي وحــده، 
يــع لأنظمــة الســيطرة والعنــف المدعومــة  بــل يتميّّــز أيضًًــا بالتوّّســيع والانتشــار السر

تكنولوجيًًــا والأقــل بــروزًًا.

مــا يظهــر عبــر هــذه الســياقات هــو نمــط مشــترك وعميــق العواقــب: تســليح التقنيــات 
المتقدمــة لتمكيــن طرائــق جديــدة للتجســس والاســتهداف والقتــل والســيطرة. تُُســتخدم 
البيانــات،  مــن  هائلــة  كميــات  لمعالجــة  متزايــد  بشــكل  الاصطناعــي  الــذكاء  أنظمــة 
تصنيــف وفــرز الأفــراد والســكان، التنبــؤ بالســلوك، وتســهيل أشــكال العنــف والتجســس 
المُُباشــرة وغيــر المباشــرة. لا ترافــق هــذه التقنيــات العمليــات العســكرية فحســب؛ بــل 
إنهــا تعيــد صياغــة أشــكال الســلطة بالممارســة الفعليــة في الحيّّــز العــام، ممــا يُُطيــل 
الأكثــر  الجوانــب  لتطــال  والشــركات  الحكوميــة  الحكوميــة وغيــر  الفاعلــة  الجهــات  يــد 
يــر حديــث صــادر عــن منظمــة العفــو  حميميــة بالحيــاة اليوميــة. في الواقــع، يوثــق تقر
الدوليــة، بعنــوان »تكنولوجيــا صنعتهــا بالانتيــر وبابــل ســتريت تشــكّلّ تجسسًًــا يهــدد 
الســلطات  تنشــر  كيــف  والمُُهاجريــن«،  لفلســطين  المناصريــن  يــن  المتظاهر الطلبــة 
الأمريكيــة أدوات تجســس مدعومــة بالــذكاء الاصطناعــي لرصــد واســتهداف مهاجريــن، 
»غيــر مواطنيــن«، والمدافعيــن عــن حقــوق الفلســطينيين.4 تشــهد تكنولوجيــا طوّّرتهــا 
شــركات كـــ »بالانتيــر تكنولوجيــز« و »بابــل ســتريت« علــى النطــاق الواســع لتجميــع 
وتحليل البيانات الشــخصية، تســهيل ممارســات التنميط العرقي على أســاس عنصري، 
المتابعــة والرصــد، وتصنيــف مجتمعــات بأكملهــا، والاســتخدام الوحشــي لأنظمــة العنــف 
والتجســس والترحيل. توّّســع هــذه التقنيــات إلى قطاعــي الحوكمــة المدنيــة والعامــة 
يوضــح الدمــج المتزايــد لأنظمــة قائمــة علــى الــذكاء الاصطناعــي في هيــاكل الحوكمــة 

يــة عاديــة.  اليوميــة، وتطبيــع التجســس واســتخراج البيانــات كممارســة إدار

وبالمثــل، أدمجــت إســرائيل أنظمــة الــذكاء الاصطناعــي في صميــم أنظمتهــا العســكرية 
وأنظمــة الســيطرة علــى الســكان. علاوة علــى تقنيــات التعــرّفّ علــى الوجــوه المُُوظفــة 
علــى نطــاق واســع في جميــع أنحــاء فلســطين المُُحتلــة لرصــد تحــركات الفلســطينيين 
والتحكــم بهــا، كثّّفــت الســلطات الإســرائيلية توظيــف التقنيــات القائمــة علــى الــذكاء 

  مات هاي، “بالانتير يواجه ردة فعل قاسية إزاء عقود حكومية بقيمة تفوق 600 مليون جنيه استرليني مع حكومة المملكة المتحدة”، BusinessChief، 30 نيسان/ أبريل  3
.https://businesschief.com/news/palantir-faces-backlash-over-600m-uk-government-contracts ،2026

  منظمة العفو الدولية، “ الولايات المتحدة الأمريكية/عالميًًا: تكنولوجيا شركتي بالانتير وبابل ستريت تشكّلّ تهديدات رقابية على الطلاب المحتجّّين والمهاجرين المؤيّدّين  4
https://www.amnesty.org/en/latest/news/2025/08/usa-global-tech-made-by-palantir-and- ،2025 لفلسطين”، منظمة العفو الدولية، 21 آب/ أغسطس

/babel-street-pose-surveillance-threats-to-pro-palestine-student-protestors-migrants
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الاصطناعــي عنــد إطلاقهــا لآليــات العنــف الإبــادي والتجســس.5 وقــد لعبــت شــركات 
التكنولوجيــا الكبــرى - منهــا جوجــل وأمــازون - دورًًا مهمًًــا في هــذه الصيــرورة،6 وبشــكل 
خــاص مــن خلال مشــروع »نيمبــوس« علــى ســبيل المثــال،7 الــذي يوّّفــر البنيــة التحتيــة 
للحوســبة الســحابية وقــدرات تعلــم الآلــة للهيئــات الحكوميــة والعســكرية الإســرائيلية. 
بالمقابــل، وُُظفــت أنظمــة الاســتهداف المدعومــة بالــذكاء الاصطناعــي - أمثــال »لافنــدر« 
 )Where›s Daddy( »و«ويــرز دادي )The Gospel( »و«ذي جوســبل )Lavender(
لتسريــع عمــل آليــات التجســس والهجمــات العســكرية علــى الفلســطينيين ممــا ســاعد 
النظــام الإســرائيلي بتوســيع رقعــة حــرب الإبــادة الجماعيــة ضــد الســكان الفلســطينيين 

والتجســس عليهــم. 

الأوكرانيــة   - الروســية  الحــرب  في  أيضًًــا  واضــح  الحــرب  في  الاصطناعــي  الــذكاء  دََمــج 
بمــا في  الناشــئة،  التقنيــة  اختبــار  حلبــة  المعركــة  أصبحــت ســاحة  هنــاك،  المســتمرة. 
ذلــك المُُســيرّاّت المُُســتقلة الذاتيــة، أنظمــة الاســتطلاع المدعومــة بالــذكاء الاصطناعــي، 
تُُشــير  القتــالي.8  والدعــم  الألغــام  إزالــة  للتجســس،  المُُصمممــة  الروبوتيــة  والمنصــات 
هــذه التطــوّّرات إلى تحــوّّل أوســع ومتزايــد نحــو أشــكال الحــرب الآليــة، حيــث تســاعد 
الســيرورات الخوارزميــة بشــكل متزايــد في المواقــع الجغرافيــة التــي ينتشــر فيهــا العنــف 

وتعيــد تشــكيلها. 

يــع التطــوّّر وثيــق الارتبــاط، حيــث تحتــل  يــأتي هــذا الكتــاب في إطــار هــذا المشــهد سر
تقنيــات التجســس القائمــة علــى الــذكاء الاصطناعــي الصــدارة، وتســتمر بالتأثيــر علــى 
المشــهد السياســي والاجتماعــي بفاعليــة. يســعى الكتــاب إلى معاينــة تشــابك الــذكاء 
العنــف  نُظُــم  الاصطناعــي وأنظمــة التجســس وتأثيــر الشــركات في صياغــة وتشــكيل 
والســيطرة المُُعاصــرة في فلســطين وخارجهــا برؤيــة نقديــة. لا يتعامــل الكتــاب مــع هــذه 
القضايــا كظواهــر معزولــة، بــل كمكونــات لبُُنيــة عالميــة يرتبــط فيهــا الابتــكار التكنولوجــي 

ارتباطًًــا وثيقًًــا بالعنــف والعســكرة والإبــادة الجماعيــة وتكنولوجيــا التجســس.

يُُمثــل هــذا المنشــور تتويجًًــا لأول مجموعــة مــن أبحــاث الزمالــة مــن تنظيــم »حملــة« 
– المركــز العــربي لتطويــر الإعلام الاجتماعــي، وقــد عمــل علــى جمعــه وإعــداده جلال 
يــم أبــو دقّّــة، تكريمًًــا للصحافيــة  أبــو خاطــر. تلــق برنامــج الزمالــة الــذي يحمــل اســم مر
الفلســطينية التــي استشــهدت في غــزة أثنــاء آب/ أغســطس 2025، مــا يقــرب مــن 140 
طلبًًــا، ممــا يعكــس أهميــة الموضوعــات التــي ســعت إلى معالجتهــا وكشــفها. خفــي 
زمالــة  دراســات  علــى خمــس  الاختيــار  وقــع  جــادة وصارمــة،  اختيــار  أعقــاب صيــرورة 

ودعمهــا مــن خلال الإرشــاد المســتمر.

مــن الجديــر بالذكــر أن جميــع الزمــالات التــي وقــع عليهــا الاختيــار هــي لباحثــات نســاء. 
تعكــس هــذه النتيجــة القــوة والعمــق والدقــة التحليليــة التــي تظهــر في أعمالهن. ثلاث من 
دراســات الزمالــة مــن تأليــف نســاء فلســطينيات، ترتكــز كل منهــا علــى واقــع سياســيّّ 
الفلســطينيين في  اللاجئيــن  وســياق  وحيفــا  القــدس  مرتبطــة:  لكــن جميعهــا  متميّّــز، 

  أمبر رحمان، “ دور الذكاء الاصطناعي في حملة الإبادة الجماعية التي يشنها الاحتلال الاسرائيلي ضد الفلسطينيين”، مؤسسة الدراسات الفلسطينية، 16 تشرين الأول/  5
 https://www.palestine-studies.org/ar/node/1656285 ،2024 كتوبر أ

  مروة فطافطة، “الذكاء الاصطناعي من أجل الحرب: تواطؤ شركات التكنولوجيا مع الاحتلال الإسرائيلي وجرائمه”، الشبكة: شبكة السياسات الفلسطينية، 26 تشرين الأول/  6
كتوبر https://al-shabaka.org/briefs ،2025/الذكاء-الاصطناعي-من-أجل-الحرب-تواطؤ-شركات-التكنولوجيا-مع-الاحتلال-الإسرائيلي-وجرائمه/  أ

  يُُنظر، أمبر رحمان، “ دور الذكاء الاصطناعي في حملة الإبادة الجماعية التي يشنها الاحتلال الاسرائيلي ضد الفلسطينيين “، مؤسسة الدراسات الفلسطينية، 16 تشرين  7
 https://www.palestine-studies.org/ar/node/1656285،2024 كتوبر الأول/ أ

https://www.aljazeera.com/news/2026/5/1/ ،2026 نيلس أدلر، “ماذا يعني الجنود الآليون )الإنساليون( الأوكرانيون لمستقبل الحرب؟”، الجزيرة، 1 أيار/ مايو   8
.what-do-ukraines-robot-soldiers-mean-for-the-future-of-warfare
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لبنــان. أمــا باحثــات الزمالــة المتبقيتــان تقــدّّم وجهــات نظــر نقديــة مــن الجاليــة الإيرانيــة 
والمغربيــة، ممــا يوســع الرقعــة الجغرافيــة والنطــاق التحليلــي للكتــاب. 

هــذا المنشــور هــو ثمــرة تعــاون بيــن »حملــة«- المركــز العــربي لتطويــر الإعلام الاجتماعــي 
ومعهد إبراهيم أبو لُُغد للدراســات الدولية في جامعة بيرزيت. لعبت كلتا المؤسســتين 
دورًًا رائــدًًا في دراســة تقاطعــات التكنولوجيــا والســلطة والحقــوق، لا ســيما فيمــا يتعلــق 
بالســياق الفلســطيني. وقــد اســتضاف معهــد إبراهيــم أبــو لُُغــد للدراســات الدوليــة في 
يــت مؤخــرًًا مؤتمريــن دولييــن تنــاولا موضــوع عســكرة العالــم المُُعاصــر،  جامعــة بيرز
وشــملا نقاشــات وجلســات عــن الــذكاء الاصطناعــي، تكنولوجيــا التجســس، ومســارات 

يــز التضامــن العابــر للحــدود. تعز

ــا، حــملات مناصــرة دوليــة، قامــت  وبالمثــل، أجــرت »حملــة« في الســنين الماضيــة، أبحاثًً
بتوثيــق ورصــد ذي علاقــة بالحقــوق الرقميــة الفلســطينية والــدور المتنامــي للتكنولوجيــا 
الرقمــي  التجســس  تحقيقــات في  العمــل،  هــذا  والعنــف. وشــمل  الهيمنــة  أنظمــة  في 
وقمــع الخطــاب الفلســطيني علــى الإنترنــت، وتكنولوجيــا التجســس وبرامــج التجســس 
والمراقبــة، حوكمــة المنصــات بنهــج تمييــزي، انقطــاع الاتصــالات الســلكية واللاســلكية 
في غــزة، المخــاوف مــن اســتخراج البيانــات والخصوصيــة، الحــرب المدعومــة بالــذكاء 
الاصطناعــي، ودور شــركات التكنولوجيــا الكبــرى في إتاحــة انتهــاكات حقــوق الشــعب 

الفلســطيني.

الاســتبداد  ميــول  لفهــم  كمحــور  الفلســطينية  التجــارب  وضــع  إلى  »حملــة«  ســعت 
الرقمــي العالميــة والتقنيــات العســكرية وســلطة المنصــات. هــذا يشــمل تقريــر »حملة« 
الأخيــر، »التربّـّـح مــن الاحــتلال: كيــف تمكّـّـن ميتــا ماليًًــا أنشــطة الاســتيطان والخطــاب 
العنيــف ضــد الفلســطينيين«.9 يستكشــف هــذا البحــث كيــف تســمح »ميتــا« لصفحــات 
اليميــن الإســرائيلي والحســابات التابعــة للمســتوطنين بتوليــد الإيــرادات علــى الرغــم مــن 
الترويــج للخطــاب العنيــف والتوســع الاســتيطاني والاعتــداءات علــى الفلســطينيين في 
الضفــة الغربيــة. كمــا درســت أبحــاث أخــرى لمركــز »حملــة«، نشــر أنظمــة الاســتهداف 
القائمــة علــى الــذكاء الاصطناعــي في غــزة، دور البُُنــى التحتيــة للحوســبة الســحابية في 
دعــم الأنظمــة العســكرية الإســرائيلية، الاســتخدام المتزايــد للتكنولوجيــا الرقميــة بهــدف 

تجــزيء، رصــد، والســيطرة علــى الحيــاة الفلســطينية السياســية والاجتماعيــة.10

مــن  مجموعــة  الكتــاب  هــذا  في  الخمــس  الأوراق  تتنــاول  الأوســع،  الســياق  هــذا  في 
الموضوعــات المتعلقــة بتســليح عمالقــة التكنولوجيــا وتأثيرهــم، الــذكاء الاصطناعــي، 
واســتخراج البيانــات كآليــات للتجســس والســيطرة التــي يمتــد تأثيرهــا إلى مــا هــو أبعــد 
مــن الحيّّــز التكنولوجــيّّ. كمــا تســلط الضــوء علــى الطــرق التــي تنتشــر بهــا التقنيــات 
الــذكاء الاصطناعــي بحيــث تشــكل جــزءًًا مــن اقتصــاد جيــو- سياســي  القائمــة علــى 

أوســع للســيطرة يعمــد إلى صياغــة شــكل تداولهــا، تنقلهــا، وتدويلهــا.

تتبع الورقة الأولى في هذا الكتاب، »السياسة الصناعية ذات الطابع العسكري وشركات 
التجســس الإســرائيلية«، مــن تأليــف إسلام الخطيــب صعــود النظــام الإســرائيلي كقــوة 
ســيبرانية عالميــة، وتســلط الضــوء علــى النظــام الإيكولوجــي المتكامــل بيــن القطاعيــن 

  أحمد قاضي، “التربّحّ من الاحتلال: كيف تمكّنّ ميتا ماليًًا أنشطة الاستيطان والخطاب العنيف ضد الفلسطينيين،” حملة- المركز العربي لتطوير الإعلام الاجتماعي، 2026(،  9
https://7amleh.org/post/meta-monetizes-settlements-and-violence-ar

  حملة – المركز العربي لتطوير الاعلام الاجتماعي، “الحقوق الرقمية الفلسطينية، الإبادة الجماعية، ومسؤولية شركات التكنولوجيا الكبرى “، أيلول/ سبتمبر 2024،  10
 https://7amleh.org/storage/genocide/Arabic%20new.pdf
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العــام والخــاص الــذي يربــط المؤسســات العســكرية والاســتخباراتية بقطــاع تكنولوجيــا 
علــى  التكنولوجيــا  هــذه  واختبــار  تجريــب  يتــم  كيــف  الورقــة  توّّضــح  كمــا  التجســس. 
الفلســطينيين قبــل ضبطهــا لأجــل التصديــر عالميًًــا، مــع تســليط الضــوء علــى جانــب 

هــذه التقنيــات العابــر للحــدود وتداولهــا. 

تناقــش الورقــة الثانيــة، »مــن الاســتعمار الاســتيطاني والاحــتلال بالتحكّـّـم عن بُعُد: الابتكار 
التكنولوجــي، والصهيونيــة النيوليبراليــة، والصمــود الرقمــي في زمــن الإبــادة الجماعيــة«، 
مــن تأليــف أريــس بشــارة، كيــف أدى التقــارب بيــن الابتــكار التكنولوجــي والاســتراتيجية 
العســكرية إلى إعــادة صياغــة الاحــتلال الإســرائيلي إلى شــكل مــن أشــكال الاســتعمار 
الاســتيطاني الرقمــي، لا ســيما بعــد الســابع مــن تشريــن الأول 2023. تجــادل الورقــة بــأن 
يًـًـا  اقتصــاد الابتــكار الإســرائيلي يعمــل في آن واحــد بوصفــه مشــروعًًا وطنيًًــا ونموذجًًــا تجار

عالميًًــا، بمــا يُُــدرج قطــاع التكنولوجيــا في أنظمــة العنــف المســتمرة. 

فلســطين«،  الخوارزمــي في  الصــوتي  التجســس  أســيرة:  »أصــوات  الثالثــة،  الورقــة  أمــا 
مــن تأليــف ســارة فتــح الله، فهــي تحلــل كيــف تــم تســليح الصــوت في نظــام مُُتطــوّّر 
للغايــة مــن التجســس الجماعــيّّ، ممــا يحــوّّل فعــل التحــدث إلى فعــل أسِِــر. وتوّّضــح 
الورقــة كيــف يتــم اعتــراض الأصــوات الفلســطينية وتحليلهــا خوارزميًًــا ودمجهــا في أنظمــة 
التحكــم التــي تتعامــل مــع التعبيــر اليومــي كدليــل أو تبريــر مُُحتمــل. تكشــف الورقــة عــن 
بنيــة التجســس الصــوتيّّ الخوارزميــة في فلســطين، وتكشــف كيــف تحــوّّل فعــل الحديــث 

إلى أداة للهيمنــة والرقابــة.

وتُُعايــن الورقــة الرابعــة، »التضليــل الإعلامــي وتأثيــر الدولــة عبــر إعلانــات جوجــل«، بقلــم 
ميلــودي ســيباهبور اســتخدام إعلانــات جوجــل كأداة مُُرتبطــة بالدولــة للتأثيــر المعلومــاتّيّ، 
للحكومــة  تُُنســب  كامــل  عــام  طــوال  الإعلانــات  مــن  مجموعــة  تحليــل  إلى  وعمــدت 
الإســرائيلية. تــرى الورقــة في مُُباحثتهــا أن منصــة إعلانــات جوجــل تعمــل كبنيــة تحتيــة 
قويــة للاتصــال الاســتراتيجي، وتُُمكّـّـن الجهــات الفاعلــة الحكوميــة مــن إدراج الســرديات 
التــي تُُفضلهــا في لحظــات يبحــث فيهــا المســتخدمون بشــكل نشــط عــن معلومــات،  

وكيــف أنهــا ســاعدت آلــة الدعايــة )البروباغنــدا( التابعــة للحكومــة الإســرائيلية.

أخيــرًًا، تستكشــف ورقــة روان يوســف، »الــذكاء الاصطناعــي في النظــام الإنســاني في غــزة« 
توظيــف الــذكاء الاصطناعــي والأنظمــة الرقميــة في العمــل الإنســاني في غــزة في ظل ظروف 
الحصــار، تدميــر البنيــة التحتيــة، التجســس، والســيطرة الخارجيــة. تُُعايــن الورقــة كيــف 
يواجــه العاملــون في الإغاثــة والعمــل الإنســاني هــذه الأنظمــة ويتعامــل معهــا ويتنقــل 
بينهــا أثنــاء أعمالهــم اليوميــة، ممــا يــدل علــى أن الــذكاء الاصطناعــي يظهــر في شــكلين 
مترابطيــن. الأول في اســتخدام الموظفيــن غيــر الرســمي للأدوات التوليديــة مــن أجــل 
التعامــل مــع الضغــط الإداري؛ والآخــر، في الأنظمــة المؤسســاتية التــي تنظــم عمليــات 

التســجيل، التحقــق، الاســتحقاق، الإبلاغ، وتــداول البيانــات الإنســانية.

مُُجتمعــة، تُُســلّطّ المســاهمات الــواردة في هــذا الكتــاب الضــوء علــى الحاجــة المُُلحــة 
السياســي  الواقــع  تغييــر  التكنولوجيــا في  الاصطناعــي وشــركات  الــذكاء  دور  لتحليــل 
والاجتماعــي، واســتحداث أســاليب الإكــراه والعنــف في جميــع أنحــاء العالــم. نتمنــى أن 
تُُشــكّلّ هــذه المســاهمات إضافــة نوعيــة إلى تحليــل واقــع اســتخدام الــذكاء الاصطناعــي 
ودور شــركات التكنولوجيــا في عالــم اليــوم. كمــا نتوجّّــه بالشــكر إلى كل مــن أســهم في 
إعــداد هــذا الكتــاب، ونعتــذر عــن أي ســهو أو خطــأ مطبعــي أو لغــوي قــد يــرد فيــه. ونــوّّد 
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يــة.  التنويــه إلى أن جميــع الأوراق البحثيــة الــواردة فيــه قــد تُُرجمــت مــن اللغــة الانكليز
ويمكــن للمهتميــن الاطلاع علــى النســخة الإلكترونيــة مــن الكتــاب باللغــة الإنكليزيــة عبــر 
موقعــي »حملــة« - المركــز العــربي لتطويــر الإعلام المجتمعــي ومعهــد إبراهيــم أبــو لغــد 

يــت.  للدراســات الدوليــة في جامعــة بيرز

جلال أبو خاطر و باسل فراج

جلال أبــو خاطــر هــو مديــر السياســات في حملــة – المركــز العــربي 
لتطوير الإعلام الاجتماعي. يركز عمله على حقوق الفلسطينيين 
الشــركات،  الإنســان، ومســاءلة  الرقميــة، والتكنولوجيــا وحقــوق 
والمراقبــة، والــذكاء الاصطناعــي، والتقاطعــات بيــن البنــى التحتيــة 

الرقميــة وأنظمــة الهيمنــة والعنــف.

إمطانــس شــحادة هــو باحــث فلســطيني متخصــص في الاقتصــاد 
السياســي والســلوك السياســي وعلاقــة الاقتصــاد بالمجتمــع في 
الــبلاد. حاصــل علــى الدكتــوراه في العلــوم السياســية مــن الجامعــة 
العبريــة في القــدس، وماجســتير مــن جامعــة حيفــا. تتركــز أبحاثــه 
على السياســات الاقتصادية والاجتماعية الإســرائيلية، والاقتصاد 
السياســي المؤثــر في المجتمــع الفلســطيني، وأثــر العولمــة علــى 
مديــر  منصــب  شــحادة  د.  يشــغل  والحزبيــة.  السياســية  البُُنــى 
برنامــج دراســات إســرائيل في »مــدى الكرمــل - المركــز العــربي 
للدراســات الاجتماعيــة التطبيقيــة« في حيفــا، ويُُــدرّسّ في برنامــج 

الماجســتير في الدراســات الإســرائيلية بجامعــة بيرزيــت.

باســل فــرّاّج هــو مديــر معهــد إبراهيــم أبــو لغــد للدراســات الدوليــة 
في  الثقافيــة  والدراســات  الفلســفة  في  تدريــس  هيئــة  وعضــو 
جامعــة بيرزيــت. يركــز بحثــه علــى الأســرى السياســيين، والعنــف 
الســجني، وممارســات مقاومــة الأســرى داخــل أنظمــة الاعتقــال. 
كمــا يتنــاول عملــه دراســة تــداول الممارســات والسياســات عبــر 

أنظمــة الاحتجــاز والســجون المختلفــة.

تــولى إمطانــس شــحادة منصــب المرشــد الأكاديمــي للفــوج الأول مــن برنامــج زمالــة 
مريــم أبــو دقّّــة، مرافقــاًً الــزملاء خلال مراحــل البحــث والإعــداد.

الإرشاد الأكاديمي
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إسلام مرشــحة دكتــوراه في مناهــج البحــث الاجتماعــي في كليــة لنــدن للاقتصــاد والعلــوم 
السياســية. وُُلــدت ونشــأت في لبنــان، وهــي باحثــة فلســطينية لاجئــة يتركــز عملهــا على إنتاج 
المعرفــة المناهضــة للاســتعمار. تربــط أبحاثهــا بيــن المراقبــة والبُُنــى التحتيــة للتكنولوجيــا 

العالميــة ومنظومــات الهيمنــة.

توريــد  سلاســل  في  الإســرائيلية  المراقبــة  تقنيــات  تُُدمََــج  كيــف  إسلام  مشــروع  يبحــث 
التكنولوجيــا العالميــة. ومــن خلال خرائــط اســتقصائية، تتبّّــع كيــف يُُعــاد تســويق أدوات 
العالميــة تحــت مســميات »السلامــة  الحوكمــة  أنظمــة  طُُــِوِّرت للاحــتلال وتُُدمــج داخــل 

الســيبراني«. »الأمــن  أو  العامــة« 
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 Business & Human Rights Resource Centre, “Palantir Allegedly Enables Israel’s AI Targeting amid Israel’s War in Gaza, Raising Concerns over   10
War Crimes,” Business & Human Rights Resource Centre, https://www.business-humanrights.org/en/latest-news/palantir-allegedly-enables-israels-

./ai-targeting-amid-israels-war-in-gaza-raising-concerns-over-war-crimes
 Rohan Talbot, “Automating Occupation: International Humanitarian and Human Rights Law Implications of the Deployment of Facial Recognition   11

Technologies in the Occupied Palestinian Territory,” International Review of the Red Cross 102, no. 914 (2020): 823–49, https://doi.org/10.1017/
 .s1816383121000746

بيــن  الترابــط  محكمــة  منظومــة  مــن  عالميــة  ســيبرانية  كقــوة  إســرائيل  مكانــة  تنبــع 
القطاعيــن العــام والخــاص، تصــل المؤسســة العســكرية والاســتخباراتية بقطــاع متقــدم 
الهيمنــة  مــن  عقــود  عبــر  البيئــي  النظــام  هــذا  تشــكّلّ  وقــد    1 المراقبــة.  لتكنولوجيــا 
يــع للأدوات  الاســتعمارية الاســتيطانية والاحــتلال العســكري، بمــا يتيــح التطويــر السر
الرقميــة وصقلهــا ونشــرها، وهــي أدوات مصممــة للمراقبــة والتصنيــف والإزالــة. 2 وتُُختبــر 
هــذه التقنيــات أولاًً علــى الفلســطينيين، ولا ســيما في غــزة والضفــة الغربيــة، ثــم تُُطــوََّر 
لاحقــاًً لأغــراض التصديــر. 3  وكمــا يجــادل لوينشــتاين في كتابــه الصــادر عــام 2023 حــول 
فلســطين بوصفهــا مختبــراًً، فقــد تحــوّّل الاحــتلال الإســرائيلي إلى نمــوذج مربــح مــن 
رأســمالية المراقبــة. وأصبــح الفلســطينيون موضوعــاًً لمــا بــات يُُعــرَّفَ علــى نطــاق واســع 

بأنــه أول إبــادة جماعيــة في العالــم مدعومــة بالــذكاء الاصطناعــي. 4

تجــاوزت شــركات الأمــن الإســرائيلية منــذ زمــن طويــل دور تســليح الأنظمــة القمعيــة، إذ 
غــدت مندمجــة في مشــاريع أمنيــة نيوليبراليــة تجعــل مــن الخبــرة ذات الطابــع العســكري 
الهيمنــة  إنتــاج  تعيــد  بطــرق  للحــدود  العابــرة  الأســواق  عبــر  يتــداول  متنــقلاًً،  رأســمالاًً 
المتمحــورة حــول الولايــات المتحــدة وتعززهــا. 5 وغالبــاًً مــا تدخــل الشــركات الإســرائيلية 
يــكا اللاتينيــة وأفريقيــا وآســيا،  إلى أســواق يتجنبهــا مــوردون آخــرون. 6  ففــي أنحــاء أمر
رســخت إســرائيل مكانــة اســتراتيجية خاصــة مــن خلال تزويــد الــدول بحــزم متكاملــة مــن 
البنــى التحتيــة العســكرية والرقميــة للمراقبــة. .7  وقــد وفّّــرت الأراضــي الفلســطينية 
المحتلــة واجهــة العــرض لهــذا النمــوذج: فتقنيــات الســيطرة علــى الســكان التــي صُُقلــت 
في القدس الشــرقية 8والضفة الغربية 9وغزة،10  من المراقبة البيومترية المســتمرة، إلى 
الشــرطة التنبؤيــة، والجــدران عاليــة التقنيــة والطائــرات المســيّّرة، يُُعــاد تغليفهــا للتصديــر 
بوصفهــا منتجــات لـ«الأمــن الداخلــي«.11  وبالفعــل، بحلــول منتصــف العقــد الثــاني مــن 
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يــن، باتــت إســرائيل تُُعــرف بأنهــا »عاصمــة الأمــن الداخلــي«12  القــرن الحــادي والعشر
كبــر عــدد مــن شــركات تكنولوجيــا المراقبــة للفــرد في العالــم. 13 العالميــة، إذ تضــم أ

والأهــم مــن ذلــك أن وزارة الدفــاع الإســرائيلية تضطلــع بــدور فاعــل في تشــكيل هــذا 
باســم  المعروفــة  لهــا،  التابعــة  والتطويــر  البحــث  يــة  البيئــي. فمــن خلال مدير النظــام 
علــى  القائــم  بالابتــكار  العســكري  الطلــب  الدفــاع  وزارة  تربــط   ،)MAFAT( »مافــات« 
الشــركات الناشــئة، ومحوّّلــةًً الاحتياجــات العملياتيــة إلى مســارات تطويــر تكنولوجــي. 14 
وبوصفهــا واجهــة مشــتركة بيــن الــوزارة والجهــاز التكنولوجــي التابــع للجيــش الإســرائيلي، 
تنسّّــق »مافــات« بيــن كبــرى شــركات الدفــاع، بمــا في ذلــك صناعــات الفضــاء الإســرائيلية 
ورافائيــل وإلبيــت سيســتمز، مــع دمــج الجامعــات والجهــات الفاعلــة في القطــاع الخــاص 

ضمــن شــبكة إنتــاج موحّّــدة. 15

مســتويات  والخــاص  العــام  القطاعيــن  بيــن  التــآزر  هــذا  وصــل   ،2025 عــام  وبحلــول 
في  مباشــرة  إســرائيلية  ناشــئة  شــركة   130 مــن  كثــر  أ دمــج  جــرى  إذ  مســبوقة،  غيــر 
عمليــات الجيــش بعــد بــدء الحــرب علــى غــزة عــام 16،2023 تركّـّـز كثيــر منهــا علــى الــذكاء 
الاصطناعــي، والأنظمــة الذاتيــة، وأنظمــة الاستشــعار. وقــد جذبــت الشــركات الناشــئة 
دولار  مليــار  تجــاوز  تمــويلاًً  »مافــات«  مــع  العاملــة  الدفاعيــة  التكنولوجيــا  مجــال  في 
كثــر ممــا جذبتــه في جميــع الســنوات الســابقة مجتمعــة. 17 ومــع بلــوغ  أمريكــي، أي أ
الإنفــاق العســكري العالمــي 2. 7 تريليــون دولار، يجــري اســتيعاب التقنيــات الدفاعيــة 
الإســرائيلية بصــورة متزايــدة في الأســواق العالميــة باعتبارهــا اســتثمارات عاليــة العائــد. 18  

كــم. 19 ومــن ثــم، تصبــح الحــرب مجــالاًً مســتقراًً للترا

كثــر مــن ثلاثيــن شــركة مراقبــة، أسّّــس العديــد منهــا أو يعمــل  وتعمــل حاليــاًً في إســرائيل أ
فيهــا قدامــى وحــدة 8200، وهــي وحــدة اســتخبارات إشــارات تتمحــور مهمتهــا حــول 
هــذه  وتندمــج    20 الرقميــة.  التحتيــة  البنــى  وتحليــل  الإلكترونيــة  الاتصــالات  اعتــراض 
الشــركات بعمــق في البنــى التحتيــة للبيانــات العســكرية، ومتوافقــة مــع أولويــات الدولــة، 

مشــكلةًً مــا تصفــه صوفيــا غودفرينــد بأنــه »مجمــع اســتخباراتي–صناعي«.21

وفي إطــار هــذا التشــكيل، تعتمــد أنظمــة الــذكاء الاصطناعــي مثــل »لافنــدر« و«غوســبل« 

 Neve Gordon, “Israel’s Emergence as a Homeland Security Capital,” in Surveillance and Control in Israel/Palestine: Population, Territory and   12
.Power, ed. Elia Zureik, David Lyon, and Yasmeen Abu-Laban (London: Routledge, 2010), 18

Visualizing Palestine, “Fact Sheet: The Israeli Cyber Industry,” Medium, August 30, 2022, https://visualizingpalestine.medium.com/fact-sheet-   13
the-israeli-cyber-industry-d2a64b43094

Dean Shmuel Elmas, “Defense Ministry Orders Boost Israeli Startups,” Globes, January 21, 2026, https://en.globes.co.il/en/article-defense-   14
 ministry-orders-boost-israeli-startups-1001532687

Al-Shabaka: The Palestinian Policy Network, “Insulation Not Isolation: Israel’s Super-Sparta War Economy,” 2026, https://al-shabaka.org/briefs/   15
/insulation-not-isolation-israels-super-sparta-war-economy

Dean Shmuel Elmas, “Israeli Defense Tech Startups Attract over $1b in Investment,” Globes, December 8, 2025, https://en.globes.co.il/en/   16
 article-israeli-defense-tech-startups-attract-over-1b-in-investment-1001528671

Dean Shmuel Elmas, “Israeli Defense Tech Startups Attract over $1b in Investment,” Globes, December 8, 2025, https://en.globes.co.il/en/   17
 article-israeli-defense-tech-startups-attract-over-1b-in-investment-1001528671

Lisya Bahar Manoah, “Rising Defense Spending: Fueling a Deep Tech Boom in 2026,” Forbes, March 3, 2026, https://www.forbes.com/councils/   18
 /forbesfinancecouncil/2026/03/03/rising-defense-spending-fueling-a-deep-tech-boom-in-2026

Michael Kwet, “Digital Colonialism: The Evolution of US Empire,” TNI Longreads, March 4, 2021, https://longreads.tni.org/fr/digital-colonialism-   19
 the-evolution-of-us-empire.html

 7amleh – The Arab Center for the Advancement of Social Media, Israel’s Surveillance Industry and Human Rights: Impact on Palestinians and   20
.Worldwide (December 2023), https://7amleh.org/storage/Israel%E2%80%99s%20Surveillance%20Industry%20english4.pdf
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و«ويــرز دادي« علــى مجموعــات واســعة مــن بيانــات المراقبــة لإنتــاج قوائــم اســتهداف 
آليــة، فيختصــر ذلــك الفاصــل الزمنــي بيــن اســتخراج البيانــات والفعــل القاتــل، ومــن ثــم 
يســرّّع وتيــرة الغــارات الجويــة ونطاقهــا. وكمــا تقــول غودفرينــد، فــإن ذلــك يُُتــاح بفعــل 
تزايــد عــدم التمييــز بيــن شــركات التكنولوجيــا ووكالات الاســتخبارات. فقــد جــرى تعبئــة 
جنــود احتيــاط مــن شــركات كبــرى، بمــا في ذلــك غوغــل ومايكروســوفت وأمــازون، في 
العمليــات العســكرية، في الوقــت نفســه الــذي ســهّّلوا فيــه الوصــول إلى البنــى التحتيــة 
التــي يســاهمون في بنائهــا في القطــاع الخــاص. 22  وهكــذا تُُدمــج منصــات الحوســبة 
النطــاق  واســعة  البيانــات  يــن  تخز وأنظمــة  الاصطناعــي،  الــذكاء  ونمــاذج  الســحابية، 
مباشــرة في ســير العمــل العســكري، حيــث تعالــج كميــات هائلــة مــن المعلومــات لتوجيــه 
قــرارات الاســتهداف. 23 ولا تتمثــل النتيجــة في مجــرد تقــارب بيــن المجاليــن المؤسســي 
كثــر خطــورة: أي تحويــل جمــع البيانــات علــى نطــاق واســع  والعســكري، بــل في انهيــار أ
إلى مجــال متّّســع، لا ينتهــي، ودائــم الإنتــاج للأهــداف، بمــا يكثّّــف نطــاق العنــف وإيقاعــه.

تنعكــس الديناميــات المبيّّنــة أعلاه في ممارســات شــركات المراقبــة نفســها، التــي غالبــاًً 
ما تعتمد عملياتها على بُنُى تحتية غامضة وملتبســة قانونياًً، لا ينكشــف كثير منها إلا 
مــن خلال الصحافــة الاســتقصائية أو الطعــون القانونيــة. وتعمــل هــذه الشــركات ضمــن 
نظــام عابــر للحــدود آخــذ في الاتســاع، بمــا يجعــل اســتخراج البيانــات علــى نطــاق واســع 
كثــر انتشــاراًً وأقــل تقيــداًً بالحــدود الإقليميــة. وتجسّّــد شــركات مثــل مجموعــة 9500،  أ
 Cybersec Asia التي يقودها ضباط ســابقون في الاســتخبارات الإســرائيلية والممثََّلة في
2026 24، وهــو منتــدى إقليمــي رئيســي للأمــن الســيبراني يجمــع الحكومــات وشــركات 
كيفيــة  الهــادئ،  والمحيــط  آســيا  منطقــة  في  الفاعلــة  الأمنيــة  والجهــات  التكنولوجيــا 
توســيع شــركات المراقبــة نطــاق حضورهــا عبــر الشــبكات العابــرة للحــدود، وتتوافــق مــع 

أجنــدات جيوسياســية أوســع.

واســتناداًً إلى بيانــات مــن Start-Up Nation Central، إلى جانــب تحليــل أطــر التصديــر 
التابعــة لــوزارة الدفــاع، وقنــوات الشــراء، والإفصاحــات المؤسســية، تحــدد هــذه الورقــة 
مجموعــة مركّـّـزة مــن الفاعليــن العامليــن في المجــالات المتقاطعــة لتقنيــات المراقبــة 
والأمــن. ولا تســتند الورقــة إلى مجموعــة بيانــات واحــدة، بــل تعتمــد علــى مقارنــة وتحديــد 
مصــادر متعــددة لرســم خريطــة لكيفيــة عمــل هــذه الكيانــات ضمــن بُنُــى اقتصاديــة 
وأمنيــة أوســع. وعلــى الرغــم مــن أن هــؤلاء الفاعليــن يوصفــون غالبــاًً بأنهــم »شــركات 
ناشــئة«، فــإن فهمهــم علــى نحــو أدق يكــون بوصفهــم شــركات بالمعنــى الاقتصــادي. 
يــة الكبــرى المســجلة تشــير إلى كيــان قانــوني يمتلــك أصــولاًً ويدخــل  فالشــركات التجار
في عقــود، في حيــن تشــير الشــركة بالمعنــى الاقتصــادي إلى التنظيــم الكامــن للإنتــاج، 
أي تنســيق رأس المــال والعمــل والتكنولوجيــا عبــر شــبكة مــن العلاقــات التعاقديــة25. 
يــاًً في التحليــل. فمــن خلال فحــص الشــكل القانــوني، وهيــاكل  ويُُعــد هــذا التمييــز محور
التمويــل، والتمثيــل الــذاتي، وكل ذلــك عبــر عدســة السياســة الصناعيــة، تتتبــع الورقــة 

البُُنــى التحتيــة التــي تُُفعََّــل مــن خلالهــا تقنيــات المراقبــة عبــر الحــدود.

بــأن شــركات المراقبــة مثــل »تــوكا  وتطــرح الورقــة ثلاث حجــج رئيســية. أولاًً، تجــادل 

.Ibid   22
 Mahmoud Javadi, “Infrastructural Entanglement and Cloud Hyperscalers in Contemporary Warfare: Insights from Ukraine, Israel and Taiwan,”   23

 Contemporary Security Policy 47, no. 2 (2026): 469–506, https://doi.org/10.1080/13523260.2025.2593247
./Cybersec Asia, “Speakers,” Cybersec Asia, accessed February 1, 2026, https://cybersec-asia.net/cybersec-asia-speakers   24

Jesús Alfaro Águila-Real, “Corporations Are Not Firms,” Oxford Business Law Blog, May 29, 2017, https://blogs.law.ox.ac.uk/business-law-blog/   25
blog/2017/05/corporations-are-not-firms
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غــروب« و«كورســايت إيــه آي« يجــب أن تُُفهــم بوصفهــا مكونــات متكاملــة في السياســة 
الصناعيــة الإســرائيلية. وتقليديــاًً، تشــير السياســة الصناعيــة إلى التشــكيل الاســتراتيجي 
والشــراء،  الاســتثمار،  ذلــك  في  بمــا  الدولــة،  دعــم  خلال  مــن  الاقتصاديــة  للقطاعــات 
والتنظيــم، وتســهيل التصديــر. غيــر أن هــذه السياســة، في الحالــة الإســرائيلية، منظمــة 
صراحــةًً حــول الأمــن والعســكرة. 26 فشــركات مثــل »تــوكا« و«كورســايت إيــه آي« لا 
تقــدّّم نفســها كمزوديــن مســتقلين للخدمــات، بــل كفاعليــن متفرعيــن ضمــن أنظمــة 
بيئيــة تربــط وكالات الدولــة، ورأس المــال الخــاص، والمؤسســات الدوليــة. ويتيــح لهــا هــذا 
التموقــع أن تعمــل كوســطاء يترجمــون أولويــات الدولــة إلى تقنيــات قابلــة للتســويق، مــع 
توســيع نطــاق هــذه التقنيــات عبــر الحــدود. ومــن ثــم، فــإن فهــم هــؤلاء الفاعليــن بوصفهــم 
شــركات بالمعنــى الاقتصــادي ينقــل التركيــز التحليلــي بعيــداًً عــن الدولــة كوحــدة مفــردة، 
نحــو البُُنــى التحتيــة التــي تُُنتََــج مــن خلالهــا المراقبــة وتُُنشــر عبــر مجــالات مثــل الحــرب، 

والشــرطة، ومراقبــة الحــدود. 27

ثانياًً، تجادل الورقة بأن هذا التشــكيل القائم على الشــركات يســهّّل توسّّــع المراقبة إلى 
مــا وراء الحــدود الإقليميــة، وينتــج أشــكالاًً مــن الســيطرة لا تقتصــر علــى الحــدود الماديــة. 
كات بيــن  وفي حيــن شــددت الأدبيــات القائمــة علــى الكيفيــة التــي تطمــس بهــا الشــرا
القطاعيــن العــام والخــاص التمييــز بيــن البنــى التحتيــة المدنيــة والعســكرية28، تقتــرح 
هــذه الورقــة أن السياســة الصناعيــة الإســرائيلية تعتمــد في الوقــت نفســه علــى الإبقــاء 
علــى قــدر مــن الفصــل الخطــابي، علــى مســتوى الســردية والتوصيــف الــذاتي. ويتيــح 
هــذا الفصــل للشــركات الوصــول إلى أســواق جديــدة، ولا ســيما حيــث تكــون العلاقــات 
السياســية أو الاقتصاديــة المباشــرة مــع إســرائيل مقيّّــدة. ومــن خلال التــداول العالمــي 
يتيــح  بمــا  جديــدة،  جغرافيــات  إلى  للمراقبــة  التحتيــة  البنــى  تتمــدّّد  الشــركات،  لهــذه 
أشــكالاًً مــن اســتخراج البيانــات شــبه غيــر محــدودة. وبهــذا المعنــى، فــإن توسّّــع تقنيــات 
المراقبــة يفضــي أيضــاًً إلى توسّّــع في منطــق الأمــن الإســرائيلي، أي مــا يمكــن فهمــه 
بوصفــه »منطقــة أمنيــة« ممتــدة، وهــي ســردية وأداة رئيســية اســتخدمتها إســرائيل في 
الســنوات الأخيــرة، تتجــاوز الســياقات المحــددة إقليميــاًً. 29 ومــن خلال الوصــول إلى بُنُــى 
البيانــات التحتيــة العابــرة للحــدود، تســهم هــذه الشــركات في توســيع النطــاق الــذي يمكــن 
ضمنــه مراقبــة الســكان، بمــن فيهــم الفلســطينيون والمتضامنــون معهــم، واســتهدافهم 

وإخضاعهــم للحكــم، تحــت الخطــاب الســائد لـ«الأمــن«30.

ثالثاًً، تجادل الورقة بأن مؤسسات التنمية والحوكمة متعددة الأطراف تعمل كواجهات 
يــة في هــذه العمليــة. فعلــى ســبيل المثــال، توضــح حالــة »تــوكا«، المدمجــة في  محور
مبــادرات الحوكمــة الرقميــة المدعومــة مــن البنــك الــدولي، وحالــة »كورســايت إيــه آي«، 
كات مــع أجهــزة الشــرطة في أنحــاء أوروبــا وآســيا، كيــف يُُعــاد تأطيــر  التــي تقيــم شــرا
التقنيــات المطــوََّرة في ســياقات الاحــتلال العســكري بوصفهــا أدوات لـ«بنــاء القــدرات« 

 Seher Bulut, “Israel’s Defense Industry Policy: Security-Centered Transformation, Unregulated Armament and Ethics of Accountability,” CENK 1,   26
 .no. 2 (2025), https://doi.org/10.5281/zenodo.18082695

 Milan Babić�, Jan Fichtner, and Eelke M. Heemskerk, “States versus Corporations: Rethinking the Power of Business in International Politics,” The   27
.International Spectator: Italian Journal of International Affairs 52, no. 4 (2017): 20–43, https://doi.org/10.1080/03932729.2017.1389151

 Joseph F. Getzoff, “Start-up Nationalism: The Rationalities of Neoliberal Zionism,” Politics & Political Theory 38, no. 5 (2020), published March   28
 .19, 2020

Binoy Kampmark, “De Facto Occupation: Israel’s Security Zone Strategy,” Countercurrents, April 19, 2025, https://countercurrents.   29
/org/2025/04/de-facto-occupation-israels-security-zone-strategy

 Elia Zureik, “Strategies of Surveillance: The Israeli Gaze,” Jerusalem Quarterly, no. 66 (June 2016): 12, https://doi.org/10.70190/jq.i66.p12   30
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و«الحوكمــة الرقميــة«.31  ومــع أن هــذه الديناميــة موثّقّــة في الأدبيــات القائمــة،32  توسّّــع 
التــداول  إبــراز نشــوء أســواق جديــدة تتشــكل حــول  التحليــل مــن خلال  الورقــة  هــذه 

العالمــي لمنطــق الأمــن الإســرائيلي، وتوســيع نطــاق وصولــه العمليــاتي.

ومن خلال التركيز على »توكا غروب« و«كورسايت إيه آي«، لا تنشغل الورقة بمقارنة 
المنتجــات أو الحصــص الســوقية، بــل تفحــص كيفيــة عمــل هــذه الشــركات ضمــن هــذا 
التشــكيل الأوســع. إذ تجسّّــد تشــابك المجــالات التقنيــة والعســكرية والسياســية الــذي 
يميّّــز نظــام المراقبــة المعاصــر، مــع الحفــاظ علــى مســافة خطابيــة اســتراتيجية عــن 
هــؤلاء  يســعى  التــي  الأوســع  الأهــداف  عــن  ليــس  ولكــن  الإســرائيلية،  الدولــة  فاعلــي 

الفاعلــون إلى تحقيقهــا.

وتنتظــم الورقــة في خمســة أجــزاء. تبــدأ بعــرض الإطــار النظــري والمنهجــي. ثــم تضــع 
»تــوكا« و«كورســايت إيــه آي« ضمــن النظــام البيئــي الســيبراني الإســرائيلي القائــم علــى 
هــذه  تقــدم  كيــف  الثالــث  القســم  ويحلــل  والخــاص.  العــام  القطاعيــن  بيــن  كة  الشــرا
الشــركات نفســها للحكومــات والمســتثمرين والجمهــور العالمــي، وكيــف تعكــس هــذه 

الســرديات السياســة الصناعيــة الإســرائيلية وتشــكلها في آن واحــد.

 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power (New York: PublicAffairs,   31
 .)2019

 Gavin Sullivan, “Law, Technology, and Data-Driven Security: Infra-Legalities as Method Assemblage,” Journal of Law and Society (March 2022),   32
.https://doi.org/10.1111/jols.12352

 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power (New York: PublicAffairs,   33
 .)2019

 Daniel Marciniak, “Infrastructure Shortcuts: The Private Cloud Infrastructure of Data-Driven Policing and Its Political Consequences,” in States   34
 of Surveillance: Ethnographies of New Technologies in Policing and Justice, ed. Maya Avis, Daniel Marciniak, and Maria Sapignoli (London: Routledge,

.)2025
 Daniel Marciniak, “Infrastructure Shortcuts: The Private Cloud Infrastructure of Data-Driven Policing and Its Political Consequences,” in States   35

 of Surveillance: Ethnographies of New Technologies in Policing and Justice, ed. Maya Avis, Daniel Marciniak, and Maria Sapignoli (London: Routledge,
.)2025

)Nadera Shalhoub-Kevorkian, Security Theology, Surveillance and the Politics of Fear (Cambridge: Cambridge University Press, 2015   36

الإطار المفاهيمي
يبلــور هــذا القســم الإطــار المفاهيمــي الــذي تُُفهــم مــن خلالــه الحجــج الــثلاث المركزيــة 
للورقــة. ولبنــاء هــذا الإطــار، يجمــع القســم بيــن أدبيــات دراســات المراقبــة، والإمبرياليــة 
والاســتعمار الرقمي/البيــاني، مــع إســناد التحليــل أيضــاًً في الأدبيــات المتعلقــة بالسياســة 

الصناعيــة، وبالشــكل التنظيمــي للشــركة.

آن  في  مســلَّعَة  وقــدرةًً  للحََوكمــة  ممارســةًً  بوصفهــا  الورقــة  هــذه  في  المراقبــة  تُُعــرَّفَ 
واحــد33 ، أي باعتبارهــا تجميعــاًً اجتماعياًً–تقنيــاًً 34 يضــم معــاًً وكالات الدولــة، والأنظمــة 
القانونية، والبنى التحتية، ومجموعات البيانات، ومســارات العمل/العمالة، والتســويق 
المؤسســي35 ويتســق هــذا التأطيــر مــع الأعمــال التجريبيــة التــي توثــق كيــف تعمــل 
كبــة للســيطرة علــى الســكان،36, كمــا يســاعد  المراقبــة في فلســطين عبــر بُنُــى تحتيــة مترا
الأنظمــة  ترتبــط  كيــف  الأعمــال بصــورة صريحــة، وكذلــك  هــذه  توظيــف  الورقــة علــى 
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يــة بالضــرورات السياســية للتوســع الاســتيطاني. 37 الخوارزمية/البيومتر

وفي هــذا الســياق، ولا ســيما مــع التوســع السريــع في تقنيــات المراقبــة المدفوعــة بالــذكاء 
الاصطناعــي والمشــاريع الإمبرياليــة التوســعية،38 عــادت السياســة الصناعيــة إلى الظهــور 
بوصفهــا ركيــزة مركزيــة مــن ركائــز الحوكمــة الاقتصاديــة المعاصــرة. فهــي لــم تعــد تقتصــر 
علــى الأهــداف التنمويــة أو بهــدف الحمايــة، بــل باتــت موجََّهــة علــى نحــو متزايــد نحــو 
ضــرورات أمنيــة وأشــكال عســكرية مــن اســتراتيجية الدولــة. 39  وتبيّّــن الأدبيــات الحديثــة 
أن الحكومــات تنشــر تــدخلات منســقة، تتــراوح بيــن الدعــم المــالي والمشــتريات العامــة 
عالميــاًً،  مدمجــة  إنتــاج  أنظمــة  داخــل  والتطويــر،  البحــث  وتمويــل  التصديــر  وضوابــط 
حيــث يكــون النشــاط علــى مســتوى الشــركات مدمجــاًً بعمــق في سلاســل قيمــة عابــرة 
للحــدود. 40 وفي هــذا الســياق، تعمــل السياســة الصناعيــة، حتــى في مجــال التكنولوجيــا 
وتحديــداًً الــذكاء الاصطناعــي، كآليــة لتشــكيل أنظمــة بيئيــة كاملــة للإنتــاج والاســتثمار 
والتكنولوجيــا المتقدمــة الموجََّهــة نحــو الحــرب، في ظــل التداخــل المتزايــد إلى حــدّّ عــدم 

القــدرة علــى التمييــز بيــن السياســة الاقتصاديــة والأمــن القومــي. 41

وتبنــي الورقــة علــى هــذه الأدبيــات مــن خلال طــرح مفهــوم السياســة الصناعيــة ذات 
الطابــع العســكري، بوصفهــا شــكلاًً مــن أشــكال السياســة الصناعيــة تُُنظََّــم فيــه عمليــة 
الضــرورات  حــول  صراحــةًً  العالمــي  وتداولهــا  وبنيتهــا  الاقتصاديــة  القطاعــات  تطويــر 
العســكرية، ومنطــق الأمــن، والاســتراتيجية الجيوسياســية. 42 وفي الحالــة الإســرائيلية، لا 
يمثــل ذلــك تطــوراًً حديثــاًً، بــل بنيــةًً متجــذرة تاريخيــاًً. فكمــا يجــادل طــارق دعنــا، لا يُُعــد 
اقتصــاد الحــرب الإســرائيلي ظاهــرة عارضــة أو ظرفيــة، بــل هــو اقتصــاد ممنهــج، متجــذر 
في بنــاء مؤسســات ذات طابــع عســكري قبــل قيــام الدولــة، ومُُســتدام مــن خلال تكامــل 
وثيــق بيــن البنــى التحتيــة العســكرية والتكنولوجيــة والاقتصاديــة. 43  وبهــذا المعنــى، 
الطابــع العســكري حالــة لا تقتصــر فيهــا الأولويــات  تصــف السياســة الصناعيــة ذات 

العســكرية علــى التأثيــر في التنميــة الاقتصاديــة، بــل تقــوم بتنظيمهــا بصــورة فاعلــة.

ويتطلــب اعتمــاد عدســة السياســة الصناعيــة فهمــاًً لكيفيــة تَشَــكُّلُ هــذه الآليــة ذات 
الطابع العســكري قانونياًً ومالياًً وخطابياًً. 44 لذلك، تعتمد هذه الورقة تمييزاًً مفاهيمياًً 

Sarah Fathallah, “Algorithmic Death-World: Artificial Intelligence and the Case of Palestine,” Public Humanities 2 (2026): e7, https://doi.   37
.org/10.1017/pub.2025.10113

 Neema Iyer, Garnett Achieng, Favour Borokini, and Uri Ludger, Automated Imperialism, Expansionist Dreams: Exploring Digital Extractivism in   38
Africa (Kampala: Pollicy, June 2021), https://pollicy.org/wp-content/uploads/2021/10/Automated-Imperialism-Expansionist-Dreams-Exploring-

Digital-Extractivism-in-Africa_2-1.pdf
Jostein Hauge, “Industrial Policy Returns as a Weapon of National Security,” The Global Currents, December 16, 2025, https://www.   39

.theglobalcurrents.com/p/industrial-policy-returns-as-a-weapon
 Jostein Hauge, Bruno Houtzager, and Alessandro Julian Hörmann, “The New Economic Nationalism: Industrial Policy and National Security in   40
 the United States, China, and the European Union,” Geoforum 166 (November 2025): 104382, https://doi.org/10.1016/j.geoforum.2025.104382

AI Now Institute, AI Nationalism(s): Global Industrial Policy Approaches to AI, March 12, 2024, https://ainowinstitute.org/publications/   41
research/ai-nationalisms-global-industrial-policy-approaches-to-ai

 Ulises A. Mejias and Nick Couldry, Data Grab: The New Colonialism of Big Tech and How to Fight Back (Chicago: University of Chicago Press,   42
  .)2024

Tariq Dana, “Merchants of Death: Israel’s Permanent War Economy,” Security in Context, January 29, 2024, https://www.securityincontext.org/   43
.posts/merchants-of-death-israels-permanent-war-economy

 Susannah Glickman, “AI and Tech Industrial Policy: From Post-Cold War Post-Industrialism to Post-Neoliberal Re-Industrialization,” AI Now   44
Institute, March 12, 2024, https://ainowinstitute.org/publications/ai-and-tech-industrial-policy-from-post-cold-war-post-industrialism-to-post-
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دقيقــاًً بيــن »firm« و«company«  والفئــات القانونيــة ذات الصلــة. 45فبموجــب القانــون 
الإســرائيلي، تُُعــد »الشــركة« Company صيغــة قانونيــة محــددة تُُســجََّل بموجــب قانــون 
الشــركات، في حيــن يعمــل مصطلح«شــركة كبــرى« »corporation« علــى نحــو أوســع 
كمصطلــح جامــع يقابــل المفهــوم القانــوني لـ«الشــخصية الاعتبارية«، أي شــخص قانوني 
 Startup »الناشــئة أمــا »الشــركة   46 الالتزامــات.  الحقــوق وتحمــل  قــادر علــى حيــازة 
أطــر  يُُســتخدم في  الشــركة  لمرحلــة في دورة حيــاة  بــل وصــف  قانونيــة،  فئــة  فليســت 
الاســتثمار والسياســات العامــة. والأهــم أن »firm« ليســت بحــد ذاتهــا كيانــاًً قانونيــاًً، بــل 
تنظيمــاًً اقتصاديــاًً يقــوم علــى تشــكيلة مــن العقــود، وعوامــل الإنتــاج، وعلاقــات الحوكمــة 

التــي تنســق رأس المــال والعمــل والتكنولوجيــا.

ويكتســب هــذا التمييــز أهميــة تحليليــة حاســمة. فوفقــاًً لمســجّّل الشــركات، تُُســجََّل 
كيانــات مثــل »Corsight AI Ltd«  التــي تأسســت عــام 2019 و»Cortica Ltd« تي 
تأسســت عــام 2007 رســمياًً كشــركات خاصــة، إلا أنهــا تعمــل كشــركات تابعــة ضمــن 
كبر مدمجة في شــبكات معقدة من الاســتثمار، وحوكمة  شركات/تشــكيلات اقتصادية أ
الأمــن، والتعاقــد العابــر للحــدود، بمــا في ذلــك الاتفاقيــات العســكرية. ولا يكفــي الشــكل 
القانوني وحده لفهم بنيتها47 ، التي غالباًً ما تنطوي على تشــكيلات جماعية، وشــركات 
تابعــة، وروابــط علــى مســتوى مجالــس الإدارة مــع مســتثمرين وشــخصيات ســابقة مــن 
المؤسســة العســكرية أو الاســتخباراتية. وبــدلاًً مــن ذلــك، يتيــح مفهــوم »firm« إظهــار 
كيفيــة عمــل هــؤلاء الفاعليــن كعُُقــد تشــغيلية ضمــن اقتصــاد أوســع ذي طابــع عســكري.

هــذه  ضمنهــا  تعمــل  التــي  التنظيميــة  البيئــة  إلى  النظــر  عنــد  وضوحــاًً  ذلــك  ويــزداد 
الشــركات. ففــي إســرائيل، تخضــع الصــادرات الدفاعيــة لتنظيــم وكالــة مراقبــة الصــادرات 
الــذي  لعــام 2007،  الدفاعيــة  الصــادرات  قانــون مراقبــة  الدفاعيــة )DECA( بموجــب 
يشــترط الحصــول علــى تراخيــص لتســويق التقنيــات ذات الصلــة بالدفــاع وتصديرهــا، 
ويتماشــى مــع أنظمــة دوليــة مثــل ترتيــب فاســنار ونظــام مراقبــة تكنولوجيــا القذائــف. 
وإلى جانــب ذلــك، تشــرف وزارة الاقتصــاد علــى صــادرات الاســتخدام المــزدوج، في حيــن 
تخضــع الصــادرات الســيبرانية لمتطلبــات متزايــدة الصرامــة تتعلــق بالمســتخدم النهــائي. 

48

وتُُظهــر التطــورات العالميــة الأخيــرة في ضوابــط التجــارة، بمــا فيهــا التحديثات التي أُدُخلت 
في أواخــر عــام 2025، أن ضوابــط التصديــر هــذه لــم تعــد مقتصــرة علــى التنظيــم الوطنــي، 
بــل أصبحــت جــزءاًً مــن نظــام أوســع للحوكمــة الاقتصاديــة الدوليــة. فباتــت الشــركات 
كثــر  كثــر صرامــة عبــر الحــدود، بمــا في ذلــك فحوصــات أ مُُطالبــةًً الالتــزام بمعاييــر امتثــال أ
تدقيقــاًً للمســتخدم النهــائي، وعمليــات العنايــة الواجبــة، والتنســيق مــع الأطــر التنظيميــة 
يــد بأكملهــا، بمــا  للــدول الحليفــة. ويمــدّّ ذلــك نطــاق المســؤولية ليشــمل سلســلة التور
يعنــي أن علــى الشــركات أن تأخــذ في الاعتبــار ليــس فقــط الجهــة التــي تبيــع لهــا مباشــرة، 

Jesús Alfaro Águila-Real, “Corporations Are Not Firms,” Oxford Business Law Blog, May 29, 2017, https://blogs.law.ox.ac.uk/business-law-blog/   45
.blog/2017/05/corporations-are-not-firms

Israel Business Connection, “Company Registration,” Israel Business, accessed March 1, 2026, http://www.israelbusiness.org.il/   46
.startingyourbusiness/companyregistration

 William Hamilton Byrne, Thomas Gammeltoft-Hansen, and Nora Stappert, “Legal Infrastructures: Towards a Conceptual Framework,” German   47
Law Journal 25, no. 8 (2024): 1229–46, https://doi.org/10.1017/glj.2024.78

State Comptroller and Ombudsman of Israel, State Comptroller Report 76B (December 2025), https://library.mevaker.gov.il/sites/   48
DigitalLibrary/Documents/2025/2025-12/EN/2025.12-76B-203-EN.pdf
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بل أيضاًً كيفية استخدام التقنيات ونقلها وتداولها بعد المعاملة الأولية. 49

بالمعنــى  الشــركة  شــكل  يكتســب  التعقيــد،  المتزايــد  التنظيمــي  المشــهد  هــذا  وفي 
بنيــة مؤسســية  أعمالهــم في  تنحصــر  لا  الفاعلــون  فهــؤلاء  أهميــة خاصــة.  الاقتصــاديي 
أو إقليميــة واحــدة؛ بــل يعملــون مــن خلال ترتيبــات تعاقديــة متعــددة الطبقــات، مثــل 
كات، واتفاقيــات الترخيــص، والمشــاريع المشــتركة، ونمــاذج  الشــركات التابعــة، والشــرا
تقديــم الخدمــات، وهــي ترتيبــات يمكــن إعــادة تشــكيلها بحســب البيئــات التنظيميــة. 
وجغرافيــة  قانونيــة  قنــوات  عبــر  والبيانــات  والخبــرات  التقنيــات  توجيــه  ذلــك  ويتيــح 
متعــددة، حتــى في ظــل وجــود ضوابــط علــى التصديــر. وبــدلاًً مــن أن تعمــل هــذه الشــركات 
ككيانــات متكاملــة رأســياًً، فإنهــا تــوزّّع عملياتهــا؛ فقــد تُُطــوََّر المكوّّنــات الحساســة في 
كات مــع أطــراف ثالثــة. ومــا يتشــكل  كيــان، وتُُحتفــظ بهــا في كيــان آخــر، وتُُنشــر عبــر شــرا
هنــا هــو البنيــة التحتيــة الماديــة لسياســة صناعيــة ذات طابــع عســكري، أي نظــام تُُنشََــر 
فيــه أولويــات الدولــة الأمنيــة عبــر شــركات تقــوم بتشــغيلها وتوســيعها وعولمتهــا. وفي 
هــذا التشــكيل، يصبــح شــكل الشــركة بالمعنــى الاقتصــاديي الآليــة التــي تُُجعــل مــن 
خلالهــا الحــرب والمراقبــة قابلتيــن للتوسّّــع وعابرتيــن للحــدود، بمــا يحــوّّل مــا قــد يبــدو 

يــاًً مجــزأًً إلى بنيــة تحتيــة متماســكة للســيطرة. 50 نشــاطاًً تجار

المتاخمــة  القطاعــات  أو  الســيبرانية والدفــاع  العاملــة في قطاعــات  الشــركات  وتميــل 
للدفــاع إلى التســجيل كشــركات إســرائيلية خاصــة محــدودة المســؤولية بهــدف التوافــق 
مــع متطلبــات الترخيــص، وغالبــاًً مــا تُُقسّّــم التقنيــات الخاضعــة للرقابــة إلى شــركات 
التنظيمــي،  التعــرض  إدارة  أجــل  مــن  الاقتصــادي،  بالمعنــى  شــركات  إلى  أي  تابعــة، 
وتصمّّــم هيــاكل حوكمــة للتخفيــف مــن المخاطــر المرتبطــة بالإفصــاح عــن التقنيــات 
الحساســة. 51 ومــن ثــم، تعمــل السياســة الصناعيــة ذات الطابــع العســكري مــن خلال 
شــكل الشــركة ذاتــه؛ إذ تصبــح الشــركات أدوات مؤسســية تُُطــوََّر مــن خلالهــا التقنيــات 
العســكرية، وتُُختبــر، وتُُرخَّـَـص، وتُُصــدََّر. ولذلــك، فــإن الشــركات، وفــق التعريفين الخطابي 
والقانــوني معــاًً، تعمــل في الوقــت نفســه كفاعليــن اقتصادييــن، ووســطاء أمنييــن، وأدوات 
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المنهجية
فهــؤلاء  منظّّــم.  تعتيــم  عبــر  العمــل  الهجوميــة  الســيبرانية  الشــركات  دراســة  تتطلــب 
كات المصنفــة، واتفاقيــات  الفاعلــون يعملــون عبــر أنظمــة مراقبــة الصــادرات، والشــرا
وحــالات  القــدرات  مــن  كلاًً  تُُخفــي  عمــداًً  منقّّحــة  مؤسســية  ولغــة  الإفصــاح،  عــدم 
الاســتخدام. ويظــل الوصــول المباشــر إلى المعلومــات محــدوداًً، إذ إن العقــود الرئيســية 
غيــر مفصــح عنهــا، والمواصفــات التقنيــة جزئيــة، وترتيبــات الحوكمــة غالبــاًً مــا تكــون 
مجــزأة عبــر ولايــات قضائيــة متعــددة. ونتيجــة لذلــك، لا يمكــن للتحليــل أن يعتمــد علــى 
مصــدر واحــد، بــل عليــه أن يعيــد بنــاء هــذه الأنظمــة مــن خلال آثــار متناثــرة وغيــر مكتملــة.
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ولمعالجــة هــذه القيــود، يعتمــد هــذا البحــث مقاربــة منهجيــة متعــددة المصــادر، تتعامــل 
مــع التعتيــم ذاتــه بوصفــه شــرطاًً تحليليــاًً. ويثبّّــت البحــث نتائجــه عبــر المقارنــة بيــن 
المنتََجــة مــن  التنظيميــة، والمعرفــة  يــر الإعلاميــة، والأطــر  المــواد المؤسســية، والتقار
الحــركات، لرســم خريطــة لكيفيــة عمــل هــذه الشــركات وكيفيــة تمثيلهــا لذاتهــا. ويشــمل 
ذلــك فحــص السِِــيََر الذاتيــة للمؤسســين، وشــبكات رأس المــال المغامــر، والإيداعــات 
كات بيــن القطاعيــن العــام  المؤسســية، حيثمــا توفــرت، وتراخيــص التصديــر، والشــرا
والخــاص؛ كمــا يحلــل التغطيــة الإعلاميــة عبــر مصــادر عربية وإنجليزية وعبرية؛ ومراجعة 
حوكمــة الصــادرات الإســرائيلية مــن خلال مــواد صــادرة عــن »ســيبات« وهيئــات الدولــة 
البحــث إلى مخرجــات موجََّهــة إلى الشــركات، مثــل عــروض  ذات الصلــة. كمــا يســتند 
المســتثمرين، ومقاطــع الفيديــو الترويجيــة، والعــروض المقدََّمــة في معــارض الأمــن، 
لفهــم الكيفيــة التــي تبنــي بهــا هــذه الشــركات ســردياتها العامــة، إلى جانــب التحلــيلات 

النقديــة التــي ينتجهــا باحثــون ومنظمــات معنيــة بالحقــوق الرقميــة.

منهجيــاًً، يجمــع البحــث بيــن التحليــل الموضوعــاتي وتحليــل الخطــاب لفحــص الكيفيــة 
المــواد.  هــذه  عبــر  تقنياتهــا  و«كورســايت«  »تــوكا«  مثــل  شــركات  بهــا  تعــرض  التــي 
ويحــدّّد التحليــل الموضوعــاتي المصطلحــات المتكــررة، في حيــن يضــع تحليــل الخطــاب 
هــذه المصطلحــات ضمــن أطــر أوســع تُُخفــي أصــول التقنيــات ووظائفهــا. وتنقــل هــذه 
المقاربــة التركيــز بعيــداًً عــن أوصــاف المنتجــات، نحــو المنطــق السياســي والاقتصــادي 

الــذي يشــكّلّ كيفيــة عمــل هــذه الأنظمــة في ســياقات حوكمــة مختلفــة.

غيــر أن هــذه المنهجيــة، بــدلاًً مــن أن تحــاول تجــاوز التعتيــم، تعمــل مــن خلالهــا. فالطبيعــة 
الجزئيــة والوســيطة للبيانــات المتاحــة لا تُُعامــل بوصفهــا قيــداًً فحســب، بــل بوصفهــا 

مؤشــراًً إلى الكيفيــة التــي تعمــل بهــا هــذه الشــركات.

لماذا توكا وكورسايت؟
يركّّــز هــذا البحــث علــى »تــوكا غــروب« و«كورســايت إيــه آي« لأنهمــا حالتــان كاشــفتان 
مــن الناحيــة التحليليــة. فـــ تــوكا غــروب هي شــركة اســتخبارات ســيبرانية تــزوّّد الحكومات 
يصبــح  بحيــث  المتصلــة،  الأجهــزة  مــن  واســتخراجها  البيانــات  إلى  للوصــول  بقــدرات 
»الوصول« بحد ذاته كأداة من أدوات الحوكمة. أما كورسايت إيه آي، وهي شركة تابعة 
لـــكورتيكا، فتطــوّّر أنظمــة متقدمــة للتعــرف علــى الوجــوه مصممــة للتحديــد، والتتبــع، 
والمراقبــة الفوريــة في ســياقات الأمــن والشــرطة. وتوفــر هاتــان الشــركتان نقطتــي دخــول 
ملموســتين يمكــن مــن خلالهمــا تتبــع العمليــات الأوســع لاقتصــاد المراقبــة. ولذلــك 
فــإن اختيارهمــا منهجــي، إذ تتيحــان للورقــة فحــص الكيفيــة التــي تعمــل بهــا السياســة 
الصناعيــة ذات الطابــع العســكري عمليــاًً، مــع إبقــاء الانتبــاه إلى كونهمــا لا تمــثلان ســوى 
جــزء مــن نظــام بيئــي أوســع يشــمل مؤسســات الدولــة، والفاعليــن المالييــن، والبنــى 

التحتيــة العســكرية، والأســواق العالميــة.

كلتــا الشــركتين فاعلتــان مــن القطــاع الخــاص تعــملان داخــل الدولــة وتتجاوزانهــا في 
الوقــت نفســه. فهمــا مســجّّلتان رســمياًً كشــركتين خاصتيــن، لكنهمــا تعــملان كشــركات 
بالمعنــى الاقتصــادي مدمجتيــن في شــبكات عابــرة للحــدود مــن الاســتثمار، والتنظيــم، 
وحوكمــة الأمــن. وهمــا تحــوزان تراخيــص تصديــر، وتشــاركان في منتديــات أمنيــة دوليــة، 
وتضعــان نفســيهما كشريكيــن في مجــالات مثــل الحوكمــة الرقميــة، وإنفــاذ القانــون، 
ضمــن  لدورهمــا  يــاًً  محور التموقــع  هــذا  ويُُعــد  الحــدود.  ومراقبــة  الجنائيــة،  والأدلــة 
السياســة الصناعيــة ذات الطابــع العســكري، حيــث تعــملان كوســطاء يترجمــون أولويــات 
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الدولــة الأمنيــة إلى تقنيــات قابلــة للتوسّّــع والتســويق. ويســمح لهمــا شــكلهما التنظيمــي 
كشــركات بالمعنــى الاقتصــادي بالتحــرك عبــر ولايــات قضائيــة متعــددة، إذ تســتندان إلى 
وجــود في عــدة دول، بمــا في ذلــك الولايــات المتحــدة. ويتيــح لهمــا ذلــك الاندمــاج في بيئــات 
مؤسســية متنوعــة، والوصــول إلى أســواق قــد تكــون مقيّّــدة سياســياًً في ظــروف أخــرى.

ومــن ثــم، فــإن نمــو شــركات مثــل تــوكا وكورســايت يُُتــاح بفعــل التوافــق بيــن أولويــات 
الدولــة، ورأس المــال الاســتثماري، والأطــر التنظيميــة، بمــا في ذلــك ضوابــط التصديــر 

وأنظمــة الشــراء التــي تســهّّل دمجهمــا في الأســواق الدوليــة.

وفي الوقــت نفســه، تكشــف هاتــان الشــركتان كيــف تعمــل المراقبــة بوصفهــا حوكمــة 
وبنيــة تحتيــة في آن واحــد. فتنشــأ تقنياتهمــا ضمــن ســياق إدارة الســكان الفلســطينيين 
والســيطرة عليهــم، لكنهــا تُُصمََّــم منــذ البدايــة لتكــون قابلــة للتوسّّــع والنقــل. ومــا يُُطــوََّر 
توسّّــع  المعنــى،  وبهــذا  للحوكمــة.  نمــوذج معمّّــم  تشــكيله في  يُُعــاد  للســيطرة  كآليــة 
شــركات مثــل تــوكا وكورســايت منطــق المراقبــة إلى ســياقات جديــدة، بمــا في ذلــك، علــى 
ســبيل المثــال لا الحصــر، المملكــة المتحــدة وكينيــا، إلى جانــب دول أخــرى. ولذلــك، فــإن 
التركيــز علــى هاتيــن الشــركتين يتيــح للورقــة تتبــع الكيفيــة التــي تُُفعََّــل بهــا السياســة 
الصناعيــة ذات الطابــع العســكري مــن خلال شــكل الشــركة بالمعنــى الاقتصــادي، مبيّّنــاًً 

كيــف تُُتــداول المراقبــة بعــد ذلــك كســلعة عالميــة.

توكا

الســيبراني،  الهجــوم  عوالــم  علنيــة  بصــورة  »تربــط  خاصــة  إســرائيلية  شــركة  »تــوكا« 
والاستخبارات النشطة، والمراقبة الذكية«. ومنذ تأسيسها عام 2018، جرى تَمَََوضُُعها 
كمصــدّّر أمنــي قريــب مــن الدولــة. وتُُــدرج تــوكا رســمياًً لــدى »ســيبات«،52 وهــي مديريــة 
التعــاون الدفاعــي الــدولي التابعــة لــوزارة الدفــاع الإســرائيلية، كمصــدّّر دفاعــي رســمي 
ضمــن فئتــي »الدفــاع الســيبراني« و«الاســتخبارات الســيبرانية«، وذلــك بحســب مــا تأكــد 
في عــام 2025. وبعبــارة أخــرى، فــإن الدولــة الإســرائيلية نفســها تعتــرف بمنتجــات تــوكا 

بوصفهــا جــزءاًً مــن محفظــة صادراتهــا الدفاعيــة.

لصالــح  يعمــل  متكامــل  اختــراق  »كمتجــر  نفســها  تــوكا  قدّّمــت  البدايــة،  ومنــذ 
الحكومــات«53، بوصفهــا شــركة تصمّّــم »الصمــود الســيبراني« الوطنيــة ثــم تــزوّّد الأدوات 
اللازمــة لاختــراق البنــى التحتيــة ذاتهــا التــي تســاعد في بنائهــا ومراقبتهــا والتلاعــب بهــا. 
وهــي تقــع عنــد تقاطــع ثلاثــة اقتصــادات: المجمــع العسكري–الاســتخباراتي الإســرائيلي، 
ورأس المــال المغامــر الأمريكــي، وتمويــل التنميــة متعــدد الأطــراف، بمــا في ذلــك البنــك 
هــذه  وتعمــل  المتحــدة.  الأمــم  ووكالات  الأمريكيــة،  للبلــدان  التنميــة  وبنــك  الــدولي، 
الاقتصــادات مجتمعــةًً علــى تحويــل القــدرات الســيبرانية الهجوميــة إلى مشــاريع »بنــاء 
قــدرات« قابلــة للتصديــر في الجنــوب العالمــي وبيــن الــدول الحليفــة للولايــات المتحــدة.54

Thomas Brewster, “Alexa, Are You a Spy? Israeli Startup Raises $12.5 Million So Governments Can Hack IoT,” Forbes, July 15, 2018, https://www.   52
/forbes.com/sites/thomasbrewster/2018/07/15/toka-will-hack-internet-of-things-for-government-intelligence-agencies

Thomas Brewster, “Alexa, Are You a Spy? Israeli Startup Raises $12.5 Million So Governments Can Hack IoT,” Forbes, July 15, 2018, https://www.   53
/forbes.com/sites/thomasbrewster/2018/07/15/toka-will-hack-internet-of-things-for-government-intelligence-agencies

 Charles Rollet, “a16z-Backed Toka Wants to Help US Agencies Hack into Security Cameras and Other IoT Devices,” Yahoo Finance (originally   54
published in TechCrunch), December 6, 2024, https://au.finance.yahoo.com/news/a16z-backed-toka-wants-help-183623502.html
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1. النشأة، والملكية، والموقع

يجسّّــد فريق تأســيس توكا مســار الانتقال بين المؤسســات العســكرية والاســتخباراتية 
الإســرائيلية وصناعة الســيبرانية في القطاع الخاص. 55  فقد شــارك في تأســيس الشــركة 
عــام 2018 كل مــن رئيــس الــوزراء الســابق ورئيــس الأركان الســابق للجيــش الإســرائيلي 
في  الســيبرانية  لهيئــة  الســابق  الرئيــس  روزن،  يــارون  احتيــاط  والعميــد  بــاراك،  إيهــود 
الجيــش الإســرائيلي. 56 وترسّّــخ المســيرة الطويلــة لبــاراك علــى رأس الجهــاز الأمنــي 
الإســرائيلي، بما في ذلك إشــرافه على الموســاد والاســتخبارات العســكرية بصفته وزيراًً 
للدفــاع، موقــع تــوكا بقــوة في مــدار العمليــات السريــة للدولــة. أمــا روزن، فيجلــب خبــرة 
مباشــرة في تصميــم ونشــر القــدرات الســيبرانية الهجوميــة والدفاعيــة لصالــح الجيــش 

الإســرائيلي. 57

اللــذان يمــثلان  ألــون كانتــور وكفيــر والدمــن،  وينضــم إليهمــا المؤسســان المشــاركان 
خلال  مــن  الأمــن،  لتكنولوجيــا  الإســرائيلي  البيئــي  النظــام  مــن  »المــدني«  الجانــب 
مســيرات مهنيــة بُنُيــت في شــركات مثــل »تشــيك بوينــت« و:سيســكو«، وهــي شــركات 
متجــذرة بدورهــا في شــبكات الوحــدة 8200. 58  ويشــغل والدمــن حاليــاًً منصــب الرئيــس 
التنفيــذي. أمــا المهنــدس الرئيســي لحزمــة الاختــراق التابعــة لتــوكا، مــوتي زالتســمان، 
فقــد جــاء مــن وحــدة التكنولوجيــا في مكتــب نتنياهــو، وعمــل علــى تقنيــات اســتخبارات 
نتنياهــو  عهــد  تكنولوجيــة هجوميــة في  بمشــاريع  قــرب  عــن  مرتبطــاًً  وكان  هجوميــة؛ 
قبــل أن تُُنقََّــح ســيرته الذاتيــة بهــدوء بعــد تغطيــة نقديــة. .59 ويشــغل شــخصية بــارزة 
أخــرى، هــي نيــر بيليــغ، منصــب نائــب الرئيــس للمشــاريع الاســتراتيجية، وكان قــد تــرأس 
يــة الوطنيــة  ســابقاًً البحــث والتطويــر في وحــدة التكنولوجيــا النخبويــة 60التابعــة للمدير
للســيبرانية، وعمــل عــن كثــب مــع تــال غولدشــتاين )وهــو أحــد المهندســين الرئيســيين 
الاقتصــادي  المنتــدى  العالميــة مثــل  المحافــل  الســيبرانية في  إســرائيل  لاســتراتيجية 

العالمــي(. 61

وتعمّّــق قيــادة تــوكا المؤسســية ومجلــس إدارتهــا هــذه الروابــط. ففــي حيــن تراجــع بــاراك 
يــة أوليــة  عــن دور نشــط في الفتــرة مــا بيــن 2020 و2024 تقريبــاًً، ظــل شــخصية مركز
ورمــزاًً للتموضــع الاســتراتيجي للشــركة. ويضــم مجلــس الإدارة روزن نفســه والمســتثمر 
التكنولوجــي ليئــور ســوزان، وهــو ضابــط ســابق في القــوات الخاصــة الإســرائيلية تحــوّّل 
مــن الضــوء  يــداًً  لـــ »فوربــس« مز يــر حديثــة  إلى رأســمالي اســتثماري. 62 وتســلّطّ تقار

Toka, “Company Leadership,” Toka Group (archived December 19, 2021), https://web.archive.org/web/20211219162602/https://www.   55
.)tokagroup.com/company#leadership (for former governance structure

Yasmin Yablonko, “Ehud Barak-Founded Cybersecurity Co Toka Raises $12.5m,” Globes, July 16, 2018, https://en.globes.co.il/en/article-ehud-   56
barak-founded-cybersecurity-co-toka-raises-125m-1001246322

Yonah Jeremy Bob, “Ex-IDF Cyber Intel Official: How to Carry Out a Cyber Offense Attack,” The Jerusalem Post, September 14, 2021, https://   57
www.jpost.com/israel-news/ex-idf-cyber-intel-official-how-to-carry-out-a-cyber-offense-attack-677173

 Corporate Watch, “Check Point Software: Ex-Israeli Military Spooks Profiting from the Cyber Security Industry,” Corporate Watch, November 25,   58
 ./2019, https://corporatewatch.org/check-point-software-ex-israeli-military-spooks-profiting-from-the-cyber-security-industry

Jennifer L. Schenker, “Interview of the Week: Tal Goldstein, World Economic Forum Centre for Cybersecurity,” The Innovator, https://   59
./theinnovator.news/interview-of-the-week-tal-goldstein-world-economic-forum-centre-for-cybersecurity

 .Toka’s ‘About US’ page   60
Jennifer L. Schenker, “Interview of the Week: Tal Goldstein, World Economic Forum Centre for Cybersecurity,” The Innovator, https://   61

./theinnovator.news/interview-of-the-week-tal-goldstein-world-economic-forum-centre-for-cybersecurity
 Samantha Huang, “He Went From Working on a Banana Farm to Selling His First Company to Cisco in the Span of a Decade: Meet Lior Susan,   62

Founding Partner of Eclipse Ventures,” EVCA, March 1, 2021, https://evca.org/content/he-went-from-working-on-a-banana-farm-to-selling-his-
.first-company-to-cisco-in-the-span-of-a-decade-meet-lior-susan-founding-partner-of-eclipse-ventures
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علــى اهتمــام بــاراك المســتمر بتعبئــة رأس المــال لصالــح تــوكا إلى جانــب محفظتــه 
بــاراك  عــام 2018، ســعى  للشــركة  العلنــي  الإطلاق  المشــاريع. وقبيــل  مــن  الأوســع 
بنشــاط لجــذب الاســتثمار والدعــم الاســتراتيجي لـ«تــوكا«، بمــا في ذلــك التواصــل مــع 
أفــراد ذوي ثــروات كبيــرة ولديهــم صلات حكوميــة، مقدّّمــاًً الشــركة صراحــةًً علــى أنهــا 
»مبنيــة للحكومــات كعــملاء«. وعلــى الرغــم مــن أن هــذه الجهــود لــم تترجــم بالضــرورة 
إلى اســتثمارات مباشــرة، فإنهــا تؤكــد كيــف جــرى تموضــع تــوكا منــذ البدايــة كمؤسســة 
موجََّهــة نحــو الدولــة، تحتــاج إلى رأس المــال والوصــول السياســي معــاًً لكــي تتوســع. 63

والأمنيــة  التكنولوجيــة  للتحالفــات  مباشــرة  خريطــة  المســتثمرين  قاعــدة  وترســم 
اختصــاراًً  المعروفــة   »Andreessen Horowitz« وتُُعــد  الأمريكية–الإســرائيلية. 
بـــ)a16z( مــن أبــرز الداعميــن؛64 ويشــغل مؤسســها المشــارك مــارك أندريســن عضويــة 
مجلــس إدارة »ميتــا«، وقــد ورد اســمه كمدعــى عليــه في دعــاوى خصوصيــة تتعلــق 
بعــدم امتثــال ميتــا لأوامــر تنظيميــة أمريكيــة، بمــا يبــرز كيــف تتشــابك تــوكا مــع شــركات 
متهمــة أصلاًً بانتهــاكات واســعة النطــاق للبيانــات. 65  أمــا  Entrée Capital، المذكــورة 
في قســم »المســتثمرين« لــدى تــوكا، فيقودهــا أفيــاد إيــال وران أخيتــوف، وتضيــف بُعُــداًً 
آخــر مــن السلالــة الاســتخباراتية للإشــارات، إذ عمــل أخيتــوف ســابقاًً في اســتخبارات 
الإشــارات المعتمــدة علــى الأقمــار الصناعيــة، وشــغل مناصــب عليــا في »أمدوكــس« 
و«كومفرس«، وهما شــركتان ارتبطتا بجدالات تجسســية ســابقة اســتهدفت الاتصالات 

66 الأمريكيــة. 

يــر ســابقة لصحيفــة »هآرتــس« إلى أن عقــود تــوكا لــم تكــن مدفوعــة بالســوق  وتشــير تقار
وحــده، بــل جــرى التخطيــط لهــا ودعمهــا مــن خلال لجنــة مشــتركة بيــن الــوزارات أُنُشــئت 
في عهــد نتنياهــو بهــدف »تحقيــق إمكانــات التنميــة الدوليــة« لصالــح شــركات الســيبرانية 
الإســرائيلية. وعمليــاًً، يعنــي ذلــك أن تــوكا تُُســتخدم كأداة مــن أدوات السياســة الصناعيــة 
الجيــش  لقدامــى  وتوظيفهــا  »ســيبات«،  ضمــن  فإدراجهــا  الإســرائيلية.  والخارجيــة 
الإســرائيلي والاســتخبارات، وتنســيقها مــع وزارة الدفــاع، كلهــا أمــور تضــع تــوكا كامتــداد 
ســيبرانية«  »استشــارة  كـــ  لا  الإســرائيلي،  الهجومــي  الســيبراني  للجهــاز  مخصخــص 

محايــدة. 67

وفي أواخــر عــام 2025، في ظــل قيــادة الرئيــس التنفيــذي غريــغ ســميث، نقلــت الشــركة 
الولايــات المتحــدة، مــع الإبقــاء علــى شــركة تابعــة في إســرائيل.  الرئيســي إلى  مقرهــا 
ويعكــس ذلــك مرونــة شــكل الشــركة بالمعنــى الاقتصــادي، إذ تســتطيع تــوكا إعــادة 
تنظيــم نفســها عبــر الولايــات القضائيــة بمــا يتماشــى مــع البيئــات الأمنيــة والتنظيميــة 

والسياســية الرئيســية. 68

Thomas Brewster, “Epstein Could Have Made $100 Million On A Secret Police Tech Investment,” Forbes, February 10, 2026, https://www.forbes.    63
/com/sites/thomasbrewster/2026/02/10/epstein-police-surveillance-investments-with-ehud-barak

 /Andreessen Horowitz, “Investment List,” a16z, accessed April 1, 2026, https://a16z.com/investment-list   64
 Henry Chandonnet, “Marc Andreessen Says Being Controversial Gives His VC Firm an ‘Incredible Competitive Advantage,’” Business Insider,   65

January 12, 2026, https://www.businessinsider.com/marc-andreessen-controversial-competitive-advantage-venture-capital-2026-1
James Bamford, “Shady Companies With Ties to Israel Wiretap the U.S. for the NSA,” Wired, April 3, 2012., https://www.wired.com/2012/04/    66

/shady-companies-nsa
Omer Benjakob, “This ‘Dystopian’ Cyber Firm Could Have Saved Mossad Assassins From Exposure,” Haaretz, December 26, 2022, https://www.   67

haaretz.com/israel-news/security-aviation/2022-12-26/ty-article-magazine/.premium/this-dystopian-cyber-firm-could-have-saved-mossad-
 .assassins-from-exposure/00000185-0bc6-d26d-a1b7-dbd739100000
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2. من »الاستخبارات القانونية« إلى عسكرة إنترنت الأشياء

ــتوكا بعنايــة. فالشــركة تزعــم أنهــا »تــزوّّد أجهــزة إنفــاذ القانــون،  تُُبنــى الســردية العامــة لـ
يــع  ببرمجيــات ومنصــة تســاعد علــى تسر والدفــاع، والاســتخبارات  الداخلــي،  والأمــن 
تحقيقاتهــا وعملياتهــا وتبســيطها«69 ، بحيــث تتمكــن مــن »الوصــول بصــورة قانونيــة 
وسريعــة وســهلة، إلى المعلومــات التــي تحتاجهــا للحفــاظ علــى أمــن النــاس والأماكــن 
والمجتمعــات.« وتركّـّـز موادهــا التســويقية علــى مفاهيــم مثــل »الاختــراق الأخلاقي«، 
الحيويــة:،  التحتيــة  البنيــة  و«حمايــة  الجنائيــة«،  و«الأدلــة  القانــوني«،  و«الاعتــراض 
و«الاســتراتيجيات الســيبرانية الشــاملة«70. وتقــدّّم نفســها كشريــك يســاعد الحكومــات 
يــز الصمــود الوطنــي. علــى بنــاء دفــاع ســيبراني متكامــل، وتأميــن المــدن الذكيــة، وتعز

ويصــف عــرضٌٌ تعريفــي للشــركة حصــل عليــه صحفيــون مــن هآرتــس شــركة »تــوكا« 
»تحــوّّل  أن  شــأنها  مــن  الوصــول«،  نطــاق  خــارج  ســابقاًً  كانــت  »قــدرات  تقــدم  بأنهــا 
لتلبيــة  اســتخباراتية«  مصــادر  إلى  المســتغلة  غيــر  الأشــياء  إنترنــت  مستشــعرات 
موقعهــا  علــى  نفســها  الشــركة  وبلغــة  والعملياتيــة«71.  الاســتخباراتية  »الاحتياجــات 

مــن: عملاءهــا  تــوكا  تُُمكّـّـن  الإلكتــروني، 

• »منطقــة 	 في  إليهــا  والوصــول  الذكيــة  والكاميــرات  الأمــن  كاميــرات  كتشــاف  ا
. » فة مســتهد

• بث الكاميرات والتحكم بها داخل تلك المنطقة على مدى فترة زمنية.	
• اســتهداف المركبــات عبــر أنظمــة الوســائط المتصلــة في الســيارات، بمــا يوفّــر »أدلــة 	

جنائيــة واســتخبارات خاصــة بالســيارات«، بمــا في ذلــك تحديــد الموقــع الجغــرافي 
للمركبــات وحركتهــا.

• جمع استخبارات بصرية من مقاطع فيديو »مباشرة أو مسجلة«.	
• أثنــاء 	 الموقــع«  الأنشــطة في  أجــل »إخفــاء  مــن  والمــرئي  الصــوتي  البثيــن  تعديــل 

الســرية«. »العمليــات 

وتُُســوََّق أنظمــة تــوكا بوصفهــا الأداة التــي يمكــن لقــوة شــرطة اســتخدامها لتتبــع »هجــوم 
إرهــابي« عــن بُعُــد عبــر مدينــة مــا، مــن خلال الســيطرة علــى شــبكات الكاميرات الحضرية. 
والبنيــة التحتيــة نفســها، بحكــم تصميمهــا، تتيــح جمــع البيانــات البصريــة والتلاعــب بهــا 

بصــورة سريــة »دون تــرك أثــر«.

وتتمثــل الوظيفــة الأشــد إثــارة للقلــق في تســويق تــوكا في القــدرة علــى تعديــل أو تزييــف 
أو حــذف تســجيلات الفيديــو، وكذلــك التســجيلات الصوتيــة، دون تــرك أثــر جنــائي رقمــي. 
ويتيــح ذلــك للمشــغّّلين ليــس فقــط مراقبــة مشــهد مــا، بــل محــو وجودهــم بأثــر رجعــي، 
أو فبركــة الأدلــة، أو حجــب عنــف الدولــة. ويزعــزع ذلــك فعليــاًً مفهــوم الدليــل البصــري؛ 
فــإذا أمكــن تعديــل أي تســجيل مــن كاميــرات المراقبــة بصمــت، فلــن تعــود المحاكــم ولا 

الجمهــور قادريــن علــى الثقــة بمــا يرونــه.

’Toka’s ‘About US page   69
 .Ibid   70

Omer Benjakob, “This ‘Dystopian’ Cyber Firm Could Have Saved Mossad Assassins From Exposure,” Haaretz, December 26, 2022, https://www.    71
haaretz.com/israel-news/security-aviation/2022-12-26/ty-article-magazine/.premium/this-dystopian-cyber-firm-could-have-saved-mossad-

 .assassins-from-exposure/00000185-0bc6-d26d-a1b7-dbd739100000
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تقنيــاًً، يســتفيد نمــوذج تــوكا الهجومــي مــن أســطح هجــوم لاســلكية شــائعة. فكثيــر 
مــن أجهــزة كاميــرات المراقبــة وإنترنــت الأشــياء تعتمــد علــى شــرائح مشــتركة، مثــل 
)البلوتــوث والــواي فــاي(، يتــم الحصــول عليهــا مــن مصنّّعيــن خارجييــن؛ ويمكــن تكــرار 
يــة متعــددة. 72  ويعنــي  اســتغلال ثغــرة تُُكتشــف في شريحــة واحــدة عبــر علامــات تجار
اهتمــام تــوكا باســتهداف الأجهــزة عبــر الواجهــات اللاســلكية أنهــا تســتطيع تنفيــذ هجمــات 
تكتيكيــة موضعيــة عندمــا يكــون المشــغّّل قريبــاًً ماديــاًً مــن الشــبكة المســتهدفة، أو 

تنفيــذ هجمــات عــن بُعُــد عبــر الإنترنــت إذا كانــت البنيــة التحتيــة مكشــوفة. 73

البيئــة  اختــراق  نحــو  تــوكا  تتجــه  الهواتــف،  علــى  يركــز  الــذي  لـ«بيغاســوس«،  وخلافــاًً 
يــر صــادرة عــن »تــك كرانــش«، مــن بيــن جهــات أخــرى، أن تــوكا لا  بأكملهــا. وتؤكــد تقار
تفصــح عــن الثغــرات التــي تكتشــفها للمورّدّيــن، بــل تحتفــظ بثغــرات »اليــوم الصفــري« 
باعتبارهــا أصــولاًً اســتراتيجية. وهــذا النمــوذج التجــاري يُُبقــي المســتخدمين حــول العالــم 
في حالــة انكشــاف أمنــي متعمّّــد، مــن أجــل الحفــاظ علــى قــدرة عــملاء الدولــة علــى 

اختــراق أجهزتهــم. 74

أي  »الموثوقــة«،  الحكومــات  إلا  تخــدم  لا  أنهــا  علــى  نفســها  تــوكا  تصريحــات  وتصــرّّ 
يــات المدنيــة، وذلــك  القانــون« والحر التــي تتمتــع بســجلات جيــدة في »ســيادة  تلــك 
مــن خلال »عمليــة مراجعــة واعتمــاد ســنوية صارمــة« تسترشــد بمؤشــرات الفســاد 
والحريــات المدنيــة، وتدعمهــا جهــات استشــارية خارجيــة، )مــن بينهــا شــخصيات قانونيــة 
واقتصاديــة بــارزة مثــل بيتــر شََــك 75 ويعقــوب فرنــكل76(. وهــذه هــي صيغــة »التنظيــم 
الــذاتي« المألوفــة التــي اســتخدمتها مجموعــة »إن إس أو« في ســياق بيغاســوس: وعــدٌٌ 
بــأن برمجيــات التجســس القويــة لــن تُُســتخدم إلا لأغــراض أمنيــة »مشــروعة«77. وكمــا 
يــرد في موقــع الشــركة وبياناتهــا الصحفيــة الســابقة، لا يوجــد في شــيفرة تــوكا، أو هيــكل 
حوكمتهــا، أو إطــار ترخيصهــا، مــا يقيّّــد علــى نحــو ذي معنــى كيفيــة اســتخدام أدواتهــا 
عمليــاًً. وفي غيــاب ضمانــات قابلــة للإنفــاذ، يمكــن لتقنياتهــا أن تُُســتخدم بالســهولة ذاتهــا 

ضــد أي شــخص.

ومجتمعــةًً، تكشــف ادعــاءات تــوكا وقدراتهــا عــن نمــط واضــح. فالســردية العامــة تتمحــور 
حــول الاســتخبارات القانونيــة، ومكافحــة الجريمــة، وحمايــة البنيــة التحتيــة الحيويــة. أمــا 
الواقــع التقنــي فهــو مجموعــة مــن الأدوات التــي تتيــح للــدول الســيطرة بصمــت علــى 
يــة والرقميــة للحيــاة اليوميــة والتلاعــب بهــا ومحوهــا. وأفضــل فهــم لهــذه  الآثــار البصر
الشــركة هــو بوصفهــا مصنّّعــاًً لقــوة قابلــة للإنــكار؛ فهــي تمنــح الــدول القــدرة علــى رؤيــة 

المزيــد والتدخــل دون أن تكــون »مرئيــة«.78

Keumars Afifi-Sabet, “Critical Supply Chain Flaw Exposes IoT Cameras to Cyber Attack,” IT Pro, June 16, 2021, https://www.itpro.com/security/   72
.vulnerability/359899/critical-supply-chain-flaw-exposes-iot-cameras-to-cyber-attack

Globes Correspondent, “Israeli Cybersecurity Co Toka Raises $25m,” Globes, October 28, 2020, https://en.globes.co.il/en/article-israeli-   73
.cybersecurity-co-toka-raises-25m-1001347405

 Charles Rollet, “a16z-backed Toka Wants to Help U.S. Agencies Hack into Security Cameras and Other IoT Devices,” TechCrunch, December 6,   74
./2024, https://techcrunch.com/2024/12/06/a16z-backed-toka-wants-to-help-us-agencies-hack-into-security-cameras-and-other-iot-devices

.Peter H. Schuck,” The Org, accessed April 1, 2026, https://theorg.com/org/toka/org-chart/peter-h-schuck“   75
.Yaakov Frenkel,” The Org, accessed April 1, 2026, https://theorg.com/org/toka/org-chart/yaakov-frenkel“   76

 John Scott-Railton, Bill Marczak, Bahr Abdul Razzak, Masashi Crete-Nishihata, and Ron Deibert, “Reckless Exploit: Mexican Journalists, Lawyers,   77
./and a Child Targeted with NSO Spyware,” Citizen Lab, June 19, 2017, https://citizenlab.ca/research/reckless-exploit-mexico-nso

 Cormac, Rory, and Richard J. Aldrich. 2018. “Grey Is the New Black: Covert Action and Implausible Deniability.” International Affairs 94 (3):   78
.477–494. https://doi.org/10.1093/ia/iiy067
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وتعــزز طريقــة تمثيــل تــوكا لذاتهــا في ســاحات التصديــر الدفاعــي الرســمية هذا التموضع. 
ففي تقاريرها لعام 2025، تعلن الشركة عن نفسها بوصفها مزوّّداًً لـ«منصات برمجية 
هــي الأولى مــن نوعهــا في مجــال الأدلــة الجنائيــة الرقميــة والاســتخبارات«، مســتهدفة 
وتؤكــد  الأمنيــة«.  والــوكالات  القانــون،  إنفــاذ  وأجهــزة  الموثوقــة،  »الحكومــات  صراحــةًً 
موادهــا »الأدوات القانونيــة للأدلــة الجنائيــة الرقميــة وجمــع المعلومــات الاســتخباراتية«، 
إلى جانــب قــدرات تتعلــق بـ«الاســتخبارات المســتهدفة« و«العمليــات السريــة«، مقدّّمــةًً 
تقنياتهــا بوصفهــا أدوات تتيــح تحقيقــات أســرع، وقابلــة للتوسّّــع، وذات كفــاءة عملياتيــة. 

79

3. الانتشار العالمي

أنهــا  علــى  التحقيقــات،  علــى  ردودهــا  وفي  علنــاًً  تــوكا،  تصــرّّ 
قطاعــات  في  وحلفائهــا،  المتحــدة  الولايــات  مــع  إلا  تعمــل  لا 
الاســتخبارات،  ووكالات  الداخلــي،  والأمــن  الجيــش،  تشــمل 
المــدن الذكيــة.  القانــون، وحمايــة الحــدود، وســلطات  وإنفــاذ 
80 كمــا تســوّّق خدمــات استشــارية لفــرق الاســتجابة لطــوارئ 

التحتيــة  البنيــة  ولمشــغّّلي   ،)CERTs( الوطنيــة  الحاســوب 
81 الخــاص.  القطــاع  الحيويــة في 

جغرافيا العملاء وقطاعاتهم

إسرائيل
لتــوكا.  والتأسيســي  الأول  العميــل  هــي  الإســرائيلية  الدولــة 

وبحلــول عــام 2021، أفيــد بأنهــا كانــت تملــك عقــوداًً بقيمــة عــدة ملاييــن مــن الــدولارات 
مــع وكالات أمنيــة إســرائيلية. وتُُنسََّــق منتجاتهــا مــع وزارة الدفــاع، كمــا تُُعامــل موافقــات 

التصديــر الخاصــة بهــا كجــزء مــن نظــام أوســع لمراقبــة الأســلحة في إســرائيل. 82

نيجيريا
في عــام 2020، اختــار البنــك الــدولي تــوكا لتقديــم المشــورة للحكومــة النيجيريــة بشــأن 
الممــوّّل مــن  إطــار هــذا المشــروع  الوطنــي. وفي  الســيبراني  يــز الصمــود  تصميــم وتعز
يــا، وقدراتهــا التقنيــة،  البنــك الــدولي، شــاركت تــوكا في بنــاء أطــر الأمــن الســيبراني في نيجير
الوطنــي  الحاســوب  لطــوارئ  الاســتجابة  فريــق  مــع  العمــل  ذلــك  في  بمــا  ومهاراتهــا، 

والشــركات الخاصــة. 83

 Cybertoka Ltd. “First-of-their-kind software platforms for digital forensics and intelligence.” Company profile in SIBAT (Israel Ministry of   79
.Defense) export materials
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مولدوفا
وفي عــام 2020 أيضــاًً، حصلــت تــوكا علــى عقــد ممــول مــن البنــك الــدولي في مولدوفــا 
لتحســين  اســتراتيجية  واقتــراح  العــام  القطــاع  في  الســيبراني  الأمــن  فجــوات  لتحديــد 
الجاهزيــة. وعلــى الرغــم مــن أن مولدوفــا دولــة صغيــرة، فــإن هــذا الانخــراط أظهــر كيــف 
الأطــراف  التمويــل متعــدد  مــن  أن تســتفيد  الإســرائيلية  الســيبرانية  يمكــن لشــركات 

للدخــول إلى بُنُــى الدولــة التحتيــة في أوروبــا الشــرقية. 84

تشيلي
تــوكا  الأمريكيــة  للبلــدان  التنميــة  وبنــك  التشــيلية  الحكومــة  اختــارت  عــام 2020،  في 
لتقديــم المشــورة بشــأن الجاهزيــة الوطنيــة للأمــن الســيبراني وبنــاء القــدرات العملياتيــة. 
كبــر الجاليــات الفلســطينية في العالــم، وتتمتــع بدعــم  وتســتضيف تشــيلي واحــدة مــن أ
داخلــي قــوي لفلســطين؛ ولذلــك فــإن إدخــال تــوكا في الجهــاز الأمنــي التشــيلي يحمــل 

دلالــة جيوسياســية واضحــة بالنســبة إلى إســرائيل. 85

 غانا 
كما حصلت توكا على عقد مع البنك الدولي في غانا ضمن برنامج عالمي مماثل 

لبناء قدرات الأمن السيبراني، موسّّعةًً بذلك انتشارها في غرب أفريقيا. 86

المكسيك
تشــير بيانــات الحكومــة المكســيكية إلى أن تــوكا تعمــل بالفعــل في المكســيك. وتلاحــظ 
وســائل إعلام إســرائيلية تزايــد الاهتمــام التجــاري الإســرائيلي بالمكســيك في ظــل الإدارة 

الحاليــة، بمــا يشــير إلى كيفيــة ربــط العقــود الســيبرانية بتدفقــات اســتثمارية أوســع. 87

وتشــير تــوكا أيضــاًً إلى أعمــال أو تطويــر أســواق في الولايــات المتحــدة، وألمانيــا، وأســتراليا، 
وســنغافورة، وبلجيكا.

استراتيجيات الوصول

إلى جانــب العقــود الرســمية، عملــت قيــادة تــوكا بنشــاط علــى توســيع أســواقها. فقــد 
يــر بــأن يــارون روزن انخــرط مــع مســؤولين مغاربــة في جهــود لدخــول ذلــك  أفــادت تقار
الســوق. 88  كمــا كان ممثلــو الشــركة حاضريــن بوضــوح في فعاليــات أمنيــة وتكنولوجيــة 
مثــل »ميليبــول«، و«ISS World«، و«جيتكــس« في دولــة الإمــارات العربيــة المتحــدة، 
ومؤتمــرات ســيبرانية إقليميــة أُطُّّــرت بوصفهــا منتديــات للأمــن الســيبراني بيــن إســرائيل 

 Toka, “Toka Awarded World Bank-Financed Contract to Strengthen Moldova’s National Cybersecurity Readiness,” Yahoo Finance, September 10,   84
.2020, https://finance.yahoo.com/news/toka-awarded-world-bank-financed-100000596.html

 Toka, “Toka Selected by Chile and Inter-American Development Bank to Assess and Support Chile’s National Cybersecurity Readiness,”   85
GlobeNewswire, May 19, 2020, https://www.globenewswire.com/news-release/2020/05/19/2035462/0/en/Toka-Selected-by-Chile-and-Inter-

American-Development-Bank-to-Assess-and-Support-Chile-s-National-Cybersecurity-Readiness.html
Toka Scores $25 Million Series B to Enhance Cybersecurity of Gov’t Organizations,” Israel Defense, October 31, 2020, https://www.“   86

.israeldefense.co.il/en/node/46195
Jessica Buxbaum, “How Israeli Cyber Weapons Are Taking Over Latin America,” MintPress News, March 3, 2023, https://www.mintpressnews.   87

./com/israeli-cyber-weapons-taking-latin-america/283926
Kenza Filali, “L’Israélien Illuminant cherche à investir le marché marocain de la cyberdéfense d’État,” Le Desk, July 21, 2023, https://mobile.ledesk.   88

./ma/enoff/lisraelien-illuminant-cherche-a-investir-le-marche-marocain-de-la-cyberdefense-detat
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والإمــارات وأوروبــا الشــرقية.89  وقــد أشــارت قيــادة المبيعــات في تــوكا علنــاًً إلى نشــاط 
اندفاعــة إســرائيلية أوســع نحــو أســواق  بمــا يتماشــى مــع  الإمــارات وآســيا،  في دولــة 

الســيبرانية في الخليــج وآســيا بعــد اتفاقيــات التطبيــع.

كبــر. فقــد حــددت إســرائيل  ويُُعــد الانتشــار العالمــي لتــوكا جــزءاًً مــن مشــروع سياســي أ
صراحــةًً الســيبرانية الهجوميــة بوصفهــا ركنــاًً مــن أركان سياســتها الصناعيــة والخارجيــة. 
كل المســاءلة. فهــي  90 وعلــى الصعيــد المحلــي، تدعــم أدوات تــوكا توسّّــع المراقبــة وتــآ

يــة المنتشــرة في كل مــكان إلى  تمكّـّـن الســلطات مــن تحويــل المستشــعرات الحضر
يــة، ومــن تتبــع المعارضيــن وترهيبهــم، ومــن محــو الســجلات  أنظمــة اســتخبارات مركز
البصريــة لعنــف الدولــة أو فبركتهــا. أمــا دوليــاًً، فيمكــن اســتخدام الأدوات نفســها لمراقبــة 
العابــرة للحــدود، بمــا في ذلــك شــبكات التضامــن، واللاجئــون، والناشــطون.  الحــركات 
يــر التــي تفيــد بــأن إســرائيل وشــركات  ويكتســب ذلــك أهميــة خاصــة في ضــوء التقار
حليفــة لهــا اســتخدمت الســيبرانية الهجوميــة لتتبــع حــركات مثــل حركــة المقاطعــة 

وســحب الاســتثمارات وفــرض العقوبــات )BDS( وتعطيلهــا.

أشــكال  مــن  شــكلاًً  بوصفهــا  الهجوميــة  الســيبرانية  تطبيــع  في  تــوكا  تســهم  وأخيــراًً، 
»التنميــة«. فعندمــا تُُمــوََّل حِِــزم اختــراق الكاميــرات وأدوات محــو الأدلــة مــن قبــل البنــك 
الــدولي أو بنــك التنميــة للبلــدان الأمريكيــة تحــت عنــوان »بنــاء القــدرات الســيبرانية«، 
يكــون هنــاك تحــوّّل سياســي جــارٍٍ، أي أن المراقبــة ذات الطابــع العســكري تصبــح جــزءاًً 
مــن الأدوات القياســية للحوكمــة الحديثــة. إن تركيــز الغضــب الموجــه إلى »بيغاســوس« 
كثــر راحــة مــع  يحجــب الانتبــاه علــى شــركات مثــل تــوكا، التــي تتوافــق أنشــطتها بصــورة أ
أجنــدات الأمــن الغربيــة ومتعــددة الأطــراف، ومــن ثــم تجــذب قــدراًً أقــل مــن التدقيــق. 
وتتمثــل النتيجــة في ترســيخ هــادئ لنظــام مراقبــة عالمــي تُُدمــج فيــه التقنيــات ذات 
المنشــأ الإســرائيلي بعمــق في البنــى التحتيــة الأمنيــة للــدول »الحليفــة«، غالبــاًً خــارج 

نطــاق الرقابــة العامــة أو الســيطرة الديمقراطيــة.

كورسايت إيه آي

عــام  التخنيــون  عــن  انبثقــت  الاصطناعــي  للــذكاء  إســرائيلية  شــركة  هــي  »كورتيــكا« 
تعلّمّــاًً  تطــوّّر  الاصطناعــي،  الــذكاء  مجــال  في  مدنيــة  كقــوة  نفســها  وتقــدّّم   91.2007
»مســتوحى مــن الدمــاغ«، غيــر خاضــع للإشــراف ثــم تفصــل هــذه التكنولوجيــا الأساســية 
إلى شــركات متخصصــة بحســب القطاعــات: أ( »أوتوبرينــز« للقيــادة الذاتيــة، والمدعومــة 
مــن »بي إم دبليــو« و«تويوتــا«،92 ب( »ســي تــرو« للفحــص الآلي للأمتعــة والأمــن،93 ج( 

 AP News, “Garry Kasparov at IMPROVATE Cybersecurity Conference Is Talking About Chess, IA and The Queen’s Gambit,” AP News (press   89
release), February 16, 2021, https://apnews.com/press-release/pr-newswire/technology-israel-middle-east-garry-kasparov-government-and-

.politics-e08751ae82db627107fb60602b63062e
.Freilich, Charles D, Matthew S Cohen, and Gabi Siboni. 2023. Israel and the Cyber Threat. Oxford University Press   90

NoCamels Team, “Israeli Startup Raises $5M For Facial Recognition Tech That Can Identify Masked Faces,” NoCamels, April 23, 2020, https://   91
./nocamels.com/2020/04/israeli-startup-corsight-facial-recognition-tech-masked

Meir Orbach, “BMW, Toyota Partner With Computer Vision Company Cortica,” Calcalist Tech, September 4, 2019, https://www.calcalistech.com/   92
.ctech/articles/0,7340,L-3769653,00.html

 SeeTrue, “SeeTrue AI Screening Solution Becomes the First and Only to Receive ECAC Certification for Automated Prohibited Items Detection   93
(APIDS),” PR Newswire, January 8, 2026, https://www.prnewswire.com/apac/news-releases/seetrue-ai-screening-solution-becomes-the-first-and-

.only-to-receive-ecac-certification-for-automated-prohibited-items-detection-apids-302655629.html
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»فينتيــكا« للتحلــيلات الماليــة، ومشــاريع التصويــر الطبــي مثــل »كورديغايــد«، 94 وأخيــراًً 
»كورســايت إيــه آي«، التــي أُطُلقــت في أواخــر عــام 2019 بوصفهــا ذراع التعــرف علــى 
الوجــوه ضمــن هــذه المحفظــة، أي شــركة »اســتخبارات وجــوه« أُنُشــئت لتســويق قــدرات 

الرؤيــة الحاســوبية لــدى »كورتيــكا« في مجــال المراقبــة.95

دولار،  مليــون  مــن 70  كثــر  أ وقــد جمعــت  خاصــة،  ملكيــة  مملوكــة  شــركة  وكورتيــكا 
التطبيقــات  مــن  الرغــم  وعلــى  وجنيــف.96  ونيويــورك  وحيفــا  أبيــب  تــل  مــن  وتعمــل 
الأمنيــة الواضحــة لمنتجاتهــا، فإنهــا غيــر مدرجــة في »ســيبات«. ويتيــح ذلــك لكورتيــكا أن 
تقــدّّم نفســها كشــركة ذكاء اصطناعــي مدنيــة، حتــى في الوقــت الــذي تعمــل فيــه شــركاتها 
المنبثقــة مباشــرة مــع مســتثمرين مرتبطيــن بالدفــاع وأجهــزة أمــن الدولــة. 97 فعلــى 
 Awz« ســبيل المثــال، أُنُشــئت كورســايت كمشــروع مشــترك بيــن كورتيــكا وصنــدوق
كة صريحــة مــع مديريــة البحــث والتطويــر التابعــة  Ventures« الكنــدي، الــذي يقيــم شــرا
لــوزارة الدفــاع الإســرائيلية، ويقــوده مســؤولون ســابقون في الموســاد والشــاباك وأجهــزة 
اـسـتخبارات أـخـرى، ـمـع رئـيـس اـلـوزراء الكـنـدي الـسـابق ـسـتيفن هارـبـر كمستـشـار ـبـارز. 

1. النشأة، والكوادر، والموقع

والبحــث  الإســرائيلية،  الاســتخباراتية  الخبــرة  تقاطــع  عنــد  آي  إيــه  كورســايت  تقــع 
قــادة  تأسيســها  في  شــارك  وقــد  للحــدود.  العابــر  الأمنــي  المــال  ورأس  الأكاديمــي، 
ينــا أوديناييــف، وأســتاذ  كورتيــكا: الرئيــس التنفيــذي إيغــال رايشــلغاوز، والدكتــورة كار
التخنيــون جــوش زئيفــي. ورايشــلغاوز وأوديناييــف مــن قدامــى الوحــدات التكنولوجيــة 
النخبويــة في الجيــش الإســرائيلي؛ إذ بــدأ رايشــلغاوز مســيرته في الوحــدة 8200، وهــي 
وحــدة اســتخبارات الإشــارات والســيبرانية الإســرائيلية. 98 كمــا يــأتي عــدد مــن مهندســي 
الأبحــاث في كورســايت مــن الوحــدة 8200، حامليــن معهــم خبــرة الدولــة في المراقبــة، 
والاعتــراض، وتحليــل البيانــات. ويوفّّــر العمــل الأكاديمــي لزئيفــي الأســاس لخوارزميــات 
كورتيــكا الجوهريــة، بمــا يمنحهــا الشــرعية العلميــة بوصفهــا »مســتوحاة مــن الدمــاغ«. 
99 وعنــد إطلاقهــا، كانــت كورســايت فريقــاًً صغيــراًً، يضــم نحــو 15 موظفــاًً موزعيــن بيــن 

إســرائيل والولايــات المتحــدة، لكنهــا اســتفادت مــن الملكيــة الفكريــة الواســعة لكورتيــكا، 
كثــر مــن 250 بــراءة اختــراع، لتدّّعــي امــتلاك حاجــز تقنــي عميــق يصعــب  والتــي تشــمل أ

تجــاوزه. 100

 Fintica AI, Ltd., “Fintica AI Completes Financial Market Manipulation Detection Pilot for Israel Securities Authority,” PR Newswire, September   94
14, 2021, https://www.prnewswire.com/il/news-releases/fintica-ai-completes-financial-market-manipulation-detection-pilot-for-israel-securities-

.authority-301376523.html
 Corsight AI, “Corsight AI Becomes First Facial Recognition Provider to Achieve ISO/IEC 42001 AI Management Certification,” March 25, 2025,   95

./https://www.corsight.ai/press/corsight-ai-becomes-first-facial-recognition-provider-to-achieve-iso-iec-42001-ai-management-certification
 Cortica Inc., “Cortica Closes $75 Million in New Funding Round and Acquires Springtide Child Development,” PR Newswire, April   96

18, 2023, https://www.prnewswire.com/news-releases/cortica-closes-75-million-in-new-funding-round-and-acquires-springtide-child-
development-301800688.html

./Rob Watts, “AI in Policing: Doing More with Less,” Corsight AI Blog, September 3, 2025, https://www.corsight.ai/facial-intelligence-uk-policing   97
Simon Speakman Cordall, “UK Police to Use AI Facial Recognition Tech Linked to Israel’s War on Gaza,” Al Jazeera, January 28, 2026, https://   98

.www.aljazeera.com/news/2026/1/28/uk-police-to-use-ai-facial-recognition-tech-linked-to-israels-war-on-gaza
James Spiro, “Cortica Announces CORDiguide, Medical Spin-Off,” Calcalist Tech, March 9, 2021, https://www.calcalistech.com/ctech/   99

.articles/0,7340,L-3897691,00.html

 Corsight AI, “Corsight AI Announces U.S. Expansion Due to Market Demand for Leading AI Facial Recognition Technology,” PR Newswire,   100
March 31, 2022, https://www.prnewswire.com/news-releases/corsight-ai-announces-us-expansion-due-to-market-demand-for-leading-ai-facial-

.recognition-technology-301514859.html
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فيــارون  واضحــاًً.  الأمنــي  نســبها  الشــركة  في  والاستشــارات  الحوكمــة  بنيــة  وتجعــل 
أشــكنازي، مؤســس »Awz Ventures«، يشــغل مقعــداًً في مجلــس إدارة »كورســايت« 
يــكاًً مديــراً؛ً وهــو ضابــط ســابق في الشــاباك قضــى عقــداًً في قســم حمايــة  بصفتــه شر
الشــخصيات المهمــة. 101 أمــا عضــو مجلــس الإدارة الآخــر، اللــواء احتيــاط غيــورا آيلانــد، 
فقــد تــرأس ســابقاًً مديريــة العمليــات في الجيــش الإســرائيلي، ثــم تــولى رئاســة مجلــس 
الأمــن القومــي الإســرائيلي. 102  وكان رون تيبرغ-شــاحار، الــذي شــغل مبكــراًً منصــب 
مديــر العمليــات، ضابطــاًً في الدفــاع الســيبراني في الجيــش الإســرائيلي. 103 ويُُدمــج هــذا 
النظــام  في  كورســايت  الســابقة  والاســتخباراتية  العســكرية  الشــخصيات  مــن  التركيــز 

البيئــي الأمنــي نفســه الــذي يحكــم الاحــتلال والعمليــات العســكرية الإقليميــة.

وفي الوقــت نفســه، جمعــت كورســايت طبقــة قياديــة ذات واجهــة دوليــة مصممــة لجعــل 
الشــركة مقبولــة لــدى الجهــات التنظيميــة في أوروبــا وأمريــكا الشــمالية. فقــد عيّّنــت تــوني 
بورتــر، المفــوض الســابق لكاميــرات المراقبــة في المملكــة المتحــدة، كبيــراًً لمســؤولي 
الخصوصية للإشــراف على النشــر »الأخلاقي« 104. ولهذا الســبب، تتحدث كورســايت إيه 
آي، بوصفهــا شــركة بالمعنــى الاقتصــادي، بلغتيــن في آن واحــد: داخليــاًً، لغــة أمــن الدولــة 
والقــدرات ذات المســتوى العســكري؛ وخارجيــاًً، لغــة الأخلاقيــات، والامتثــال، و«الــذكاء 

الاصطناعــي المســؤول«.

2. من »استخبارات الوجوه« إلى السيطرة على السكان

تطــوّّر كورســايت مــا تســميه حلــول »اســتخبارات الوجــوه«، أي أنظمــة التعــرف علــى 
الوجــوه التــي تحلــل الفيديــو المباشــر أو المســجل مــن الكاميــرات لتحديــد هويــة الأفــراد 
 ،»Fortify« الرئيســية،  منصتهــا  وتســتوعب  مثاليــة.  غيــر  ظــروف  وفي  عاليــة  بســرعة 
تدفقــات الفيديــو، وتبنــي قوالــب بيومتريــة مــن الوجــوه، ثــم تطابقهــا مــع قوائــم المراقبــة 
يــة عندمــا يظهــر شــخص محــل اهتمــام أو عندمــا يدخــل شــخص  لإصــدار تنبيهــات فور

مــا إلى منطقــة محظــورة.  105

ومــن الناحيــة التقنيــة، تزعــم الشــركة أن خوارزمياتهــا، المســتمدة مــن محــرك الــذكاء 
الاصطناعــي المســتقل التابــع لكورتيــكا، قــادرة علــى التعــرف علــى الأفــراد حتــى عندمــا 
يكون أقل من نصف الوجه مرئياًً، أو عندما يكون الشــخص متحركاًً، أو محجوباًً جزئياًً، 
أو يرتــدي قناعــاًً أو خــوذة. وخلال جائحــة كوفيــد19-، ســوّّقت كورســايت هــذه القــدرة 
بقــوة باعتبارهــا ميــزة تميّّزهــا، إذ أعلنــت عــن القــدرة علــى تحديــد هويــة الأفــراد الذيــن 
يرتــدون الكمامــات بدقــة، دعمــاًً لإنفــاذ الحجــر الصحــي، والمســاعدة في تتبــع المخالطيــن. 
وتُُبــاع القــدرة نفســها اليــوم كميــزة في مجــالات إنفــاذ القانــون، ومراقبــة الحــدود، ونشــر 
أنظمــة »المدينــة الآمنــة«، حيــث قــد يغطــي النــاس وجوههــم أو تلتقطهــم الكاميــرات في 

إضــاءة ضعيفــة ومــن زوايــا حــادة. 106

./Awz Ventures, “The Awz Story,” accessed April 1, 2026, https://www.awzventures.com/awz-story   101
Maj. Gen. (res.) Giora Eiland, “Author Page,” Begin-Sadat Center for Strategic Studies, accessed April 1, 2026, https://besacenter.org/author/   102

./geiland
Ron Tiberg-Shachar,” The Org, accessed April 1, 2026, https://theorg.com/org/saiflow/org-chart/ron-tiberg-shachar“    103

 Biometrics and Surveillance Camera Commissioner, Biometrics and Surveillance Camera Commissioner’s Annual Report 2023 to 2024,    104
December 2, 2024, https://www.gov.uk/government/publications/biometrics-and-surveillance-camera-commissioner-report-2023-to-2024/

biometrics-and-surveillance-camera-commissioners-annual-report-2023-to-2024-accessible
./Corsight AI, “Fortify,” accessed April 1, 2026, https://www.corsight.ai/product-fortify   105

.Corsight, “Corsight AI Facial Intelligence in Retail,” YouTube video, February 14, 2024, https://www.youtube.com/watch?v=GXDjkwWetpg   106
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وتشــير كورســايت إيــه آي إلى تقييمــات مســتقلة، مثــل اختبــار التعــرف علــى الوجــوه 
الــذي أجرتــه وزارة الأمــن الداخلــي الأمريكيــة عــام 2020، لإظهــار أن نظامهــا جــاء ضمــن 
المراتــب العليــا مــن حيــث الدقــة، بمــا في ذلــك في ظــروف ارتــداء الكمامــات. 107 وتصــر 
كورســايت، مــن خلال ورقــة كتبهــا تــوني بورتــر نفســه، علــى أن نماذجهــا غيــر متحيــزة 
مــن  لكثيــر  جيــداًً  الموثــق  التمييــزي  الأداء  بذلــك  متناولــةًً  والعمــر،  والجنــدر،  للعــرق، 

أنظمــة التعــرف علــى الوجــوه. 108 

والاســتخباراتية  العســكرية  الــوكالات  جانــب  إلى  كورســايت  عملــت  نشــأتها،  ومنــذ 
الإســرائيلية، التــي أصبحــت مــن أوائــل الجهــات التــي تبنّّــت أنظمتهــا. وتقــر الشــركة بــأن 
كثيــراًً مــن عمليــات النشــر هــي عمليــات سريــة تخــص »وكالات اســتخبارات ووحــدات 

خاصــة لإنفــاذ القانــون«.109

ويُُعــد أحــد أوضــح الأمثلــة علــى ذلــك الأراضــي الفلســطينية المحتلــة. فقــد أظهــرت 
يــر منظمــة العفــو الدوليــة أن تقنيــة التعــرف علــى الوجــوه التــي تطورهــا كورســايت  تقار
تُُســتخدم مــن قبــل الاســتخبارات العســكرية الإســرائيلية لبنــاء قواعــد بيانــات بيومتريــة 
للفلســطينيين والحفــاظ عليهــا. 110 وخلال الحــرب علــى غــزة، حمــل الجنــود كاميــرات 
مــزودة ببرمجيــات كورســايت عنــد نقــاط التفتيــش وعلــى مســارات الإخلاء، حيــث كانــوا 
يمســحون وجــوه الفلســطينيين دون موافقــة، ويقارنــون تلــك الصــور بقوائــم المراقبــة. 

أما في الخارج، فإن الغالبية الســاحقة من عمليات النشــر تتم في مجالات إنفاذ القانون، 
ومراقبــة الحــدود، ومراقبــة البنيــة التحتيــة الحيويــة، مثــل شــبكات كاميــرات المراقبــة في 

المــدن، والمطــارات، والمناجــم والبنــوك، والمعابــر الحدوديــة، والفعاليــات العامــة. 111

وبهــذا المعنــى، تعمــل »كورســايت« كنقطــة لقــاء في تمديــد منطــق الأمــن الإســرائيلي 
إلى مــا وراء الحــدود الإقليميــة. فهــي توسّّــع نطــاق الممارســات الأمنيــة الإســرائيلية إلى 
ولايــات قضائيــة جديــدة، وتعيــد توزيــع القــوة لصالــح الــدول والجهــات المؤسســية التــي 
تنشــر هــذه الأنظمــة، في حيــن تضــع الأفــراد والمجتمعــات في أماكــن أخــرى كأهــداف 

للمنطــق نفســه مــن المراقبــة، والتصنيــف، والســيطرة.

3. الانتشار العالمي

للمراقبــة،  التحتيــة  البنيــة  علــى  العالمــي  الطلــب  خريطــة  كورســايت  توسّّــع  يرســم 
ويعكــس اســتراتيجية إســرائيل الأوســع في تصديــر تقنيــات الأمــن بوصفهــا شــكلاًً مــن 
أشــكال الدبلوماســية، والتنميــة، وبنــاء النفــوذ. 112  وتفيــد الشــركة بــأن لديهــا عمليــات 

 Tony Porter, “Facial Recognition Technology: Blasting the Bias Narrative Out of the Water?,” Biometric Technology Today 2022, no. 12 (2022),    107
.https://doi.org/10.12968/S0969-4765(22)70622-4

 Tony Porter, “Facial Recognition Technology: Blasting the Bias Narrative Out of the Water?,” Biometric Technology Today 2022, no. 12 (2022),    108
.https://doi.org/10.12968/S0969-4765(22)70622-4

 Sheera Frenkel, “Report Reveals Google & Corsight Technologies’ Role in Israel’s Expansive Facial Recognition Program in Gaza,” Business   109
& Human Rights Resource Centre, March 27, 2024, https://www.business-humanrights.org/en/latest-news/report-reveals-google-corsights-

./technologies-role-in-israels-expansive-facial-recognition-program-in-gaza
Amnesty International, “Israel/OPT: Israeli Authorities Are Using Facial Recognition Technology to Entrench Apartheid,” May 2, 2023, https://   110

./www.amnesty.org/en/latest/news/2023/05/israel-opt-israeli-authorities-are-using-facial-recognition-technology-to-entrench-apartheid
./Corsight AI, “Facial Recognition at Airports,” accessed April 1, 2026, https://www.corsight.ai/airports   111

 This is well-highlighted in a paper by Lior Tabansky, “Towards a Theory of Cyber Power: The Israeli Experience with Innovation and Strategy,”   112
NATO Cooperative Cyber Defence Centre of Excellence, 2018, https://ccdcoe.org/uploads/2018/10/Art-04-Towards-a-Theory-of-Cyber-Power-the-

.Israeli-Experience-with-Innovation-and-Strategy.pdf
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كثر من خمســين دولة، غالباًً من خلال مدمجين محليين ومشــاريع »المدينة  نشــر في أ
الآمنــة« التــي تربــط بيــن الإضــاءة الذكيــة، والكاميــرات، والتحلــيلات. 113

 1.3 منطقة جنوب غرب آسيا وشمال أفريقيا
فقــد  أبراهــام.  اتفاقيــات  فتحتهــا  التــي  الخليــج  أســواق  نحــو  التوســع   »Awz« قــادت
أنشــأت »Awz« شــركة تابعــة في دولــة الإمــارات العربيــة المتحــدة لتوجيــه تقنيــات الأمــن 
الإســرائيلية، بمــا في ذلــك كورســايت، مــن خلال ابــرام عقــود إماراتيــة وإقليميــة. 114 وقــد 
أقــرّّ مســؤولون تنفيذيــون في كورســايت بوجــود محادثــات مــع قــوات شــرطة خليجيــة، 
بمــا يتماشــى مــع جهــود أوســع لوضــع إســرائيل كمــزوّّد رئيســي لمراقبــة المــدن الذكيــة 

والحــدود لــدول مثــل الإمــارات العربيــة المتحــدة والمملكــة العربيــة الســعودية. 115

2.3    أفريقيا
ناميبيــا،  ففــي  كات.  الشــرا خلال  مــن  كبيــر  حــد  إلى  كورســايت  تدخــل  أفريقيــا،  في 
أصبحــت »Schoemans Technologies« موزعهــا الحصــري، مســوّّقةًً أنظمــة التعــرف 
علــى الوجــوه للحكومــة والمؤسســات. 116 وفي جنــوب أفريقيــا، دمجــت شــركة الأمــن 
»E-Thele« خوارزميــات »كورســايت« في أنظمــة مراقبــة للمناجــم والبنــوك، لمراقبــة 

الوصــول إلى المواقــع ذات القيمــة العاليــة. 117

3. 3  آسيا والمحيط الهادئ
في الفلبين، نشــرت مدينة ســانتا روزا منصة كورســايت ضمن مبادرة »المدينة الآمنة«، 
يــة وجنائيــة رقميــة عبــر شــبكة كاميــرات المراقبــة  حيــث شــغّّلت عمليــات مســح فور
التابعــة لهــا لرصــد الأشــخاص المطلوبيــن والتعــرف علــى الأفــراد المفقوديــن. 118 كمــا 
ســعت كورســايت إلى الحصــول علــى فــرص في الهنــد، حيــث وقّّعــت مذكــرة تفاهــم مــع 
مؤسســة الإلكترونيــات التابعــة لولايــة آســام )AMTRON(  لإنشــاء مركــز تميــز للتعــرف 
كة مــع المــوزع  علــى الوجــوه في غواهــاتي لعــملاء الحكومــة الهنديــة. 119 وتســتهدف شــرا
أوســع،  نحــو  علــى  آســيا  شــرق  جنــوب  أســواق   »Netpoleon« الســنغافوري 
المحلييــن  الأمنييــن  والمدمجيــن  كورســايت  خوارزميــات  بيــن  الجمــع  خلال  مــن 
120 والوطنــي.  الحضــري  للأمــن  التحتيــة  البنــى  في  الوجــوه  علــى  التعــرف   لإدخــال 

 Iain Overton, “Corsight’s Crisis: Why British Police Forces Must Rethink Their Israeli Facial Recognition Partners,” Action on Armed Violence   113
./(AOAV), July 7, 2025, https://aoav.org.uk/2025/corsights-crisis-why-british-police-forces-must-rethink-their-israeli-facial-recognition-partners

 Brigitte Bureau, “Stephen Harper Involved in Company Looking to Arrange Sale of Surveillance Tech to UAE,” CBC News, September 29, 2021,   114
.https://www.cbc.ca/news/politics/harper-united-arab-emirates-surveillance-technology-1.6192281

.Israelis Pour into UAE for Business and Pleasure,” Ynetnews, December 9, 2020, https://www.ynetnews.com/travel/article/Bk00xPYRiD“   115
 Corsight AI, “Corsight AI Announces Strategic Partnership With Schoemans Technologies in Namibia,” Business Wire, January 30, 2025,   116

https://www.businesswire.com/news/home/20250130146143/en/Corsight-AI-Announces-Strategic-Partnership-With-Schoemans-Technologies-
.in-Namibia

./eThele, “Partners,” accessed April 1, 2026, https://www.ethele.co.za/partners   117
 Corsight AI, “Santa Rosa Safe City Enhances Public Safety with Corsight AI’s Unique Facial Intelligence Technology,” Business Wire, September   118

26, 2024, https://www.businesswire.com/news/home/20240926379646/en/Santa-Rosa-Safe-City-Enhances-Public-Safety-with-Corsight-AIs-
.Unique-Facial-Intelligence-Technology

Corsight AI Partners for Facial Recognition Projects in India,” Biometric Update, August 19, 2021, https://www.biometricupdate.com/202108/“   119
.corsight-ai-partners-for-facial-recognition-projects-in-india

 Corsight AI, “Leading Facial Recognition Technology Provider, Corsight AI, Announces Netpoleon as Distribution Partner for Asia,” PR   120
Newswire, May 12, 2021, https://www.netpoleons.com/news/leading-facial-recognition-technology-provider-corsight-ai-announces-netpoleon-as-

.distribution-partner-for-asia
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3. 4  أوروبا
يكمــن حضــور كورســايت في أوروبــا مــن خلال المطــارات، والمستشــفيات، والشــرطة. 
وتفيــد الشــركة بــأن لديهــا عمليــات نشــر في عــدة مطــارات ومرافــق رعايــة صحيــة أوروبيــة 
ضمــن أنظمــة التحكــم في الوصــول والأمــن. 121  وفي المملكــة المتحــدة، اعتمــدت شــرطة 
إســيكس نظامــاًً حيــاًً للتعــرف علــى الوجــوه مبنيــاًً علــى تقنيــة كورســايت، مســتخدمةًً 
كاميــرات في الفعاليــات العامــة ومحطــات النقــل لمســح الحشــود واعتقــال المشــتبه 
بهــم. وتقــدّّم قيــادة كورســايت في المملكــة المتحــدة، المؤلفــة مــن شــخصيات ســابقة 
في تكنولوجيــا الشــرطة، هــذه العمليــات بوصفهــا ممتثلــة تمامــاًً للأنظمــة الوطنيــة، رغــم 

يــات المدنيــة. 122 المخــاوف المتعلقــة بالحر

3. 5  الأمريكتان
يــل، عقــدت كورســايت  يــكا اللاتينيــة مــن مناطــق النمــو الرئيســية. ففــي البراز تُُعــد أمر
كــز للتعــرف علــى  كات مــع شــركات مثــل »Teltex« و«Segurimax«  لنشــر مرا شــرا
الذكيــة  الإضــاءة  شــركة  ودمجــت    123 باولــو.  ســاو  ولايــة  شــرطة  كتائــب  عبــر  الوجــوه 
الإســرائيلية »Juganu« نظــام كورســايت في أعمــدة إنــارة »ذكيــة« علــى جســر الصداقــة 
يــل وباراغــواي، بحيــث تلتقــط وجــوه المســافرين ولوحــات أرقــام المركبــات  بيــن البراز
يــة منســوجة  وتبــث تلــك البيانــات إلى ســلطات الحــدود، في مثــال علــى مراقبــة بيومتر
داخــل بنيــة تحتيــة تبــدو محايــدة، أي الإضــاءة، لكنهــا تعمــل كوحــدة لجمــع البيانــات. 124  
وفي باراغــواي، رخّصّــت »Grupo Vázquez«  خوارزميــات كورســايت لإدمــاج التعــرف 

علــى الوجــوه عبــر أعمالهــا المتنوعــة وبيــع الخدمــات لــوكالات حكوميــة. 125

كة مــع شــركة الأمــن »ISEG« لتركيــب تقنيــة  وفي المكســيك، عقــدت كورســايت شــرا
التعــرف علــى الوجــوه في ثلاثــة مستشــفيات في مونتيــري، ضمــن شــبكة الرعايــة الصحيــة 
»Auna«، لمراقبــة وحــدات العنايــة المركــزة وغيرهــا مــن المناطــق الحساســة. 126  كمــا 
ارتبطــت كورســايت بالشــرطة الفيدراليــة المكســيكية ووكالات إقليميــة أخــرى. 127  وفي 
يــة تجربــة عــام 2023 باســتخدام كورســايت  كولومبيــا، نفــذت شــرطة بوغوتــا الحضر
للتعــرف علــى مشــتبه بهــم مــن لقطــات كاميــرات المراقبــة. وفي أنحــاء الأمريكتيــن، يتكــرر 
يــة  النمــط نفســه: الدمــج في الشــرطة، ومراقبــة الحــدود، والمستشــفيات، والمواقــع التجار

عالية القيمة، تحت شعار التحديث والكفاءة . 128

ويقــود توسّّــع كورســايت اســتراتيجية إعلانيــة تجمــع بيــن الاعتمــادات الأمنيــة النخبويــة 

EU AI Pact Sets New Standards for Ethical AI Use Across Europe,” Biometric Update, September 13, 2024, https://www.biometricupdate.“   121
com/202409/eu-ai-pact-sets-new-standards-for-ethical-ai-use-across-europe

 Robert Booth, and Mark Wilding. “Essex Police Pause Facial Recognition Camera Use After Study Finds Racial Bias.” The Guardian, March 19,   122
2026. https://www.theguardian.com/technology/2026/mar/19/essex-police-pause-facial-recognition-camera-use-study-racial-bias

 Corsight AI. “Corsight AI Partners with Segdboa to Provide São Paulo Military Police with Facial Intelligence Capabilities.” Business Wire, June   123
19, 2024. https://www.businesswire.com/news/home/20240619024171/en/Corsight-AI-Partners-with-Segdboa-to-Provide-So-Paulo-Military-

.Police-with-Facial-Intelligence-Capabilities
./Techtime. “Juganu Made the Brazil-Paraguay Border Safer.” Techtime, July 2, 2020. https://techtime.news/tag/smart-city   124

 Business Wire. “Corsight AI Partners with ITTI from Grupo Vázquez to Enhance Security, Efficiency, and User Experience with Facial   125
Intelligence.” Financial Post, September 2, 2024. https://financialpost.com/pmn/business-wire-news-releases-pmn/corsight-ai-partners-with-itti-

.from-grupo-vazquez-to-enhance-security-efficiency-and-user-experience-with-facial-intelligence
 Corsight AI. “Corsight AI Partners with ITTI from Grupo Vázquez to Enhance Security, Efficiency, and User Experience with Facial Intelligence.”   126

 /Security Journal Americas, September 2024. https://securityjournalamericas.com/partnership-for-facial-intergration
 .Ibid   127

 IFSEC Insider. “Bogotá Police Using Facial Recognition to Enable Arrest of Murder and Theft Suspects.” IFSEC Global, November 8, 2023.   128
 /https://www.ifsecglobal.com/video-surveillance/bogota-police-using-facial-recognition-to-enable-arrest-of-murder-and-theft-suspects
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والخطــاب الأخلاقي. فالشــركة تبــرز أداءهــا »بالمســتوى العســكري« ونســبها إلى الوحــدة 
البيــع للأجهــزة الأمنيــة، بينمــا تؤكــد الأخلاقيــات، والامتثــال للخصوصيــة،  8200 عنــد 
ووجــود منظــم بريطــاني ســابق للمراقبــة عنــد مخاطبــة الجمهــور والجهــات التنظيميــة 
في الديمقراطيــات الليبراليــة. 129  وعلــى الرغــم مــن هــذه الروابــط المؤسســية العميقــة 
كــد الرئيــس التنفيــذي لكورســايت علنــاًً أن الشــركة »لا تبيــع  مــع الجيــش الإســرائيلي، أ
للصيــن أو روســيا أو ميانمــار بســبب حقــوق الإنســان والأخلاقيــات«، مقدّّمــاًً تقنيتهــا 
بوصفهــا »قــوة للخيــر« مــن أجــل إنفــاذ القانــون. 130 وتضــع مثــل هــذه الادعــاءات الشــركة 
ضمــن إطــار أخلاقي انتقــائي، حيــث لا تُُســاءََل شــرعية المراقبــة في ذاتهــا، بــل يُُعــاد تأطيرهــا 
مــن خلال اختيــار العــملاء، بمــا يســمح بتســويق التكنولوجيــا بوصفهــا مســؤولة وواعيــة 

بالحقــوق، حتــى وهــي تظــل مدمجــة في بُنُــى تحتيــة للســيطرة ذات طابــع عســكري.

 Liberty. “Liberty Responds to Essex Police Pausing Use of Facial Recognition Cameras Due to Racial Bias.” Liberty Human Rights, March 20,   129
2026. https://www.libertyhumanrights.org.uk/issue/liberty-responds-to-essex-police-pausing-use-of-facial-recognition-cameras-due-to-racial-

/bias
 Cheslow, Daniella. “Israeli Firm Develops Body Cams with Facial Recognition Technology.” The Times of Israel, January 23, 2022. Updated   130

./January 25, 2022. https://www.timesofisrael.com/israeli-firm-develops-body-cams-with-facial-recognition-technology

 Yaron Salman, “Light unto the Nations Through Arms Sales: Israel’s Arms Diplomacy Goals, Achievements, and Limitations,” Contemporary   131
.Review of the Middle East 12, no. 2 (2025), https://doi.org/10.1177/23477989251318874

 Feldstein, Steven. “Front Matter.” In The Global Expansion of AI Surveillance. Washington, DC: Carnegie Endowment for International Peace,   132
.2019. http://www.jstor.org/stable/resrep20995.1

 7amleh – The Arab Center for the Advancement of Social Media. Israel’s Surveillance Industry and Human Rights: Impact on Palestinians and   133
Worldwide. December 2023. https://7amleh.org/storage/Israel%E2%80%99s%20Surveillance%20Industry%20english4.pdf

Ahmad H. Sa’di, “Israel’s Settler-Colonialism as a Global Security Paradigm,” Race & Class 63, no. 2 (2021): 21–37, https://doi.   134
.org/10.1177/0306396821996231

الخلاصات الرئيسة
لا تكمــن أهميــة هــذه النتائــج فيمــا تفعلــه هــذه الشــركات فحســب، بــل في البنيــة التحتيــة 
التــي تجعــل عملياتهــا ممكنــة. وتُُظهــر نتائــج هــذه الورقــة أن تــوكا وكورســايت إيــه آي لا 
يمكــن فهمهمــا علــى نحــو أدق بوصفهمــا شــركتين تكنولوجيتيــن خاصتيــن ومعزولتيــن، 
بــل بوصفهمــا أدوات علــى مســتوى الشــركة بالمعنــى الاقتصــادي، تُُغســل، بالمعنــى 
 131 العســكري.  الطابــع  ذات  الإســرائيلية  الصناعيــة  السياســة  خلالهــا  مــن  الحــرفي، 
ويتوافــق ذلــك مــع مجموعــة متناميــة مــن الأدبيــات التــي تفهــم المراقبــة بوصفهــا ناشــئة 
مــن تقاطــع ســلطة الدولــة،132 والفاعليــن المؤسســيين،133 والأســواق العابــرة للحــدود،134  

لا مــن مجــالات مؤسســية منفصلــة.

تــوكا وكورســايت تعــملان في مجاليــن تكنولوجييــن مختلفيــن،  الرغــم مــن أن  وعلــى 
فإنهمــا تؤديــان أدواراًً متكاملــة داخــل بنيــة السياســة الصناعيــة نفســها. فتجسّّــد تــوكا 
كيفيــة دمــج القــدرات الســيبرانية الهجوميــة في الحوكمــة مــن خلال لغــة الاســتخبارات 
يــة مــن  القانونيــة والمرونــة، في حيــن تُُظهــر كورســايت كيفيــة تطبيــع المراقبــة البيومتر
خلال خطابــات الــذكاء الاصطناعــي الأخلاقي والامتثــال. واســتناداًً إلى الأعمــال الحديثــة 
لمعهــد »AI Now« حــول »قوميــات الــذكاء الاصطناعــي«، التــي تبــرز كيــف تعبّّــئ الــدول 
السياســة الصناعيــة لتشــكيل أنظمــة الــذكاء الاصطناعــي بمــا يتماشــى مــع الأولويــات 
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للــذكاء  الإســرائيلية  الصناعيــة  السياســة  فهــم  يمكــن  والاقتصاديــة،135  الجيوسياســية 
حــول  الاصطناعــي صراحــةًً  الــذكاء  تطويــر  فيــه  يُُنظََّــم  الاصطناعــي كتشــكيل مكثّّــف 

العســكرة والضــرورات الأمنيــة. 136

وتُُظهــر النتائــج أيضــاًً تطبيــع المراقبــة، وهــو مــا وصفــه بعــض الباحثيــن بأنــه خطــاب 
تكنوقراطي. 137 وتستخدم الشركتان مصطلحات السلامة العامة، والصمود السيبراني، 
لا  الشــرعية،  لإضفــاء  كأطــر  الأخلاقي  الاصطناعــي  والــذكاء  القانونيــة،  والاســتخبارات 
كأوصــاف محايــدة. وعلــى المســتوى المــادي، تُُظهــر النتائــج أن شــكل الشــركة بالمعنــى 
الاقتصــادي مركــزي في عولمــة التقنيــات ذات الطابــع العســكري. 138 فشــركات مثــل 
يــاً؛ً بــل تنظّّمهــا، وتتوســطها،  تــوكا وكورســايت لا تكتفــي بتســويق ابتــكارات الدولــة تجار
الحجــج  ويوسّّــع  ذلــك  ويدعــم  معقــدة.  وتنظيميــة  تعاقديــة  ترتيبــات  عبــر  وتنشــرها 
المتعلقــة بنشــوء »مجمــع اســتخباراتي–صناعي«، تُُدمــج فيــه الفاعلــون مــن الشــركات 

الكبــرى بنيويــاًً في البنــى التحتيــة الأمنيــة للدولــة. 139

وانســجاماًً مــع الانتقــادات الموجهــة إلى »الــذكاء الاصطناعــي الأخلاقي« بوصفــه شــكلاًً 
مــن أشــكال الحوكمــة بلا قيــود،140 تشــير النتائــج إلى أن الادعــاءات الأخلاقيــة تعمــل 
كثــر مــن كونهــا قيــوداًً جوهريــة. وأخيــراًً، تعــزز النتائــج الانتقــادات  كآليــات للتمايــز الســوقي أ

كل الحــدود بيــن الدولــة والســوق في إنتــاج الأمــن. 141 القديمــة لتــآ

لقــد مــوّّل البنــك الــدولي وبنــك التنميــة للبلــدان الأمريكيــة، خلال العقــد الماضــي، برامــج 
للأمــن الســيبراني والحوكمــة الرقميــة مكّنّــت مــن دمــج شــركات مراقبــة إســرائيلية في 
بُنُــى الدولــة التحتيــة عبــر الجنــوب العالمــي ومــا بعــده. وبيــن عامــي 2020 و2023، 
يــا ومولدوفــا وغانــا وتشــيلي إلى تــوكا غــروب. وبالتــوازي مــع  مُُنحــت عقــود في نيجير
ذلــك، دمجــت كورســايت إيــه آي أنظمتهــا في بُنُــى الشــرطة، ومراقبــة الحــدود، والمراقبــة 

كثــر مــن خمســين دولــة. الحضريــة في أ

أولاًً، ليســت شــركات مثــل تــوكا وكورســايت فاعليــن تقليدييــن مــن القطــاع الخــاص 
يعملــون علــى هوامــش الدولــة. بــل هــي امتــدادات تنظيميــة لسياســة صناعيــة أوســع 
ذات طابــع عســكري، تترجــم القــدرات العســكرية والاســتخباراتية إلى منتجــات قابلــة 
للتوسّّــع في الأســواق العالميــة. وتعمــل كورســايت إيــه آي وفــق منطــق مــوازٍٍ. فهــي تنشــأ 
من شــبكة من المهندســين المدرََّبين عســكرياًً وهياكل حوكمة مرتبطة بالاســتخبارات، 

Amba Kak, AI Nationalism(s): Global Industrial Policy Approaches to AI—Executive Summary (New York: AI Now Institute, 2024), https://   135
.ainowinstitute.org/publications/ai-nationalisms-executive-summary

 Anthony King, “Digital Targeting: Artificial Intelligence, Data, and Military Intelligence,” Journal of Global Security Studies 9, no. 2 (June 2024):   136
.ogae009, https://doi.org/10.1093/jogss/ogae009

 David Lyon, “Surveillance as Social Sorting: Computer Codes and Mobile Bodies,” in Surveillance as Social Sorting: Privacy, Risk, and Digital   137
  .Discrimination, ed. David Lyon (London: Routledge, 2003), 13–30

 Rita Abrahamsen and Michael C. Williams, “Securing the City: Private Security Companies and Non-State Authority in Global Governance,”   138
.International Relations 21, no. 2 (2007): 237–253, https://doi.org/10.1177/0047117807077006
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وتطــوّّر أنظمــة تعــرف علــى الوجــوه قــادرة علــى تحديــد هويــة الأفــراد في ظــروف الحجــب، 
والحركــة، وضعــف الرؤيــة.

ثانيــاًً، إن التوســع العالمــي لهــذه التقنيــات يُُتــاح مــن خلال شــكل الشــركة بالمعنــى 
يــة مــن أدوات السياســة الصناعيــة. فمــن  الاقتصــادي نفســه، الــذي يعمــل كأداة مركز
والوســطاء  الترخيــص،  واتفاقيــات  المشــتركة،  والمشــاريع  التابعــة،  الشــركات  خلال 
المحلييــن، يتحــرك هــؤلاء الفاعلــون عبــر ولايــات قضائيــة متعــددة، مــع تجزئــة المســاءلة. 
وهــذه المرونــة التنظيميــة ليســت عرضيــة؛ بــل تعكــس نمطــاًً مــن التنظيــم الصناعــي 
القانونيــة  بنيتهــا  تشــكيل  إعــادة  تســتطيع  عبــر شــركات  الدولــة  أولويــات  فيــه  تُُنشََــر 
الشــركة  المعنــى، تصبــح  التنظيميــة. وبهــذا  للبيئــات  والماليــة والعملياتيــة اســتجابةًً 
بالمعنــى الاقتصــادي الآليــة التــي تُُفعََّــل مــن خلالهــا السياســة الصناعيــة ذات الطابــع 
العســكري خــارج الحــدود الرســمية للدولــة. فهــي تتيــح الوصــول إلى الأســواق وتمكّـّـن 
مــن الالتفــاف علــى القيــود التــي كانــت ســتنطبق خلافــاًً لذلــك علــى الفعــل المباشــر 
للدولــة. ومــا يتبلــور هنــا ليــس نمــوذج تصديــر خطيــاًً، بــل بنيــة تحتيــة موزعــة تُُوجََّــه مــن 

خلالهــا قــدرات المراقبــة، ويُُعــاد تجميعهــا، وتُُدمــج داخــل أنظمــة الحوكمــة المدنيــة.

ثالثــاًً، تعمــل مؤسســات التنميــة متعــددة الأطــراف كواجهــات حاســمة في هــذه العمليــة. 
فمــن خلال دمــج مثــل هــذه الشــركات في برامــج مؤطــرة بوصفهــا بنــاءًً للقــدرات الرقميــة، 
تقنيــات  المؤسســات تطبيــع  هــذه  أو تحديثــاًً مؤسســياًً، تســهّّل  أو مرونــة ســيبرانية، 
تبنّّــي  تمــوّّل  لا  بذلــك  المشــروعة. وهــي  الحوكمــة  مــن مكونــات  المراقبــة كمكونــات 
التكنولوجيــا فحســب؛ بــل تشــارك بصــورة فاعلــة في بنــاء أســواق جديــدة للتقنيــات ذات 

يــة وتنمويــة.  الطابــع العســكري، مــن خلال إعــادة صياغتهــا بوصفهــا محايــدة وضرور
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أريــس زميلــة باحثــة في قســم العلــوم السياســية وعلــم الاجتمــاع في المدرســة العليــا العاديــة 
دراســات  عملهــا  يجســر  والتنظيمــي.  السياســي  الاجتمــاع  علــم  في  باحثــة  هــي  بيــزا.  في 
إسرائيل/فلســطين مــع قضايــا التكنولوجيــا والنــوع الاجتماعــي والاســتعمار الاســتيطاني. 
شــغلت مناصــب بحثيــة في جامعــة تــل أبيــب وجامعــة ولايــة ميشــيغان والمعهــد الجامعــي 

الأوروبي، وغيرهــا.

يحمــل مشــروع أريــس البحثــي عنــوان: »حجــب فلســطين: كشــف النفــاق ونــزع الإنســانية 
والشــركات  الحكومــات  مســاهمة  كيفيــة  ويحقــق في  الإبــادة«،  زمــن  القــوة في  بُنُــى  عبــر 
الرقابــة ونــزع الإنســانية عــن فلســطين، خصوصًًــا عبــر  والأوســاط الأكاديميــة في تكريــس 

والمؤسســية. التقنيــة  القــوة  أدوات 
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الملخّّص
الابتــكار  التقــاء  بهــا ديناميــاتُُ  أعــادت  التــي  الكيفيــة  يًـًـا  المقالــة نظر هــذه  تســتعرض 
صــورة  في  الإســرائيلي  الاحــتلال  تشــكيلََ  العســكرية  والاســتراتيجية  التكنولوجــي 
كثــر وضوحــاًً بعــد الســابع مــن تشريــن  اســتعمار اســتيطاني رقمــي، وهــو تحــوّّل أصبــح أ
الأول 2023. ومــن خلال النقاشــات الموســعة حــول الاســتعمار الرقمــي، تُُبيّّــن الدراســة 
ــا ونموذجًًــا  أنّّ اقتصــاد الابتــكار الإســرائيلي يعمــل، في آنٍٍ واحــد، بوصفــه مشــروعًًا وطنيًً
يًـًـا عالميًًــا، بمــا يُُــدرج قطــاع التكنولوجيــا في عنــف الإبــادة الجماعيــة. وانطلاقًًــا مــن  تجار
دراســات الاســتعمار الاســتيطاني، ونظريــة الاســتعمار الرقمــي، والبيوسياســة الفوكويــة، 
وتحليــل باومــان للعنــف المؤسســي، تصــوغ المقالــة مفهــومََ الاحــتلال بالتحكّـّـم عــن بُعُــد 
بوصفــه نتاجًًــا للترابــط بيــن المؤسســة العســكرية والأكاديميــة وقطــاع التكنولوجيــا في 
ظــلّّ الصهيونيــة النيوليبراليــة. وبالاســتناد إلى تحليــل المضمــون الموضوعــاتي، ومقــابلات 
مــع تقنييــن فلســطينيين خلال الفتــرة 2020–2024، تحــدّّد المقالــة ثلاثــة أنمــاط للإبــادة 
الرقميــة: الجســدية )الاســتهداف المدعــوم بالــذكاء الاصطناعــي(، والاقتصاديــة )البحــث 
والتطويــر العســكري في الأســواق العالميــة(، والمعرفيــة )الرقابــة الرقميــة(. وفي المقابــل، 
ــا، أي ممارســات مترابطــة، قوامهــا التحمّّــل والمقاومــة. يطــوّّر الفلســطينيون صمــودًًا رقميًً

الكلمات المفتاحية: الاستعمار الاستيطاني الرقمي؛ الصهيونية النيوليبرالية؛ 
الصمود الرقمي؛ الحالة المستقبليّّة.

1. المقدّّمة
منــذ مطلــع الألفيــة، تنــاول عــدد مــن الباحثيــن الاحــتلال الإســرائيلي بوصفــه نموذجًًــا 
 Lentin, 2020;( إرشــاديًاً لحوكمــة اســتعمارية اســتيطانية تقــوم علــى منطــق الإبــادة
 .)Sabbagh-Khoury, 2022; Sa’di, 2021; Veracini, 2011, 2015; Wolfe,  2006
وفي فلســطين، فــإنّّ مــا كان يعتمــد تاريخيًًــا علــى الاســتيلاء علــى الأرض، والحواجــز 
العســكرية، والتنظيــم الديمغــرافي، بــات يعمــل بصــورة متزايــدة مــن خلال بنــى تحتيــة 
يــة، واســتهداف مدعــوم  للتحكّـّـم عــن بُعُــد، وتحلــيلات تنبؤيــة، وقواعــد بيانــات بيومتر
يتعــاون  التاريخيــة،  وفلســطين  الغربيــة،  والضفــة  غــزة،  ففــي  الاصطناعــي.  بالــذكاء 
العنــف  مــن  جديــدة  أنظمــة  تطويــر  علــى  والشــركات  والأكاديميــون،  العســكريون، 
 Ahmad, 2021; Avis et al., 2025; Bevilacqua, 2022;( الخوارزمــي وإدارة الســكان
 Musleh, 2018; Sa’di, 2021; Shalhoub-Kevorkian, 2015, 2017; Shehadeh,

.)2023; Tawil-Souri, 2012; Zureik, 2016b, 2020; Zureik et al., 2010

كتوبــر 2023. فقــد تزامــن الهجــوم الإبــادي المســتمر  وقــد اشــتدّّ هــذا التحــوّّل بعــد 7 أ
علــى غــزة مــع التوسّّــع في اســتخدام قوائــم القتــل الآليــة، وأنظمــة التعــرّفّ إلى الوجــوه، 
والحــرب الجويــة المدعومــة بــالآلات. وقــد وصــف ضبــاط إســرائيليون ذلــك` بمــا اصبــح 
يعــرف  »بالمطــاردة الواســعة« مدعومــة بالــذكاء الاصطناعــي، تُُدمََّــر فيهــا المنــازل بنــاءًً 
 Bauman,( علــى وجــود شــخص  مســتهدف واحــد فيهــا. ويجسّّــد ذلــك تحليــل باومــان
1989( للعنــف المؤسســي: أذى يُُــدار بيروقراطيًًــا علــى نحــو يباعــد بيــن مرتكبــي الأذى 

ونتائــج أفعالهــم.

أريس بشارة
من الاستعمار الاستيطاني والاحتلال بالتحكّمّ عن بُعُد: الابتكار التكنولوجي، 
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وقــد تجــاوزت هــذه الأنظمــة حــدود إســرائيل بكثيــر. فالانتقــال من “أمّّة الشــركات الناشــئة 
)الســتارت-أب(” المحتفــى بهــا )Senor & Singer, 2009( إلى مــا يمكــن تســميته “أمّّــة 
التخــارج” لــم يكــن ثمــرة تحريــر الســوق وحــده، بــل أتاحتــه أيضًًــا عمليــةُُ تنســيقٍٍ مقصــودة 
قادتهــا الدولــة. ويبيّّــن ماغــور )Maggor, 2020( أنّّ اقتصــاد الابتــكار الإســرائيلي نشــأ 
القــدرات  وتنميــة  المــال  رأس  توجيــه  الدولــة  فيــه  تتــوىلّى  جديــد  تنمــوي  نمــوذج  عبــر 
التكنولوجيــة العاليــة لإدمــاج الشــركات في الأســواق العالميــة. ويُُفهََــم هــذا الاندمــاج بيــن 
العســكرة والابتــكار هنــا بوصفــه صهيونيــة نيوليبراليــة )Getzoff, 2020(: تشــكيلة تمــزج 
عقيــدة الأمــن القومــي بمنطــق الســوق والتفــاؤل التكنولوجــي، وتؤطّّــر »التكنولوجيــا 

بوصفهــا صهيونيــة عمليــة«، وفقًًــا لتصريــح غلعــاد رابينوفيتــش1.

ولا تُُمثّّــل هــذه التطــورات مجــرد ابتــكارات عســكرية، بــل هــي أيضًًــا نتاج اقتصاد سياســي 
أوســع. فالنخــب التكنولوجيــة الإســرائيلية لا تعمــل علــى نحــو متزايــد بوصفهــا مســتفيدة 
مــن سياســات الدولــة فحســب، بــل أيضًًــا بوصفهــا فــاعالًا سياســيًًا يســهم في تشــكيلها. 
مــن  الفائقــة  التكنولوجيــا  قطــاع  انتقــل   ،)Shihadeh, 2024( شــحادة  يجــادل  وكمــا 
التأثيــر غيــر المباشــر إلى بنــاء نفــوذ مؤسســي مباشــر، بمــا يعــزّّز الســلطة التكنوسياســية 
داخليًًــا ويعمّّــق التشــابكات العالميــة في الوقــت ذاتــه. ومــن خلال نقــل الأســلحة، وعقــود 
الــذكاء الاصطناعــي، وتدفّّقــات رأس المــال الاســتثماري  كات  الأمــن الســيبراني، وشــرا
المغامــر، يربــط الفاعلــون التكنولوجيــون الإســرائيليون الشــركات متعــددة الجنســيات 
 Loewenstein, 2023;( والحكومــات الأجنبيــة بمنظومــة الأمــن والابتــكار الإســرائيلية

.)Swed & Butler, 2015; Tariq, 2024; Tarvainen & Challand, 2024

وتجعــل هــذه التشــابكات الدوليــة الحكومــات الأجنبيــة والشــركات الخاصــة متواطئــةًً 
اقتصــاد  مــن   2،)2025( ألبانيــزي  يــر  تقر ويُُظهــر  للاحــتلال.  التحتيــة  البنــى  في  بنيويًـًـا 
الاحــتلال إلى اقتصــاد الإبــادة الجماعيــة، كيــف تســتفيد الأنظمــةُُ المؤسســية مــن التهجيــر 
والفصــل العنصــري والإبــادة الجماعيــة وتُُســهم في تمكينهــا، بمــا في ذلــك عبــر التقنيــات 
مزدوجــة الاســتخدام مثــل المراقبــة البيومتريــة، وأدوات الاســتهداف بالــذكاء الاصطناعي، 

والمنصــات العســكرية الســحابية التــي تحــوّّل الأرض المحتلــة إلى حقــل تجــارب.

 ،)Tawil-Souri, 2012( 3 وإلى هيلغــا طويــل- الصــوري)واســتنادًًا إلى ألبانيــزي )2025
التــي نظّّــرت لغــزة بوصفهــا »حيّّــزًًا احتوائيًًــا عــالي التقنيــة«، تضــع هــذه المقالــة الهيمنــةََ 
الإســرائيلية المعاصــرة ضمــن تأطيــر أوســع للاســتعمار الاســتيطاني الرقمــي. فغــزة تمثّّــل 
مثــاالًا لحيّّــزٍٍ يلتقــي فيــه الحصــار المــادي مــع التحكّـّـم الرقمــي والبيومتــري والبنيــوي، 
بحيــث تصبــح المنطقــة في آنٍٍ واحــد معزولــةًً، وخاضعــةًً للمراقبــة، ومعتمــدةًً تكنولوجيًًــا. 
 Lentin, 2020; Sabbagh-Khoury,( وبالاســتناد إلى دراســات الاســتعمار الاســتيطاني
Sa’di, 2021; Veracini, 2011, 2015; Wolfe, 2006 ;2022(، وأدبيــات الاســتعمار 
 ،)Bevilacqua, 2022; Couldry & Mejias, 2019; Kwet, 2019, 2022( الرقمــي 
وبالاســتئناس بالبيوسياســة الفوكويــة )Foucault, 2008( ونظــرة باومــان إلى العنــف 

المؤسســي )Bauman, 1989(، تطــرح هــذه المقالــة حجتيــن أساســيتين.

  غلعاد رابينوفيتش هو مُُستثمر إسرائيلي في قطاع التقانة العُُليا )هاي-تك(. 1
 Albanese, F. (2025). From the economy of occupation to the economy of genocide: Report of the UN Special Rapporteur on the situation of   2
human rights in the Palestinian territories occupied since 1967. Office of the UN High Commissioner for Human Rights.  https://www.un.org/

/unispal/document
 Albanese, F. (2025). From the economy of occupation to the economy of genocide: Report of the UN Special Rapporteur on the situation of   3
human rights in the Palestinian territories occupied since 1967. Office of the UN High Commissioner for Human Rights.  https://www.un.org/

/unispal/document
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، دخــل الاحــتلال مرحلــةًً تتوسّّــطها المنظومــات الرقميــة، يمتــدّّ فيهــا منطق الاســتعمار  أوالًا
تُُضفــي  النيوليبراليــة،  الصهيونيــة  ظــلّّ  ففــي  الخوارزميــة.  الحوكمــة  إلى  الاســتيطاني 
أســواق  الاحــتلال في  تُُــدرِجِ  بينمــا  العنــف وتوسّّــع نطاقــه،  التكنولوجيــا شــرعية علــى 
الــذكاء الاصطناعــي والأمــن العالميــة. كمــا أنّّ التشــابك المدني–العســكري–الأكاديمي 
يُُنتــج، علــى نحــوٍٍ مشــترك، أنظمــةََ مراقبــة تجعــل الحيــاة الفلســطينية مكشــوفة بصــورة 

مفرطــة للآلــة، في الوقــت الــذي تزيــل فيــه قدرتهــم علــى الفعــل السياســي.

ثانيًًــا، يمــارس الفلســطينيون الصمــود الرقمــي، وهــو جملــة من الممارســات التكنولوجية 
والتقنيــون،  فالناشــطون،  الجمعــي.  الحضــور  وتؤكــد  المحــو  ترفــض  التــي  الصامــدة 
إلى  الأرشــفة،  منصــات  مــن   — مضــادّّة  تحتيــة  بنــى  يطــوّّرون  الأهليــة  والتجمعــات 
الشــبكات المتداخلــة، إلى الحــملات الرقميــة العابــرة للحــدود — بمــا يصــون قدرتهــم على 
الفعــل السياســي في ظــلّّ الرقابــة، والانقطــاع، والعنــف. وفي الوقــت الــذي توظّّــف فيــه 
المؤسســات الإســرائيلية الأنظمــةََ الخوارزميــة لتفتيــت الحضــور الفلســطيني وإســكاته، 
يعيــد الفلســطينيون توظيــف الأدوات الرقميــة مــن أجــل الصمــود، والتوثيــق، والإتصــال. 

وعليه، تتناول هذه الدراسة سؤالين رئيسيين:
1. كيف يُُفعِِّل اقتصاد الابتكار الإسرائيلي، في تشابكه مع المؤسستين العسكرية 

 والأكاديمية، الاستعمارََ الاستيطاني الرقمي في ظلّّ الإبادة الجماعية المستمرة؟
2. كيف يُُفعّّل الفلسطينيون الصمود الرقمي لمقاومة التقنيات المصممة لإزالتهم 

 جسديًاً، وتجريدهم من إنسانيتهم، وإسكاتهم، وتقويضها وإعادة تأويلها؟

ومن خلال معالجة هذين الســؤالين، تُُســهم المقالة في الأدبيات المتعلقة بالتكنولوجيا 
والابتــكار، والاســتعمار الاســتيطاني، والصمــود الفلســطيني، وذلــك عبــر موضعــة البنــى 

التحتيــة الرقميــة ضمــن الهرميــات العالميــة للســلطة والمقاومــة.

2. مراجعة الأدبيات
2.1 الاستعمار الاستيطاني في العصر الرقمي: الحوكمة 

 الخوارزمية، والبيوسياسة، والإبادة المادية

تفترض نظرية الاستعمار الاستيطاني أنّّ »منطق الإبادة« هو البنية الأساسية الهادفة 
 Wolfe,( إلى التخلص من السكان الأصليين وإحلال نظام سياسي جديد محلّهّم

Veracini, 2011, 2015; Sabbagh-Khoury, 2022 ;2006(. وفي فلسطين، تجلّىّ 
هذا المنطق منذ زمن طويل في مصادرة الأراضي والمراقبة القائمة على أسس 

 Ahmad, 2021; Shalhoub-Kevorkian, 2015; Zureik, 2001, 2016b,( عنصرية
.)2016a; Zureik et al., 2010

وخلال العقديــن الأخيريــن، خضعــت هــذه البنيــة لتحــوّّل رقمــي، بحيــث لــم تعــد آليــات 
يــات، تعمــل وحدهــا، بــل باتــت تُُســتكمََل أو  الســيطرة الماديــة، مثــل الحواجــز والدور
يــة،  البيومتر البيانــات  قواعــد  تشــمل  الخوارزميــة،  الحوكمــة  مــن  بأنمــاط  تُُســتبدََل 
 Loewenstein, 2023; Musleh,( والتحلــيلات التنبؤيــة، وأنظمــة الاســتهداف المؤتمتــة

.)2018; Zureik, 2001, 2016b; Zureik et al., 2010
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بيوسياســي )Foucault, 2008(، حيــث  مــن منظــور  التحــوّّل  هــذا  النظــر إلى  ويجــب 
يُُفهََــم الاســتعمار الاســتيطاني الرقمــي بوصفــه اندماجًًــا بيــن الهيمنــة الاســتيطانية والبنــى 
التحتيــة التكنولوجيــة. فالْْحََوكمــة الخوارزميــة توســع منظــور الســيادة الاســتيطانية إلى 
صيــغ حاســوبية تُُديــر وتُُصنّّــف وتســتهدف الفلســطينيين، بمــا يترجــم الإبــادة إلى شــيفرة 
المؤسســي«  »العنــف  تُُســهل  العمليــة  هــذه  أنّّ  إلى  الإشــارة  المهــم  ومــن  حاســوب. 
)Bauman, 1989(، إذ إنّّ نــزع القــدرة البشريــة عبــر الأنظمــة المؤتمتــة يخلــق مســافةًً 
أخلاقيــة، فيُُختــزل الضحايــا إلى مجــرد بيانــات، ويغــدو تنفيــذ العنــف عمليــةًً ميكانيكيــة. 
وفي مــوازاة ذلــك، تؤكــد أدبيــات الاســتعمار الرقمــي أنّّ هــذه البنــى التحتيــة لا تســتبدل 
 Gillespie, 2018, 2018; Kwet, 2019, 2022;( دوائــر الهيمنــة التقليديــة، بــل تُُكثّّفهــا
يــخ  توار إنتــاج  يعيــد  بمــا   ،)Noble, 2018, 2018; Tarvainen & Challand, 2024
النيوليبراليــة  الأيديولوجيــات  ظــل  في  الاقتصــادي  والإخضــاع  يــة  العنصر مــن  راســخة 
 Clarno, 2018b, 2018a; Johnson, 2019; Lloyd & Wolfe, 2016; Wildeman,(

.)2019

2.2 الصهيونية النيوليبرالية والاقتصاد السياسي للابتكار 
التكنولوجي

إنّّ اســتدامة الاســتعمار الاســتيطاني الرقمــي تقــوم علــى اقتصــاد سياســي متكامــل. فقــد 
جــرى بنــاء قطــاع التكنولوجيــا المتقدمــة الإســرائيلي، الــذي كثيــرًًا مــا يُُــروََّج لــه ضمــن 
ســردية »أمــة الشــركات الناشــئة«  )Senor & Singer, 2009(، مــن خلال اســتثمارات 
دولــة منســقة، وبحــث وتطويــر عســكري، ورأس مــال مغامــر )Maggor, 2020(. وقــد 
كاديمي قــوي، تــؤدي فيــه الوحــدات  أفضــى ذلــك إلى نشــوء مُُركّـّـب مدني–عســكري–أ
العســكرية، مثل الوحدة 8200، دور الحاضنات التي تحوّّل أدوات المراقبة العســكرية 
بــة  يــة، غالبًًــا مــا تُُجــرََّب علــى الفلســطينيين ثــم تُُســوََّق بوصفهــا “مجرََّ إلى منتجــات تجار

.)Loewenstein, 2023; Swed & Butler, 2015; Wind, 2024( ”ميدانيًًــا

وتُُعــرَّفَ هــذه البنيــة بوصفهــا الصهيونيــة النيوليبراليــة )Getzoff, 2020(، وهــي صيغــة 
تمــزج بيــن العقيــدة الأمنيــة ومنطــق الســوق، وتعيــد تأطيــر الابتــكار التكنولوجــي بوصفــه 
المحــرّّك  هــذا  ويُُنتــج  عمليــة«.  بوصفهــا صهيونيــة  »التكنولوجيــا  أي  وطنيــة،  خدمــةًً 
الخاضعيــن  موقــع  في  يُُوضََعــون  الذيــن  للفلســطينيين،  بنيويــة  تبعيــةًً  الاقتصــادي 
للمراقبــة والعمالــة المتعاقــدة مــن الباطــن تحــت خطــاب »بنــاء الــسلام الاقتصــادي« 
عبــر  العولمــة  مــن  يــد  مز إلى  السياســي  الاقتصــاد  هــذا  يتجــه  كمــا   .)Last, 2007(
التحتيــة  البنــى  في  العالميــة  الشــركات  يُُدمــج  بمــا  الجنســيات،  متعــددة  كات  الشــرا
للاحــتلال. والمركّـّـب نفســه الــذي يحكــم التبعيــة الاقتصاديــة هــو الــذي يحكــم أيضًًــا إنتــاج 

المعرفــة، بمــا يخلــق الشــروط اللازمــة للنمطيــن الثــاني والثالــث مــن الإبــادة.

2.3 الإبستمولوجيا، والأرشيفات، وإعادة إنتاج المعرفة

إنّّ الأنظمــة الاقتصاديــة والبيوسياســية المشــار إليهــا أعلاه تُُصــان بواســطة بنيــة تحتيــة 
 Fanon,( إبســتيمية تُُضفــي الشــرعية علــى الهيمنــة. ويُُقــاوََم العنــف الإبســتمولوجي
 Mignolo, 2009, 2011;( المقــاوم  الإبســتيمي/المعرفي  الفعــل  مــن خلال   )1963
Mignolo & Walsh, 2018(. وفي الســياق الإســرائيلي، تــؤدي المؤسســات الأكاديميــة 
والإعلاميــة دور أنظمــة معرفــة مُُعســكَرَة )Wind, 2024(، إذ تفــرض تراتبيــة إبســتيمية 
Peled-( يــخ الفلســطيني أو تُُجرّّمــه تُُعلــي مــن الســرديات الصهيونيــة وتهمّّــش التار
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Elhanan, 2012; Sabbah-Karkabi & Abu-Rabia-Queder, 2025(. ويتضخّـّـم هــذا 
 )Senor & Singer, 2009( النمــط مــن الإبــادة بفعــل الســرديات الاحتفائيــة العالميــة
التــي تُُقــدّّس التقــدّّم التكنولوجــي الإســرائيلي وتغــض النظــر عــن  أوضاعــه الاســتعمارية.4

وفــضالًا عــن ذلــك، تتجلّـّـى الهيمنــة الإبســتيمية في الســيطرة علــى الأرشــيف. فبينمــا دأبت 
إســرائيل تاريخيًًــا، منــذ النكبــة، علــى مصــادرة المقتنيــات الثقافيــة الفلســطينية الماديــة 
وتدميرها )Amit, 2011; Masalha, 2012; Sela, 2018(، فقد صعّّد العدوان الإبادي 
الراهــن ذلــك إلى مســتوى الإبــادة المنهجيــة للبيانــات الرقميــة. إنّّ اســتهداف الجامعــات 
 ،)scholasticide) (Giroux, 2025( والخوادم في غزة، والذي وُُصف بأنه إبادة تعليمية
ــا للاســتعمار الاســتيطاني الرقمــي. فالمســألة لا تتعلــق فقــط  يمثّّــل الحافــة الأكثــر تطرفًً
بتدميــر المبــاني، بــل بمحاولــة محــو »التــوأم الرقمــي« للمجتمــع الفلســطيني عبــر حــذف 
ذلــك  اقتــران  الرقميــة. ومــع  كــرة  والذا الأكاديميــة،  والســجلات  الســحابية،  الأرشــيفات 
بالحوكمــة الخوارزميــة ورقابــة المنصــات، ينشــأ نمــط مــن الإزالــة الرقميــة الإبســتيمية: 
عمليــة تُُــدار عــن بُعُــد تجعــل الحيــاة الفلســطينية غيــر قابلــة للعثــور عليهــا رقميًًــا وغيــر 
مرئيــة، بمــا يضمــن أن يتبــع تدميــر الجســد المــادي محــوٌٌ مؤتمــت لتاريخــه ومســتقبله 

مــن الســجل الرقمــي العالمــي.

2.4 القمع الرقمي، والصمود، وإنهاء الاستعمار

يُُكمّّــل القمــع الرقمــي أنمــاطََ الســيطرة التقليديــة التــي تمارســها الدولــة، مــن خلال تقييد 
والرقابــة  الإعتقــال  جانــب  إلى  والرصــد،  الاتصــالات،  ومراقبــة  الإنترنــت،  علــى  الخطــاب 
التكنو-اســتعماري  النظــام  يمــدّّ  الســياق،  هــذا  وفي   .)Awwad & Toyama, 2024(
الإسرائيلي أنظمة الهيمنة الراسخة إلى الفضاء الرقمي. ومع ذلك، تكشف الممارسات 
الرقميــة الفلســطينية كيــف تعمــل المســاحات الإلكترونيــة بوصفهــا ســاحات للنشــاط 
 Althalathini & Tlaiss, 2023; Aouragh,( السياســي، والمقاومــة، والتنقّّــل المهنــي
يخلــق  الرقمــي  فالنشــاط   .)2011; Tawil-Souri & Aouragh, 2014; York, 2012
والمشــاركة  للحــدود  والعابــرة  المســتقلة  المشــاركة  تمكيــن  عبــر  تشــاركية  إمكانــات 
الجماعيــة )Awwad & Toyama, 2024(، كمــا يمكــن للانخــراط التكنولوجــي أن يــؤدي 

.)Rindova et al., 2009( وظيفــةًً مــن وظائــف الفاعليــة والقــدرة علــى التأثيــر

غيــر أنّّ هــذه الإمكانــات تواجــه قيــود، علــى ســبيل المثــال عــدم المســاواة في الوصــول، 
وغــرف الصــدى، والهشاشــة أمــام المراقبــة. ويــؤدي القمــع الرقمــي إلى تعميــق هــذه 
التحتيــة  البنــى  ومحــو  الخوارزمــي،  والتحكــم  المنصــات،  حوكمــة  خلال  مــن  القيــود 
الثقافيــة )Awwad & Toyama, 2024(. وتشــكل هــذه الديناميــات مــا يمكــن تســميته 
الإزالــة الرقميــة الإبســتيمية، أي الانتقــاص المنهجــي مــن قيمــة المعرفــة الفلســطينية.

كمــا تُُبــرز الدراســات أنّّ ضبــط المحتــوى، والترتيــب الخوارزمــي، والتصنيــف المؤتمــت، 
تعمــل بوصفهــا بنــى تحتيــة إبســتيمية تحــدد مــا الــذي يكــون مرئيًًــا، وموثوقًًــا، وقــابالًا 
للتــداول والمشــاركة )Peeters & Schuilenburg, 2023(. وفي الحالــة الفلســطينية، 
تُُظهــر أبحــاث المجتمــع المــدني نمطًًــا مــن اللاتماثــل الإبســتيمي الخوارزمــي: إذ يُُقيََّــد 

 See Books such as Let There Be Water (Siegel M., 2015), and Thou Shalt Innovate (Jorisch, 2018) frame Israeli technological development as a   4
 civilizational mission to “make the desert bloom” or “repair the world,” sacralizing innovation as moral virtue while erasing the colonial conditions
 that enable it. These narratives present technological progress as evidence of national genius and divine favor, thereby legitimizing Israel’s global

 techno-political authority and obscuring Palestinian dispossession. In this configuration, tech discourse itself functions as a mode of epistemic
”.reproduction, stabilizing Zionist myths and marginalizing Palestinians as either absent, irrelevant, or “politicized
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ضــد  التحريــض  يســتمرّّ  حيــن  في  متناســبة،  غيــر  بصــورة  الفلســطيني  المحتــوى 
 7amleh, 2024; Ahmad,( تُُذكــر  مســاءلة  دون  مــن  كبيــر،  حــد  إلى  الفلســطينيين، 

.)2021; Al-Salhi, 2021

وتُُميّّز الأبحاث الخاصة بفلســطين بين نشــاطٍٍ يهدف إلى توســيع الوصول الرقمي، وآخر 
يســتخدم المنصــات الرقميــة لتحقيــق أهــداف سياســية. أمــا النمــط الثــاني، والــذي غالبًًــا 
 Aouragh, 2011; Tawil-Souri & Aouragh,( »مــا يُُوصََــف بأنــه »انتفاضــة إلكترونيــة
2014(، فيشــمل تــداول الشــهادات، وتوثيــق العنــف، والدفــع بحــملات عالميــة مثــل 
حركــة المقاطعــة وســحب الاســتثمارات وفــرض العقوبــات. وقــد أصبحــت وســوم مثــل 

#GazaUnderAttack أدوات أساســية للشــهادة الحيــة والمناصــرة العابــرة للحــدود.

وتتداخــل هــذه الممارســات مــع مفهــوم الصمــود، الــذي دلّّ تاريخيًًــا علــى الرفــض الثابــت 
 Abu-Lughod, 2020; Busse, 2022; Hammami,( للتخلــي عــن الأرض أو الهويــة
Rijke & Van Teeffelen, 2014; Tatour, 2019 ;2005(. أمــا رقميًًــا، فيعنــي الصمــود 
 Khoury-Machool, 2007; Shehadeh,( مقاومــة المحــو ومواجهــة القمــع الخوارزمــي
2023(. وتقــوم مشــاريع مثــل Visualizing Palestine وPalestine Open Maps و
Encyclopedia of the Palestine Question بإعــادة بنــاء تواريــخ جــرى قمعهــا، بينمــا 
تعمــل مؤسســات مثــل حملــة علــى تحــدي الرقابــة؛ وهــي جميعًًــا أشــكال مــن الســيادة 

الإبســتيمية.

المنســجم  الإبســتيمي  العصيــان  مــن  شــكالًا  بوصفــه  الرقمــي  الصمــود  يعمــل  كمــا 
 Mignolo, 2009, 2011; Mignolo &( مــع مبــادئ التصميــم المناهــض للاســتعمار
 Couldry & Mejias,( ويتناغــم مــع النقــد العالمــي للاســتعمار البيــاني ،)Walsh, 2018
العائــم”  الرقمــي  “الوطــن  مثــل  مفاهيــم  وتعكــس   .)2019; Milan & Treré, 2019
خوري-مخــول  عنــد  الإلكترونيــة«  »والمقاومــة   ،)Shehadeh, 2023( شــحادة  عنــد 
)Khoury-Machool, 2007(، الكيفيــة التــي يخلــق بهــا الفلســطينيون فضــاءات رقميــة 
الممارســات  ازدادت هــذه  كتوبــر 2023،  أ مشــتركة عبــر جغرافيــات ممزقــة. وبعــد 7 
كثافــةًً مــع تــداول الشــهادات رغــم انقطاعــات الاتصــال والقمــع الخوارزمــي، فتحوّّلــت 
 Aouragh, 2011;( أنظمــة المراقبــة ذاتهــا إلى بنــى تحتيــة للشــهادة والحشــد والتعبئــة

.)Khoury-Machool, 2007

3. المنهجية
تعتمــد هــذه الدراســة تصميمًًــا نوعيًًــا قائمًًــا علــى مناهــج مختلطــة، بهــدف معالجــة 
الســؤالين البحثييــن المتعلقيــن بالاســتعمار الاســتيطاني الرقمــي والصمــود الرقمــي. 
مــع  التحليــل  يتعامــل  للاســتعمار،  تفكيكية/مناهضــة  بحثيــة  مناهــج  مــن  وانطلاقًًــا 
أنظمــة الــذكاء الاصطناعــي وأطــر حوكمــة البيانــات بوصفهــا تشــكيلات اجتماعية-تقنيــة 

يصوغهــا منطــق العســكرة والإبــادة.

3.1 تصميم البحث والبيانات

تدمج هذه الدراسة بين مقاربتين متكاملتين:
والتغطيــات  الاســتقصائية  يــر  للتقار والمحتــوى  للخطــاب  الموضوعــاتي  التحليــل   .1
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الإعلاميــة خلال الفتــرة )2020–2025(، عبــر خمــس فئــات هــي: )الاســتهداف بالــذكاء 
يــر  التقر )راجــع  الرقمــي(.  والصمــود  الأكاديمــي،  والتواطــؤ  والرقابــة،  الاصطناعــي، 
كامالًا بهــذا الرابــط( كمــا جــرى تحليــل أرشــيف مُُنتقــى مــن منشــورات متاحــة للعامــة 
)تشريــن  الفتــرة  خلال  غــزة  مــن  ســكان  نشــرها  الاجتماعــي  التواصــل  وســائل  علــى 
الرقميــة. للحــرب  المعاشــة  الخبــرات  لفهــم  وذلــك   ،)2024 شــباط   –  2023  الأول 
2. مقــابلات شــبه منظّّمــة مــع خمســة عشــر تقنيًًــا/ة فلســطينيًًا/ة )تــم اختيارهــم مــن 
مجموعــة بيانــات تضــم ســبعين مقابلــة أُجُريــت بيــن 2020 و2024( مــن غــزة، والضفــة 
الغربية/القــدس الشــرقية، وأراضــي 1948. وقــد اســتُُخدمت تقنيــة العيّّنــة المتسلســلة 
الصــارم  الالتــزام  مــع  العربيــة،  باللغــة  المقــابلات  وأُجُريــت   ،)Snowball Sampling(

بحمايــة هويــة المشــاركين وضمــان سريتهــم.

ويتيــح هــذا التصميــم تقديــم قــراءة متعــددة المســتويات لكيفيــة إســهام البنــى التحتيــة 
الرقميــة في ترســيخ الســلطة الاســتعمارية الاســتيطانية، بالتــوازي مــع توثيــق أشــكال 

الصمــود الرقمــي.

3.2 الإجراءات التحليلية

ATLAS. جُُمعــت البيانــات، ورُُمّّــزت، ثــم نُظُّّمــت في فئــات موضوعاتيــة باســتخدام برنامــج
ti. وركّـّـز التحليــل علــى تقاطــع المؤسســات العســكرية، وشــركات التكنولوجيــا الخاصــة، 
والمؤسســات الأكاديميــة، وعلــى الآليــات الخطابيــة التــي تنــزع الطابــع السياســي عــن 
يــد مــن الإنســانية. وقــد جمــع  التكنولوجيــا، في الوقــت الــذي تُُنتــج فيــه الإقصــاء والتجر
يــة في الأدبيــات  الترميــز بيــن اســتراتيجيات اســتنباطية )مســتندة إلى المفاهيــم النظر
باســتخدام  للتحليــل  المقــابلات  خضعــت  كمــا  اســتقرائية.  ومقاربــات  العلميــة( 
اســتراتيجيات ســردية، مــن أجــل تحديــد اللحظــات التــي يتكيّّــف فيهــا التقنيــون مــع 
القيــود، أو يقاومونهــا، أو يعيــدون تشــكيلها داخــل المشــهد التكنولوجــي الاســتعماري 

الاســتيطاني.

4. النتاج والمناقشة
تُُظهــر نتائــج هــذه الدراســة أنّّ الاحــتلال الإســرائيلي قــد تطــوّّر ليصبــح نموذجًًــا إرشــاديًاً 
الخوارزميــة،  الأنظمــة  تحــلّّ  لا  التشــكّلّ،  هــذا  ففــي  الرقمــي.  الاســتيطاني  للاســتعمار 
أو  العســكرية  الوظائــف  محــلّّ  الابتــكار،  واقتصــادات  الرقميــة،  التحتيــة  والبنــى 
البيروقراطيــة التقليديــة، بــل تعمــل بوصفهــا طبقــةًً اســتعمارية مُُضافــة مــن الســلطة 
بــات  ذلــك،  وبنــاءًً علــى  والإبــادة وتوسّّــع نطاقهــا.  والتحكّـّـم  المراقبــة  تُُســرّّع عمليــات 
الاحــتلال يعمــل علــى نحــو متزايــد مــن خلال الاســتهداف المدفــوع بالــذكاء الاصطناعــي، 
يــة، والتحكّـّـم الشــبكي، بمــا يُُجسّّــد تلاقي الحداثــة التكنولوجيــة مــع  والمراقبــة البيومتر
الهيمنــة الاســتعمارية. وتوســيعًًا لحجــة وولــف )Wolfe, 2006(، تُُبيّّــن هــذه الدراســة 
أنّّ “منطــق الإبــادة” يتكشــف في الوقــت نفســه عبــر الحــدود المكانيــة والرقميــة. ففــي 
ظــل هــذا النظــام، يصبــح الفلســطينيون مرئييــن علــى نحــو مفــرط بوصفهــم موضوعــات 
بيانــات، لكنهــم غيــر مرئييــن سياســيًًا؛ وهــي مفارقــة تعكــس أبارتهايــدًًا مؤتمتًًــا تُُترجــم 
فيــه الســيطرة المُُعنصََــرة إلى صيــغ حاســوبية. كمــا أنّّ الأنظمــة الخوارزميــة التــي تنظّّــم 
الحركــة، والوصــول، والظهــور، تُُــدرِجِ منطــق الإزالــة مباشــرةًً في البنــى التحتيــة الرقميــة. 
وهــذا يكشــف حــدود الخطــاب حــول الــذكاء الاصطناعــي »الأخلاقي« إذ يعمــل الــذكاء 
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الاصطناعــي هنــا بوصفــه امتــدادًًا فتــاكًاً للســلطة الاســتيطانية، حيــث تُُخفــي »الدقــة« 
عنــف الدولــة. ويحلّـّـل القســم التــالي ثلاثــة أنمــاط للإزالة الرقمية )الجســدية، والاقتصادية، 
الرقمــي  الصمــود  الفلســطينيون  يُُفعّّــل  كيــف  والإبســتيمية/المعرفية( ويستكشــف 

لمقاومــة تقنيــات التحكّـّـم هــذه وتقويضهــا.

4.1 ثلاثة أنماط للإبادة

4.1.1 الإبادة المادية: الاستهداف الخوارزمي، والحرب المدعومة بالذكاء 
الاصطناعي، والمراقبة، والاحتلال بالتحكّمّ عن بُعُد

يوسّّــع هــذا القســم أطــر الاســتعمار الاســتيطاني والاســتعمار الرقمــي مــن خلال إظهــار 
الكيفيــة التــي تترجــم بهــا المراقبــة البيومتريــة والاســتهداف بالــذكاء الاصطناعــي منطــقََ 
الإبادة إلى أنظمة حاسوبية. فأنظمة مثل Blue Wolf وRed Wolf وWolf Pack تُُنشئ 
نظــامََ مراقبــةٍٍ متــكامالًا عبــر الأرض الفلســطينية المحتلــة، وهــو مــا تصفــه منظمــة العفــو 

الدوليــة بأنــه »أبارتهايــد مؤتمــت«، يكــرّسّ الفصــل العنصــري علــى نحــو مؤسســي.5  

يــة  يُُتيــح برنامــج Blue Wolf678 للجنــود تصويــر الفلســطينيين وإجــراء مطابقــة فور
يــن« تــكافئ  يــة. كمــا يتضمــن التطبيــق »لوحــة المتصدر مــع قواعــد البيانــات البيومتر
مــن  عــدد  كبــر  أ التقــاط  عنــد  مدفوعــة،  إجــازات  مثــل  بحوافــز،  العســكرية  الوحــدات 
الوجــوه..910 وقــد حــذّّرت منظمــة العفــو الدوليــة مــن أنّّ الفلســطينيين يواجهــون »خطــر 
 ،Red Wolf نظــام  أمّّــا  أحيائهــم«.11   دخــول  مــن  تمنعهــم  أو  خوارزميــة  تتعقبهــم  أن 
المُُركّـّـب عنــد حواجــز الخليــل، فيقــرر الســماح بالعبــور ويُُــدرج الفلســطينيين تلقائيًًــا في 
قواعــد البيانــات مــن دون موافقتهــم. وقــد أشــار أحــد الســكان إلى أنّّ الجنــود يســتطيعون 
منــع شــخص مــن دخــول منزلــه نفســه بذريعــة أنــه »غيــر موجــود في قاعــدة البيانــات«.12

التحتيــة  بالبنــى   )Foucault, 2008( فوكــو  يســميه  مــا  التقنيــات  هــذه  وتجسّّــد 
البرمجيــة.  الشــيفرة  في  الاســتعمارية  الســلطة  تُُدمــج  حيــث  الإبســتيمية/المعرفية، 
يــر صــادر عــن حملــة إلى أنّّ هــذا النمــط يُُعمّّــق انعــدام الأمــان والعســكرة  ويخلــص تقر

https://www.amnesty.org/ .منظمة العفو الدولية. 2023. الفصل العنصري المؤتمت: استخدام إسرائيل لتقنيات التعرّفّ على الوجه في الأراضي الفلسطينية المُُحتلة   5
/en/documents/mde15/6701/2023/en

Middle East Eye. https://www.middleeasteye..ميدل إيست آي. 18 آذار/ مارس 2021. إسرائيل: ما هو تطبيق بلو وولف؟ يستخدمه الجنود لتصوير الفلسطينيين   6
net/news/israel-whats-blue-wolf-app-soldiers-use-photograph-palestinians

https://www.haaretz.com/ .هآرتس. 2 أيار/ مايو 2023. منظمة العفو الدولية تقول إن اسرائيل تستخدم تقنية التعرف على الوجوه لتعميق الفصل العنصري. هآرتس   7
israel-news/2023-05-02/ty-article/highlight/israel-using-facial-recognition-tech-to-entrench-apartheid-amnesty-intl-says/00000187-db8a-d9b4-

abaf-fbbe6c080000
https://www.theguardian.com/ .ذي جارديان، 19 نيسان/ أبريل 2019. كيف توّّظف اسرائيل أنظمة التعرّفّ على الوجه في غزة وأبعد منها. ذي جارديان   8

technology/2024/apr/19/idf-facial-recognition-surveillance-palestinians
https://www.theguardian.com/ .ذي جارديان، 19 نيسان/ أبريل 2019. كيف توّّظف اسرائيل أنظمة التعرّفّ على الوجه في غزة وأبعد منها. ذي جارديان   9

technology/2024/apr/19/idf-facial-recognition-surveillance-palestinians
   ميدل إيست آي. 9 تشرين الثاني/ نوفمبر 2021. تعرّفّ على بلو وولف، التطبيق الاسرائيلي المُُستخدم للتجسس على الفلسطينيين في الأراضي الفلسطينية المُُحتلة  10

Middle East Eye. https://www.middleeasteye.net/news/israel-whats-blue-wolf-app-soldiers-use-photograph-palestinians .بالضفة الغربية
  منظمة العفو الدولية. 2 أيار/ مايو 2023. إسرائيل/ الأراضي الفلسطينية المُُحتلة: السلطات الاسرائيلية تستخدم تقنيات التعرّفّ على الوجوه لتعميق الفصل العنصري.  11

Amnesty International. https://www.amnesty.org/en/latest/news/2023/05/israel-opt-israeli-authorities-are-using-facial-recognition-technology-
/to-entrench-apartheid

  منظمة العفو الدولية. 2 أيار/ مايو 2023. إسرائيل/ الأراضي الفلسطينية المُُحتلة: السلطات الاسرائيلية تستخدم تقنيات التعرّفّ على الوجوه لتعميق الفصل العنصري.  12
Amnesty International. https://www.amnesty.org/en/latest/news/2023/05/israel-opt-israeli-authorities-are-using-facial-recognition-technology-

/to-entrench-apartheid
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https://www.theguardian.com/technology/2024/apr/19/idf-facial-recognition-surveillance-palestinians?utm_source=chatgpt.com
https://www.theguardian.com/technology/2024/apr/19/idf-facial-recognition-surveillance-palestinians?utm_source=chatgpt.com
https://www.middleeasteye.net/news/israel-whats-blue-wolf-app-soldiers-use-photograph-palestinians?utm_source=chatgpt.com
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تعمــل   ،)Tawil-Souri, 2012( الصــوري  طويــل-  تــرى  وكمــا  الأمــن.13  غطــاء  تحــت 
الفضــاءات الفلســطينية بوصفهــا »حيــز احتــوائي عاليــة التقنيــة«، بمــا يعكــس النظــامََ 

الاســتعماري. العنــفََ  يتوسّّــط  الــذي  والتكنولوجــي  البيروقراطــي 

هــذا  الاصطناعــي  بالــذكاء  المدعومــة  الاســتهداف  أنظمــة  توسّّــع  ذلــك،  إلى  وإضافــة 
المنطــق مــن خلال تحويــل فلســطين إلى مختبــر لحــرب الكترونيــة. وكمــا أوضــح أفنيــر 
»إذا  الإســرائيلي:  الجيــش  في  واللوجســتيات  التكنولوجيــا  شــعبة  رئيــس  كيــن،  زا بــن 
يــد اختبــاره ميدانيًًــا، فــكل مــا علــيّّ فعلــه هــو أن أذهــب خمســة أو  كنــت أطــور منتجًًــا وأر
 Musleh,(  عشــرة كيلومتــرات... وتُُعتبــر غــزة موقعًًــا لاختبــار معــدات القتــال الكنولوجيــة
2018(. ويتوافــق ذلــك مــع أبحــاث تُُظهــر أنّّ اقتصــاد الابتــكار الإســرائيلي متشــابك مــع 
 Kwet, 2022;( الاختبــار الميــداني العســكري وتصديــر التقنيــات مزدوجــة الاســتخدام

.)Tarvainen & Challand, 2024

 .The Gospelو Where’s Daddy?و Lavender يــر141516 أنظمــةًً مثــل وتوثّّــق عــدة تقار
بوصفهــم  الفلســطينيين  آلاف  عشــرات  حــدّّدت  حيــث   ،8200 الوحــدة  طوّّرتهــا  وقــد 
أهدافًًــا، مــع حــدٍٍّ أدنى مــن الرقابــة البشريــة. ووصــف أحــد الضبــاط إدخــال مئــات الأســماء 
إلى النظــام، وســمّّاهم »أهدافًًــا قماميــة«، ثــم قصــف الأفــراد حــال تحديــد وجودهــم في 

منازلهــم.17

يــة نموذجًًــا لغويًـًـا كبيــرًًا شــبيهًًا بـ«شــات جــي بي تي« يقــوم بأتمتــة  يــر مواز كمــا تصــف تقار
تحليــل التهديــدات وتوليــد قوائــم الاعتقــال.18 وكمــا صــرّّح نديــم ناشــف: »لقــد أصبــح 
الفلســطينيون موضوعــاتٍٍ في مختبــر إســرائيل«.19 وتطمــس هــذه الأنظمــة الحــدود بيــن 
المدنييــن والمقاتليــن، وتتيــح »مطــاردة واســعة النطــاق«. وهــي بذلــك تجسّّــد مفهــوم 
باومــان )Bauman, 1989( للعنــف المؤسســي، حيــث يصبــح القتــل إجــراءًً روتينيًًــا 

ومنــزوع  مــن أي صفــة أخلاقيــة مباشــرة.

4.1.2 الإبادة الاقتصادية: قطاع التكنولوجيا، والأكاديميا، والعسكري
يحلّـّـل هــذا القســم »اقتصــاد الاحــتلال« - وتصعيــده الأخيــر إلى مــا تســميه ألبانيــزي 
الصهيونيــة  عدســة  خلال  مــن   - الجماعيــة”  الإبــادة  “اقتصــاد   )Albanese, 2025(20

النيوليبراليــة. فهــذا المشــروع الأيديولوجــي يدمــج قطــاع التكنولوجيــا الفائقــة، والجهــاز 

https://7amleh.org/ .حملة. 19 كانون الأول/ ديسمبر 2023. صناعة التجسس الاسرائيلية وحقوق الانسان: الآثار على الفلسطينيين والعالم. مركز حملة   13
post/7amleh-center-issues-a-report-on-israel-s-surveillance-industry-and-its-impact-on-human-rights

Magazine. https://www.972mag. +972 .كيف يوّّظف الجيش الإسرائيلي أنظمة الذكاء الاصطناعي في غزة :Lavender AI .2024 مجلة 972+. 13 نيسان/ أبريل   14
/com/lavender-ai-israeli-army-gaza

 The .ذي جارديان. 3 نيسان/ أبريل 2024. »الآلة فعلتها ببرودة: إسرائيل استخدمت الذكاء الاصطناعي للتعرّفّ على 37,000 شخصية مُُستهدفة من حماس   15
Guardian. https://www.theguardian.com/world/2024/apr/03/israel-gaza-ai-database-hamas-airstrikes

  ألبانيزي. ف. 2025. من اقتصاد الاحتلال إلى اقتصاد الإبادة: تقرير المقررة الخاصة لوضع حقوق الانسان في الأراضي الفلسطينية المُُحتلة منذ العام 1967. الأمم المُُتحدة.  16
https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-

/albanese-palestine-2025
Magazine. https://www.972mag. +972 .كيف يوّّظف الجيش الإسرائيلي أنظمة الذكاء الاصطناعي في غزة :Lavender AI .2024 مجلة 972+. 13 نيسان/ أبريل   17

/com/lavender-ai-israeli-army-gaza
Magazine. https://www.972mag.com/ +972 .تسّّلح التجسس على الفلسطينيين ChatGPT مجلة 972+. 6 آذار/ مارس 2025. إسرائيل تطوّّر أداة شبيبهة بـ    18

/israeli-intelligence-chatgpt-8200-surveillance-ai
Magazine. https://www.972mag.com/ +972 .تسّّلح التجسس على الفلسطينيين ChatGPT مجلة 972+. 6 آذار/ مارس 2025. إسرائيل تطوّّر أداة شبيبهة بـ   19

/israeli-intelligence-chatgpt-8200-surveillance-ai
  ألبانيزي. ف. 2025. من اقتصاد الاحتلال إلى اقتصاد الإبادة: تقرير المقررة الخاصة لوضع حقوق الانسان في الأراضي الفلسطينية المُُحتلة منذ العام 1967. الأمم المُُتحدة.  20

https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-
/albanese-palestine-2025
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https://7amleh.org/post/7amleh-center-issues-a-report-on-israel-s-surveillance-industry-and-its-impact-on-human-rights?utm_source=chatgpt.com
https://7amleh.org/post/7amleh-center-issues-a-report-on-israel-s-surveillance-industry-and-its-impact-on-human-rights?utm_source=chatgpt.com
https://www.972mag.com/lavender-ai-israeli-army-gaza/
https://www.972mag.com/lavender-ai-israeli-army-gaza/
https://www.972mag.com/lavender-ai-israeli-army-gaza/
https://www.theguardian.com/world/2024/apr/03/israel-gaza-ai-database-hamas-airstrikes?utm_source=chatgpt.com
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العســكري، والمؤسســات الأكاديميــة، مــن أجــل ترســيخ نظــام اســتعماري اســتيطاني 
يقــوم علــى تكريــس الســيطرة علــى الأرض واســتغلال العمــل الرقمــي.

المسار المدني–العسكري–الأكاديمي
في ظــل هــذا النظــام، لا تقــف الجامعــات الإســرائيلية وشــركات التكنولوجيــا الخاصــة علــى 
كــز مندمجــة بنيويًـًـا تُُطــوََّر فيهــا أنظمــة الأســلحة  هامــش الدولــة فحســب، بــل تشــكّلّ مرا
والمراقبــة، وتُُختبــر ميدانيًًــا علــى الفلســطينيين، ثــم تُُســوََّق لاحقًًــا في الســوق العالميــة. 
وتذهــب ألبانيــز )Albanese, 2025( إلى أنّّ هــذه المؤسســات »هيّّــأت الشــروط اللازمــة 

لإبــادة الفلســطينيين« مــن خلال توفيــر الأســس التقنيــة لعنــف الدولــة.

الأســلحة  شــركات  مــع  وتطويــر  بحــث  كات  شــرا الإســرائيلية  الجامعــات  وتســتضيف 
مثــل Elbit Systems وRafael  وتعمــل بوصفهــا قنــوات تجنيــد لوحــدات الاســتخبارات 
معــارض  في  يشــعرون  الفلســطينيين  المهندســين  أنّّ  إلى  مــروة  وتشــير  العســكرية. 
بأنهــم  الجيــش،  مــع  المتعاقــدة  الشــركات  عليهــا  تهيمــن  التــي  الجامعيــة،  التوظيــف 
بأنهــا  الجامعــة  يصفــون  ناشــطون  أيضًًــا  يــردده  شــعور  وهــو  ينتمــون«،  ولا  »غربــاء، 

الإســرائيلي«.21 الاحــتلال  آليــات  يــز  تعز »شريــك في 

ولا يقتصــر دور هــذه المؤسســات علــى التوظيــف، بــل تضطلــع بــدور عمليــاتي مباشــر 
المباشــر للجامعــات في تطويــر  الــدور  يــر متعــددة222324  الحــرب. فقــد أظهــرت تقار في 
الأســلحة، وصياغــة عقائــد مثــل »عقيــدة الضاحيــة«، ومبــادرات زمــن الحــرب مثل »غرفة 
الحــرب الهندســية« )شــاهد الفيديــو( في جامعــة تــل أبيــب، إلى جانــب حــملات الدعايــة 
والدعــم المــادي للجنــود في جامعــة حيفــا.25 وكمــا تبيّّــن مايــا وينــد )Wind, 2024(، فــإن 
هــذه المؤسســات تقمــع أيضًًــا الحقــوق الأكاديميــة الفلســطينية، في الوقــت الــذي تعــزّزّ 
 Middle فيــه بنــى الأبارتهايــد. وقــد صــرّّح طلاب فلســطينيون في الأكاديميــا الإســرائيلية لـــ

East Eye26 بأنهــم يشــعرون بعزلــة متزايــدة في الحــرم الجامعــي.

وقــال أحدهــم، الــذي فضّّــل عــدم الكشــف عــن هويتــه خشــية تعليــق دراســته بســبب 
تصريحاتــه:

كثــر كفــاءة  “أمشــي في الجامعــة وأنــا أعلــم أن بعــض زملائي يشــاركون في غــرف الحــرب، ويصممــون وســائل أ
لتنفيــذ الإبــادة الجماعيــة في غــزة. إن هــذا الــزواج بيــن العســكرة والمؤسســات التعليميــة يجعــل مــن الصعــب 
جــدًًا أن أنخــرط بجديــة في دراســتي، لأننــي أجــد نفســي باســتمرار أتســاءل عــن الأيديولوجيــا الكامنــة وراء مــا 

نتعلمــه”.

https:// .»كاديميا، أسلحة واحتلال: كيف تخدم جامعة تل أبيب مصالح الجيش والصناعات العسكرية. )باللغة العبرية(. »زو هديرخ   كوجان. ي. 7 نيسان/ أبريل 2022. أ 21
/zoha.org.il/111858

BDS Movement. https://bdsmovement.net/academic-boycott .حركة المقاطعة. المقاطعة الأكاديمية   22
 New Profile. (2025). Academia under orders: Militarism in Israeli academia — The collaboration between Israeli academia, the security   23

establishment, and the military industry. [In Hebrew]. https://drive.google.com/file/d/14ZfAZn-ldt3hQSbtqegNoxE3uLHZoXlS/view
https://www. .كيشنر، أ. 5 كانون الأول/ ديسمبر 2024. جامعة تل أبيب طوّّرت كاميرات للكلاب لاستخدام وحدة عسكرية مرتبطة بالهجمات على غزة. ميدل ايست آي   24

middleeasteye.net/news/tel-aviv-university-developed-dog-cameras-army-unit-linked-gaza-attacks
https://www.aljazeera.com/opinions/2024/9/10/ .الجزيرة. 10 أيلول/ سبتمبر 2024. التعليم الأكاديمي الاسرائيلي متورط مباشرة بجرائم الدولة. الجزيرة   25

israeli-academia-is-directly-complicit-in-the-crimes-of-the-state
https://www. .كيشنر، أ. 5 كانون الأول/ ديسمبر 2024. جامعة تل أبيب طوّّرت كاميرات للكلاب لاستخدام وحدة عسكرية مرتبطة بالهجمات على غزة. ميدل ايست آي   26
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ويُُســنََد هــذا النظــام المعــرفي المُُعســكَرَ بدعــم دولي كبيــر، بمــا في ذلــك التمويــل الأوروبي. 
إذ توفّّــر المؤسســات الأوروبيــة  )مثــل  Horizon Europe  بمــا يزيــد علــى 2.12 مليــار 
يــورو( 27والمؤسســات الأمريكيــة تمــويالًا واســعًًا، بمــا يزيــد مــن إدمــاج هــذه المؤسســات 
داخل الجهاز العســكري.28 ويؤدي قطاع التكنولوجيا الفائقة، المتجذر في الاســتخبارات 
ووفقًًــا   .)IBMو  NSO Group )مثــل  المؤتمــت  القمــع  في  يًـًـا  محور دورًًا  العســكرية، 
 Microsoft Azureغوغــل وأمــازون( و( Project Nimbus يــر،29303132 كثّّــف لعــدة تقار
 No Tech دعمهمــا للعمليــات القتاليــة. وقــد أدّّت احتجاجــات الموظفيــن تحــت شــعار
for Apartheid ضــد تواطــؤ الشــركات إلى موجــات فصــل جماعــي،3334353637 الأمــر الــذي 
يبــرز التشــابك البنيــوي للبنيــة التحتيــة للشــركات مــع الاحــتلال، ويُُســهل الانتقــال مــن 

»اقتصــاد الاحــتلال« إلى »اقتصــاد الإبــادة الجماعيــة«.38

وفي المحصلــة، تــؤدي الأكاديميــا الإســرائيلية وظيفــةََ مركــز بحــث وتطويــر رئيســي للبنيــة 
التحتيــة الرقابيــة التابعــة للدولــة. فجامعــات مثــل التخنيــون وجامعــة تــل أبيــب تحتضــن 
الاصطناعــي  بالــذكاء  مدفوعــة  يــة  بيومتر أنظمــة  فيهــا  تُُطــوََّر  متخصصــة  مختبــرات 
وخوارزميــات للشــرطة، وذلــك بتنســيق مباشــر مــع وزارة الدفــاع الإســرائيلية. ويُُنتــج 
بيــن الابتــكار الأكاديمــي والتطبيــق العســكري،  البنيــوي مســارًًا سلسًًــا  هــذا الاندمــاج 
حيــث يتحــول الفلســطينيون في أراضــي 1967 إلى موضوعــات غيــر طوعيــة لـ«الاختبــار 
مهــام  الســيبرانية ضمــن  المراقبــة  إدمــاج  أنّّ  كمــا  الرقميــة.  الأدوات  لهــذه  الميــداني« 
الجامعــات يحــوّّل الإنتــاج الأكاديمــي إلى امتــداد للاحــتلال بالتحكّـّـم عــن بُعُــد. ومــع أنّّ 
 )Scholasticide التدميــر المــادي للجامعــات الفلســطينية في غــزة )الإبــادة التعليميــة
شــكّلّ محــوًًا إبســتيميًًا عميقًًــا يحتــاج إلى دراســة مســتقلة موســعة، إلا أنــه ينبغــي فهمــه 

هنــا بوصفــه النظيــر العنيــف لصعــود الهيمنــة الرقميــة المُُعســكَرَة الإســرائيلية.

Il Manifesto. (2025, May 31). Fondi europei per la ricerca, 1 miliardo alla difesa di Israele. il Manifesto. [In Italian]. https://ilmanifesto.it/fondi-   27
europei-per-la-ricerca-1-miliardo-alla-difesa-di-israele

 New Profile. (2025). Academia under orders: Militarism in Israeli academia — The collaboration between Israeli academia, the security   28
establishment, and the military industry. [In Hebrew]. https://drive.google.com/file/d/14ZfAZn-ldt3hQSbtqegNoxE3uLHZoXlS/view

  ألبانيزي. ف. 2025. من اقتصاد الاحتلال إلى اقتصاد الإبادة: تقرير المقررة الخاصة لوضع حقوق الانسان في الأراضي الفلسطينية المُُحتلة منذ العام 1967. الأمم المُُتحدة.  29
https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-

/albanese-palestine-2025
  هاري ديفيز ويوفال أبراهام، »مليون مكالمة في الساعة »: إسرائيل تعتمد على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين«، الجارديان، 6 آب/  30

.https://www.theguardian.com/world/2025/aug/06/microsoft-israeli-military-palestinian-phone-calls-cloud ،2025 أغسطس
  ديفيز هـ، وأبراهام ي. 23 كانون الثاني/ يناير 2023. كشف: مايكروسوفت تعمق العلاقات مع الجيش الاسرائيلي توّّفر تقنية داعمة خلال حرب غزة. ذي جارديان.  31

https://www.theguardian.com/world/2025/jan/23/israeli-military-gaza-war-microsoft
https://www. .كتوبر 2025. كشف: اسرائيل طالبت جوجول واأمازون باستخدام »غمزة« سرية لتجنب الأوامر القانونية. ذي جارديان   ديفيز هـ. 29 تشرين الأول/ أ 32

theguardian.com/us-news/2025/oct/29/google-amazon-israel-contract-secret-code
https://www.reuters.com/ .سينج ك. 29 آب/ أغسطس 2025. مايكروسوفت تُُقيل أربعة عمال احتجوا في الموقع بسبب علاقات الشركة مع اسرائيل. رويترز   33

 /sustainability/society-equity/microsoft-fires-four-workers-on-site-protests-over-companys-ties-israel-2025-08-29
https://www.reuters.com/ .سينج ك. 29 آب/ أغسطس 2025. مايكروسوفت تُُقيل أربعة عمال احتجوا في الموقع بسبب علاقات الشركة مع اسرائيل. رويترز   34

/sustainability/society-equity/microsoft-fires-four-workers-on-site-protests-over-companys-ties-israel-2025-08-29
https://www. .دي فينك ج. وأودونوفان ك. 16 نيسان/ أبريل 2024. اعتقال موظفي جوجل بعد الاحتجاج على تعاون الشركة مع اسرائيل. واشنطن بوست   35

 /washingtonpost.com/technology/2024/04/16/google-sit-in-employee-protest-nimbus-israel
  ميدل ايست آي. 9 أيلول/ سبتمبر 2022. » جوجل تفضل الأبارتهايد على العدل«: احتجاج موظفي مشروع نيمبوس – صفقة اسرائيل، أمازون وجوجل السحابية.  36

Middle East Eye. https://www.middleeasteye.net/news/project-nimbus-israel-apartheid-google-amazon-protests
Middle East Eye. https://www. .ميدل ايست آي. 18 نيسان/ أبريل 2024. الحرب في غزة: جوجل تُُقيل عماالًا احتجوا على العلاقة مع مشروع نيمبوس الاسرائيلي   37

middleeasteye.net/news/war-gaza-google-fires-employees-protesting-contract-israel-project-nimbus
  ألبانيزي. ف. 2025. من اقتصاد الاحتلال إلى اقتصاد الإبادة: تقرير المقررة الخاصة لوضع حقوق الانسان في الأراضي الفلسطينية المُُحتلة منذ العام 1967. الأمم المُُتحدة.  38

https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-
/albanese-palestine-2025

أريس بشارة
من الاستعمار الاستيطاني والاحتلال بالتحكّمّ عن بُعُد: الابتكار التكنولوجي، 

والصهيونية النيوليبرالية، والصمود الرقمي في زمن الإبادة الجماعية

https://ilmanifesto.it/fondi-europei-per-la-ricerca-1-miliardo-alla-difesa-di-israele
https://ilmanifesto.it/fondi-europei-per-la-ricerca-1-miliardo-alla-difesa-di-israele
https://drive.google.com/file/d/14ZfAZn-ldt3hQSbtqegNoxE3uLHZoXlS/view
https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-albanese-palestine-2025/
https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-albanese-palestine-2025/
https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-albanese-palestine-2025/
https://www.theguardian.com/world/2025/aug/06/microsoft-israeli-military-palestinian-phone-calls-cloud
https://www.theguardian.com/world/2025/jan/23/israeli-military-gaza-war-microsoft?utm_source=chatgpt.com
https://www.theguardian.com/us-news/2025/oct/29/google-amazon-israel-contract-secret-code?utm_source=chatgpt.com
https://www.theguardian.com/us-news/2025/oct/29/google-amazon-israel-contract-secret-code?utm_source=chatgpt.com
https://www.reuters.com/sustainability/society-equity/microsoft-fires-four-workers-on-site-protests-over-companys-ties-israel-2025-08-29/
https://www.reuters.com/sustainability/society-equity/microsoft-fires-four-workers-on-site-protests-over-companys-ties-israel-2025-08-29/
https://www.reuters.com/sustainability/society-equity/microsoft-fires-four-workers-on-site-protests-over-companys-ties-israel-2025-08-29/
https://www.reuters.com/sustainability/society-equity/microsoft-fires-four-workers-on-site-protests-over-companys-ties-israel-2025-08-29/
https://www.reuters.com/sustainability/society-equity/microsoft-fires-four-workers-on-site-protests-over-companys-ties-israel-2025-08-29/
https://www.reuters.com/sustainability/society-equity/microsoft-fires-four-workers-on-site-protests-over-companys-ties-israel-2025-08-29/
https://www.washingtonpost.com/technology/2024/04/16/google-sit-in-employee-protest-nimbus-israel/?utm_source=chatgpt.com
https://www.washingtonpost.com/technology/2024/04/16/google-sit-in-employee-protest-nimbus-israel/?utm_source=chatgpt.com
https://www.washingtonpost.com/technology/2024/04/16/google-sit-in-employee-protest-nimbus-israel/?utm_source=chatgpt.com
https://www.middleeasteye.net/news/project-nimbus-israel-apartheid-google-amazon-protests?utm_source=chatgpt.com
https://www.middleeasteye.net/news/war-gaza-google-fires-employees-protesting-contract-israel-project-nimbus?utm_source=chatgpt.com
https://www.middleeasteye.net/news/war-gaza-google-fires-employees-protesting-contract-israel-project-nimbus?utm_source=chatgpt.com
https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-albanese-palestine-2025/
https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-albanese-palestine-2025/
https://www.un.org/unispal/document/a-hrc-59-23-from-economy-of-occupation-to-economy-of-genocide-report-special-rapporteur-francesca-albanese-palestine-2025/


50

التحكّمّ التكنولوجي وأنظمة العمل التابعة
باســتخدام  الأرض،  علــى  الســيطرة  تكريــس  عبــر  أيضًًــا  الاقتصاديــة  الإبــادة  تتحقــق 
في   Silicon Wadi مشــروع  إلى  ويُُنظــر  المســتوطنين.  ســيطرة  لتوســيع  التكنولوجيــا 
القــدس الشــرقية، مــن قبــل الســكان الفلســطينيين، بوصفــه أداةًً للتهويــد تهــدف إلى 
دمج المنطقة في رؤية اســتيطانية )Al-Arnaout, 2021(.3940 وفي الوقت نفســه، تُُعيد 
العلاقــات الاقتصاديــة الاســتعمارية تشــكيل العمــل الفلســطيني في صيــغ تابعــة. إذ تحــدّّ 
الأنظمــة الإســرائيلية مــن نمــو قطــاع تكنولوجيــا المعلومــات والاتصــالات الفلســطيني 
مــن خلال قيــود الاســتيراد وحرمانــه مــن الطيــف التــرددي. كمــا أنّّ الاســتعانة بمصــادر 
خارجيــة، التــي تُُقــدََّم في خطــاب »التعايــش«، تســتغل الإمكانــات العماليــة الفلســطينية 
يــح  بالتصار التوظيــف مثــل )NVIDIA( مشــروطة  نمــاذج  ورخــص كلفتهــا.41 وتبقــى 

الإســرائيلية والموافقــات الأمنيــة.42

وتصــف إينــاس، وهــي مــن كبــار المهندســين، انتظارهــا اليومــي للحصــول علــى تصريــح 
هرتســليا،  في  تكنولوجيــا  شــركة  في  عملهــا  مــكان  إلى  للوصــول  الشــاباك  عــن  صــادر 
المشــهد  «، مســتحضرة  العبــور أصالًا مــن  أتمكــن  أو لا  أنتظــر ســاعات  قائلــة: »أحيانًـًـا 
العبثــي الــذي تعبــر فيــه الحاجــز حاملــةًً حاســوبها المحمــول، في حيــن يعبــر والدهــا لبنــاء 
المســتوطنات. وتجســد هــذه الخبــرات مــا يســميه كلارنــو )Clarno, 2018a(  الأبارتهايــد 
النيوليبــرالي: نظــام يســتغل العمــل الفلســطيني، بينمــا يحافــظ علــى التبعيــة مــن خلال 

يــة. الضبــط الإداري وأنظمــة الحركــة القسر

يــادة أعمــال مســتقلة تفاديًـًـا للخضــوع.  وفي المقابــل، يســعى بعــض الفلســطينيين إلى ر
فقــد أسّّــس عدنــان شــركته الناشــئة الخاصــة لأنــه »لــم يُُــرد أن يكــون أســيرًًا في نظــام 
كته العابــرة للحــدود واجهــت عوائــق، إذ احتجزتــه الســلطات  اســتغلالي«، إلا أنّّ حتــى شــرا
الإسرائيلية وشريكه التجاري - وهو فلسطيني من أراضي الـ48 - مرارًًا على الحواجز، 
وهــو مــا فهمــه علــى أنــه مصمــم مــن أجــل »إبقائنــا منقســمين باســتمرار«. كمــا يؤكــد 
حــازم بالمثــل أنّّ »أي محاولــة لمبــادرة فلســطينية مســتقلة... توقفهــا قــوات الاحــتلال«، 
بمــا يبــرز رفــض إســرائيل الســماح باســتقلالية تكنولوجيــة فلســطينية. وتكشــف هــذه 
الديناميــات أنّّ الإبــادة الاقتصاديــة لا تمحــو النشــاط الاقتصــادي الفلســطيني كليًًــا، بــل 
التنظيميــة  الســلطة  تحــدد  بحيــث  للنكــوص،  وقابلــة  تابعــة  تشــكيله في صيــغ  تعيــد 
كتوبــر 2023،  الإســرائيلية إمكانيــة الوصــول إلى الأســواق، والحركــة، والنمــو. ومنــذ 7 أ
تعمّّقــت قيــود الحركــة، وأدّّى التدميــر العســكري إلى محــو قطــاع تكنولوجيــا المعلومــات 
والاتصــالات في غــزة، الــذي كان يشــكل ســابقًًا %30 مــن اقتصــاد تكنولوجيــا المعلومــات 

في الأراضــي الفلســطينية المحتلــة، بمــا شــمل البنيــة التحتيــة والمعرفــة.

4.1.3 الإبادة الإبستيمية/المعرفية: المنصات الرقمية ومكان عمل الشركات
تُُعــدّّ المنصــات الرقميــة ســاحات حاســمة للإبــادة الإبســتيمية/المعرفية، أي التدميــر 
المنهجي للقدرة على إنتاج المعرفة وتداولها. وفي إطار الاســتعمار الاســتيطاني الرقمي، 
يتجلّّــى ذلــك بوصفــه عنفًًــا إبســتيميًًا خوارزميًًــا يحــدّّد أيََّ الأصــوات تُُضخََّــم وأيَّهَــا يُُمحــى.
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يوثّّــق تقريــر حملــة 7amleh, 2024(43( القمــعََ المنهجــي للمحتــوى الفلســطيني مــن 
خلال سياســات ضبــط منحــازة، بمــا يخلــق لاتمــاثالًا إبســتيميًًا: فالفلســطينيون مرئيــون 
اشــتدّّ  وقــد  العــام.  الخطــاب  لكنهــم غيــر مســموعين في  للمراقبــة،  نحــو مفــرط  علــى 
ونــزع  العنــف  كتوبــر. فقــد عمــدت منصــات Meta إلى تضخيــم  أ بعــد 7  النمــط  هــذا 
الإنســانية باللغــة العبريــة )مثــل وصــف الفلســطينيين بـ«الحيوانــات البشريــة«(، مــا أتــاح 
تــداول التحريــض، في الوقــت الــذي كانــت تمــارس فيــه رقابــة منهجيــة علــى الســرديات 
الفلســطينية.4445 كمــا شــغّّل الجيــش الإســرائيلي نفســه قنــاة علــى Telegram لنشــر 
يــد مــن الإنســانية، بمــا يؤكــد أن التحريــض كان صــادرًًا عــن  محتــوى صــادم ولغــة تجر
الجيــش الإســرائيلي نفســه.46 ويكشــف هــذا التفــاوت عــن معيــار مــزدوج متجــذر في 
مســتوى  إلى  يــرقى  يــة  بالعبر التحريــض  مــع  التســاهل  إنّّ  حيــث   ،Meta سياســات 

التواطــؤ.47

وتمتــد الإزالــة الإبســتيمية إلى الفضــاءات »الحياديــة« في أماكــن العمــل التكنولوجيــة. 
المهندســون  يُُســكت  حيــث  التكنولوجيــا،  كــز  مرا في  ينعكــس  الرقمــي  فالقمــع 
 50NAS الفلســطينيون أو يُُفصلــون مــن أعمالهــم.4849 وتوثّـّـق دراســة اســتقصائية أجرتهــا
وجــود حالــة خــوف واســعة بيــن المهندســين الفلســطينيين في إســرائيل - إذ أفــاد 44% 
منهــم بأنهــم يخشــون الذهــاب إلى العمــل - بمــا يبــرز كيــف يعيــد مــكان العمــل إنتــاج 
الشــك المجتمعــي ويفشــل في احتــرام التنــوع في زمــن الأزمــات.51 ويُُنتــج ذلــك بيئــة 
معرفيــة عدائيــة، يجــد فيهــا المهنــي الفلســطيني نفســه مضطــرًًا إلى الاختيــار بيــن مســاره 

المهنــي وواقعــه.

شــركات  دأبــت  فبينمــا  التنــوع.  حــول  نفســه  الخطــاب  إســكات  جــرى  ذلــك،  وفــوق 
التكنولوجيــا الدوليــة العاملــة في إســرائيل علــى تســويق نفســها عالميًًــا مــن خلال خطــاب 
كتوبــر هشاشــة هــذه الأطــر  »التعايــش« و«الشــمول«، كشــفت الوقائــع التــي تلــت 7 أ
وســطحيّّتها. فالتنــوع مقبــول فقــط مــا دام »صامتًًــا سياســيًًا«. وينعكــس هــذا الفهــم 
الملتبــس أيضًًــا في الأوســاط التكنولوجيــة »التقدميــة« الأمريكيــة والإســرائيلية، التــي 
تبنّّــت الموقــف المعــروف باســم “Progressive Except for Palestine” (PEP(، كمــا 

.)Al-Hajj, 2019( صاغــه غســان الحــاج

وفي هــذا الإطــار، يعمــل مــكان العمــل في قطــاع التكنولوجيــا بوصفــه حــدودًًا ثانويــة، حيــث 
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يُُفــرَضَ علــى العامــل الفلســطيني »المثــالي« أن يكــون منــزوع السياســة وغيــر مــرئي.

4.2 مقاومة الإبادة: الصمود الرقمي بوصفه بنية متعددة 
الطبقات للحضور والنجاة/البقاء والمستقبل

يتجسّّــد الصمــود الرقمــي مــن خلال البنــى التحتيــة المضــادّّة، والأرشــيفات، والشــبكات 
البديلــة التــي تقــاوم الإبــادة الجســدية والاقتصاديــة والإبســتيمية/المعرفية. فالقصــف، 
الشــركات،  مــع  والتشــابك  التحتيــة،  البنــى  وانهيــار  والتجويــع،  والتهجيــر،  والحصــار، 
والرقابــة، والإبــادة التعليميــة، ليســت عمليــات منفصلــة، بــل آليــات متداخلــة يعــزّّز بعضها 
الرقمــي  الصمــود  يبــرز  ذلــك،  والمحــو. وفي مواجهــة  الإقصــاء  لإنتــاج  صُُمّّمــت  بعضًًــا، 
بوصفــه بنيــةََ مقاومــةٍٍ متعــدّّدة الطبقــات تُُســهم في صــون الحيــاة الفلســطينية، وحاضرهــا 
ومســتقبلها عبــر هــذه المجــالات كافــة. ولا يتخــذ الصمــود الرقمــي شــكلََ أفعــالٍٍ فرديــة 
معزولــة علــى الإنترنــت، بــل يتجسّّــد عبــر أربــع ممارســات مترابطــة: الاســتمرار المــادي 
والأرشــيفات  الرقميــة،  والشــهادة  وبقــاء،  رعايــةٍٍ  فعــلََ  بوصفــه  والاتصــال  والبنيــوي، 
المضــادّّة والحشــد المؤسســي، وإعــادة بنــاء الوطــن بوصفهــا فــعالًا مــن أفعــال الصمــود 

الرقمــي والتوجّّــه نحــو المســتقبل.

4.2.1 الاتصال والمثابرة البنيوية
مــن قصــف   - الماديــة  للإبــادة  يســتجيبون  الفلســطينيين  أن  الميدانيــة  الأدلــة  تُُظهــر 
وتهجيــر وحصــار وانقطاعــات اتصــالات مُُفتعلــة - عبــر بنــاء بنــى تحتيــة مرتجلــة تحافــظ 
علــى الحيــاة، والاتصــال، والحضــور. فقــد حشــد متطوعــون مــن الشــتات، ومنظمــات 
والشــبكات   ،eSIMs الإلكترونيــة  الشــرائح  مثــل  أدوات  ومدنيــون،  الرقميــة،  للحقــوق 
والروابــط   ،mesh networks المتداخلــة  والشــبكات   ،VPNs الافتراضيــة  الخاصــة 
يــة، لمواجهــة الفصــل المتعمّّــد عــن العالــم. وتُُظهــر النتائــج  الفضائيــة، والحســابات المواز
أنّّ البنيــة التحتيــة الرقميــة لا تُُعامََــل هنــا بوصفهــا أداةََ تواصــلٍٍ ثانويــة، بــل بوصفهــا بنيــةًً 
يًـًـا، بــل مســألة وجوديــة. وتؤطّّــر حــملات  للبقــاء. فالبقــاء علــى اتصــال ليــس فــعالًا رمز
مثل ConnectingGaza52# وReconnect Gaza53 الاتصالََ لا بوصفه حقًًا في التواصل 
فحســب، بــل بوصفــه شــرطًًا مــن شــروط النجــاة، بمــا ينســجم مــع أدبيــات التصميــم 
المُُناهِِــض للاســتعمار، التــي تصبــح فيهــا الممارســة البنيويــة وســيلةًً لإعــادة توظيــف 

التكنولوجيــا في ســبيل التحــرر.

وخلال فترات انقطاع الاتصالات، يغدو الحفاظ على الاتصال الرقمي فعالًا يؤكد الحياة. 
كمــا دعمــت مجموعــات مــن المهندســين الشــعبيين والمنظمــات غيــر الحكوميــة - 
 KeepItOn وائتلاف )Association for Progressive Communications (APC مثل
التابــع لـــ Access Now - الشــبكاتِِ المتداخلــة، والاتصــالات الفضائيــة، وأنظمــة الأرشــفة 
غيــر المتصلــة بالشــبكة، حفاظًًــا علــى تدفــق المعلومــات. وتوسّّــع هــذه الأفعــال القائمــة 
علــى الرعايــة التكنولوجيــة معنــى الصمــود، بحيــث لا يعــود مقتصــرًًا علــى التحــدّّي، بــل 
يشــمل أيضًًــا صيانــة العلاقــات وتبــادل العــون المتبــادل. وفي هــذا الســياق، يــدلّّ الصمــود 
الرقمــي علــى الممارســة الأخلاقيــة المتمثلــة في »البقــاء علــى الشــبكة« بوصفهــا رفضًًــا 

جماعيًًــا للمحــو.
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وتُُغنــي الســرديات الفرديــة هــذه الصــورة، إذ تُُظهــر كيــف يتعــذّّر فصــل النجــاة الرقميــة 
قطــاع  في  فلســطينية  عاملــة  وهــي  ياســمينا،  وصفــت  فقــد  الجســدية.  النجــاة  عــن 
التكنولوجيا في غزة، استشهدت لاحقًًا في غارات عام 2024، كيف أدّّت أزمات الكهرباء 
 والإنترنــت إلى تعطيــل عملهــا مــرارًًا. وفي ظــل القصــف، ابتكــرت ســبالًا للاســتمرار، فقالــت:

“لــم تكــن الكهربــاء تــكاد تتوفــر… وكان والــدي يســاعدني عبــر شــحن الحاســوب المحمــول 
في المســجد، لأنــه المــكان الوحيــد الــذي كان فيــه مولّـّـد كهربــاء دائــم… وكان يفعــل ذلــك 

خمــس مــرات يوميًًــا، مــع كل صلاة مــن الصلــوات الخمــس«.

الرعايــة  كانــت جهــدًًا عائليًًــا جماعيًًــا، قوامــه  الرقميــة  النجــاة  أنّّ  الســرد  هــذا  يكشــف 
والتحمّّــل. فمولّـّـد المســجد الــذي أُعُــدّّ أصالًا للعبــادة  صــار جــزءًًا مــن شــبكة مرتجلــة 
ينبــع  التكنولوجيــة. ولــم  الدينيــة، والعمــل الأســري، والحاجــة  المســاحة  التقــت فيهــا 
الاتصــال هنــا مــن بنيــة تحتيــة رســمية، بــل مــن تنســيق علاقــاتي وتضحيــة يوميــة. وفي 
هــذا الســياق، لــم يكــن البقــاء علــى الشــبكة مجــرد مهمــة تقنيــة، بــل فــعالًا مــن أفعــال 
البقــاء والظهــور. فقــد ارتبــط اســتمرار حضــور ياســمينا برعايــة تمتــد بيــن الأجيــال والإبقــاء 
المتعمــد للاتصــال. وهكــذا، تجسّّــد الصمــود الرقمــي في ممارســات يوميــة مــن التحمّّــل.

ولا يقتصــر هــذا الاتصــال علــى حــدود المنــزل، بــل يمتــد إلى شــبكات عابــرة للحــدود. 
 55)FAO( ففــي ظــل انعــدام أمــن غــذائي حــاد في غــزة54 - وثّقّتــه منظمــة الأغذيــة والزراعــة
للبقــاء،  قنــواتٍٍ  الرقميــة  المنصــات  أصبحــت   -  56)WFP( العالمــي الأغذيــة  وبرنامــج 
اســتخدمت  المثــال،  ســبيل  فعلــى  الشــعبي.  التضامــن  مــن  أشــكال  عبرهــا  وبــرزت 
الطاهيــة الأردنيــة ياســمين نصــر57 منصــة إنســتغرام لتبــادل طــرق إعــداد وجبــات مــن 
الرقميــة  المنصــات  تتيــح  كيــف  التضامنــي  النشــاط  هــذا  ويُُظهــر  شــحيحة.  مكونــات 
أشــكاالًا مــن التضامــن العلاقــاتي العابــر للحــدود، علــى نحــو ينســجم مــع الأدبيــات التــي 

الرقمــي. للانخــراط  الوجدانيــة  الأبعــاد  تناولــت 

وتُُبيّّــن هــذه التبــادلات أنّّ الاتصــال يعمــل بوصفــه رعايــة ممتــدة عبــر الحــدود. فمــن 
تحتيــة  بنــى  إلى  الرقميــة  المنصــات  تتحــول  والعمليــة،  الوجدانيــة  التضامنــات  خلال 
للعــون المتبــادل. فالقــدرة علــى الاتصــال تتيــح تجســيد الطمأنينــة العاطفيــة، وتبــادل 
المــكان  علــى  المفروضــة  القيــود  رغــم  المــادي،  البقــاء  واســتراتيجيات  المعلومــات، 

والحركــة.

وعليــه، يتجــاوز الصمــود الرقمــي معنــى التحــدّّي ليشــمل الاتصــال بوصفــه ممارســةًً 
مقصــودةًً للرعايــة والبقــاء. فـ«البقــاء علــى الشــبكة« هــو رفــضٌٌ للمــوت الاجتماعــي، 
الماديــة. وبذلــك  التحتيــة  البنــى  تُُدمََّــر  العلاقــة حتــى حيــن  اســتمرارية  علــى  وإصــرارٌٌ 
يــانََ حيــاةٍٍ وفــعالًا سياســيًًا، ممارســةًً يوميــةًً للحضــور في  يصبــح الاتصــال، في آنٍٍ واحــد، شر

مواجهــة الغيــاب.
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4.2.2 الشهادة الرقمية، والأرشيفات المضادّّة، والتعبئة المؤسسية

يتتبّّــع هــذا المحــور كيــف يوظّّــف الفلســطينيون الأدوات الرقميــة بوصفهــا اســتراتيجيةًً 
خلال  فمــن  والإبســتيمية/المعرفية.  الجســدية  الإبــادة  مواجهــة  في  الأبعــاد  متعــددة 
يــة، والأرشــفة المضــادّّة، والمناصــرة المؤسســية، يصبــح الفضــاء الرقمــي  الشــهادة الفور
ليــس فقــط ســاحةًً للمراقبــة، بــل أيضًًــا مجــاالًا للصمــود، ولســيادة الســرد، ولاســتمرارية 

يــخ. التار

الشهادة الرقمية بوصفها مقاومة
عزايــزة58  معتــز  مثــل  ينجزهمــا صحفيــون  اللــذان  والتوثيــق  الرقميــة  الشــهادة  تُُظهــر 
وبيســان عــودة59 )الصورتــان 1 و2( كيــف يصبــح الحضــور شــكالًا مــن أشــكال المقاومــة. 
المباشــر، والتصويــر، وأرشــفة  بالبــث  بالــغ، يقومــان  فمــن قلــب غــزة، وفي ظــل خطــر 
الأحــداث في الزمــن الحقيقــي، بمــا يتحــدى في آنٍٍ واحــد القيــود المفروضــة علــى الإعلام 
الأجنبــي وممارســات ضبــط المحتــوى التــي تنتهجهــا المنصــات. وهنــا يغــدو التوثيــق 
. وبذلــك تصبــح حالــة  فــعالًا سياســيًًا: إذ ينــازع احتــكار الســرد، ويُُنتــج ســجالًا إثباتيًًــا بــديالًا
 Khoury-Machool, 2007;( الحضــور بحــد ذاتهــا فــعالًا مــن أفعــال المقاومــة الإلكترونيــة

.)Shehadeh, 2023

  مُُعتز عزايزة – صحافي ومصوّّر حاصل على شهادة بالترجمة الانجليزية من جامعة الأزهر وأهي إحدى الجامعات التي دمرتها إسرائيل مؤخرًًا في قصف جويّّ – يظهر كأحد  58
كثر الشخصيات متابعة والأصوات الأكثر موثوقية التي تجلب التقارير من غزة  كثر السرديين تأثيرًًا في هذه الحرب. بدأ مسيرته المهنية كمصوّّر مستقل، وأصبح عزايزة أحد أ أ

كتوبر. واختارت مجلة »تايم« إحدى صوره، التي تصوّّر طفالًا تحت الحطام والدمار الذي تسبب به  أثناء العدوان العسكري الاسرائيلي على غزة الذي انطلق في السابع من أ
)https://www.arabnews.com/node/2612324/amp?utm_source :القصف الاسرائيلي، كإحدى الصور التي تمثّّل العام 2024 )راجعوا الرابط

  بيسان – صانعة مُُحتوى رثقمي وناشطة شابة من غزة حاصلة على درجة في الاقتصاد والأعمال، حصلت على اعتراف دوليّّ لتقاريرها الميدانية. بواسطة سلسلة الإعلام  59
الرقمي “This is Bisan from Gaza” و “I’m Still Alive”، وثّقّت حياتها اليومية تحت القصف بمتنوّّع من الوضوح السرديّّ الفوريّّ يصل لملايين البشر. حظيت لعملها 

 Outstanding Hard News Feature Story: Short Form at the 2024 News and Documentary Emmy باعتراف دوليّّ، وفازت بتسمية في جائزة الايمي تحت فئة
.Awards

الصورة 2الصورة 1
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التضامن الرقمي والبقاء
إلى جانــب القصــف، يشــكّلّ التجويــع بُعُــدًًا آخــر مــن أبعــاد الإزالــة. فقــد أفــادت هيئــات 
مثــل منظمــة الأغذيــة والزراعــة )FAO(60 وبرنامــج الأغذيــة العالمــي )WFP(61 ببلــوغ 
مســتويات غيــر مســبوقة مــن انعــدام الأمــن الغــذائي الحــاد في غــزة.62 وفي مواجهــة ذلــك، 
بــرزت أشــكال مــن التضامــن العابــر للحــدود عبــر الفضــاء الرقمــي. فقــد اســتخدمت 
الشــيف الأردنيــة ياســمين نصــر منصــة إنســتغرام لتبــادل طــرق طبــخ مرتجلــة، مقدّّمــةًً 
يًـًـا في آنٍٍ معًًــا63. وبذلــك، لا تعمــل وســائل التواصــل الاجتماعــي  معرفــة عمليــة ودعمًًــا رمز
مجــرد قنــاة لنقــل المعلومــات، بــل تصبــح أيضًًــا فضــاءًً للرعايــة العلاقيــة، تُُســهم في صــون 

الحيــاة مــن خلال المعرفــة المتبادلــة.

الأرشيفات المضادّّة والعصيان الإبستيمي/المعرفي
في مواجهــة الرقابــة والتدميــر، اتجــه الفلســطينيون علــى نحــو متزايــد إلى الحفــاظ علــى 
الباحثيــن،  الباحثات/أحــد  إحــدى  تشــير  وكمــا   .)Ghaddar, 2025( الرقمــي  الحضــور 
فــإنّّ »هــذا المحــو المنهجــي ليــس جديــدًًا«.64 وانطلاقًًــا مــن ذلــك، تؤكــد مبــادرات مثــل 
الأرشــيف الرقمي للمتحف الفلســطيني وDecolonize Palestine مشــروعيةََ المنظور 
الفلســطيني وســلطته المعرفيــة، رافضــةًً الســيطرة الاســتعمارية علــى مــا يُُعتََبــر معرفــةًً 
مشــروعة. كمــا تنتشــر علــى نطــاق واســع الأرشــيفات الصغــرى - مــن تســجيل وتوثيــق، 
والتقــاط صــور، والمشــاركة الرقميــة - خلال فتــرات انقطــاع الاتصــال، في حيــن تنسّّــق 
مشــاريع مثــل Fighting Erasure جهــودًًا عابــرة للحــدود مــن أجــل الحفــظ والصــون. 
الإبســتيمي/ كــرة وللعصيــان  للذا بنيــةًً تحتيــة  الممارســات، مجتمعــةًً،  وتشــكّلّ هــذه 
 Mignolo,( المعــرفي، بمــا يحفــظ الاســتمرارية التاريخيــة ويُُنــازع التراتبيــات المعرفيــة

.)2009, 2011

المساءلة المؤسسية ومساءلة الشركات
يعمــل الصمــود الرقمــي أيضًًــا مــن خلال مناصــرة منظّّمــة تقودهــا مؤسســات المجتمــع 
المــدني. فتقــوم منظمــات مثــل حملــة وعدالــة ومركــز صــدى سوشــال وSMEX بتوثيــق 
التحيّّــز الخوارزمــي وحــذف المحتــوى، محوّّلــةًً الحــالات الفرديــة إلى أدلــة علــى وجــود 
رقابــة بنيويــة. وقــد دفعــت حملــة Facebook, We Need to Talk65 إلى إجــراء تدقيــق 
كّدّ وجود تفاوتات منهجية  مســتقل من قبل Business for Social Responsibility، أ

في سياســات الإشــراف علــى المحتــوى.66

يــة إلى المجــال الأكاديمــي وقطــاع التكنولوجيــا. إذ تتحــدى حركــة  وتمتــدّّ  التعبئــة المواز
المقاطعــة وســحب الاســتثمارات وفــرض العقوبــات BDS(67( والحملــة الفلســطينية 
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للمقاطعــة الأكاديميــة والثقافيــة لإســرائيل )PACBI( 68الروابــطََ التــي تجمــع الجامعــات 
أنّّ   PACBI وتــرى  الإســرائيلية.69  والرقابيــة  العســكرية  التحتيــة  بالبنــى  والشــركات 
المقاطعــة تُُعطّّــل مســارات إنتــاج المعرفــة التــي تغــذّّي الأنظمــة العســكرية وأنظمــة 
كتوبــر كشــف مــا وُُصــف بـــ  المراقبــة. كمــا أنّّ تصاعــد النشــاط الــطلابي العالمــي بعــد 7 أ
»نفــاق« الجامعــات المرموقــة، الأمــر الــذي دفــع المؤســس المشــارك لحركــة المقاطعــة 
عمــر البرغــوثي إلى توصيــف هــذه اللحظــة بأنهــا »لحظــة فلســطين الجنــوب أفريقيــة«.70 
وقــد أفضــى هــذا الزخــم إلى تبنّّــي عشــرات الجامعــات سياســات ســحب اســتثمارات أو 

كاديميًًــا عالميًًــا غيــر مســبوق. كات، بمــا يمثّّــل انخراطًًــا أ تعليــق شــرا

 No Tech for Apartheid وداخل شركات التكنولوجيا العالمية، تعارض ائتلافات مثل
مشــاريع مثــل مشــروعProject Nimbus 71 )انظــر الصــورة 3(، وهــو عقــد للحوســبة 
الســحابية بيــن غوغــل وأمــازون والحكومــة الإســرائيلية.72 كمــا تســتهدف حــملات العمــل 
المباشــر، مثــل Shut Elbit Down73 )انظــر الصــورة 4(، الشــركاتِِ المتورطــة في تقنيــات 
المراقبــة، والتحلــيلات التنبؤيــة، والبنــى التحتيــة الســحابية. وتشــكل هــذه المبــادرات 
تواطــؤ  تكشــف  إذ  والإبســتيمية/المعرفية،  الاقتصاديــة  للمقاومــة  عــدّّةًً  مجتمعــةًً 

الشــركات وتنــازع الســلطة الاســتعمارية الرقميــة مــن داخــل بنياتهــا التحتيــة نفســها.

4.2.3  إعادة بناء الأمة كفعلٍٍ من أفعال الصمود الرقمي والتوجّّه نحو المستقبل
يُُؤطِِّــر هــذا المحــور بنــاءََ الأمــة في ظــلّّ الحصــار لا بوصفــه مجــرد تطلّـّـع مــا بعــد اســتعماري، 
بــل باعتبــاره ممارســةًً مســتمرةًً مــن الصمــود، موجََّهــةًً نحــو المســتقبل ونحــو بنــاء الأمــة 
الأعمــال  يــادة  ور التكنولوجيــا  مجــال  في  الفلســطينية  المبــادرات  وتُُظهــر  اقتصاديًـًـا. 
أن إعــادة البنــاء لا تقتصــر علــى الإعمــار المــادي، بــل تشــمل أيضًًــا إنشــاءََ منظومــات 
تكنولوجيــة اقتصاديــة ومعرفيــة وبنيويــة بديلــة، افتراضيًًــا وماديًـًـا. وبهــذا المعنــى، تصبــح 
الممارســة التكنولوجيــة، في آنٍٍ واحــد، اســتراتيجيةًً للبقــاء وفــعالًا سياســيًًا اســتباقيًًا ـــــ أي 

محاولــةًً لتجســيد الاســتقلالية داخــل بُنُــى القيــد.
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theguardian.com/us-news/article/2024/jun/04/bds-omar-barghouti-israel-campus-protests

 Middle East  .ميدل ايست آي. 2 أيلول/ سبتمبر 2022. مشروع نيمبوس: موظف جوجل يتهم عملاق التكنولوجيا بكسب الأرباح والانتفاع من المعاناة الفلسطينية   71
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بناء المنظومات البديلة
تشــكل المبــادرات التكنولوجيــة الفلســطينية قــوة مؤسســاتية موازنــة للاعتمــاد البنيــوي. 
فـGaza Sky Geeks )حاضنة رقمية( وMENA Alliances )التي أسستها عبير أبو غيث 
- انظــر الصــورة 6 أدنــاه( تربطــان العامليــن بالأســواق العالميــة، متجاوزتيــن قيــود الحركــة 
 Palestine Open ومخفِِّضتيــن الاعتمــاد علــى ســوق العمــل الإســرائيلي. كمــا يعيــد
Maps بنــاء الجغرافيــات الممحــوة، فيمــا يعــزّّز BuildPalestine الابتــكارََ المجتمعــي 
القائــم علــى المجتمــع المحلــي. وتُُســهم هــذه المبــادرات في بنــاء منظومــات اقتصاديــة 
 Althalathini et al., 2020; Althalathini & Tlaiss, 2023;( مســتدامة ومســتقلة
Aouragh, 2011; Rindova et al., 2009(، مجسِِّــدةًً الفاعليــة الرياديــة والممارســة 

التكنولوجيــة المناهضــة للاســتعمار، رغــم واقــع الاســتعمار الاســتيطاني.

وقــد لخّصّــت عبيــر، وهــي رائــدة أعمــال في مجــال التكنولوجيــا مــن جنيــن، 
هــذا المنطــق بوضــوح. فعلــى الرغــم مــن قيــود الحركــة وغيــاب المطــار، 
التــي  الاســتقلالية  وعلــى  للنقــل  الرقمــي  العمــل  قابليــة  علــى  شــدّّدت 

يتيحهــا:

“اللاب تــوب مهــم جــدًًا؛ وكنــت دائمًًــا أقــول لوالــديّّ ولأختــي اللذيــن يعــملان إن أهــم شــيء هــو 
اللاب تــوب. وحتــى لــو أُغُلِقِــت كل الطــرق في وجهــك، فــإن اللاب تــوب يظــل بوابتــك إلى العالــم… 
لقــد كان الشــيء الوحيــد الــذي أحتاجــه للتواصــل مــع النــاس وتوظيــف أشــخاص مــن غــزة للعمــل 

معــي”.

تُُبــرز شــهادة عبيــر كيــف يُُحــوّّل العمــل الرقمــي التقييــدََ المــكاني إلى حركــة 
عبــر الشــبكة. ويعمــل الحاســوب المحمــول بوصفــه بنيــةًً تحتيــةًً مصغّّــرة 
الإغلاق  رغــم  العالميــة  الأســواق  في  المشــاركة  يتيــح  بمــا  للاســتقلالية، 
اقتصاديــةًً  الاتصاليــة وظيفــةًً  تــؤدي  لا  الحركــة. وهكــذا  وقيــود  الجغــرافي 
الشــلل  فــرضََ  يتحــدّّى  سياســي  بــدور  أيضًًــا  تضطلــع  بــل  فحســب، 
الحركــي. ومــن خلال توظيــف عامليــن مــن غــزة، تُُظهــر عبيــر كذلــك كيــف 
تعيــد المنصــات الرقميــة وصــلََ الجغرافيــات الفلســطينية المجــزّأّة، بمــا 
يعــزّزّ التماســك الاقتصــادي الداخلــي. وانســجامًًا مــع الأدبيــات المتعلقــة 

 ،)Aouragh, 2011; Rindova et al., 2009( بالفاعلية الريادية والعبر-وطنية الرقمية
تضــع مثــل هــذه المبــادرات التكنولوجيــا في موقــع البنيــة التحتيــة للصمــود - أي وســيلة 
بــدلا مــن  التقييــد،  العلاقــات الاقتصاديــة بصــورة فاعلــة تحــت شــروط  لإعــادة تنظيــم 

تحملهــا فقــط.

مجد، وهي رائدة أعمال أخرى في مجال التكنولوجيا من غزة، تُُجسّّد شكالًا متجذرًًا ماديًاً 
من الصمود الرقمي. وانطلاقًًا من خبرتها التقنية، أسست SunBox، وهي شركة ناشئة في 
مجال الطاقة الشمسية وفّّرت الكهرباء المستدامة وإمكانية الوصول إلى المياه لعشرات 
 الآلاف مــن الســكان، بمــن فيهــم الفئــات الهشّّــة، مــن دون الحاجــة إلى إســرائيل. وقالــت:

كتوبــر كنــا نحصــل علــى الكهربــاء لمــدة  “بالــكاد تتوفــر لدينــا الكهربــاء؛ فقبــل الســابع مــن أ
”.SunBox 6 ســاعات فقــط. ومــن هنــا جــاءت فكــرة

التكنولوجيــا  أدّّت  المســتمر،  الطاقــة  ونقــص  المزمــن  البنيــوي  الانهيــار  ســياق  وفي 
المتجــددة وظيفــةًً مزدوجــة، باعتبارهــا آليــةًً للبقــاء ونموذجًًــا للاســتقلالية اللامركزيــة في 

الوقــت نفســه.
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وبعــد أن دمّّــرت غــارة جويــة منزلهــا، قامــت مجــد ووالدهــا بتطويــر 
GreenCake، وهــي مبــادرة حوّّلــت ركام المبــاني المدمــرة إلى مــواد 
“بنــت  لقــب  المشــروع  هــذا  كســبها  أ وقــد  تدويرهــا.  مُُعــاد  بنــاء 
الحجــر” )The Brick Lady( )انظــر الصــورة 7(. ويُُظهــر مســارها 
مــن  كلٍٍّ  بنــاء  التكنولوجيــة لإعــادة  المهــارة  تعبئــة  يمكــن  كيــف 
الظــروف الماديــة والبنيــة الاجتماعيــة في ظــل الهشاشــة القصــوى. 

وقــد شــاركت قائلــة:

“قُُتــل أصدقــائي خلال إحــدى الاجتياحــات العســكرية… وكان لهــذا الحــادث أثــر كبيــر جــدًًا؛ 
كمــا دُُمّّــر منزلنــا أيضًًــا. وشــعرتُُ بحالــة مــن الإحبــاط، وإلى متــى ســننتظر قطــر والأمــم 
المتحــدة لكــي تعيــدا بنــاء بلدتنــا؟ وإلى متــى ســننتظر مســاعدة المنظمــات الدوليــة، في 
حيــن أن أربعــةًً وتســعين بالمئــة منــا متعلمــون؟ فلمــاذا لا نُنُتــج؟ لقــد كان هــذا الفضــول 
موجــودًًا لــديّّ دائمًًــا؛ فأنــت تــرى النــاس في الخــارج يُُنتجــون، فلمــاذا لا نُنُتــج نحــن أيضًًــا؟”

 SunBox غيــر أنّّ الحــرب علــى غــزة عطّّلــت هــذه المشــاريع بصــورة بالغــة. فقــد دُُفنــت
:)8 الصــورة  )انظــر  فيســبوك  في  صفحتهــا  علــى  مجــد  وكتبــت  الأنقــاض.   تحــت 

“كل الذكريــات، والشــهادات، والجوائــز، والهدايــا، والصــور، أي كل ثمــرة حيــاتي العمليــة، اختفــت وســحقت تحــت 
الأنقاض.”

ولا يعكــس هــذا التصريــح الدمــار المــادي فحســب، بــل أيضًًــا الفقــدان المعــرفي، أي محــو 
كمتــه مــن اعتــراف وتقديــر. المســارات المهنيــة ومــا را

مجــال  في  أخــرى  أعمــال  رائــدة  وهــي  داليــا،  نشــرت  وبالمثــل، 
 Gaza Sky لـــ  المتضــرر  للمقــر  صــورةًً  غــزة،  مــن  التكنولوجيــا 
Geeks  كمــا هــو موضّّــح أدنــاه )انظــر الصــورة 9(. وتحــت صــورة 

كتبــت: الأنقــاض، 

بــه هجمــات  الــذي تســببت  الدمــار  التــي عرفتهــا بالكامــل بفعــل  “لقــد تغيّّــرت غــزة 
الاحــتلال. وأؤمــن مــن كل قلبــي أننــا ســنعيد بناءهــا كطائــر الفينيــق الــذي ينهــض مــن 

الرمــاد وهــي مفعمــةًً بالحيــاة!”

تكشــف هــذه الشــهادات كيــف تتوســط المنصــات الرقميــة بيــن 
الدمــار والتطلّـّـع إلى المســتقبل في آنٍٍ واحــد،  فتصبــح منصــات 
فيــه  ويُُعبََّــر  الفقــد،  فيــه  يُُوثَّـَـق  فضــاءًً  الاجتماعــي  التواصــل 

عــن الحــزن، ويُُتخيََّــل فيــه إعــادة الإعمــار. وهكــذا تتحــول المرونــة الفرديــة إلى مقاومــة 
تواصليــة: تأكيــدٌٌ علــى الحضــور، والاســتمرارية، والعــزم الجماعــي. وتتقاطــع مثــل هــذه 
يــادة الأعمــال التكنولوجيــة يمكــن أن تشــكّلّ  الحــالات مــع الأدبيــات التــي تشــير إلى أن ر
يًـًـا للمجتمعــات المهمّّشــة الســاعية إلى الاســتقلالية والتحــول الجماعــي  مســارًًا تحرر
 Awwad & Toyama, 2024; Mignolo, 2009; Rindova et al., 2009; Shehadeh,(
2023(.  وفي هــذا التصــور، لا يكــون الابتــكار التكنولوجــي منفــصالًا عــن السياســة، بــل 

متجــذرًًا في صراعــات البقــاء والكرامــة وصناعــة المســتقبل.

الصورة 7
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وفي الختــام، فــإن إعــادة البنــاء عبــر التكنولوجيا والمنصات الرقمية 
لا تُُرجــأ إلى مســتقبل افتراضــي لمــا بعــد الحــرب، بــل تتكشــف 
وســط الدمــار ذاتــه بوصفهــا فــعالًا مــن أفعــال الصمــود وادعــاءًً 
بحــقّّ التوجّّــه نحــو المســتقبل. فمــن خلال المنظومــات الرقميــة 
البديلــة، ومبــادرات الطاقــة المتجــددة، وإعــادة الإعمــار الرياديــة، 
والشــهادة عبر الإنترنت، يُُجسّّــد الفلســطينيون شــكالًا من أشــكال 
بنــاء الأمــة قائمًًــا علــى المهــارة التكنولوجيــة والمخيلــة الجماعيــة. 
وتُُظهــر هــذه الممارســات أن التكنولوجيــا يمكــن أن تكــون، ليــس 
فقــط أداةًً للســيطرة، بــل أيضًًــا وســيطًًا للبقــاء، وإعــادة الإعمــار، 
باعتبارهــا  غــزة  بنــاء  إعــادة  تبــرز  وهكــذا  السياســية.  والفاعليــة 
مشــروعًًا ماديًـًـا ومعرفيًًــا، في آنٍٍ واحــد، مشــروعًًا يُُصــرّّ علــى الحيــاة، 

والاســتمرارية، والحــق في تخيّّــل مســتقبل أفضــل.

الخلاصات
تُُظهــر هــذه الدراســة أن الاحــتلال الإســرائيلي دخــل مرحلــةًً رقميــةًً 

مكتملــة، تــؤدي فيهــا الأنظمــة الخوارزميــة، والبنى التحتية للبيانات، واقتصادات الابتكار، 
وظائــفََ كانــت تُُمــارَسَ ســابقًًا بواســطة الجنــود والبيروقراطييــن. فالحوكمــة بالتحكــم 
عــن بُعُــد - مــن خلال الاســتهداف المدعــوم بالــذكاء الاصطناعــي، والمراقبــة البيومتريــة، 
والحواجز المؤتمتة، والتحكم بالشبكات - لا تستبدل الهيمنة الاستعمارية، بل تُُكثّّفها. 
ويغــدو الفلســطينيون مجــرد موضــوع بيانــات لا تعــار أي أهميــة ويفقــدوا قدرتهــم علــى 
الفعــل السياســي؛ أي يصبــح حضورهــم محصــور علــى المعــدات التكنولوجيــة التــي 
يوظفهــا الاحــتلال دون الحضــور في الخطابــات الإنســانية والأكاديميــة وخطابــات الابتــكار. 

هــذا هــو أتمتــة الأبارتهايــد: ترجمــة الحوكمــة المُُعنصََــرة إلى صيغــة الكترونيــة. 

ويحــدد التحليــل ثلاثــة أنمــاط مترابطــة مــن الإبــادة الرقميــة: النمــط المــادي )الاســتهداف 
المؤتمــت وأنظمــة مثــل Blue Wolf وLavender(، والنمــط الاقتصــادي )إدمــاج الاحــتلال 
في الأســواق العالميــة وحرمــان الفلســطينيين مــن الســيادة التكنولوجيــة عبــر الترابــط 
المدني–العســكري–الأكاديمي(، والنمــط المعــرفي )رقابــة المنصــات، وتدميــر الأرشــيف، 
والإبــادة التعليمية/الأكاديميــة(. وفي مواجهــة هــذا النظــام، يطــوّّر الفلســطينيون الصمــود 
الرقمــي بوصفــه شــكالًا مــن أشــكال العصيــان المعــرفي، الــذي يبنــي بنــى تحتيــة بديلــة 
للتواصــل، والأرشــفة، والمجتمــع. ومــن خلال التوثيــق المــوزّعّ والتضامــن العابــر للحــدود 

الوطنيــة، يســتعيدون الفضــاء الرقمــي بوصفــه ســاحةًً للمقاومــة والصمــود.

إن مقاومــة الاحــتلال الخوارزمــي تتطلــب تفكيــك الأنظمــة الرقميــة القمعيــة وتصميــمََ 
الرقميــة  للســيادة  الأولويــة  تُُعطــي  للاســتعمار،  مناهضــةٍٍ  يــةٍٍ  تحرر تكنولوجيــةٍٍ  آفــاقٍٍ 
الفلســطينية، متجــاوزةًً الأطــر الغربيــة الضيقــة لأخلاقيــات الــذكاء الاصطناعــي. ويؤكــد 
صعــود الصمــود الرقمــي أن الصراعــات حــول البيانــات والــذكاء الاصطناعــي تُُعــد جــزءًًا لا 

يتجــزأ مــن النضــال مــن أجــل التحــرر والمســاءلة.
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 )MSt( مــة مجتمعيــة وباحثــة نقديــة في الــذكاء الاصطناعــي، ومرشــحة ماجســتير ســارة منِظِّ
في أخلاقيــات الــذكاء الاصطناعــي والمجتمــع بجامعــة كامبريــدج. تستكشــف أبحــاث ســارة 
الآثــار القسرية/العقابيــة للتكنولوجيــا، وكيــف يدعــم الــذكاء الاصطناعــي منطــق المراقبــة 
والتجريــب والسياســات المميتــة ضمــن جغرافيــات القمــع، لا ســيما علــى أســس عنصريــة. 

يمتــد عملهــا بيــن عدالــة الصحــة الإنجابيــة وحقــوق العمــل وقضايــا اللجــوء.

منظومــة  ضمــن  الاصطناعــي  الــذكاء  عســكرة  علــى  الزمالــة  إطــار  في  ســارة  بحــث  يركــز 
المراقبــة والســيطرة الرقميــة الإســرائيلية علــى الفلســطينيين/ات، لا ســيما عبــر مراقبــة 
الصــوت والالتقــاط والطباعــة الصوتيــة البيومتريــة. وتتحــرى مــا إذا كانــت إســرائيل تبنــي 
قاعــدة بيانــات صوتيــة قابلــة للبحــث للفلســطينيين/ات، وتحــدد النظــم والبُُنــى التحتيــة 

التــي تمكّـّـن هــذا النظــام.
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https:// ،2025 آب/ أغسطس Magazine، 6 +972 ،»يوفال أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين  1
./www.972mag.com/microsoft-8200-intelligence-surveillance-cloud-azure

https://7amleh.org/post/surveillance-and- ،)2024 ،كتوبر 2023 )حملة - المركز العربي لتطوير الإعلام الاجتماعي ح ملة، تكثيق التجسس في القدس الشرقية منذ أ 2
digital-rights-violations-in-east-jerusalem-en ؛ صوفيا جودفريند، توسيع نطاق التجسس الرقمي في القدس وتأثيره على حقوق الفلسطينيين )حملة، المركز العربي 

لتطوير الإعلام الاجتماعي، https://7amleh.org/storage/Digital ٪ 20Surveillance ٪ 20Jerusalem_7.11.pdf ،)2021 ؛ حملة، تقنية التعرّفّ على الوجه وحقوق 
https://7amleh.org/post/facial-recognition-technology-and-palestinian-digital- ،)2020 ،الفلسطينيين الرقمية )حملة، المركز العربي لتطوير الإعلام الاجتماعي

.rights
https://www.amnesty.org/en/ ،2021 كثر من 170 منظمة تدعو إلى حظر التجسس البيومتري ، 7 حزيران/ يونيو  منظمة العفو الدولية، منظمة العفو الدولية وأ 3

./latest/press-release/2021/06/amnesty-international-and-more-than-170-organisations-call-for-a-ban-on-biometric-surveillance
 إياد برغوثي وأليسون كرمل، الشبكات الصامتة: التأثير المروع بين الشباب الفلسطيني في وسائل التواصل الاجتماعي )حملة، المركز العربي لتطوير الإعلام الاجتماعي،  4
https://7amleh.org/post/silenced-net-the-chilling Effect-among-palestinian-youth-in-social-media ،)2019 ؛ حملة، الشباب الفلسطينيين والمشاركة 

السياسية عبر شبكات التواصل الاجتماعي ]الشباب الفلسطيني والمشاركة السياسية عبر شبكات التواصل الاجتماعي[ )حملة، المركز العربي لتطوير الإعلام الاجتماعي 
.pdf.-1استطلاع-حملةhttps://7amleh.org/wp-content/uploads/10/2019 ،)2019

https://www.accessnow.org/ai- ،2025 أيلول/ سبتمبر Access Now، 23 ،»دانيال لاوفر، »التجسس الصوتّيّ: لماذا لا تريد أن يتطفل عليك الذكاء الاصطناعي  5
./snooping

.https://sls.eff.org/technologies/gunshot-detection ،بدون تاريخ ،Street Level Surveillance ،»مؤسسة الحدود الإلكترونية، »كشف الطلقات النارية  6

بالنســبة للفلســطينيين تحــت الاحــتلال الإســرائيلي، أصبــح الصــوت سلاحًًــا في إحــدى 
كثــر أنظمــة التجســس الجماعــيّّ تطــورًًاًً في العالــم، ممــا يحــول فعــل التحــدث إلى فعــل  أ
أســر. يعكــس العنــوان »أصــوات أســيرة« هــذا الفعــل: يتــم التقــاط الأصــوات الفلســطينية 
الخوارزمــي،  التحليــل  بأنظمــة  تمريرهــا  ليتــم  الاتصــالات،  اعتــراض  أنظمــة  مــن خلال 
وتُُلتقــط في نهايــة المطــاف ضمــن نظــام تحّّكــم وســيطرة يســعى إلى احتــواء كل قــول 
كدليــل أو مبــرر محتمــل. يكشــف هــذا التقريــر عــن بنيــة التجســس الصــوتّيّ الخوارزميــة 
في فلســطين، ويكشــف كيــف تحــوّّل فعــل الحديــث إلى سلاح رقمــي بأيــدي الاحــتلال.

أهمية التجسس الصوتيّّ
كبــر مجموعــات بيانــات  وُُصــف نظــام التجســس الصــوتيّّ في إســرائيل بأنــه »واحــد مــن أ
كثرهــا تطــفالًا علــى مجموعــة ســكانية مُُعيّّنة«.1ومــع ذلــك، علــى  التجســس في العالــم وأ
كبــر علــى التجســس بواســطة  الرغــم مــن هــذا النطــاق، ركــز الخطــاب العــام بشــكل أ
كاميرات التجســس، وأنظمة التعرف على الوجه، ومراقبة وســائل التواصل الاجتماعي 
، احتشــد المجتمــع المــدني بقــوة ضــد التعــرف علــى الوجــه. عــام  في فلســطين.2وفعالًا
كثــر مــن 170 منظمــة مــن منظمــات المجتمــع المــدني  2023، دعــت حملــة، إلى جانــب أ
- بمــا في ذلــك منظمــة العفــو الدوليــة ومنظمــة »هيومــن رايتــس ووتــش« ومؤسســة 
حريــة الإنترنــت - إلى فــرض حظــر عالمــي علــى تقنيــات التعــرّفّ علــى الوجــه.3 وبالمثــل، 
كُتُــب الكثيــر عــن التجســس علــى ســلوك الفلســطينيين عبــر الإنترنــت، وتأثيــره علــى 

حقوقهــم الرقميــة.4 

ومــع ذلــك، لــم تجتــذب عمومًًــا طرائــق الاتصــالات والتجســس القائمــة علــى الصــوت 
ســوى القليــل مــن التدقيــق البحثــي والجماهيــري. وحيــن يكــون هنــاك اهتمــام بهــا، غالبًًــا 
مــا يميــل إلى التأكيــد علــى القيــود التقنيــة لتقنيــات الصــوت بالــذكاء الاصطناعــي في 
يــة،5 عوضًًــا عــن دورهــا الســرطاني في شــرطنة وحوكمــة شــعب بأكملــه. الســياقات التجار

نطاق هذا التقرير
يــر بـ«التجســس الصــوتي« كشــكل أوســع مــن أشــكال التجســس  تعتــرف هــذه التقار
يــة،6  المعنيــة بالتقــاط جميــع الأصــوات، بشــكل يشــبه حــال الكشــف عــن الطلقــات النار
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يــر مفهــوم  يــة.7 كمــا يصطلــح التقر أو قيــاس التلــوث الضوضــائي في المناطــق الحضر
»التجســس الرقمــي« كفئــة واســعة النطــاق تشــمل تتبــع الســلوك عبــر الإنترنــت، لكنــه 

لا يرــكز بالــضرورة عــلى تتــبع الاتــصالات المنطوــقة.

يــر علــى التجســس الصــوتّيّ: مراقبــة الاتصــالات  كثــر تحديــدًًا، يركــز هــذا التقر وبشــكل أ
الصوتية واعتراضها وتحليلها، بما في ذلك المكالمات الهاتفية الخلوية، وهي مكالمات 
الهواتــف، والاتصــالات الصوتيــة عبــر  بأرقــام  العلاقــة  المحمــول ذات  تقليديــة لشــبكة 
بروتوكــول الإنترنــت )VoIP( مثــل مكالمــات تطبيقــات المراســلة والرســائل الصوتيــة، 
والتــي يتــم نقلهــا عبــر الإنترنــت ومرتبطــة بحســابات التطبيــق وليــس الأرقــام. يغطــي 
يــر أيضًًــا البيانــات الكبــرى )metadata( المتصلــة التــي توفــر ســياقًًا للأصــوات -  التقر

متــى تــم نطقهــا، مــن قالهــا، أيــن، وبواســطة أيــة أجهــزة.

يــر أيضًًــا علــى الفلســطينيين في الأراضــي المحتلــة: الضفــة الغربيــة  ويركــز هــذا التقر
يــر الحــالي اللاجئيــن الفلســطينيين في  والقــدس الشــرقية وغــزة. لا يغطــي نطــاق التقر
الشــتات أو في مخيمــات اللاجئيــن والمواطنيــن الفلســطينيين في إســرائيل، علــى الرغــم 
مــن الأدبيــات المُُعتبــرة )في أعمــال أحمــد ح. ســعدي8، إيليــا زريــق،9 وآخريــن10( تتنــاول 

الســياق المذكــور.

المنهجية
يتطلــب التحقيــق بتقنيــات التجســس في فلســطين العمــل ضــد السريــة المؤسســاتية 
العميقــة، إذ أن الوصــول لمعلومــات حــول عمليــات التجســس والعمليــات العســكرية 
الاســرائيلية صعــب للغايــة. ومــع ذلــك، يهــدف هــذا التقريــر إلى جمــع المعرفــة المحــدودة 
يــر إعلاميــة، وتوثيــق المجتمــع المــدني،  المُُتوفــرة حاليًًــا للجمهــور مــن مصــادر عامــة، تقار

باللغتيــن الإنجليزيــة والعربيــة في الغالــب.

يــر  نظــرًًا للتعتيــم شــبه المُُطلــق المُُحيــط بالبنيــة التحتيــة للتجســس، يتبــع نهــج التقر
تقليــد مــا يصفــه علمــاء المعرفــة بأنــه »التســفية كمنهجيــة«، أي تجميــع القطــع بغيــاب 
أدلــة أمبيريــة )تجريبيــة( كاملــة. وبالتــالي، فــإن التســفية كموقــف منهجــي هــو »اســتجابة 
متكيّّفــة للنــدرة أو للشــحّّ«،11 ممــا يســتدعي الحيلــة والاقتــدار بمواجهــة المعلومــات 
يــر أنــه يقــدم الصــورة الكاملــة لهيكليــة  المحجوبــة أو المتســتر عليهــا.12لا يدعــي هــذا التقر
أو مبنــى التجســس الصــوتيّّ في إســرائيل. عوضًًــا عــن ذلــك، فإنــه يوّّفــر إعــادة بنــاء حيويــة 
وإن كانــت جزئيــة، حيــث تجمــع قطــع اللغــز المُُتاحــة، والتــي، مجتمعــة معًًــا، تكــون كافيــة 
كثــر  لإظهــار كيــف يتــم اســتخراج الكلمــات المنطوقــة لمجتمــع كامــل بواســطة أحــد أ

أنظمــة التجســس الجماعيــة نفــوذًًا في العالــم.

 أليانا ديموبولوس، »هونك هونك! هل يمكن للكاميرات الملتقطة للضجيج أن تقلل من التلوث الصوتي »القاتل المحتمل«؟، The Guardian (New York)، 4 تشرين  7
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.)Elia T. Zureik, Israel›s Colonial Project in Palestine: Brutal Pursuit, Routledge Studies on the Arab - Israeli Conflict 20 (Routledge, 2016  9
 Usama Halabi, ‘Legal Analysis and Critique of Some Surveillance Methods Used by Israel’, in Surveillance and Control in Israel/Palestine:  10

Population, Territory, and Power, ed. Elia Zureik et al., Routledge Studies in Middle Eastern Politics 33 (Routledge, 2011), https://doi.
.org/10.4324/9780203845967
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﻿1. خلفية وسياق

https://nymag.com/intelligencer/article/watched- ،2025 محمد ر. مهاوش، »مراقب، متجسس عليه، مُُستهدف«، مجلة نيويورك، 3 كانون الأول/ ديسمبر  13
.tracked-targeted-israel-surveillance-gaza.html

 Helga Tawil - Sori, ‘Israel‘s Telecommunications Lines and Digital Surveillance Routes’, in Decolonizing the Study of Palestine: Indigenous  14
.Perspectives and Settler Colonial after Elia Zureik , ed. Ahmad H. Sa’di and Nur Masalha (I.B. Tauris, 2023), 214–15

Helga Tawil - Sori, ‘Surveillance Sublime: The Security State in Jerusalem’, Jerusalem Quarterly, no. 68 (December 2016): 58, https://doi.  15
.org/10.70190/jq.I68.p56

.Tawil-Souri, ‘Surveillance Sublime’, 58  16

.Tawil-Souri, ‘Surveillance Sublime’, 58  17

1.1. القاعدة التاريخية والتحليلية

التاريخــي  ســياقه  عــن  بمعــزل  الإســرائيلي  الصــوتّيّ  التجســس  جهــاز  فهــم  يمكــن  لا 
والنظــام البيئــي الأوســع للاحــتلال القائــم علــى تقنيــات التجســس. تكشــف هــذه القاعــدة 
التاريخية والتحليلية كيف أن التجســس الصوتّيّ لا يعمل كبرنامج تكنولوجي معزول، 

بــل كجــزء لا يتجــزأ مــن نظــام شــامل للتحكــم في الســكان.

الجذور التاريخية للتجسس الإسرائيلي وتواصله
لــم يبــدأ التجســس في فلســطين بالعصــر الرقمــي، ولا حتــى بتأســيس إســرائيل. علــى حــد 
تعبيــر الباحثــة هيلغــا طويــل - صــوري، »ولــدت الصهيونيــة كنظــام تجســس«.13 تعــود 
جــذور التجســس الإســرائيلي إلى فتــرة مــا قبــل عــام 1948، عندمــا قامــت الميليشــيات 
الصهيونيــة بتطويــر خدمــات التجســس كمســاعدين للشــرطة والجيــش البريطانييــن، 
واخترقــت شــبكات الاتصــالات، وأجــرت تجــارب علــى الاعتــراض اللاســلكي والتشــفير. مــا 
 - )Signals Intelligence( »ســيحظى لاحقًًــا بالاســم الرســمي »اســتخبارات الإشــارات
التنصــت علــى الأسلاك والتشــفير وفــك التشــفير والمراقبــة الإلكترونيــة - كان مضمنًًــا 

بالفعــل في المشــروع السياســي الــذي ســبق تشــكيل إســرائيل.14

الجماعــات  جمعــت  البريطــاني،  الانتــداب  مــع  المبكــرة  التعاونــات  هــذه  علــى  بنــاءًً 
الصهيونيــة بشــكل منهجــي معلومــات اســتخباراتية عــن الأراضــي والســكان والشــبكات 
الاجتماعيــة. وكمــا تلاحــظ طويــل الصــوري، فإنهــم »تعلمــوا واســتفادوا من أســراب وثائق 
ســلطات الانتــداب البريطــاني التــي تُُفصّّــل وتُُحــدد جوانــب لا تُُعــد ولا تُُحصــى للحيــاة 
اليوميــة في فلســطين«، بمــا في ذلــك القوائــم الضريبيــة، ومســوحات الأراضــي، والخرائــط 
الهيكليــة.15 أجــرت إحــدى هــذه المجموعــات، شــاي، »عمليــة القريــة العربيــة« الضخمــة، 
حيــث جمعــت بيانــات مكثفــة عــن القروييــن والمــوارد والبنيــة التحتيــة والأســلحة وحتــى 
المقاتليــن خلال ثــورة 1936-16.1939 وضــع هــذا التركيــز المبكــر على أعمال التجســس 
الأســس والقاعــدة لمبنــى أجهــزة الأمــن الإســرائيلي بعــد عــام 1948. علــى ســبيل المثــال، 
تطــوّّرات الهيئــات القائمــة حاليًًــا مثــل الشــاباك، جهــاز الأمــن الداخلــي الإســرائيلي الواقــع 
تحــت إشــراف رئيــس الــوزراء المُُباشــرة، مــن هــذه الشــبكات لجمــع المعلومــات قبــل 
قيــام الدولــة،17 ممــا ســاهم بإضفــاء الطابــع الرســمي المؤسســاتي علــى نظــام لا يقتصــر 

علــى أهــداف مُُحــددة فحســب، بــل إنــه أوســع نطاقًًــا علــى صعيــد المجتمــع ككل.

ترسانة التجسس
ينــوّّه إلى أهميــة اســتمرار اســتخدام هــذه التقنيــات القائمــة منــذ قبــل 1948 بانتظــام 
إلى يومنــا هــذا. يواصــل نظــام التجســس الحــالي في إســرائيل الاســتفادة مــن التكتيــكات 
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جواســيس،  يــن،  مُُخبر الاســتخبارات،  عــملاء  شــرطة،  »قــوة  تشــمل  التــي  التقليديــة 
مُُســتعربين، مُُتعاونيــن، الاعتقــال والســجن، أســاليب التعذيــب والاســتجواب، المُُراقبــة 
والتتبــع عــن بُعُــد والمراقبــة المباشــرة، المنشــآت والأســس المتباينــة، رســم الخرائــط، 
مســوحات الأراضــي وســجلاتها وتطويبهــا، التخطيــط الحضــري، هندســة العمــارة، أبــراج 
المراقبــة، الســجلات الســكانية، الإحصــاءات الســكانية المجتمعيــة، بطاقــات التعريــف 
الاعتــراض  بتقنيــات غيــر متطــوّّرة، مثــل  أحــدث قلــيالًا  الشــخصية، وأدوات  والهُُويّـّـات 
البريــدي، والتنصــت علــى المكالمــات الهاتفيــة، وأجهــزة الأشــعة الســينية«.18 وعلــى 
الرغــم مــن أن إســرائيل اعتمــدت بشــكل متزايــد تقنيــات تجســس حديثــة - »كالطائــرات 
المُُســيّّرة، طائــرات بــدون طيــار، الإنســاليات )روبوتــات( المُُتحكــم بهــا عــن بُعُــد، جمــع 
يــة، والفيروســات الحاســوبية« - إلا أن هــذه الأدوات »لا تحــل محــل  البيانــات البيومتر
الأدوات ذات التقنيــة غيــر المتطــوّّرة، بــل إنهــا تكملهــا«،19 ممــا يــدل علــى أن التجســس 
في إســرائيل ليــس نتــاج التقانــة الرقميــة فحســب، بــل هــي نظــام هجيــن شــامل قائــم مــن 

زمــن بعيــد.

توّّثق مجموعة كبيرة من الأدبيات والدراسات البحثية الترسانة التجسسية الإسرائيلية. 
يــق، فــإن التجســس في إســرائيل »يتشــكل مــن اســتخدام  وكمــا لاحــظ الراحــل إيليــا زر
الهاتــف  علــى  التنصــت  خلال  مــن  الالكترونيــة  المعلومــات  تســجيل  مثــل  أســاليب 
واعتــراض الرســائل الإلكترونيــة«.20 تُُضــاف علــى اعتــراض الاتصــالات والتجســس عليهــا، 
أنظمــة التعــرف علــى الوجــه وأنظمــة بيومتريــة، البنيــة التحتيــة المحسوســة التجسســية 
يــة العمرانيــة، الطائــرات المُُســيّّرة، والإشــراف  المُُدمجــة في المعابــر والحيّّــزات الحضر
علــى المحتــوى الرقمــي في شــبكات التواصــل الاجتماعيــة وغيرهــا مــن الأنشــطة عبــر 
ــات، شــبكات المُُخبريــن والمُُتعاونيــن  الإنترنــت، الســيطرة علــى التنقــل ومراجعــة الهُُويّّ

البشرييــن، وغيرهــا المزيــد.21

يــر، علــى  يجــب فهــم التجســس الصــوتّيّ، علــى الرغــم مــن كونــه المِِحــوََر الوحيــد لهــذا التقر
أنــه أحــد مركبــات نظــام بيئــي تجســيي مترابــط. لا يعمــل التجســس الصــوتيّّ في عزلــة 
ولكنــه يُُضخََــم بفضــل أســاليب التجســس الأخــرى ويُُضخِّمِهــا. علــى ســبيل المثــال، قــد 
توفــر الاتصــالات الصوتيــة التــي يتــم اعتراضهــا معلومــات تمكــن المزيــد مــن الإشــراف 
أنــه يمكــن اســتخدام  المُُســتهدف والدقيــق لشــبكات التواصــل الاجتماعــي، في حيــن 
البيانــات مــن أنظمــة التعــرّفّ علــى الوجــه للمقارنــة المرجعيــة مــع البصمــات الصوتيــة 
كثــر شــمولاًً. يخلــق هــذا الترابــط نظامًًــا تعــزز  يــة أ بهــدف إنشــاء ملفــات تعريــف بيومتر
فيــه أســاليب متعــددة بعضهــا البعــض لتحقيــق الســيطرة الكاملــة علــى الســكان وقمــع 

واضهــاد المقاومــة، ممــا يُُدمــج التجســس في نســيج الاحــتلال نفســه.

دور الخوارزمية في التجسس الصوتيّّ
إن المخــزون الهائــل للصــوت المنطــوق المخــزن الــذي تــم جمعــه مــن الفلســطينيين لا 
يقــل قيمــة عــن قــدرة إســرائيل علــى معالجــة المعلومــات التــي يحتــوي عليهــا والبحــث 
فيهــا. وحيــث اعتمــدت إســرائيل في التســعينيات علــى خبــراء بشرييــن للتحقــق مــن 

.Tawil-Souri, ‘Surveillance Sublime’, 59  18

.Tawil-Souri, ‘Surveillance Sublime’, 59  19
 Elia Zureik, ‘Colonialism, Surveillance, and Population Control’, in Surveillance and Control in Israel/Palestine: Population, Territory, and Power, ed.  20

.Elia Zureik et al., Routledge Studies in Middle Eastern Politics 33 (Routledge, 2011), 12–13, https://doi.org/10.4324/9780203845967
.)IMEU, Fact Sheet: Israeli Surveillance & Restrictions on Palestinian Movement (Institute for Middle East Understanding, 2021  21
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هُُويــات الأفــراد المشــاركين في محادثــة هاتفيــة والتعــرف عليهــم،22 يُُشــير الحجــم الهائــل 
للبيانــات الصوتيــة المجموعــة حتــى الوقــت الراهــن، إلى اعتمــاد إســرائيل المحتمــل علــى 
تعلّّــم الآلــة والأدوات الخوارزميــة، وليــس فقــط علــى التعــرّفّ علــى المتحدثيــن، بــل إلى 

كتشــاف المعرفــة في قواعــد البيانــات« علــى نطــاق أوســع.23 »ا

مــن المهــم ملاحظــة أن مثــل هــذه التقنيــات لــم تظهــر فجــأة ولا مؤخــرًًا فقــط. وفقًًــا 
للمصــادر التــي استشــهد بهــا الجارديــان، نشــرت الوحــدة 8200 »منــذ مــا يقــرب مــن 
تــم اعتراضهــا وتخزينهــا،  التــي  الــذكاء الاصطناعــي لتحليــل الاتصــالات  عقــد« أنظمــة 
المعلومــات  »فــرز  أجــل  مــن  أصغــر«  نطــاق  علــى  الآلــة  تعلّـّـم  باســتخدام »مــوديلات 
إلى فئــات محــددة مســبقًًا، وتعلــم التعــرف علــى الأنمــاط واســتنباط التوقعــات علــى 

أساســها«.24

هنــاك أيضًًــا ســابقة تثبــت قــدرة إســرائيل علــى التحليــل الصــوتي المُُتطــوّّر. رغــم أنهــم لــم 
يذكــروا الأدوات الدقيقــة، أشــار باحثــو التجســس إيليــا زريــق ودافيــد ليــون إلى الصلاحيات 
الشــاملة المعنيــة بالمراقبــة الممنوحــة للشــاباك والشــرطة خلال جائحــة كوفيــد19-.25 
كمــا علّـّـق الباحــث آفي مارتســيانو علــى التأطيــر العســكري الــذي اعتمدتــه الســلطات، 
كــد خلال مؤتمــر صحفــي، أنــه تــم توظيــف نفــس  مقتبسًًــا قــول رئيــس الــوزراء، الــذي أ
الأدوات الرقميــة المســتخدمة ضــد الفلســطينيين، في وقــت لاحــق، ضــد الإســرائيليين 
لتتبــع انتشــار الفيــروس.26 وحــذرت منظمــات المجتمــع المــدني، بمــا في ذلــك حملــة، مــن 
»مراقبــة وتتبــع الأشــخاص علــى مــدار 24 ســاعة في اليــوم، 7 أيــام في الأســبوع«- بمــا في 

ذلــك مكالماتهــم - المشــروعة »بحجــة منــع انتقــال العــدوى وانتشــارها«. 27

وبالــذات أحــد أشــكال التحليــل الــذي يمكّـّـن مــن تحديــد هويــة الأفــراد بحســب صوتهم. في 
مقــال لرويتــرز يتنــاول دراســة اختبــار صــوت أثنــاء جائحــة كوفيــد19- أجرتهــا وزارة الأمــن 
كــد المقــال علــى أنــه تــم تحليــل عيّّنــات مــن أصــوات المرضــى باســتخدام  الاســرائيلة، أ
خوارزميــات التعلــم الآلي المُُصممــة لتحديــد العلامــات الصوتيــة الفريدة وتحديد »بصمة 
صوتيــة« للتشــخيص والمراقبــة عــن بُعُــد. تُُوّّضــح الدراســة، أن إســرائيل تملــك القــدرة 
التقنيــة علــى اجــراء تحليــل صــوتّيّ خوارزمــي واســع النطــاق دون علاقــة بالعمليــات 
الاســتخباراتية.28 تســاعد هــذه الســوابق في موضعــة البنيــة التحتيــة الحاليــة لمعالجــة 
الصــوت والتســجيلات التــي يتــم اعتراضهــا. ممــا يوّّفــر ســياقًًا مهمًًــا لفهــم الأدوات التــي 
مــن المحتمــل أن تســتخدمها إســرائيل لتحليــل بيانــات التجســس الصــوتّيّ علــى نطــاق 

واســع.
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الإحتلال الرقمي
تقنيــات  نحــو  الإســرائيلي  للاقتصــاد  انتقاليــة  فتــرة  عــن   1967 في  الاحــتلال  أســفر 
الاتصــالات المتقدمــة بشــكل متزايــد، في حيــن حُُــرم الفلســطينيون مــن تطويــر البنيــة 
التحتيــة لاتصالاتهــم الســلكية واللاســلكية بشــكل مُُجــدٍٍ، وعاشــوا تحــت »نظــام عســكري 
صــارم حــد مــن اســتخدام معظــم أشــكال الاتصــالات مــن الصحــف إلى أجهــزة الفاكــس«.29 
بحلــول التســعينيات، واصلــت إســرائيل الاســتثمار بكثافــة في بنيتهــا التحتيــة للاتصــالات 
والتجســس، في حيــن ظلــت المناطــق الفلســطينية متخلفــة مــن حيــث البنيــة التحتيــة 
ويســهل التجســس عليهــا ومراقبتهــا.30 تُُشــير طويل-الصــوري إلى كــون الفلســطينيين، 

فعليًًــا، »محتجزيــن إتصالاتيًًــا«.31

لــم تفلــح معاهــدات أوســلو عــام 1993 بتغييــر هــذه الظــروف للأحســن. في حينــه، أقــل 
مــن %2 مــن الأســر الفلســطينية كانــت تملــك خــط هاتــف أرضــي، في حيــن تملكــت 
قرابــة %75 مــن الأســر الإســرائيلية خطًًــا أرضيًًــا. البنيــة التحتيــة التــي تســلمتها الســلطة 
الفلســطينية كانــت متأخــرة ومتهالكــة، وقــد اســتصعبت شــركة الاتصــالات الفلســطينية 
- التــي أنشــئت عــام 1995 لإدارة الاتصــالات الســلكية واللاســلكية - الاســتجابة للطلــب 
علــى وقــع المعيقــات والقيــود البنيويــة التــي فرضهــا الاحــتلال، كعــدم الســيطرة الكاملــة 
علــى البنيــة التحتيــة، واضطــرار البنيــة التحتيــة المذكــورة للتوافــق مــع الأطــر الإســرائيلية 
موافقــة  »علــى  المعــدات  اقتنــاء  عمليــات  تحصــل  أن  واشــتراط  عليهــا،  المفروضــة 
إســرائيلية مُُســبقة، وحتــى في بعــض الحــالات، الالتــزام بشــرائها مــن مورديــن إســرائيليين 
مُُباشــرة«.32 تعيــق هــذه التبعيــات قــدرة تكنولوجيــا المعلومــات والاتصالات الفلســطينية 
الفلســطينية  السياســة  شــبكة  أشــارت  كمــا  الــذاتي.  الاكتفــاء  تحقيــق  علــى   )ICT(
»الشــبكة« إلى أن »القيــود الشــديدة التــي تفرضهــا إســرائيل علــى القطــاع الفلســطيني« 

قــد زادت مــن الاعتمــاد علــى الأنظمــة الإســرائيلية وقوضــت الســيادة الفلســطينية.33

يــخ العمــود الفقــري لمــا تســميه هيلغــا طويــل الصــوري »الاحــتلال  يشــكل هــذا التار
الرقمــي«، الــذي يصــف السُُــرادقات المُُقيّّــدة بقيــود وشــروط وضوابــط إســرائيل علــى 
»عــرض النطــاق التــرددي؛ موضــع، عــدد وقــوة أجهــزة توجيه الإنترنت )راوتر( أو المقاســم 
يتفــق  المســتخدمة«.34  والمعــدات  الخلويــة؛  الإشــارات  نطــاق  الهاتفيــة؛  )البــدالات( 
الخبــراء علــى أن أي جهــة قــادرة علــى »عــزل المســتخدمين الأفــراد أو خدمــات اتصــال 
مُُعيّّنــة أو مجتمعــات بأكملهــا« عــن النظــم البيئيــة الرقميــة تتمتــع بقــوة كبيــرة في أمــن 
المعلومــات.35 بالنســبة للفلســطينيين، هــذه الجهــة هــي إســرائيل. منــذ تشريــن الأول/ 
كتوبــر 2023، تــم اســتهداف البنيــة التحتيــة للإنترنــت والاتصــالات الســلكية واللاســلكية  أ
في غــزة - بمــا في ذلــك الأبــراج الخلويــة، الكوابــل، الخــوادم، ومكاتــب شــركتي الاتصــالات 
الفلســطينيتين - عمــدًًا. تســببت هــذه الهجمــات، مُُجتمعــة بقــدرة اســرائيل المتواصلــة 
علــى التحكــم بالبنيــة التحتيــة الرقميــة الفلســطينية، في انقطــاع غيــر مســبوق للإنترنــت، 

 طويل سوري، »خطوط الاتصالات السلكية واللاسلكية ومسارات التجسس الرقمية في إسرائيل«، 215–16. 29
 طويل سوري، »خطوط الاتصالات السلكية واللاسلكية ومسارات التجسس الرقمية في إسرائيل«، 216. 30

 طويل الصوري، »خطوط الاتصالات السلكية واللاسلكية ومسارات التجسس الرقمية في إسرائيل«، 217. 31

 طويل الصوري، »خطوط الاتصالات السلكية واللاسلكية ومسارات التجسس الرقمية في إسرائيل«، 217. 32
https://www.aljazeera.com/opinions/2011/11/9/hacking- ،2011 هيلغا طويل الصوري، »اختراق فلسطين: إحتلال رقمي«، الجزيرة، 9 تشرين الثاني/ نوفمبر  33

.palestine-a-digital-occupation
https://doi.org/10.1525/jps.2012. ,28 :)2012( 2 هيلغا طويل الصوري، »الاحتلال الرقمي: سُُرادق غزة عالي التقنية«، مجلة الدراسات الفلسطينية 41، رقم  34

.XLI.2.27
https://doi. ,323 :)2023( 2 .صوفي فلينسبورغ وسيغني سوفوس لاي، »اتبع البيانات! استراتيجية لتتبع قوة البنية التحتية ’، وسائل الإعلام والاتصالات 11، رقم  35

.org/10.17645/mac.v11i2.6464
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ممــا أدى إلى قطــع اتصــال غــزة بنســبة تزيــد عــن %36.80 في مواجهــة هــذا الدمــار واســع 
النطــاق، تتضــح معالــم نــدرة البنيــة التحتيــة والتبعيــة والضعــف التــي تفرضهــا إســرائيل 

والقائمــة إلى يومنــا هــذا. 

الاحــتلال الرقمــي ليــس مجــرد مصطلــح وصفــي لســيطرة إســرائيل علــى البنيــة التحتيــة 
يًـًـا بالتجســس الصــوتيّّ. مــن الأســهل »تقييــد والســيطرة  للاتصــالات؛ إنــه مرتبــط جوهر
علــى الأنظمــة الأقــدم والمحــدودة عمــدًًا والتجســس عليهــا، ســواء عــن طريــق التنصــت أو 
الكشــف عــن حركــة البيانــات ومراقبتهــا، وحتــى القــدرة علــى تعطيلهــا«.37 مــن المحتمــل 
أن يتــم تعديــل المُُعــدات التــي يجــب أن تمــر عبــر الجمــارك الاســرائيلية أو أن تُُقتنــى 
مــن مورديــن اســرائيليين، ومــن المحتمــل أن يتــم تجهيزهــا لتُُتيــح التجســس.38 بمــا أن 
الشــبكات الفلســطينية معتمدة على البنية التحتية الإســرائيلية ويتم توجيهها في نهاية 
المطــاف عبرهــا، تحتفــظ إســرائيل بإمكانيــة »تتبــع والتقــاط وتســجيل حركــة الصــوت 
والبيانــات والاســتخدامات والأنمــاط برمتهــا«.39 لا يمكــن فصــل دور إســرائيل العالمــي في 
مجــالات هندســة المستشــعرات، التشــفير، ومعالجــة الإشــارات عــن مقوّّمــات الهيمنــة 

الرقميــة وبنيتهــا التحتيــة التــي بنتهــا بالاحــتلال.40

العنف اليومي المتطفل للتجسس
تظهــر الباحثتــان نــادرة شــلهوب - كيفوركيــان وعبيــر عثمــان كيــف تحــوّّل التجســس 
الإســرائيلي مــن جمــع المعلومــات الاســتخبارية العلنيــة إلى شــكل مُُعيّّــن مــن أشــكال 
المراقبة »تستخدمه الدولة الإسرائيلية لاختراق والسيطرة على حيوات الفلسطينيين 
كثــر جوانبهــا حميميــة - الأســرة والعائلــة«.41 يخاطــب الباحثــون الفلســطينيون  اليوميــة وأ
مــدى يوميــة42 ودُُنيويــة43 تقنيــات التجســس الخبيثــة، مــن حيــث أنهــا تســمح »بالتســلل 
إلى المنــازل واختــراق الاتصــالات«.44 يُُعتبــر التجســس الصــوتيّّ، الــذي يلتقــط المحادثــات 
بيــن أفــراد الأســرة الواحــدة والأقــارب والمحبوبيــن داخــل منازلهــم ومجتمعاتهــم، واحــدة 

مــن أوضــح التعديــات علــى هــذه المســاحات العلائقيــة.

تحمــل الطبيعــة الانتهاكيــة للتجســس الصــوتّيّ أصــداء حميمــة داخــل حياة الفلســطينيين 
الخاصــة ومجتمعاتهــم. وصــف الجنــود الإســرائيليون المُُســرحون مــن الخدمــة، حجــم 
ونطــاق التنصّّــت علــى المحادثــات الخاصــة أوالحميميــة، مُُشــيرين إلى مــا يمكــن وصفــه 
بأنــه »لا قيــود علــى مــا يســتطيع الجنــود فعلــه بالمحادثــات التــي اعترضوهــا«.45 وأضــاف 
أن »الجنــود يقومــون بحفــظ المحادثــات وإرســالها إلى أصدقائهــم«، في إشــارة إلى تتفيــه 
والتقليــل مــن شــأن الخصوصيــة في صفــوف أصحــاب القــدرة علــى الوصــول لبيانــات 
التجســس الصــوتيّّ. يتماشــى هــذا مــع مشــروع التجســس الصــوتّيّ ككل: في نظــام مميــت 

.Oneworld Academic، 2024)، 144–45( زها حسن و ح. أ. هيلير، قمع المعارضة: تقلص الحيز المدني والقمع العابر للأوطان وفلسطين - إسرائيل  36
 طويل الصوري، »خطوط الاتصالات ومسارات التجسس الرقمي الإسرائيلية«، 219. 37
 طويل الصوري، »خطوط الاتصالات ومسارات التجسس الرقمي الإسرائيلية«، 219. 38
 طويل الصوري، »خطوط الاتصالات ومسارات التجسس الرقمي الإسرائيلية«، 219. 39

 الطويل الصوري، »خطوط الاتصالات ومسارات التجسس الرقمي في إسرائيل«، 220. 40
 نادرة شلهوب - كيفوركيان وعبير عثمان، »السرية كعنف استعماري: حالة القدس الشرقية المحتلة«، في إنهاء استعمار دراسة فلسطين: وجهات نظر السكان الأصلانيين  41

.I.B. Tauris, 2023), 188, Secrecy as Colonial Violence والاستعمار الاستيطاني بعد إيليا زريق، محرر. أحمد ح. سعدي ونور مصالحة
Nadera Shalhoub-Kevorkian, Security Theology, Surveillance and the Politics of Fear, 1st edn (Cambridge University Press, 2015), 27, https://doi.  42

.org/10.1017/CBO9781316159927
 زريق، المشروع الإستعماري الاسرائيلي في فلسطين، 109. 43

.Rajaie Batniji, ‘Searching for Dignity’, The Lancet 380, no. 9840 (2012): 466, https://doi.org/10.1016/S0140-6736(12)61280-X  44
لُُ بنى مصاروة، »تستطيع إسرائيل مراقبة جميع المكالمات الهاتفية في الضفة الغربية وغزة، بحسب مصدر استخباراتي«، ميدل إيست آي )القدس(، 15 تشرين الثاني/  45

.https://www.middleeasteye.net/news/israel-can-monitor-every-telephone-call-west-bank-and-gaza-intelligence-source ،2021 نوفمبر

سارة فتح اللهأصوات أسيرة: التجسس الصوتي الخوارزمي في فلسطين

https://doi.org/10.1017/CBO9781316159927
https://doi.org/10.1017/CBO9781316159927
https://doi.org/10.1016/S0140-6736(12)61280-X
https://www.middleeasteye.net/news/israel-can-monitor-every-telephone-call-west-bank-and-gaza-intelligence-source


72

للتحكم الكلي في عدد الســكان، لا تكون الخصوصية مســتحيلة بشــكل فعال فحســب، 
بــل لا تتعــارض مــع الحاجــة إلى معرفــة الفلســطينيين الرازحيــن تحــت الاحــتلال.

1.2. الجهات المتورطة في التجسس الصوتيّّ

بنــاءًً علــى الأســس التاريخيــة والتحليليــة أعلاه، مــن الأهميــة بمــكان تحديــد الجهــات 
كمــا  فلســطين،  الصــوتيّّ في  التجســس  نظــام  جماعــي  بشــكل  تشــكل  التــي  الفاعلــة 
هــو مُُوّّضــح بشــكل مختصــر في الرســم البيــاني أدنــاه. وتشــمل هــذه الجهــات، وكالات 
ومــزوّّدي  الجنســيات،  متعــددة  تقانــة  إســرائيلية خاصــة، شــركات  حكوميــة، شــركات 

الاســرائيلية. الســيطرة  تحــت  بيئــة  في  العامليــن  الفلســطينيين  الاتصــالات  خدمــات 

الحكومة والجيش الإسرائيلي
الاســتخباراتية في  الوحــدة  الوحــدة 8200،  توجــد  الصــوتيّّ  التجســس  بنيــة  في صميــم 
كبــر وحــدة في الجيــش الإســرائيلي.46 الوحــدة  الجيــش الإســرائيلي التــي تتبــع الاشــارات وأ
8200 هــي الجهــة الفاعلــة الرئيســية التــي تراقــب اتصــالات الفلســطينيين الصوتيــة، 

.https://privacyinternational.org/sites/default/files/2017-12/global_surveillance_0.pdf ،23 ،)2016(  الخصوصية الدولية، صناعة التجسس العالمية  46
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وتعتــرض مكالماتهــم وتســجلها، وتخــزن ملفاتهــم الصوتيــة، وتعالــج بياناتهــم وتحللهــا، 
بمســاعدة شــركات خاصــة تقنيًًــا وبأدواتهــا.

ويكمــل عملهــا الشــاباك، الــذي يتمتــع بالســلطة القانونيــة للوصــول إلى بيانات الاتصالات 
المتلقيــن  أحــد  وهــو  الإســرائيلية،47  الاتصــالات  شــركات  مــن  واللاســلكية  الســلكية 
أخــرى في منظومــة  يــة  للبيانــات الصوتيــة، ممــا يجعلــه جهــة فاعلــة مركز الرئيســيين 

الصــوتيّّ. التجســس 

ومــن الجهــات الفاعلــة الهامــة الأخــرى هــي وزارة الاتصــالات الإســرائيلية، التــي تســيطر 
بشــكل مباشــر علــى البنيــة التحتيــة الفلســطينية لتكنولوجيــا المعلومــات والاتصــالات. 
فهــي تُُديــر الطيــف الخلــوي بالكامــل، كمــا أن »وزارة الاتصــالات الإســرائيلية هــي التــي 
ــه.48 علاوة علــى ذلــك، يُُطلــب مــن  تحــدد مقــدار عــرض النطــاق التــرددي« المســموح ب
الفلســطينيين الســاعين للحصــول علــى معــدات تكنولوجيــا المعلومــات والاتصــالات 
»الحصــول علــى موافقــة مــن وزارة الاتصــالات الإســرائيلية لــكل شــحنة يطلبونهــا«.49 
الشــبكة الإســرائيلية، ممــا  الفلســطينية أن تنخــرط في نظــام  الشــبكة  ويتوجــب علــى 
وزارة  قبــل  مــن  إســرائيل  في  والمطبقــة  المعتمــدة  المعاييــر  مــع  »توافقهــا  يضمــن 

الاتصــالات«.50

قطاع التكنولوجيا الخاص في إسرائيل
الأكثــر  الــبلاد  أمســت  لدرجــة  للغايــة  واســع  إســرائيل  في  الخــاص  التجســس  قطــاع 
كبــر ســوق  كثافــة في العالــم بعــدد شــركات التجســس للفــرد الواحــد،51 ممــا يشــكل أ
لاســتخلاص البيانــات واســع النطــاق.52 تتعــزز قــدرات التجســس العســكري الاســرائيلية 
بفضــل صناعــة التقانــة الخاصــة هــذه، علــى وقــع »التنســيق القــوي بيــن وزارة الأمــن 
و ]...[ الشــركات المدنيــة«.53 أحــد مخرجــات هــذا التعــاون هــو »الاســتوديو«، المركــز 
يــة، تــم تطويــر العديــد مــن  يــر إخبار القائــم داخــل الوحــدة 8200 التجسســية. وفقًًــا لتقار
أدوات التجســس القائمــة علــى الــذكاء الاصطناعــي هنــاك مــن خلال ربــط الجنــود في 
الخدمــة الفعليــة مــع جنــود الاحتيــاط العامليــن في شــركات التكنولوجيــا، الذيــن ســاهموا 
في »المعرفــة والوصــول إلى التقنيــات الرئيســية التــي لــم تكــن متاحــة في الجيــش«.54 

يــر صــادر عــام 2016 مــن منظمــة الخصوصيــة الدوليــة، والــذي يقيّّــم حالــة  عــدّّد تقر
التجســس علــى مســتوى العالــم، والــذي شــمل دراســة حالــة افراديــة خاصــة بإســرائيل، 
علــى الأقــل جهــة فاعلــة واحــدة في التجســس الصــوتيّّ، و 15 جهــة فاعلــة في المتابعــة 
كثــر مــن اثنــي عشــر جهــة أخــرى فاعلــة في التقنيــات  والمراقبــة الهاتفيــة، إلى جانــب أ

 المرصد الأورومتوسطي لحقوق الإنسان، يجب على شركات الاتصالات الإسرائيلية الالتزام بمبادئ الأمم المتحدة، ووقف التعاون الكامل مع الأجهزة الأمنية، 13  47
https://euromedmonitor.org/en/article/5437/Israeli-telecom-companies-must-adhere-to-UN-principles، - stop-fully- ،2022 تشرين الثاني/ نوفمبر

.cooperating-with-security-agencies
 طويل الصوري، »الاحتلال الرقمي«، 33–35. 48

https://al-shabaka.org/briefs/ict-the- ،7 ،)2015 ،وسيم ف. عبد الله وسام بحور، تكنولوجيا المعلومات والاتصالات: المُُحرّّك المُُقيّّد لتنمية فلسطين )الشبكة  49
.shackled-engine-of-palestines-development/?generate_pdf=view

 Xavier Stephane Decoster et al., The Telecommunication Sector in the Palestinian Territories: A Missed Opportunity for Economic Development,  50
.no. 104263 (World Bank Group, 2016), 61, http://documents.worldbank.org/curated/en/993031473856114803

 الخصوصية الدولية، صناعة التجسس العالمية، 23. 51
 سارة فتح الله ونيك ميتشل، »الأصول المحتلة: النيوليبرالية الإسرائيلية واستخراج البيانات من حيوات الفلسطينيين«، مجلة مفاصل، كانون الثاني/ يناير 2026،  52

./https://disjunctionsmag.com/articles/occupied-assets
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 53

 تايمز أوف إسرائيل، »إسرائيل تستخدم الذكاء الاصطناعي لتحديد قادة حماس، والعثور على رهائن في أنفاق غزة — تقرير«، تايمز أوف إسرائيل، 26 نيسان/ أبريل  54
./https://www.timesofisrael.com/israel-using-ai-to-pinpoint-hamas-leaders-find-hostages-in-gaza-tunnels-report ،2025
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الإنترنــت  عبــر  كالمراقبــة  الصــوتّيّ،  التجســس  بمنظومــة  ذات صلــة محتملــة  الأخــرى 
والاختراق )تثبيت برامج التجســس في أجهزة الاتصال(.55 تشــمل الشــركات الإســرائيلية 
وتقنيــات  الحيويــة  والقياســات  الصــوتي  التجســس  برامــج  تســوّّق  التــي  المعروفــة 
 MultiKol و Cognyte و Corsound AI التحلــيلات المواتيــة بشــكل نشــط، كل مــن
و Nemesysco و NiCE و PerSay و Verint، بالإضافــة إلى شــركات برامــج التجســس 

 .Paragon و Cytrox و Cellebrite و Candiru مثــل

شركات التكنولوجيا الأجنبية
أدوارًًا  الجنســيات - مثــل »مايكروســوفت« و«أمــازون« -  الشــركات متعــددة  تلعــب 
أساســية بتوفيــر خدمــات التخزيــن الســحابي والــذكاء الاصطناعــي )AI( مــن خلال عقــود 
حكوميــة كبيــرة مثــل مشــروع »نيمبــوس«.56 تمتلــك شــركات التكنولوجيــا العملاقــة 
كــز بحــث وتطويــر وبنــى تحتيــة للخــوادم في إســرائيل،57 والتــي  أيضًًــا شــركات تابعــة ومرا
ثبــت ضروريتهــا في البنيــة التقنيــة والعملياتيــة لمشــروع التجســس الصــوتي الإســرائيلي.

شركات الإتصالات الفلسطينية
 - يــدو فلســطين«  الفلســطينية - »جــوال« و »أور الاتصــالات  أخيــرًًا، تعمــل شــركات 
في إطــار نظــام الســيطرة الإســرائيلي علــى الطيــف التــرددي والبنيــة التحتيــة للمعــدات 
ووارداتهــا. وكمــا أســلفنا، فــإن هــذه التبعيــة تُُمكّـّـن الســلطات الإســرائيلية مــن مراقبــة 
القائمــة علــى الشــبكة الخلويــة، تصنيفهــا وفرزهــا،  الاتصــالات الصوتيــة الفلســطينية 
أوســلو«.58  لمعاهــدات  مُُباشــر  انتهــاك  في  التبعيــة  هــذه  كــون  إلى  يُُشــار  واعتراضهــا. 
الداعيــة للامتنــاع »عــن أي عمــل يتعــارض مــع أنظمــة الاتصــالات والبــث والبنــى التحتيــة 

الخاصــة بالجانــب الآخــر«.59 

1.3. تتبع البيانات )التجسس الصوتيّّ(

بعــد أن قمنــا برســم خارطــة الجهــات الفاعلــة المعنيــة، تســتدعي الخطــوة التاليــة لفهــم 
منظومــة التجســس الصــوتّيّ الاســرائيلية تتبــع حركــة البيانــات الصوتيــة، مــن الالتقــاط إلى 
الاســتخدام. يعتمــد هــذا النهــج علــى إطــار عمــل حددتــه الباحثتــان صــوفي فلينســبورغ 
وســيغن ســوفوس لاي، وبحســبه، مثلمــا تتبــع التحقيقــات في هيــاكل الســلطة وأنظمــة 
الأعمــال في كثيــر مــن الأحيــان الأمــوال، علــى دراســات الاقتصــادات السياســية الرقميــة 
»أن تتبــع البيانــات«.60 مــن شــأن هــذا الأمــر أن يكشــف كيــف تتــم ممارســة التعــاون 
التحتيــة  البنــى  تُُصــان وتُُضخّـّـم بفضــل  أنهــا  المتبادلــة، وكيــف  يــة  الارتكاز والعلاقــات 

للبيانات، عبر شبكات وصول، أنظمة رقمية أساسية، تطبيقات، وخدمات البيانات.61

يُُتيــح لنــا النظــر إلى حالــة فلســطين مــن هــذا المنظــور تتبــع كيــف تنتقــل الاتصــالات 

 الخصوصية الدولية، صناعة التجسس العالمية. 55
https://www.aljazeera.com/ ،2024 الجزيرة، »ما هو مشروع نيمبوس، ولماذا يحتج عمال جوجل على صفقة اسرائيلية؟«، الجزيرة، 23 نيسان/ أبريل  56

.news/2024/4/23/what-is-project-nimbus-and-why-are-google-workers-protesting-israel-deal
 اينفستيجيت، »Amazon.Com Inc.«، لجنة أصدقاء الخدمة الأمريكيين، 7 آب/ أغسطس https://investigate.info/company/amazon ،2024؛ اينفستيجيت،  57

.https://investigate.info/company/microsoft ،2005 لجنة أصدقاء الخدمة الأمريكيين، 29 كانون الثاني/ يناير ،».Microsoft corp«
 داني أوبراين وجيليان سي. يورك، »سفينة بطيئة نحو البيانات السريعة: لماذا لا تزال فلسطين تنتظر 3G؟«، مؤسسة الطليعة الالكترونية، 11 تشرين الثاني/ نوفمبر  58

.https://www.eff.org/deeplinks/2015/11/palestine-3g ،2015
https:// ،36–35 ،)1995( )2 معاهدات أوسلو، الملحق الثالث، حول الشؤون المدنية، الاتفاق الإسرائيلي الفلسطيني المؤقت بشأن الضفة الغربية وقطاع غزة )أوسلو  59

.www.peaceagreements.org/media/documents/ag985_56017411a3c68.pdf
 فلينسبورغ ولاي، »اتبع البيانات! إستراتيجية لتتبع قوى البنية التحتية »، 319. 60

 فلينسبورغ ولاي، »اتبع البيانات! استراتيجية لتتبع قوى البنية التحتية »، 319–20. 61
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الصوتيــة مــن محادثــات عاديــة إلى أيــدي شــبكة مــن الجهــات المتخصصــة بالتجســس، 
حيــث تُُصــوّّر العلاقــات فيمــا بينهــا في الرســم أدنــاه، والتــي ســنعاينها بعدســة محققــة 

كثر تفصيالًا في الأقسام التالية. أ
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إعتــراض  أربــع خطــوات:  يــر علــى  التقر هــذا  يُُبنــى  الصــوتيّّ،  التجســس  بيانــات  بتتبــع 
يــن بيانــات التجســس الصــوتيّّ  الاتصــالات والتقــاط البيانــات الصوتيــة )القســم 2(، تخز
والاحتفــاظ بهــا )القســم 3(، معالجــة وتحليــل بيانــات التجســس الصــوتّيّ )القســم 4(، 
وتطبيقــات بيانــات التجســس الصــوتّيّ )القســم 5(. في حيــن تُُعــرض بشــكل متسلســل، 
يــة، نموذجيــة للبنــى التحتيــة  فــإن هــذه الخطــوات هــي جــزء مــن عمليــة متواصلــة وتكرار

الخاصــة بالبيانــات. 

2. إعتراض البيانات الصوتية والتقاطها
2.1. الفلسطينيون الخاضعون للتجسس الصوتيّّ

مــا بــدأ كمراقبــة تســتهدف أفــراد مُُحدديــن قــد توســع إلى نظــام تجســس صــوتّيّ علــى 
الصــوتّيّ في  للتجسّّــس  الحــالي  النطــاق  القســم  هــذا  كامــل. يصــف  مســتوى مجتمــع 
فلســطين، والمجموعــات التــي تســتفردها للتدقيــق المُُشــدد، ونطاقهــا الجغــرافي الآخــذ 

بالاتســاع.

تجسّّس جماعيّّ على كل فلسطينيّّ
يبلغ نطاق التجسس الصوتّيّ الإسرائيلي على الفلسطينيين نطاقًًا واسعًًا، ويستهدف 
الجميــع. وقــد أشــارت الصحافيــة لُُبنــى مصــاروة في تقريرهــا عبــر مجلــة »ميــدل إيســت 
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آي« عــام 2021 أن »إســرائيل يمكنهــا الاســتماع إلى أي محادثــة في الضفــة الغربيــة 
وقطــاع غــزة«،62 وتوضــح أنــه »في أي وقــت مــن الأوقــات، يســتمع مئــات الجنــود إلى 
المقــال شــكّلّ تجديــدًًا  ببــث حــي ومباشــر«.63 في حيــن أن هــذا  يــة  الجار المحادثــات 
يــة )والدولييــن(، نــوّّه وجــدي الجعفــري عــام 2014،  للقــرّاّء الناطقيــن باللغــة الإنجليز
يــة إلى أن إســرائيل تراقــب جميــع وســائل الاتصــال  عبــر مقالــة في وكالــة »معــا« الإخبار
في فلســطين، بمــا في ذلــك مــن خلال الهواتــف المحمولــة والخطــوط الأرضيــة، بموجــب 
إفــادات لمســؤولين فلســطينيين.64 علــى ســبيل المثــال، تحــدث ســليمان الزهيــري، 
يــر الاتصــالات وتكنولوجيــا المعلومــات، عــن جهــاز التجســس الإلكتــروني للوحــدة  نائــب وز

8200 المســتخدم لاعتــراض المكالمــات الهاتفيــة، مــن بيــن أمــور أخــرى.65

تُُتــاح القــدرة بالتجســس علــى كل فلســطيني وفلســطينية بــدالًا مــن أهــداف مُُختــارة، 
يــن الســحابي واســتخدام الحوســبة الســحابية. في إطــار  بفضــل الوصــول المتزايــد للتخز
تحقيــق نُشُــر عــام 2025 حــول »مشــروع إســرائيل الطمــوح لتخزيــن مجموعــة كبيــرة 
مــن المكالمــات الهاتفيــة الفلســطينية علــى خــوادم مايكروســوفت في أوروبــا«، وصفــت 
صحيفــة الغارديــان نظــام التجســس هــذا بالـ«عشــوائي«، كونــه يُُتيــح »لضبــاط المخابــرات 
بإعــادة تشــغيل محتــوى مكالمــات الفلســطينيين الخلويــة، والتقــاط محادثــات مجموعــة 
عمالقــة  مــع  كات  الشــرا هــذه  قبــل  بينمــا،  العادييــن«.66  المدنييــن  مــن  بكثيــر  كبــر  أ
الحوســبة الســحابية، كان الجيــش الإســرائيلي قــادرًًا فقــط علــى تخزيــن »مكالمــات بضــع 
عشــرات الآلاف مــن الفلســطينيين« الذيــن تــم مســبقًًا تحديدهــم كأهــداف للتجســس، 
يــن المكالمــات فقــط علــى خــوادم داخليــة.67 مــع إتاحــة وصولــه إلى  علــى أن يتــم تخز
التخزيــن الســحابي، لــم يعــد الجيــش الإســرائيلي بحاجــة لتقييــد نفســه بتحديــد أهــداف 

التجســس.68

جماعات مُُعيّّنة مُُستهدفة ذات أهمية خاصة
علــى ضــوء ذلــك، ذكــر التقريــر ذاتــه في »ميــدل إيســت آي« عــام 2021 أنــه في صفــوف 
المجتمــع الفلســطيني الواســع، توجــد فئتيــن تحــملان أهميــة خاصــة لأجهــزة الجيــش 
والأمــن الداخلــي الإســرائيلية. وهــي: )1( الفلســطينيون الناشــطون سياســيًًا ، و )2( 
الأفــراد الذيــن تعرضهــم ظروفهــم الشــخصية للابتــزاز. ترتكــز هــذه الجماعــات ذات الأهميــة 
كثــر مــن عقــد، إعتــرف جنــود ســابقون في  الخاصــة علــى ســوابق طويلــة الأمــد. قبــل أ
أجــل جمــع معلومــات شــخصية  مــن  فلســطينيين  بمراقبــة مدنييــن  الوحــدة 8200 

حساســة، لاحتمــال الضغــط عليهــم، كمــا »اعترفــوا بتتبــع النشــطاء السياســيين«.69

كد محامي حقوقي أن الشاباك »منزعج بشكل  عندما يتعلق الأمر بالمجموعة الأولى، أ
خــاص مــن النشــطاء الســلميين، لأن هــؤلاء النــاس يمكنهــم قيــادة حركــة شــعبية وتوليــد 

 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 62

 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 63
https://www.maannews.net/ ،2014  وجدي الجعفري، »مسؤولون: جميع وسائل الاتصال في فلسطين مراقبة«، وكالة معًًا الاخبارية، 20 كانون الأول/ ديسمبر  64

.news/748592.html
 الجعفري، »مسؤولون: جميع وسائل الاتصال في فلسطين مراقبة«. 65

 هاري ديفيز ويوفال أبراهام، »مليون مكالمة في الساعة »: إسرائيل تعتمد على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين«، الجارديان، 6 آب/  66
.https://www.theguardian.com/world/2025/aug/06/microsoft-israeli-military-palestinian-phone-calls-cloud ،2025 أغسطس

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 67
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 68

https://www.972mag.com/ ،2025 تقوم بتسليح التجسس على الفلسطينيين«، مجلة 972 +، 6 آذار/ مارس ChatGPT يوفال أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ  69
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كثــر مــا يقلقهــم هــو منظمــات المجتمــع  احتجاجــات واســعة النطــاق«.70 ويــرى أن »أ
المــدني، لأنــه بوســع نشــاطها أن يــؤول إلى إنهــاء الاحــتلال، خصوصًًــا، أنهــا تحظــى بتعاطــف 
الفلســطينيين  السياســيين  الناشــطين  علــى  التجســس  يُُعتبــر  الــدولي«.71  المجتمــع 

أساســيًًا في مســاعي إســرائيل لقمــع المقاومــة. 

أمــا المجموعــة الثانيــة، التــي أطلــق عليهــا أحــد الجنــود الســابقين في الجيــش الإســرائيلي 
علــى  الشــاباك  يُُجبرهــم  الذيــن  الأشــخاص  تشــمل  فهــي  الضغــط«،  »نقــاط  لقــب 
»التعــاون أو الكشــف عــن شــؤون شــخصية تخــص آخريــن« بســبب ميولهــم الجنســية، 
أمــراض، مديونيــة، أو ظــروف أخــرى تعنيهــم أو أحــد أفــراد العائلــة المقربيــن، في ممارســة 

للســيطرة والتهديــد.72 

التركيز الجغرافي والتوسع
مــن الناحيــة الجغرافيــة، ركــز التجســس الصــوتّيّ في البدايــة علــى الســكان الفلســطينيين 
في الضفــة الغربيــة. في الســنوات الأخيــرة، توّّســعت المنظومــة لتشــمل غــزة أيضًًــا.73 
كتوبــر 2023، أوضــح ضابــط مخابــرات لمجلــة »972+« أن »الحمــاس الداخلــي  بعــد أ
لتخزيــن بيانــات التجســس الجماعــي مــن غــزة علــى النظــام القائــم علــى الســحابة زاد«، 
مشــيرًًا إلى أن الهــدف هــو التوجــه »نحــو الســيطرة طويلــة الأجــل هنــاك، كمــا هــو الحــال 
في الضفــة الغربيــة«.74 ومــع ذلــك، أعربــت مصــادر لـ«الجارديــان« عــن مخاوفهــا بشــأن 
كيفيــة تأثــر مشــروع التجســس الصــوتي بتدميــر البنيــة التحتيــة للاتصــالات الســلكية 

واللاســلكية في غــزة،75 ممــا »قلــل مــن حجــم المكالمــات الهاتفيــة في المنطقــة«.76

يثيــر التوســع مــن التجســس الصــوتّيّ المُُســتََهدف للأفــراد إلى التجســس الصــوتّيّ علــى 
يــادة  مســتوى المجتمــع، وتوّّســعه الجغــرافي مــن الضفــة الغربيــة ليشــمل غــزة أيضًًــا، والز
الكبيــرة في قــدرة الجمــع التــي توفرهــا البنيــة التحتيــة الســحابية، أســئلة حاســمة حــول 

أشــكال البيانــات التــي يتــم التقاطهــا. 

2.2. البيانات المُُلتقطة

التسجيلات الصوتية للمحادثات
يــر المتاحــة إلى أن النظــام يقــوم بأرشــفة تســجيلات مُُكالمــات الفلســطينيين  تشــير التقار
يوميًًــا، في شــكل ملفــات صوتيــة - وليــس فقــط بيانــات نصيــة،77 في أرشــفة لـ«ملاييــن 
هــذه  تشــكل  الغربيــة«.78  والضفــة  غــزة  في  يوميًًــا  الخلويــة  الفلســطينيين  مُُكالمــات 

التســجيلات الصوتيــة المُُعترضــة لُُــب مخــزون التجســس الصــوتي.
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 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 71
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البيانات الوصفية )ميتاداتا( المواتية
بالإضافــة إلى الملفــات الصوتيــة، تجمــع المنظومــة البيانــات الوصفيــة المواتيــة المرتبطــة 
بــكل مكالمــة. بينمــا تكشــف الملفــات الصوتيــة عمــا يُُقــال، تقــدم البيانــات الوصفيــة 
الاتصــال  جهــات  كمــا  الوقــت،  الهاتفيــة،  المكالمــات  في  المشــاركين  حــول  معلومــات 
والموقــع.79 مــن الراجــح أن تشــمل بيانــات التجســس الصــوتي الوصفيــة المســتخرجة 
مــع المكالمــات الهاتفيــة، وقــت ومــدة المكالمــة، طوابــع التاريــخ والوقــت، مصــدر ووجهــة 
المرتبطــة   SIM بطاقــة أو  الجهــاز  مالــك  المكالمــة،  المشــاركة في  الجهــات  المكالمــة، 
بالمكالمــة، والمزيــد. وقــد أشــير في تقريــر لصحيفــة »الجارديــان«: »تتضمــن المكالمــات 
الهاتفيــة التــي تــم اعتراضهــا والمرتبطــة بملــف تعريــف شــخص مــا ]...[ الوقــت الــذي 

اتصــل فيــه الشــخص وأســماء وأرقــام الأشــخاص المشــاركين بالمُُكالمــة«.80 

علــى الرغــم مــن توفيــر البيانــات الوصفيــة لمعلومــات ســياقية تخــص المُُحادثــة الصوتية 
بالأســاس، إلا أنــه يمكــن اســتنباط وتخميــن الكثيــر منهــا حــول محتــوى المحادثــة أيضًًــا. 
ويبيّّــن المحامــي أســامة حلبــي هــذه المســألة بواســطة مثــال، مشــيرًًا إلى أنــه، إذا كشــفت 
ــا اتصــل بمصــدر معيــن، فقــد يكــون مــن الممكــن  ، »أن صحفيًً البيانــات الوصفيــة مــثالًا

التأكــد بدرجــة كبيــرة مــن محتــوى المكالمــة مــن محــض كونهــا قــد تمــت«.81

البيانات المحتملة المتعلقة بواتس-أب
يــر ظهــرت عــام 2024 أن مــن المحتمــل أن تتعــدى البيانــات المُُلتقطــة  إفترضــت تقار
الســلكية  بالاتصــالات  التقليديــة  المُُكالمــات  الصــوتّيّ  التجســس  نظــام  بواســطة 
أثــار  واتــس-أب.82  بمُُكالمــات واتصــالات  المرتبطــة  المعلومــات  واللاســلكية، لتشــمل 
المراقبــون احتمــال قيــام إســرائيل بجمــع البيانــات ذات علاقــة بالواتــس-أب رغــم عــدم 
الوضــوح إزاء مــا إذا كان هــذا يشــمل فقــط البيانــات الوصفيــة أو أيضًًــا محتــوى الاتصــالات 
مثــل الملاحظــات الصوتيــة وتســجيلات المكالمــات داخــل التطبيــق. إذا مــا صحّّــت دقــة 
يــر، فهــي تُُشــير إلى نطــاق أوســع بكثيــر للبيانــات المُُلتقطــة، يشــمل نشــاط  هــذه التقار

شــبكة الاتصــالات والمــراسلات الصوتيــة عبــر التطبيقــات.

2.3. طرق الاعتراض 

يعتمــد التجســس الصــوتّيّ الإســرائيلي للفلســطينيين علــى طــرق اعتــراض متعــددة 
القائمــة علــى الوصــول المباشــر إلى البنيــة التحتيــة للاتصــالات الســلكية واللاســلكية 
واختــراق الأجهــزة الفرديــة الخاصــة. هنــاك آليتــان موثقتــان بشــكل جيّّــد - وهمــا التنصــت 
الأراضــي  في  والاتصــالات  المعلومــات  تكنولوجيــا  شــبكات  ومراقبــة  الهواتــف  علــى 
الفلســطينية المحتلــة. وآليــة ثالثــة، لا تــزال غيــر مُُؤكــدة، تُُعنــى بالاعتــراض المحتمــل 

للبيانــات مــن تطبيقــات المراســلة المشــفرة أمثــال واتــس-أب.

https://soundstudiesblog.com/2014/10/20/the- ،2014 كتوبر  روبن جيمس، »التجسس الصوتّيّ والبيانات الضخمة«، Sounding Out!، 20 تشرين الأول/ أ 79
./acousmatic-era-of-surveillance

 مايكل بيسيكر وآخرون، »في وقت تستخدم إسرائيل فيه نماذج الذكاء الاصطناعي الأمريكية الصنع في الحرب، تنشأ مخاوف بشأن الدور الذي تلعبه التكنولوجيا في مسألة  80
https://apnews.com/article/israel-palestinians-ai-technology-737bc17af7b03e98c2 ،2025 الحياة والموت«، أسوشيتد برس نيوز )تل أبيب(، 18 شباط/ فبراير
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ح لبي، »التحليل القانوني ونقد بعض طرق التجسس التي تستخدمها إسرائيل«، 215. 81
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إختراق الأجهزة من خلال العيوب البرمجية المُُضمّّنة وبرامج التجسس
تتضمــن إحــدى طــرق الاعتــراض المؤكــدة لبيانــات التجســس الصــوتيّّ الاختــراق الفعلــي 
اســتخبارات  في  ســابق  عضــو  قــال  غــزة.  إلى  الداخلــة  الخلويــة  للهواتــف  المحســوس 
الإشــارات لـ«ميــدل إيســت آي« عــام 2021 إن »كل هاتــف خليــوي أو هاتــف مســتورد 
إلى غــزة عبــر معبــر كــرم أبــو ســالم ]...[ يحتــوي علــى عيــب )Bug( إســرائيليّّ مُُبرمــج«.83 
يشــير اســتخدام مصطلــح »مُُضمّّن/يحتــوي« إلى آليــة قائمــة علــى الأجهــزة بــدالًا مــن 
برامــج التجســس )Spyware( القائمــة علــى البرامــج، ممــا يشــير إلى تضميــن وإدخــال 
مكــوّّن إلكتــرونيّّ يجعــل مــن الهاتــف إلى جهــاز اســتماع. يتماشــى هــذا التفســير مــع 
يــر الاتصــالات الأســبق مشــهور أبــو دقــة، الــذي أشــار عــام 2014 إلى  تصريحــات ســابقة لوز
أن إســرائيل منعــت دخــول الأجهــزة - وخاصــة بعــض المعــدات الصينيــة - التــي وجــدت 
كبــر اســتخدام الاعتــراض  صعوبــة في اختراقهــا أو التنصــت عليهــا،84 ممــا يؤكــد بدرجــة أ

القائــم علــى الأجهــزة.

تنشــيط  يمكنهــا  والتــي  التجســس،  برامــج  مــن خلال  الهواتــف  اختــراق  أيضًًــا  يمكــن 
كثــر الأمثلــة  ميكروفــون الجهــاز ســرًًا والوصــول إلى مجموعــة واســعة مــن البيانــات. أحــد أ
شــهرة هــو برنامــج بيجاســوس التابــع لمجموعــة NSO. تعتبــر »هيومــن رايتــس ووتــش« 
أن برنامــج بيجاســوس قــادر علــى تحويــل الهاتــف »إلى أداة تجســس محمولــة مــن خلال 
التأكــد بشــكل  تــم  النصيــة«.85  الهاتــف والميكروفــون والرســائل  الوصــول إلى كاميــرا 
موثــوق مــن حالــة واحــدة لاســتخدام »بيجاســوس« علــى الفلســطينيين بموجــب بحــث 
تقنــي أجرتــه عــام 2021 مؤسســة »فرونــت لايــن ديفنــدرز«.86 وفي وقــت لاحــق وبشــكل 
مســتقل راجــع »مختبــر المواطــن« بجامعــة تورنتــو و«مختبــر الأمــن« التابــع لمنظمــة 
يــا تحلــيالًا وخلصــا إلى »أنــه تــم اختــراق أجهــزة ســتة  العفــو الدوليــة البحــث، اللــذان أجر
مدافعيــن فلســطينيين عــن حقــوق الإنســان باســتخدام برنامــج التجســس بيجاســوس 

مــن NSO في عامــي 2020 و 2021«.87

التحكم في البنية التحتية للاتصالات
تنبــع آليــة اعتــراض مؤكــدة ثانيــة مــن ســيطرة إســرائيل البنيويــة علــى شــبكات الاتصــالات 
الفلســطينية، التــي قمنــا بتفصيلهــا في الفصــل الأول. كمــا أوضــح أحــد المصــادر لـ«ميــدل 
الوحيدتيــن  الخليــوي  الهاتــف  شــبكتي  إحــدى  يســتخدم  شــخص  »أي  آي«،  إيســت 
فلســطين[  يــدو  أور  - ووطنيــة  ]جــوال  المحتلــة  الفلســطينية  الأراضــي  الفاعلتيــن في 

خاضــع للمراقبــة«.88 

لاحظــت مؤسســة »إلكترونيــك فرونتيــر« عــام 2015 أن إســرائيل قــد فرضــت قيــودًًا 
علــى شــركتي الشــبكات الخليويــة الفلســطينيتين، لتجبرهــم علــى اســتخدام تكنولوجيــا 
الهاتــف الخليــوي مــن الإصــدارات الأقــدم »الأكثــر عرضــة للاســتغلال«، وحظــرت الوصــول 

 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 83
 الجعفري، »مسؤولون: جميع وسائل الاتصال في فلسطين مراقبة«. 84
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إلى الأنظمــة الأحــدث »الأكثــر أمانًـًـا مــن التجســس غيــر المباشــر«،89 ممــا يمكّـّـن إســرائيل 
من »التجسس والتنصت ]...[ على حركة البيانات عبر شبكات الشركات الإسرائيلية« 
كتشــافها.90 بغيــاب هــذه الدرجــة مــن الســيطرة، كانــت اســرائيل ســتضطر للجــوء  دون ا
 IMSI كثــر، كاســتخدام تقنيــات تجســس أمثــال إلى طــرق تجســس تتطلــب دورًًا فــاعالًا أ
)الهويــة الدوليــة لمشــتركي الهواتــف الخليويــة(. إلا أنــه، بعكــس التجســس غيــر المُُباشــر، 

كثــر قابليــة للاكتشــاف. التجســس الفعلــي النشــط أ

ولوج مُُحتمل لاتصالات واتس-أب
ســؤال آخــر وإن كان لا يــزال دون جــواب، يتنــاول إذا كانــت إســرائيل قــادرة علــى الوصــول 
والولــوج لاتصــالات عبــر تطبيــق واتــس-أب، والتــي مــن المفتــرض أن تكــون محتوياتهــا 
يــر مــن لمجلــة 972+ و«ســيحا مكوميــت« نــقالًا عــن ســتة ضبــاط  مشــفرة. تؤكــد تقار
واتــس-أب  علــى  الفلســطينيين  بيــن  محادثــات  اســتخدام  إســرائيليين،  اســتخبارات 
يــر أســئلة مــن مراقبيــن،  لتغذيــة نظــام توليــد الأهــداف الإســرائيلي، »لافنــدر«. أثــارت التقار
بمــا في ذلــك مؤســس Tech for Palestine بــول بيجــار، الــذي تســاءل »مــن أيــن حصلــوا 
علــى هــذه البيانــات؟ هــل تُُشــاركها واتــس-أب معهــم؟«91 مــن جانبــه، نفــى متحــدث 
باســم واتــس-أب قيــام الشــركة بتوفيــر مدخــل خلفــي أو »معلومــات بالجملــة« لأي 
حكومــة، في تلميــح لاســرائيل أيضًًــا.92 ومــع ذلــك، حــذّّر بيــان صحــافي لمؤسســة المجتمــع 
المدني »صدى سوشــيال« عام 2024، شــركة »ميتا« مما اعتبرته المؤسســة »تسريبًًا 
للبيانــات الفلســطينية« بمــا يشــمل اتصالاتهــم عبــر واتــس-أب.93 وقــد طــرح البعــض 
احتمــال أن تكــون إســرائيل حصلــت علــى بيانــات واتــس-أب مــن خلال طــرق أخــرى 
غيــر التسريــب أو مــن مدخــل خلفــي. وقــد ذكــر الصحــافي مــارك أويــن جونــز احتمــال أن 
تكــون اســرائيل قــادرة علــى الوصــول لبيانــات واتــس-أب بطــرق أخــرى، كالمخبريــن أو 
القرصنــة أو برامــج التجســس علــى ســبيل المثــال.94 هــذه ليســت فرضيــة مجنونــة أو 
كتوبــر 2025، قــدّّم قاضــي أمريكــيّّ أمــرًًا  غيــر معقولــة، حيــث أنــه في تشريــن الأول/ أ
يًـًـا لشــركة »ميتــا« بمنــع برامــج NSO التجسســية مــن اســتهداف مســتخدمي  احتراز
وجــه  علــى  منهــم  الإنســان  حقــوق  ونشــطاء  والمحاميــن  والصحافييــن  واتــس-أب، 
التحديــد،95 وهــو أمــر قضــائي ســعت NSO ناشــطة لإلغائــه.96  علاوة علــى ذلــك، رجــحّّ 
خبــراء آخــرون كالناشــطة إســراء الشــافعي أن إســرائيل قــد تتمكــن مــن الوصــول إلى 
»البيانــات الوصفيــة وحدهــا«، التــي تكشــف بذاتهــا »عــن الأعضــاء بالمجموعــة، شــبكات 

جهــات الاتصــال، وأنمــاط الاتصــال، ولكــن ليــس محتــوى المحادثــة.﻿97

»3G أوبراين ويورك، »قارب بطيء للبيانات السريعة: لماذا لا تزال فلسطين تنتظر الجيل الثالث  89
»3G أوبراين ويورك، »قارب بطيء للبيانات السريعة: لماذا لا تزال فلسطين تنتظر الجيل الثالث  90

 بيجار، ميتا ولافندر. 91
 علي، »هل يُُعرّضّ واتس-أب الفلسطينيين لخطر القتل في غزة؟« 92

 صدى سوشيال، صدى سوشيال تدعو إلى إجراء تحقيق فوري في تسريب »ميتا« لبيانات مستخدمي واتس-أب للجيش الاسرائيلي. 93
 مارك أوين ]@marcowenjones[ جونز، »السؤال حول استخدام لافندر لمجموعات واتس-أب لتوليد أهدافها، ودور ميتا المحتمل في هذا الشأن مهم«، 17 نيسان/ أبريل  94

.https://x.com/marcowenjones/status/1780501998728540589?ref_src=twsrc%5Etfw ،2024
https://www. ،2025 كتوبر  الجزيرة، »المحكمة الأمريكية تمنع شركة برامج التجسس الإسرائيلية من استهداف مستخدمي واتس-أب«، الجزيرة، 18 تشرين الأول/ أ 95

.aljazeera.com/news/2025/10/18/us-court-bars-israeli-spyware-firm-from-targeting-whatsapp-users
https:// ،2025 إلى إلغاء ملف واتس-أب، واصفة إياها بالكارثية لمُُنتجي برامج التجسس«، ذي ريكورد، 20 تشرين الثاني/ نوفمبر NSO سوزان سمالي، »تسعى  96

.therecord.media/nso-seeks-to-overturn-whatsapp-case
https://truthout. ،2024 أيار/ مايو Truthout، 19 ،»جوليا كونلي، »تقرير يشير إلى أن إسرائيل تستخدم بيانات واتس-أب في عمليات القتل المستهدفة للفلسطينيين  97

./org/articles/report-indicates-israel-uses-whatsapp-data-in-targeted-killings-of-palestinians
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3. تخزين البيانات الصوتية والاحتفاظ بها

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 98

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 99
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 100
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 101
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 102
 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 103

مبنــى  علــى  الفلســطينية  الصوتيــة  للاتصــالات  الجماعــي  إســرائيل  اعتــراض  يعتمــد 
يــن، مدعومًًــا مــن مــزودي الخدمــات الســحابية الكبــار  هيكلــي متعــدد الطبقــات للتخز
وممارســات احتفــاظ مرنــة. تُُحتفــظ كميــات هائلــة مــن التســجيلات الصوتيــة والبيانــات 
 Amazon Web و Microsoft Azure الوصفيــة المرتبطــة بهــا عبــر منصــات وخدمــات
كــز البيانــات في الخــارج، ممــا  Services (AWS(، علــى مــا يبــدو داخــل إســرائيل وفي مرا
يــة.  يعكــس حجــم التجســس واعتمــاد الجيــش علــى البنيــة التحتيــة الســحابية التجار

3.1. مقدمي خدمات التخزين السحابي

لقــد جعــل حجــم ونطــاق التجســس الصــوتّيّ الإســرائيلية للفلســطينيين الاعتمــاد علــى 
يًـًـا. يتعــدى حجــم البيانــات - الــذي  يــة أمــرًًا ضرور مقدمــي الخدمــات الســحابية التجار
يضــم مليــارات الملفــات الصوتيــة والبيانــات الوصفيــة المرتبطــة بهــا - الكــم المعقــول 
القابــل للتخزيــن علــى الخــوادم التابعــة للجيــش. وبالتــالي، الكثيــر مــن البيانــات الصوتيــة 
الأول،  بالمقــام   AWSو Microsoft Azure الســحابة، علــى تُُســتضاف في  المُُعترضــة 
في حيــن يُُواصــل الاحتفــاظ ببعــض البيانــات علــى خــوادم الجيــش الاســرائيلي بحســب 

يــن المحلــي تبقــى محــدودة. يــر، إلا أن التفاصيــل حــول التخز تقار

Microsoft Azure
في  ميكوميــت«  و«ســيحا   ،+972 مجلــة  جارديــان«،  »ذي  نشــرتها  يــر  تقار كشــفت 
بــة مــن مايكروســوفت ومقــابلات مــع نحــو 12 مصــدرًًا مــن  2025، بحســب وثائــق مسرّّ
مايكروســوفت والجيــش الاســرائيلي، أن الوحــدة 8200 نقلــت تســجيلات المكالمــات 
 Microsoft Azure منصــة  داخــل  ومنفصلــة  مخصصــة  »منطقــة  إلى  الفلســطينية 
الســحابية«.98 ويشــمل ذلــك البيانــات الصوتيــة مــن ســكان غــزة.99 إعــداد هــذه البيئــة 
الســحابية هــو نتــاج التعــاون الوثيــق بيــن مهندســي مايكروســوفت والوحــدة 8200، 
بــدءًًا مــن عــام 2022، بهــدف إنشــاء نظــام »مصمــم بعنايــة لتلبيــة احتياجــات الوحــدة«.100 
بعــض موظفــي مايكروســوفت المعنييــن كانــوا بأنفســهم أعضــاء ســابقين في الوحــدة 
كثر«.101 يشــكل هذا التعاون  8200، عامل ســاهم بحســب مصادر »بتســهيل التعاون أ
كثــر امتيــازًًا بيــن مايكروســوفت وإســرائيل، حيــث يُُنظــر إلى  كة أوســع وأ جــزءًًا مــن شــرا
عــملاق التكنولوجيــا كشــركة ذات »بصمــة مُُميّّــزة في جميــع البنــى التحتيــة العســكرية 

الرئيســية في إســرائيل«.102 

Amazon Web Services
بالإضافــة إلى مايكروســوفت، توفــر أمــازون أيضًًــا التخزيــن الســحابي لبيانــات التجســس 
 AWS الصــوتيّّ الإســرائيلية. أفــاد تحقيــق آخــر لمجلــة 972+ و«ســيحا ميكوميــت« أن
بمــا في  غــزة،  علــى ســكان  الجماعــي  التجســس  عبــر  المُُجمعــة  البيانــات  تســتضيف 
يــن يتــم في  ذلــك مليــارات الملفــات الصوتيــة.103 وليــس واضحًًــا إذا مــا كان هــذا التخز
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والجيــش  وأمــازون والحكومــة  بيــن جوجــل  مُُبــرم  إطــار مشــروع »نيمبــوس« - عقــد 
الإســرائيليين، بقيمــة 1,3 مليــار دولار للخدمــات الســحابية والــذكاء الاصطناعــي، علمًًــا 
أن معظــم طلبــات الاقتنــاء مــن أمــازون وجوجــل تتــم بموجــب العقــد المذكــور. علــى غــرار 
كة وثيقــة مــع إســرائيل، حيــث  مايكروســوفت، تُُعتبــر أمــازون أيضًًــا كمــن تعمــل بشــرا
يــة الاســتخبارات العســكرية الإســرائيلية بكتلــة خــوادم تســتخدم لتخزيــن  تــزود »مدير

كميــات كبيــرة مــن المعلومــات الاســتخباراتية«.104 

يــر المتاحــة للجمهــور حــول دور أمــازون تشــير إلى أن تخزينهــا لبيانــات  يبــدو أن التقار
يــر المذكــورة  كبــر علــى ســكان غــزة، حيــث لا تشــير التقار التجســس الصــوتّيّ يركــز بشــكل أ
صراحــة إلى الضفــة الغربيــة أو القــدس الشــرقية المحتلــة. وفقًًــا لمصــادر عــدة، يُُتيح نظام 
ســحابة AWS العــام للجيــش الإســرائيلي »تخزيــن لا حــد لــه« للاحتفــاظ بالمعلومــات 
يبًًــا »الجميــع« في غــزة.105 رغــم اســتخدام هــذا النظــام منــذ نهايــة  الاســتخبارية عــن تقر

كتوبــر 106.2023 عــام 2022، إلا أن دوره العمليــاتي قــد توّّســع بشــكل عظيــم بعــد أ

الاعتماد على البنية التحتية السحابية لشركات التقانة العملاقة
تقــر المصــادر العســكرية الإســرائيلية بــأن حجــم بنيــة التجســس الصــوتيّّ الخاصــة بهــا 
العملاقــة،  التقانــة  شــركات  في  الســحابية  الخدمــات  مــزودي  علــى  الاعتمــاد  يســتلزم 
لأنهــا »كبيــرة جــدًًا بحيــث لا يمكــن تخزينهــا علــى الخــوادم العســكرية وحدهــا«.107 علــى 
الرقمــي في إســرائيل في مقابلــة  التحــول  يــة  حــد تعبيــر الضابــط المســؤول عــن مُُدير
عــام 2020، »لا يســتطيع الجيــش منافســة المــوارد التــي يســتثمرها عمالقــة الســحابة 
وبقيــة مقدمــي الخدمــات الســحابية في بنــاء الســحابة الخاصــة بهــم، لذلــك لا جــدوى مــن 
محاولــة منافســتهم«.108 لهــذا الســبب، خلصــت قيــادة الوحــدة 8200 إلى أن »ســعة 
يــة لتخزيــن اتصــالات مجتمــع بأكملــه،  يبًًــا« لـــAzure ضرور التخزيــن غيــر المحــدودة تقر
بــل أنهــا كانــت تطمــح لتوســيع هــذه العمليــة بشــكل مُُعتبــر لتتضاعــف »عشــرة أضعــاف 

في الســنوات القليلــة المُُقبلــة«.109

كز البيانات والخوادم  3.2. موقع مرا

يــع الجغــرافي للبنيــة التحتيــة المســتخدمة  يــر الضــوء علــى التوز ســلّطّت أحــدث التقار
لتخزيــن بيانــات التجســس الصــوتّيّ الإســرائيلية للفلســطينيين. تــم الاحتفــاظ بجــزء كبيــر 
مــن هــذه البيانــات - التــي تصــل إلى آلاف التيرابايــت - خــارج إســرائيل، في المقــام الأول 

كــز بيانــات Microsoft Azure الموجــودة في أوروبــا.  في مرا

كز البيانات الأوروبية مرا
وفقًًــا لتحقيــق مشــترك لــدى جارديــان، مجلــة 972+، و«ســيحا ميكوميــت«، »تشــير 
ملفــات مُُسربــة مــن مايكروســوفت إلى أن نســبة كبيــرة مــن البيانــات الحساســة التابعــة 
كــز بيانــات الشــركة في هولنــدا وأيرلنــدا«.110 بحلول  للوحــدة قــد تكــون موجــودة الآن في مرا
كــز  لمرا - مجمــع   Microsoft Azure بـــ أن منشــأة خاصــة  ورد  يوليــو 2025،  تمــوز/ 

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 104

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 105

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 106

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 107
 جوش ميتنيك، »هكذا يتبنى الجيش الإسرائيلي التحوّّل الرقميّّ«، CIO، 8 شباط/ فبراير 2020. 108

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 109

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 110

سارة فتح اللهأصوات أسيرة: التجسس الصوتي الخوارزمي في فلسطين



84

بيانــات بمســاحة نحــو 14 ألــف متــر مربــع قــرب ميدينميــر شــمال هولنــدا - اســتضافت 
11,500 تيرابايــت مــن البيانــات العســكرية الإســرائيلية، قيــل أنهــا نحــو 200 مليــون 
ســاعة مــن الملفــات الصوتيــة.111 في تقريــر آخــر أعــده نفــس فريــق التحقيــق، أشــار إلى أن 
الحديــث عــن »نحــو 8,000 تيرابايــت مــن البيانــات«،112 ممــا يعكــس بعــض التبايــن في 
التقديــرات المتاحــة للجمهــور ولكــن لا يــزال يســلط الضــوء علــى الحجــم الهائــل للبيانــات 

الصوتيــة المخزنــة.

كمــا شــكلت إيرلنــدا مركــزًًا أوروبيًًــا آخــر، وليــس ذلــك بالمفاجــئ، كونهــا موطــن مقــر 
يــر إلى  مايكروســوفت الأوروبي.113 رغــم التحفــظ عــن نشــر الأرقــام الدقيقــة، تشــير التقار
أن »نســبة أصغــر« مــن مُُجمــل البيانــات - مقارنــة بالحجــم المُُخــزن في هولنــدا - مُُخزنــة 

في خــوادم Microsoft Azure هنــاك.114

نقل البيانات بتسارع بعد الكشف للجمهور
عُُقــب نشــر التحقيــق المشــترك الكاشــف لهــذه التدابيــر بالتفصيــل، يبــدو أن الوحــدة 
مــن  لهــا  التابعــة  الصــوتّيّ  التجســس  أرشــيفات  لاســتخراج  بســرعة  تحركــت   8200
ســطوة ولايــة قضائيــة واحــدة علــى الأقــل للاتحــاد الأوروبي. وفقًًــا لمصــادر مطلعــة علــى 
عمليــة النقــل، تــم نقــل البيانــات »في غضــون أيــام«، مطلــع آب/ أغســطس 2025. كمــا 
 Amazon Web رجّّــح مســؤولون بأجهــزة اســتخبارات أنــه تــم نقــل البيانــات إلى خــوادم

Services (AWS(، وهــو مــا لــم يؤكــده الجيــش الإســرائيلي ولا أمــازون.115

التخزين داخل إسرائيل
بعكــس التفاصيــل الوافــدة عــن البنيــة التحتيــة الأوروبيــة، لا يــزال موقــع وحجــم الخــوادم 
كثــر. قبــل الانتقــال للخدمــات الســحابية، كانــت الوحــدة 8200  داخــل إســرائيل مبهمًًــا أ
تخــزّّن مكالمــات مــن اعتبرتهــم مســبقًًا »مشــتبهين« للتجســس عليهــم، علــى خوادمهــا 
مايكروســوفت في  خــوادم  مــن  التخزيــن  نقــل  قــرار  قبــل  حتــى  الخاصــة.116  الداخليــة 
هولنــدا، يُُزعــم أن الوحــدة 8200 خططــت أن تنقــل نحــو %70 مــن بيانــات التجســس 
الصــوتي إلى Azure،117 ممــا يُُشــير إلى أن بعــض مخــزون البيانــات الصوتيــة ســيظل علــى 

الأقــل في إطــار البنيــة التحتيــة للتخزيــن التابعــة للوحــدة.

ومــن غيــر الواضــح مــا إذا كانــت هــذه البيانــات المتبقيــة موجــودة علــى خــوادم الجيــش 
الخاصــة أو في المرافــق التــي تديرهــا مايكروســوفت وأمــازون داخــل إســرائيل. قامــت 
كــز البيانــات التابعــة لهمــا في الســنوات القليلــة  الشــركتان بتوســيع بنيتهمــا التحتيــة لمرا
الماضية، حيث دشــنت مايكروســوفت مجمعًًا لمركز بيانات في إســرائيل عام 2020118 

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 111
 هاري ديفيز ويوفال أبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«، ذي جارديان، 25 أيلول/ سبتمبر 2025،  112

.https://www.theguardian.com/world/2025/sep/25/microsoft-blocks-israels-use-of-its-technology-in-mass-surveillance-of-palestinians
 ليزا أوكارول، »مطالبة السلطات الأيرلندية بالتحقيق مع مايكروسوفت حول معالجة مزعومة غير قانونية للبيانات من قبل الجيش الإسرائيلي«، ذي جارديان، 4 أيلول/  113
https://www.theguardian.com/technology/2025/dec/04/irish-authorities-asked-to-investigate-microsoft-over-alleged-unlawful-data- ،2025 ديسمبر

.processing-by-idf
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 114

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 115
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 116

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 117
https://news.microsoft.com/source/ ،2020 مايكروسوفت، مايكروسوفت تدشن مجمع مركز البيانات السحابية الجديدة في إسرائيل، 22 كانون الثاني/ يناير  118

./emea/features/microsoft-to-launch-new-cloud-datacenter-region-in-israel
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يــن بيانــات  وأمــازون عــام 119.2023 ومــع ذلــك، لا توضــح المصــادر العامــة مــكان تخز
التجســس الصــوتّيّ داخــل إســرائيل. 

3.3. فترات الاحتفاظ بالبيانات 

اعتراضهــا مرنًـًـا  تــم  التــي  الفلســطينية  الصوتيــة  بالبيانــات  إســرائيل  احتفــاظ  يــزال  لا 
مــن الناحيــة العمليــة. وفقًًــا لمصــادر اســتخباراتية في التحقيقــات الأخيــرة إزاء التخزيــن 
في Microsoft Azure، يتــم عــادة الاحتفــاظ بتســجيلات المُُكالمــات - يشــمل لأرقــام 
هــذه  كــدت  أ ذلــك،  ومــع  يبًًــا«.120  تقر شــهر  لمــدة  الســحابة  - »في  ودوليــة  اســرائيلية 
المصــادر أن تمديــد فتــرة الاحتفــاظ عنــد الطلــب ممكــن، ممــا يمكّـّـن الوحــدة 8200 
مــن الاحتفــاظ بالتســجيلات لفتــرات أطــول بكثيــر »عنــد الحاجــة«.121 تــم تصميــم بيئــة 
التخزيــن والمعالجــة القائمــة علــى Azure للســماح للضبــاط »بإعــادة تشــغيل وتحليــل 
محتــوى المكالمــات الخلويــة لمجتمــع بأكملــه«.122 ممــا يعنــي أن ضبــاط الاســتخبارات 
يمكنهــم ســحب محادثــات الأفــراد الذيــن أصبحــوا فيمــا بعــد »محــط اهتمــام« بأثر رجعي، 
ممــا يجعــل سياســة الاحتفــاظ لشــهر إلى أرشــيف انتقــائي طويــل الأجــل عمليًًــا.123 لا 
توجــد معلومــات متاحــة للجمهــور حــول فتــرات الاحتفــاظ ببيانــات التجســس الصــوتّيّ 

.Amazon AWS المخزنــة في

 دان سوينهو، AWS تدشن مجمع سحابي إسرائيلي في تل أبيب، 2 آب/ أغسطس 2023. 119
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 120
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 121

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 122
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 123

﻿4. مُُعالجة البيانات الصوتية وتحليلها
يُُوّّضــح هــذا القســم بالتفصيــل الأدوات الخوارزميــة التــي قــد تُُوظــف في معالجــة بيانــات 
الصــوت  نســخ  المتحدثيــن،  علــى  للتعــرّفّ  وتحديــدًًا  وتحليلهــا،  الصــوتيّّ  التجســس 

المســجل، ترجمتــه، وتحليــل محتويــات الــكلام.

4.1. التعرف على المُُتحدّّث 

بعبارات مُُبســطة، من المرجح أن تســتند قدرة إســرائيل على التعرّفّ على المشــاركين 
في المكالمــات المُُعترضــة إلى طريقتيــن واســعتين لتحديــد هُُويّـّـة المتحدثيــن: الاســتدلال 
القائــم علــى البيانــات الوصفيــة والبصمــة الصوتيــة البيومتريــة. وليــس مــن الضــرورة أن 

يكــون الأمــر حصــرًًا علــى أحــد النهجيــن.

الاستدلال القائم على البيانات الوصفية
تعتمــد الطريقــة الأولى علــى المعلومــات المُُســتخرجة مــن البيانات الوصفية للاتصالات، 
ولا ســيما بطاقــات SIM المســتخدمة لإجــراء مكالمــة أو تلقيهــا. مــن خلال ربــط معــرّفّ 
بطاقــة SIM بســجلات المشــتركين، تســتطيع الســلطات أن تقلّـّـص احتمــالات مجموعــة 
المتحدثيــن المرتبطيــن بمالــك البطاقــة وأســرته أو شــبكته الاجتماعيــة. حتــى حينمــا 
يختلــف المتحــدث عــن المالــك المُُســجل، قــد يتمكــن المحلليــن مــن اســتنباط مــن 
يســتخدم الجهــاز في أي وقــت كان عــن طريــق الأنمــاط في شــبكاتهم وقوائــم الاتصــال 
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يــر لوكالــة الأنبــاء أسوشــييتد بــرس AP، أن المكالمــات  الخاصــة بهــم. وقــد جــاء في تقر
المُُعترضــة »المُُرتبطــة ببروفيــل شــخص مــا تتضمــن أيضًًــا الوقــت الــذي اتصــل فيــه 

الشــخص وأســماء وأرقــام الأشــخاص المشــاركين بالمُُكالمــة«.124

البصمة الصوتية البيومترية
يــدًًا  الطريقــة الثانيــة، البصمــة الصوتيــة، هــي تقنيــة بيومتريــة تســتمد توقيعًًــا صوتيًًــا فر
مــن الخــواص الفســيولوجية للفــرد )علــى ســبيل المثــال، شــكل مســرب النطــق، الزردمة 
- أي فُُتحــة الحُُنجــرة بيــن الحبليــن الصوتييــن وممــر الهــواء بينهمــا، التجويــف الأنفــي( 
وأنمــاط الــكلام الســلوكية )علــى ســبيل المثــال، اللهجــة، النغمــة، أســلوب التحــدث(. 
يشــير الباحثــون في جامعــة بوليتكنــك فلســطين إلى أن البصمــة الصوتيــة تحمــل مزايــا 
فريــدة مقارنــة بالطرائــق البيومتريــة الأخــرى، موضحيــن أن »البصمــة الصوتيــة لا تتطلــب 
أجهــزة خاصــة مثــل مستشــعر بصمــات الأصابــع أو معــدات مســح قزحيــة العيــن، بــل 
تتطلب فقط ميكروفونًاً رخيصًًا من الســهل الحصول عليه«.125 ولا تحتاج اســرائيل أن 
تشــتري أو تحصــل علــى الميكروفونــات حتــى، بالــذات تلــك المُُركّبّــة بالهواتــف الخلويــة.

أن   - الــرأي  مقــالات  وبالأســاس   - مؤخــرًًا  التعليقيــة  المقــالات  مــن  العديــد  تؤكــد 
واســع.  نطــاق  علــى  الصوتيــة  البصمــة  علــى  التعــرّفّ  اســتخدام  توّّظــف  إســرائيل 
يــرى مُُحلــل السياســة الخارجيــة ماركــو موســاد بمقالاتــه المنشــورة في »المجلــة« أن 
الجيــش الإســرائيلي أنشــأ »مكتبــة صوتيــة«،126 ويقــوم بمتابعــة مكالمــات للمســلحين 
»مــن خلال هواتفهــم، والتنصّّــت علــى مكالماتهــم مــع الأقــارب وأفــراد الأســرة، ثــم قــام 
بتســجيل كل صــوت، وخلــق بصماتهــم الصوتيــة الفريــدة في قواعــد البيانــات«،127 ممــا 
يــع علــى الشــخصيات أثنــاء عمليــات التنصــت، كمــا يُُزعــم. ويــورد  يُُتيــح التعــرف السر
باحــث السياســة الســيبرانية خالــد وليــد محمــود ادعــاءات مماثلــة في »ذي بينينســولا« 
تــم اعتراضــه  الــذي  واصفًًــا اســتخدام »مكتبــات صوتيــة ضخمــة« لمطابقــة الصــوت 
ــا مــع الملفــات الشــخصية المُُخزنــة، ويُُشــير إلى أن دقــة النظــام تــزداد مــع التقــاط  حديثًً
يــرة«،  يــد مــن المكالمــات.128 كمــا ادعــى اللــواء المتقاعــد فايــز الدويــري، في »الجز المز
أن إســرائيل جمعــت أصــوات مــا يقــرب مــن 37000 فــرد في بدايــة حملتهــا العســكرية 

الأخيــرة في غــزة.129

يــر تقــدم ســردية متسّّــقة، إلا أنهــا لا تقــدم مصــادر يمكــن التحقــق  رغــم أن هــذه التقار
يــر ســابقة أنــه تمــت مناقشــة هــذه القــدرات في وســائل  منهــا. ومــع ذلــك، يتبيــن مــن تقار
كــد الباحــث في الشــؤون  الإعلام الفلســطينية لأكثــر مــن عقــد مــن الزمــان. عــام 2013، أ
توّّظــف  إســرائيل  أن  اليــوم«  »فلســطين  لصحيفــة  قديــح  محمــود  ســمير  الأمنيــة 
البصمــات الصوتيــة بعــد التنصــت علــى المكالمــات الهاتفيــة وتتبــع ســجلات مكالمــات 

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  124
فبراير 2025.

https://scholar.ppu.edu/bitstream/ ،)2021 ،محمد عطية صلاح وآخرون.، »نظام مصادقة بصمة الصوت« )جامعة بوليتكنك فلسطين  125
.handle/123456789/7547/Voiceprint-Authentication-System.pdf

https://en.majalla.com/node/318176/،2024 ماركو موساد، »هل عمالقة التكنولوجيا العالمية يسهلون حرب إسرائيل على غزة ؟«، المجلة، 31 أيار/ مايو  126
.science-technology/are-global-tech-giants-facilitating-israel%E2%80%99s-war-gaza

https://en.majalla.com/node/310146/ ،2024 ماركو موساد، »تقنية استنباط البصمة الصوتية: ضربة تجارية ذات فائدة عسكرية«، المجلة، 7 شباط/ فبراير  127
.science-technology/voiceprint-technology-commercial-hit-military-utility

https://thepeninsulaqatar.com/ ،2025 خالد وليد محمود، »البصمة الصوتية: من أداة للتحقق من الهوية إلى تقنية التتبع«، ذي بينينسولا، 19 كانون الثاني/ يناير  128
.opinion/19/01/2025/voiceprint-from-a-verification-tool-to-a-tracking-technology

 الدويري: الاحتلال يستخدم بصمة الصوت والعين لتعقّّب مقاتلي المقاومة بغزة، الجزيرة، 15 نيسان/ أبريل https://www.aljazeera.net/news ،2025/الدويري- 129
الاحتلال-يستخدم-بصمة-الصوت.
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الأهــداف المســتهدفين وجهــات اتصالهــم كاملــة.130 المونيتــور )2014(131 وردد موقــع 
»رأي اليــوم« )2016( هــذه الادعــاءات، مُُضيفًًــا أن ميكروفونــات الجهــاز يمكــن أن تلتقــط 
الصــوت حتــى عنــد تعطيــل الهواتــف )إطفاءهــا(،132 وهــو مــا تســتطيع برامــج التجســس 
المتقدمــة فعلــه مــن خلال محــاكاة حالــة إيقــاف تشــغيل الهاتــف لخــداع المســتخدم 

بينمــا يظــل الجهــاز قيــد التشــغيل وتحــت ســيطرة خبيثــة.133

أسئلة مفتوحة حول مزوّّدي التكنولوجيا
مــن ناحيــة، يرجــح أن تقــوم وحــدات الاســتخبارات الاســرائيلية بالتعــرّفّ علــى هُُويّـّـات 
المُُعترضــة مــن خلال مراقبــة  البيانــات  بواســطة  الوصفيــة  البيانــات  المُُتحدثيــن عبــر 
الفرضيــة  هــذه  الإســرائيلية.  الاتصــالات  وزارة  مــع  بالتعــاون  ربمــا  الخلويــة،  الشــبكات 

المنطقــي.  المــدروس والحــدس  التخميــن  تصــبّّ في طــور 

مــن ناحيــة أخــرى، علــى الرغــم مــن الإشــارات المتكــررة إلى التعــرّفّ بواســطة البصمــة 
الصوتيــة، فــإن المعلومــات المتاحــة للجمهــور لا توضــح مــا إذا كانــت هــذه الأنظمــة قد قام 
الجيــش الإســرائيلي بتطويرهــا داخليًًــا، أو أنــه اقتناهــا مــن مورديــن محلييــن مــن القطــاع 
الخــاص، أو مــن مزوّّديــن دولييــن. يشــمل القطــاع الخــاص في إســرائيل عــددًًا كبيــرًًا مــن 
الشــركات ذات قــدرات التحليــل الصــوتي المتقدمــة، ومــن المعــروف أن الوحــدة 8200 
تقــوم بتطويــر تقنياتهــا الخاصــة. وبالتــالي، يظــل مصــدر أدوات تحديــد هُُويّـّـة المتحــدث 

ســؤاالًا يتطلــب الجــواب.

4.2. تنضيد وتدوين الكلام وترجمته

يتطلــب نظــام التجســس الصــوتّيّ في إســرائيل تنضيــد وتدويــن الــكلام وترجمتــه علــى 
نطــاق واســع. يشــار إلى العمليــة الأولى، تنضيــد وتدويــن الــكلام، تقنيًًــا باســم التعــرف 
الــكلام  الــكلام )ASR - automatic speech recognition( أو تحويــل  التلقــائي علــى 
لهــا  علاقــة  لا  بينهمــا  بســيطة  اختلافــات  مــع   )STT - speech-to-text( نــص  إلى 
يــر الحــالي وغالبًًــا مــا يتــم توظيفهــا بشــكل متقطــع. العمليــة الثانيــة، ترجمــة الــكلام،  بالتقر
تختلــف عــن تنضيــد وتدويــن الــكلام. إلا أن مُُعظــم المصــادر المتاحــة تــأتي علــى ذكرهمــا 
يــر، ســيتم التعامــل معهــا كمجموعــة مشــتركة مــن  مجتمعتيــن، ولأغــراض هــذا التقر

القــدرات لتحويــل اللغــة العربيــة المنطوقــة إلى نــص قابــل للبحــث والتحليــل.

من التدوين اليدوي إلى التدوين المؤتمت
كــد جنــود ســابقون أنــه  ــا. وقــد أ تاريخيًًــا جــرى تدويــن نــص المحادثــات المُُعترضــة يدويًً
تــم تكليــف جنــود إســرائيليين يهــود تعلّمّــوا اللغــة العربيــة بالاســتماع إلى المكالمــات 
المســجلة وتدويــن نصّّهــا.134 فيمــا يقــوم جنــود دروز أو جنــود يهــود مــن جــذور ســورية 
»الذيــن تعتبــر اللغــة العربيــة لغتهــم الأم«، بمراجعــة هــذه النصــوص،135 علمًًــا أن معظــم 

https://paltodaytv.com/ ،2013 فلسطين اليوم، »كيف تتنصّّت المخابرات الإسرائيلية على جوالك الشخصي؟! فلسطين اليوم، 30 كانون الأول/ ديسمبر  130
post/466/كيف - -تتنصت-المخابرات-الإسرائيليةعلى-جوالك-الشخصي.

https://www.al-monitor.com/ar/contents/ ،2014 هناء صلاح، »البصمة الصوتية أداة اسرائيل لتنفيذ سياسة »التصفية الجسدية«، المونيتور، 4 شباط/ فبراير  131
.articles/originals/2014/02/gaza-israel-islamic-jihad-hamas-mobile-war.html

 ياسين جميل، »تفاصيل مذهلة عن طرق وأساليب المراقبة السرية الإسرائيلية للهواتف الجوالة للمقاومة الفلسطينية واللبنانية«، رأي اليوم، 21 حزيران/ يونيو 2016،  132
https://www.raialyoum.com/تفاصيل -مذهلة-عنطرق-وأساليبالمراقبة-ا.

https://www.avg.com/en/signal/android- ،2018 14 أيلول/ سبتمبر ،  AVG، البرمجيات الخبيثة لا تزال تتجسس عليك حتى عندما يكون هاتفك الخلوي مُُعطالًا 133
.spyware-that-works-when-your-phone-is-off

 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 134

 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 135

سارة فتح اللهأصوات أسيرة: التجسس الصوتي الخوارزمي في فلسطين

https://paltodaytv.com/post/466
https://paltodaytv.com/post/466
https://www.al-monitor.com/ar/contents/articles/originals/2014/02/gaza-israel-islamic-jihad-hamas-mobile-war.html
https://www.al-monitor.com/ar/contents/articles/originals/2014/02/gaza-israel-islamic-jihad-hamas-mobile-war.html
https://www.raialyoum.com
https://www.avg.com/en/signal/android-spyware-that-works-when-your-phone-is-off
https://www.avg.com/en/signal/android-spyware-that-works-when-your-phone-is-off


88

ضبــاط الجيــش اعترفــوا في شــهاداتهم أن مســتوى اتقانهــم للغــة العربيــة »يصــل إلى 
الصفــر«.136 نظــرًًا إلى حجــم بيانــات التجســس الصــوتي التــي تلتقطهــا إســرائيل، صــارت 
عمليــات التنضيــد والتدويــن والترجمــة تعتمــد اليــوم علــى الأنظمــة المؤتمتــة والآليــة. 

المنطق من وراء دمج أدوات التدوين القائمة على السحابة
إن اســتخدام نماذج Microsoft Azure - إلى جانب نماذج الشــركات الســحابية الأخرى 
- مصحــوب أو مــن المحتمــل أن يحــل محــل »نمــاذج اللغــة الأصغــر« التابعــة للوحــدة 
يــة.137 أشــارت  8200 والقــادرة علــى تدويــن وترجمــة اللغــة العربيــة المنطوقــة إلى العبر
مجلــة 972+ إلى المناقشــات الداخليــة حــول النقــل إلى التخزيــن الســحابي، حيــث شــدد 
القــادة والضبــاط علــى ميــزة الاســتفادة مــن الخدمــات الســحابية المُُدمجــة بمجــرد نقــل 
بياناتهــم إلى الســحابة، نظــرًًا إلى القــدرات التــي يملكهــا مــزودو الخدمــات الســحابية، »هــم 
أيضًًــا لديهــم قــدرات STT [speech-to-text[. إنهــا جيــدة؛ لديهــم العديــد مــن القــدرات. 
لمــاذا علينــا أن نطــوّّر كل شــيء في الوحــدة العســكرية، إذا كانــت هــذه القــدرات قائمــة 

«؟138 أصالًا

يــد الخوارزميــة بأنهــا جــزء مــن نهــج عمــل مــزوّّدي الخدمــات  يشــرح خبــراء سلاســل التور
تقنيــات  لمايكروســوفت،  بالنســبة  الحــال  هــو  كمــا  الشــركات،  هــذه  تقــدم  الســحابية. 
الــذكاء الاصطناعــي الخاصــة بهــا التــي ســبق وصُُنعــت، كخدمــة »في مجــالات مثــل اللغــة 
والــكلام ]...[ والتحلــيلات«، إلى جانــب قــدرات التخزيــن الســحابية الخاصــة بهــا.139 هنــاك 
عــدد محــدود مــن المؤسســات »القــادرة علــى إنتــاج أحــدث تقنيــات الــذكاء الاصطناعــي 
داخليًًــا«.140 ويرجــع ذلــك إلى وجــود عوائــق كبيــرة علــى الولــوج، بمــا في ذلــك الوصــول 
إلى »كميــات كبيــرة وذات صلــة مــن البيانــات، يحتمــل أن تكــون مــن مصــادر متعــددة، 
وقــد تكــون مصنفــة أو خاضعــة للإشــراف، تُُعنــى بالعديــد مــن الســياقات، الاســتخدامات، 
والمواضيــع« بالإضافــة إلى »خبــرة شــحيحة في تدريــب نمــاذج واختبارهــا ونشــرها، وكلهــا 
ذات احتياجــات تخزيــن وحوســبة وشــبكات كبيــرة«.141 وبالتــالي، تعــرض شــركات التقانــة 
علــى  القائمــة  الاصطناعــي  الــذكاء  تقنيــات  وأمــازون  مايكروســوفت  أمثــال  العملاقــة 
الســحابة »بهــدف موضعــة نفســها اســتراتيجيًًا في العديــد مــن أشــكال وأنــواع الأســواق 

يــد«.142 وسلاســل التور

 إســتخدام وظائــف التدويــن والترجمــة المُُســبق بناؤهــا مــن قبــل أمــازون ومايكروســوفت
بالنســبة للبيانــات الصوتيــة المخزنــة في AWS، لا تؤكــد المعلومــات المتاحــة للجمهــور 
اســتخدام أدواتهــا للتنضيــد والتدويــن والترجمــة. إلا أنــه نظــرًًا للعوائــق المذكــورة آنفًًــا على 
الولــوج، مــن المحتمــل أن تكــون الوحــدة 8200 تســتخدم Amazon Transcribe.143 و 

.AWS لبيانــات التجســس الصــوتيّّ التــي تُُخزّنّهــا علــى Amazon Translate144

https://www. ،41 ،)2022 ،نكسر الصمت، حُُكم عسكري: شهادات جنود من الإدارة المدنية، منسّّق أعمال الحكومة في الأراضي المحتلة )نكسر الصمت  136
.breakingthesilence.org.il/inside/wp-content/uploads/2022/07/Military_rule_testimony_booklet.pdf

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 137

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 138
https:// ،1188 ،2023 حول المساءلة العادلة والشفافية، 12 حزيران/ يونيو ACM 2023 جينيفر كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، مؤتمر  139

.doi.org/10.1145/3593013.3594073
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1188. 140
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1188. 141
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1189. 142

./Amazon Web Services, Speech to Text Service - Amazon Transcribe, n.d., https://aws.amazon.com/pm/transcribe  143
./Amazon Web Services, Amazon Translate, n.d., https://aws.amazon.com/translate  144
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أمــا بالنســبة للبيانــات المُُخزّنّــة علــى خــوادم مايكروســوفت، كشــفت أسوشــييتد بــرس 
AP أن إســرائيل تســتخدم أدوات Azure لتدويــن وترجمــة »المكالمــات الهاتفيــة ]...[ 
بــة  والرســائل الصوتيــة« المخزنــة في ســحابة الشــركة.145  وفي حيــن أن الوثائــق المُُسرّّ
التــي راجعتهــا صحيفــة »ذي جارديــان« لا تــأتي علــى ذكــر الأدوات المحــددة، تُُشــير في 
للترجمــة وتحويــل   Azure أدوات باســتخدام  تقريرهــا إلى قيــام »الجيــش الاســرائيلي 
الــكلام إلى نــص القائمــة علــى الــذكاء الاصطناعــي«،146 وتشــكل الترجمــة »نحــو نصــف 

متوســط الاســتهلاك الشــهري«.147

تتطابــق هــذه الميــزات مــع وصــف Azure Speech مــن مايكروســوفت، والــذي يتضمــن، 
وفقًًــا لموقعهــا الإلكتــروني، تحويــل الــكلام إلى نــص، بمــا في ذلــك تدويــن الملفات الصوتية 
الملفــات  مــن  كبيــرة  لأحجــام  واحــدة  بدفعــة  تدويــن  إلى  بالإضافــة  مســبقًًا  المســجلة 
الصوتيــة.148 وتشــمل خصائــص إضافيــة ذات صلــة تحديــد اللغــة، تقييــم النطــق، وترجمة 
الــكلام.149 نظــرًًا لــكل هــذه القــدرات - واســتهلاك الجيــش الإســرائيلي للــذكاء الاصطناعــي 
مــن Azure علــى نطــاق واســع، يرجــح الاســتنتاج أن خدمــات Azure Speech تســتخدم 

.Azure لمعالجــة البيانــات الصوتيــة المســتضافة في ســحابة

4.3. تحليل الكلام

في حيــن أن التدويــن والترجمــة يحــولان الصــوت الخــام إلى نــص قابــل للبحــث والتحليــل، 
من المُُرجّّح أن تنطوي الخطوة التالية في البنية التحتية للتجسس الصوتّيّ الإسرائيلي 
يــة تُُشــير إلى أنهــا تشــمل البحــث عــن  يــر إخبار علــى اســتخدام تحليــل الــكلام؛ علمًًــا أن تقار

كلمــات دلاليــة، تعليــم المُُحتــوى، تحليــل روح الــكلام، والتعــرف علــى الأنمــاط.

البحث عن كلمات دلالية وتعليمها
إحــدى الخصائــص الأساســية لتحليــل الــكلام هــي خاصيــة البحــث عــن الكلمــات الدلاليــة. 
ممــا يتيــح التعــرّفّ علــى المحتــوى ذي الصلــة في كميــات كبيــرة مــن البيانــات المُُعترضــة. 
 Azure إلى اســتخدام ،AP وقــد أشــار ضابــط اســتخبارات في حديثــه لأسوشــييتد بــرس
لاجــراء بحــث سريــع عــن مصطلحــات مُُحــددة في نصــوص »محادثــات بيــن شــخصين في 
ملــف يبلــغ طولــه 50 صفحــة«.150 بالإضافــة إلى Azure، ذكــرت مجلــة 972+ أن الوحــدة 
8200 تســتخدم نماذجهــا الأصغــر لتصنيــف وفــرز المعلومــات وإجــراء »عمليــات بحــث 

فعالــة عــن الكلمــات الدلاليــة« عبــر بيانــات التجســس الصــوتّيّ.151 

يــة إلى أن الجيــش الإســرائيلي يقــوم  بــرس AP الاخبار كمــا نوّّهــت وكالــة أسوشــييتد 
»بالتدقيــق في مجموعــة كبيــرة مــن المعلومــات الاســتخباراتية والاتصــالات المُُعترضــة 

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  145
فبراير 2025.

 هاري ديفيز ويوفال أبراهام، »كشف: مايكروسوفت تعزز علاقاتها مع الجيش الإسرائيلي لتقديم الدعم الفني خلال حرب غزة«، ذي جارديان )القدس(، 23 كانون الثاني/  146
.https://www.theguardian.com/world/2025/jan/23/israeli-military-gaza-war-microsoft ،2025 يناير

https://www.972mag. ،2025 يوفال أبراهام، »وثائق مسربة تكشف العلاقات العميقة بين الجيش الإسرائيلي ومايكروسوفت«، مجلة 972+، 23 كانون الثاني/ يناير  147
./com/microsoft-azure-openai-israeli-army-cloud

.https://learn.microsoft.com/en-us/azure/ai-services/speech-service/overview ،2025 مايكروسوفت، ما هي خدمة الكلام ؟، 5 تشرين الثاني/ نوفمبر  148
 مايكروسوفت، ما هي خدمة الكلام ؟ 149

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  150
فبراير 2025.

 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 151
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المُُحــددة  الأدوات  أن  إلا  مشــبوه«،152  ســلوك  أو  كلام  لتحديــد  التجســس  ومحتــوى 
المُُســتخدمة لا تــزال غيــر معلومــة. يمكــن إجــراء هــذا النــوع مــن التعليــم )وضــع علامــة( 
عبــر عــدة تقنيــات متباينــة، ولكــن يُُرجّّــح أنــه يتــم اســتخدام المســح التلقــائي للنصــوص 

البيانــات الصوتيــة المُُدوّّنــة بحثًًــا عــن مصطلحــات مُُحــددة.

وقــد ثبــت اســتخدام هــذه القــدرة ســابقًًا للرســائل النصيــة المكتوبــة في نظــام يســمى 
يــزال قيــد  الوحــدة 8200 بعــد 2015 ولا  أيضًًــا  »الرســالة الصاخبــة«، والــذي طورتــه 
الاســتخدام حتــى يومنــا هــذا.153 يجمــع هــذا النظــام »رســائل الفلســطينيين النصيــة« 
كــدت مصــادر لصحيفــة »ذي  ويُُصنّّــف كل منهــا بموجــب درجــات »الخطــورة«.154 وأ
جارديــان« أن التدريــج المذكــور يعتمــد علــى مســح تلقــائي )مؤتمــت( لجميــع الرســائل 
الجيــش  يصنّّفهــا  كلمــات  عــن  بحثًًــا  الغربيــة  الضفــة  الفلســطينيين في  بيــن  النصيــة 

كمشــبوهة.155 الاســرائيلي 

تحليل روح الكلام
تحليــل روح الــكلام يُُمكّـّـن تحديــد الحــالات العاطفيــة أو النيــة في المُُحادثــات المُُعترضــة. 
وبالإمــكان إجــراء تحليــل روح الــكلام علــى الصــوت ذاتــه )مــن خلال تحليــل العلامــات 
الصوتيــة مثــل حجــم الصــوت أو ضيــق الحبــال الصوتيــة( وعلــى النــص المنصــوص 
والمُُــدوّّن )عبــر تحليــل كلمــات دلاليــة وتقييــم المحتــوى(. علــى الرغــم مــن عــدم تأكيــد 
أي مــن النهجيــن قيــد الاســتخدام - إن لــم يكــن كليهمــا - تشــير مصــادر »ذي جارديــان« 
المُُعترضــة  الهاتفيــة  المُُحادثــات  »لتحليــل  الــكلام  روح  تحليــل  نمــاذج  اســتخدام  إلى 
تلقائيًًــا مــن خلال التعــرّفّ علــى فلســطينيين يُُعبّّــرون عــن الغضــب«.156 قــد تكــون هــذه 
القــدرات مدعومــة بنمــاذج لغويــة أصغــر قامــت الوحــدة 8200 بتطويرهــا، إلى جانــب، أو 
بالإضافــة إلى أدوات Azure القائمــة علــى الســحابة، والتــي يجــري تطويعهــا واســتخدامها 
»موضعيًًــا«، ممــا يعنــي علــى خــوادم الوحــدة الخاصــة، وفي هــذه الحالــة في بيئــة منفصلــة 

غير مرتبطة بالانترنت.157 

تمييز الأنماط
هنــاك بعــض المؤشــرات علــى أن إســرائيل تســتخدم »نموذجًًــا أساســيًًا«158 يســعى 
إلى »اســتيعاب كل مــا جُُمــع تاريخيًًــا وكشــف روابــط وأنمــاط يصعــب علــى الإنســان 
اســتنباطها بقدراتــه الذاتيــة«.159 لا تتوّّفــر تفاصيــل إضافيــة حــول هــذا النمــوذج، ولكــن 
أفيــد أن خبــراء القطــاع الخــاص الإســرائيليين ســاهموا في تصميمــه أثنــاء أداءهــم الخدمــة 

العسكرية الاحتياطية.160

Microsoft Azure من خلال OpenAI نموذج لغة
تُُفيد تقارير أن الجيش الإســرائيلي يســتطيع الولوج إلى موديل GPT-4  التابع لشــركة 

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  152
فبراير 2025.

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 153
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 154

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 155
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 156

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 157
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 158
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 159
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 160
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OpenAI لـــ »تحليــل مليــارات قطــع معلوماتيــة، التعلــم مــن الحــالات الســابقة، والــرد 
علــى التعليمــات المنطوقــة والمكتوبــة«.161 كشــفت وثائــق راجعتهــا مجلــة 972+ أن 
 ،Azure الجيــش الإســرائيلي يســتهلك خدمــات ذكاء اصطناعــي علــى نطــاق واســع مــن
وأن ربــع مــا يســتهلكه يُُخصــص لـــ GPT-4.162 وفي وقــت ذكــر متحــدث باســم الشــركة أن 
كة معهــم ]الجيــش الإســرائيلي[«،163 باشــرت مايكروســوفت  »OpenAI لا تملــك شــرا
بعــرض مــوديلات OpenAI في إطــار عــروض Azure بعــد اســتثمار مليــارات الــدولارات في 
الشــركة. في الواقــع، كشــفت تقــاري مجلــة 972+، أنــه بــدءًًا مــن آب/ أغســطس 2023، 
»يحصــل الجيــش الاســرائيلي علــى الولــوج مــن منصــة Azure بــدلاًً مــن الولــوج مُُباشــرة 
يــة  عبــر OpenAI«164 . وتــدل حقيقــة أنــه »يمكــن الولــوج إلى خدمــات OpenAI التجار
يــد الخوارزميــة الأوســع حيــث »يمكــن  فقــط مــن خلال Azure« علــى ميــل سلســلة التور
الولــوج إلى خدمــات مقدمــي الخدمــات الخاصــة بالــذكاء الاصطناعــي فقــط ]...[ ســحابة 

هــذا المــزوّّد بالتحديــد، بــدالًا مــن الولــوج إليهــا مــن خلال منافــس.165

تتيــح العمليــات والتقنيــات الموضحــة أعلاه التعــرّفّ علــى البيانــات الصوتيــة، تدوينهــا، 
ترجمتهــا، مُُعالجتهــا، وتحليلهــا علــى نطــاق واســع. بمُُجــرد مُُعالجــة هــذه المعلومــات، 

يمكــن الاســتفادة منهــا لمجموعــة متنوعــة مــن التطبيقــات.

 أبراهام، »وثاق مُُسرّّبة تكشف علاقات وثيقة بين الجيش الإسرائيلي ومايكروسوفت«. 161

 أبراهام، »وثاق مُُسرّّبة تكشف علاقات وثيقة بين الجيش الإسرائيلي ومايكروسوفت«. 162

 أبراهام، »وثاق مُُسرّّبة تكشف علاقات وثيقة بين الجيش الإسرائيلي ومايكروسوفت«. 163

 أبراهام، »وثاق مُُسرّّبة تكشف علاقات وثيقة بين الجيش الإسرائيلي ومايكروسوفت«. 164
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1191. 165

 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 166
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 167

﻿5. تطبيقات للبيانات الصوتية
تشــير المعلومــات المتاحــة للجمهــور إلى أربعــة تطبيقــات أساســية للبيانــات الصوتيــة 
العســكرية  الوحــدات  إلى  مُُباشــرة  يــر  تقار تقديــم   )1( ومُُعالجتهــا:  تحليلهــا  بعــد 
والاســتخباراتية؛ )2( التكامــل مــع قواعــد البيانــات الأخــرى مــن خلال دمــج البيانــات؛ )3( 
الاســتخدام كمــواد تدريبيــة لموديــل لغــوي كبيــر LLM؛ و)4( الاســتخدام كمــدخلات في 

نظــام مؤتمــت لتوليــد الأهــداف. 

5.1. تقديم تقارير مُُباشرة

يــع  التوز في  مُُعالجتهــا  جــرى  التــي  الصوتيــة  للبيانــات  الأساســي  التطبيــق  يتمثــل 
الفــوري المباشــر للنصــوص المُُترجمــة إلى الوحــدات العملياتيــة. حيــث ذكــرت »ميــدل 
إيســت آي« عــام 2021 أنــه »تتــم ترجمــة النصــوص بعــد تدويــن المُُحادثــات وإرســالها 
العمــل  ســير  حديثــة  يــر  تقار تؤكــد  والشــاباك«.166  الجيــش  اســتخبارات  وحــدات  إلى 
المذكــور: يســتطيع القــادة »الولــوج إلى المعلومــات الاســتخباراتية الأوليــة المترجمــة إلى 
يــة«.167 في الممارســة العمليــة، هــذا يعنــي أن المحادثــات الصوتيــة المُُعترضــة -  العبر
التــي يتــم تدويــن محتواهــا وترجمتــه - توّّفــر معلومــات اســتخباراتية خــام يتــم توزيعهــا 

علــى الجيــش الإســرائيلي ووكالات الأمــن الداخلــي.
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5.2. دمج البيانات

لا تــزال المعلومــات العموميــة المُُتاحــة حــول كيفيــة دمــج بيانــات التجســس الصــوتيّّ 
مــع بيانــات أخــرى محــدودة، لكــن المصــادر المُُتوّّفــرة تشــير إلى أنهــا تشــكل جــزءًًا مــن 
مجموعــة أوســع مــن قواعــد البيانــات. يرّجّــح أن يكــون يوســي ســارئيل، الرئيــس الســابق 
للوحــدة 8200 والمهنــدس الرئيــس لاســتراتيجية الــذكاء الاصطناعــي، »قــاد مشــروعًًا 
واســع النطاق وذي تمويل مُُعتبر، وسّّــع التجســس الإســرائيلي على الفلســطينيين إلى 
حــدٍٍ كبيــرٍٍ ودمــج قواعــد بيانــات اســتخباراتية متعــددة«.168 بينمــا أنــه لــم يُُشــر إلى قواعــد 
البيانــات المُُحــددة التــي يتــم دمــج البيانــات الصوتيــة بهــا، إلا أنــه يرشــح مــن كتابــات 
ســارئيل اجــراء تقاطــع مرجعــيّّ لـــ »المعلومــات المرئيــة، البيانــات الخلويــة، جهــات اتصال 
كثــر مــن  وســائل التواصــل الاجتماعــي، صــور، وجهــات اتصــال الهاتــف الخلــوي«، وربمــا أ
يــق لطبقــات إســرائيل مــن جمــع بيانــات التجســس  ذلــك،169 مــرددًًا توصيــف إيليــا زر

الجماعــيّّ.170

يــر. وذكــرت أسوشــييتد  تظهــر أمثلــة علــى دمــج بيانــات مــن هــذا النــوع في أحــدث التقار
بــرس AP أنــه بالإمــكان التحقــق مــن صحــة المعلومــات المجموعــة والمســتحصلة مــن 
التجســس الجماعــي »في وقــت لاحــق بواســطة اجــراء تقاطــع مــع أنظمــة الاســتهداف 
الداخليــة في إســرائيل والعكــس صحيــح«.171 وحســبما ورد فــإن الأدوات القائمــة علــى 
Azure »تعثــر وتحــدد أشــخاصًًا يعطــون التوجيهــات لبعضهــم البعــض«، والتــي يمكــن 
مقاطعتهــا مــع الأنظمــة العســكرية لتحديــد الموقــع لأجــل تحديــد مواقــع محــددة.172 
قــد يلقــي هــذا التكامــل بيــن البيانــات الصوتيــة وتحديــد الموقــع الجغــرافي الضــوء علــى 
أداة صوتيــة للــذكاء الاصطناعــي غيــر مذكــورة اســتخدمها الجيــش الإســرائيلي في غــزة 
لتحديــد موقــع قــادة المقاومــة، إذ أنهــا تُُعطــي موقعًًــا تقريبيًًــا للمــكان الــذي كانــوا يجــرون 

مكالمــات هاتفيــة منــه.173

5.3. بيانات التدريب لنموذج لغوي كبير

 )LLM( تُُســتخدم بيانــات التجســس الصــوتيّّ أيضًًــا كمــواد تدريبيــة لنمــوذج لغــوي كبيــر
تعمــل الوحــدة 8200 علــى تطويــره. كشــف تحقيــق أجرتــه »ذي جارديــان« أن الوحــدة 
تعمــل علــى إنتــاج نمــوذج لغــوي كبيــر بهــدف الاستفســار عــن الاتصــالات التــي تعترضهــا 
مــن الفلســطينيين تحديــدًًا. توضــح كميــة بيانــات التدريــب المطلوبــة لمثــل هــذا النمــوذج 
»المخــزون الضخــم مــن محتــوى الاتصــالات المُُعترضــة التــي تحتفــظ بهــا«.174 وعلــى 
كثــر بكثيــر مــن مُُــدة الاحتفــاظ المُُفترضــة - نحــو شــهر.175 يدعــم »الاســتوديو«  الأرجــح أ
هــذا المشــروع لإنتــاج هــذا النمــوذج اللغــوي الكبيــر LLM ممــا يُُشــير إلى ارتبــاط الوحــدة 

 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 168
https://www. ،2024 هاري ديفيز وبيثان مكيرنان، »رئيس المخابرات الإسرائيلية يكشف هويته الحقيقية في زوال الأمن عبر الإنترنت«، ذي جارديان، 5 نيسان/ أبريل  169

.theguardian.com/world/2024/apr/05/top-israeli-spy-chief-exposes-his-true-identity-in-online-security-lapse
 زريق، »الاستعمار، التجسس، والتحكم بالمجتمعات«، 12-13. 170

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  171
فبراير 2025.

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  172
فبراير 2025.

https://www. ،2025 شيرا فرينكل ونتان أودينهايمر، »اختبارات إسرائيل للذكاء الاصطناعي في حرب غزة تثير مخاوف أخلاقية«، نيويورك تايمز، 25 نيسان/ أبريل  173
.nytimes.com/2025/04/25/technology/israel-gaza-ai.html

 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 174
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 175
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مايكروســوفت،  جوجــل،  ميتــا،  أمثــال  شــركات  مــن  الخــاص  القطــاع  بخبــراء   8200
وشــركات أخــرى،176 ســعت الوحــدة للحصــول علــى مســاعدتهم.177

وفقًًــا لأوري غوشــين، الرئيــس التنفيــذي المشــارك لشــركة AI21 Labs الإســرائيلية 
المتخصصــة في نمــاذج اللغــة، والــذي قــدم المســاعدة للوحــدة 8200 هــو الآخــر، فــإن 
النمــاذج اللغويــة الكبيــرة LLM مُُفيــدة نظــرًًا »لقدرتهــا علــى تجميــع بيانــات موّّزعــة في 
مصــادر مُُتعــددة. عوضًًــا عــن اســتخدام »أدوات البحــث البدائيــة«، يســتطيع الضبــاط 
بــكل بســاطة »طــرح أســئلة وتلقــي إجابــات« مــن بــوت المُُحادثــة«.178 يمكــن الاســتعلام 
عــن بــوت المحادثــة، علــى ســبيل المثــال، حــول »مــا إذا كان شــخصان قــد التقيــا مــن 
كتوبــر 2023،  قبــل«.179 في حيــن أنــه بــدأ تطويــر النمــوذج اللغــوي الكبيــر المذكــور قبــل أ
يــر،180 إلا أن هــذه العمليــة تســارعت أواخــر 2024 بدعــم إضــافي مــن القطــاع  بموجــب تقار
واســتخدامه  نشــره  تــم  قــد  النمــوذج  كان  إذا  مــا  الواضــح  غيــر  مــن  يــزال  لا  الخــاص. 

بالفعــل.181

التعليــل العــقلاني لاســتخدام بيانــات التجســس الصــوتيّّ لهــذا النمــوذج اللغــوي الكبيــر 
عوضًًــا عــن النمــوذج الحــالي واضــح ومباشــر. أمثلــة للغــة العربيــة الفلســطينية المنطوقــة 
- ســواء مــن نصــوص المُُكالمــات أو مُُحادثــات واتــس-أب نــادرة عبــر الإنترنــت، خاصــة 
يــب النمــاذج  يــب مثــل هــذا النمــوذج«.182 غالبًًــا مــا يجــري تدر »بالكميــة اللازمــة لتدر
يــة أو مفتوحــة المصــدر الحاليــة علــى اللغــة العربيــة الفُُصحــى، وليــس  العربيــة التجار
اللهجــات المنطوقــة التــي يســتخدمها الفلســطينيون بالحيــاة اليوميّّــة. لذلــك جمعــت 
الوحــدة 8200 »جميــع النصــوص )العربيــة المنطوقــة( المُُدوّّنــة التــي تملكهــا الوحــدة« 
وأدخلتهــا في مســتودع مركــزي لاســتخدامه كمجموعــة بيانــات تدريبيــة.183 وبحســب 
مصــادر تحدثــت لصحيفــة »ذي جارديــان«، تتكــوّّن مجموعــة البيانــات هــذه مــن نحــو 
100 مليــار كلمــة بالمُُجمــل، تغطــي اللهجتيــن الفلســطينية واللبنانيــة. وعليــه، فحتــى 
عنــد  بحتــة،  عســكرية  اســتخباراتية  لأغــراض  قيمــة  أي  للمُُحادثــات  تكــن  لــم  حينمــا 
اعتراضهــا، إلا أنهــا كانــت قيّّمــة بالنســبة للوحــدة 8200 لاســتخدامها في تدريــب وتحســين 

دقــة نموذجهــا. 

وقــد أعلــن الشــاباك في 2023 عــن إنشــاء بــوت مُُحادثــة منفصــل ومُُختلــف عــن ذاك 
الخــاص بنمــوذج الوحــدة 8200 اللغــوي الكبيــر LLM، علــى أن يتــم إدماجــه علــى خــوادم 
الوكالــة.184 ومــع ذلــك، مــن غيــر المعــروف مــا إذا كان بــوت المُُحادثــة هــذا يعتمــد علــى 

بيانــات التجســس الصــوتّيّ كبيانــات تدريــب.

 تايمز أوف إسرائيل، »تقرير: إسرائيل تستخدم الذكاء الاصطناعي لتحديد موقع قادة حماس، والعثور على رهائن في أنفاق غزة«. 176
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 177
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 178
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 179
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 180

 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 181
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 182

 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 183
 يوفال مان وكورين إلباز- ألوش، »رئيس الشاباك رونين بار يقول إن الجهاز يطوّّر أداة شبيهة بـ ChatGPT للكشف عن التهديدات«، YNet، 27 حزيران/ يونيو 2023،  184

.https://www.ynetnews.com/business/article/hjmohud002
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5.4. مُُدخلات البيانات في خوارزمية توليد الأهداف 
العسكرية

يــر إلى أن البيانــات الصوتيــة تُُســتخدم كأحــد المُُــدخلات - إلى جانــب  أخيــرًًا، تُُشــير تقار
مصــادر البيانــات الأخــرى - في أنظمــة توليــد الأهــداف المؤتمتــة، وأبرزهــا تلــك المعروفــة 
باســم »لافنــدر«.185 تخصــص »لافنــدر« للأفــراد في غــزة »درجــة خطــر« رقميــة، وإذا كانــت 
يــة.186 إلا أنــه وكمــا  الدرجــة أعلــى مــن الحــد الأدنى المُُحــدد، فهــي تُُعرّفّهــم كأهــداف بشر
تحــذر هيومــن رايتــس ووتــش، بــدون إمكانيــة الدخــول إلى اللافنــدر، مــن المســتحيل أن 

نشــير إلى أي مــن نقــاط البيانــات تســاهم في تحديــد هــذه الدرجــات بالكامــل.187

يــة التــي تشــير إلى أن بيانــات التجســس  يــر الإخبار ومــع ذلــك، هنــاك العديــد مــن التقار
الصــوتيّّ تغــذي خوارزميــات توليــد الأهــداف مثــل لافنــدر. وفقًًــا لمجلــة 972+، ذكــرت 
ثلاثــة مصــادر اســتخباراتية أنــه تــم توظيــف مجموعــة الاســتخبارات الســحابية التابعــة 
الماضييــن  العاميــن  خلال   - بيانــات صوتيــة  علــى  تحتــوي  والتــي   -  8200 للوحــدة 
تــم  أنــه  جارديــان«  »ذي  كشــفت  كمــا  غــزة.188  في  مُُميتــة  جويــة  لغــارات  للتخطيــط 
اســتخدام »المخــزون العائــل مــن المكالمــات الهاتفيــة« المُُخزّنّــة في Azure لتحديــد 

القصــف.189 أهــداف 

تبعًًــا لمؤلفاتهمــا التــي تناولــت العنــف اليومــي للتجســس الإســرائيلي، توضــح شــلهوب 
- كيفوركيــان وعثمــان كيــف تقــوم أنظمــة مثــل لافنــدر »بتجريــد الخاضعيــن للتجســس 
مــن إنســانيتهم وتهميشــهم«، ممــا يختصــر البشــر بدرجــات مــن الخطــورة ويحرمهــم مــن 
الاعتــراف بإنســانيتهم.190 مــن هــذا المنظــور، تُُمســي البيانــات الصوتيــة نقطــة بيانــات 
يــة خوارزميًًــا، وتقييمهــا حســب درجــات  البشر الأهــداف  لتصنيــف  تســتخدم  إضافيــة 

خطــورة، واختيــار الأهــداف.﻿191

https://www.972mag.com/lavender-ai-israeli-army- ،2024 يوفال أبراهام، »لافندر«: جهاز الذكاء الاصطناعي الذي يوّّجه موجة القصف في غزة، 3 نيسان/ أبريل  185
./gaza

https://www.hrw.org/news/2024/09/10/ ،2024 هيومن رايتس ووتش، أسئلة وأجوبة: استخدام الجيش الإسرائيلي للأدوات الرقمية في غزة، 10 أيلول/ سبتمبر  186
.questions-and-answers-israeli-militarys-use-digital-tools-gaza

 هيومن رايتس ووتش، أسئلة وأجوبة: استخدام الجيش الإسرائيلي للأدوات الرقمية في غزة. 187
 أبراهام، »مايكروسوفت تُُخزّّن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 188

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 189
 شلهوب - كيفوركيان وعثمان، »السرية كعنف استعماري: حالة القدس الشرقية المحتلة«، 191. 190

https://www.techpolicy.press/ ،2025 سارة فتح الله، »الذكاء الاصطناعي والتحّّكم بحياة وموت الفلسطينيين، مطبعة السياسة التقنية، 12 آب/ أغسطس  191
./artificial-intelligence-and-the-orchestration-of-palestinian-life-and-death

6. قيود تقنيات الصوت الخوارزمية
يجمــع جهــاز التجســس الصــوتّيّ في إســرائيل بيــن مكونــات أدوات تحويــل الــكلام إلى 
والنمــاذج  الصــوت،  والتعــرّفّ علــى  بالــذكاء الاصطناعــي،  المدعومــة  نــص، والترجمــة 
تــؤدي إلى ســوء  التــي يمكــن أن  الدقــة  المُُعرّضّــة للأخطــاء وعــدم  الكبيــرة -  اللغويــة 
تعريــف الأشــخاص وســوء تفســير الــكلام. تحمــل إخفاقاتهــم الفنيــة عواقــب في العالــم 

الحقيقــي، بمــا في ذلــك الاعتقــالات غيــر المشــروعة والاســتهدافات المُُميتــة.

غالبًًــا مــا تســيء أدوات التدويــن والترجمــة القائمــة علــى الــذكاء الاصطناعــي تفســير 
ــغ عنهــا في نظــام  الكلمــات أو الســياق. علــى ســبيل المثــال، تضمــن أحــد الأخطــاء المُُبلّّ
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التجســس الصــوتّيّ في إســرائيل المصطلــح العــربي »الدفــع« الــذي تمــت ترجمتــه بشــكل 
خاطــئ علــى أنــه »القبضــة علــى أنبــوب الإطلاق لقذيفــة صاروخيــة«، ممــا كاد يضــع 
الأفــراد علــى قوائــم الأهــداف بالخطــأ.192 كمــا واجــه بــوت المُُحادثــة الــذي عمــدت الوحــدة 
والكلمــات  الحديثــة  العاميــة  اللهجــة  علــى  التعــرف  في  تطويــره »صعوبــة  إلى   8200
المُُنقحــرة أو المُُحرفنــة مــن الإنجليزيــة«.193 إنــه ليــس بحالــة شــاذة، إذ تبيّّــن أن مُُعــدلات 
دقــة التعــرّفّ المؤتمــت علــى الــكلام باللغــة العربيــة دون المســتوى.194 تبايــن اللهجــات 
واللكنــات ومخــارج الحُُــروف تــؤدي إلى مُُضاعفــات إضافيــة195 وتفاقــم ســوء التفســير، 
كمــا يتضــح مــن حالــة تــم فيهــا تصنيــف لاجــئ فلســطيني بشــكل غيــر صحيــح علــى أنــه 
ســوري بنــاءًً علــى نطقــه لمقطــع واحــد.196 تتواصــل هــذه الأخطــاء حتــى عندمــا يُُفتــرض 
أنــه تتــم مراجعــة بشريــة. قــد يكتشــف الضبــاط الناطقــون بالعربيــة بعــض الأخطــاء،197 إلا 
أن التحيّّــز التأكيــدي198 والعمــل المُُضــاف199 يُُشــير إلى أنــه مــن المحتمــل أن تمــر أخطــاء 
كــز اللغــة العســكرية والخبــراء  مــن دون تصحيــح، أو قــد يرغــب القــادة في تجــاوز مرا

اللغوييــن تمامًًــا.200

بالإضافــة إلى الترجمــة، فــإن »الهلوســة«- مُُخرجــات النمــوذج الخوارزمــي التــي ينتجهــا 
أن  المخاطــر. معلــوم  مــن  يــد  المز تفــرض   - المصــدر  مــادة  أســاس في  النمــوذج دون 
كانــت  إن  الأخــرى،  والترجمــة  التدويــن  وأدوات   Whisper للترجمــة   OpenAI نمــوذج 
الوحــدة 8200 توّّظفهــا، تزيّـّـف وتختلــق النصــوص، إلى جانــب كونهــا »تُُضيــف تعليقــات 
يــة وتســتخدم خطابًـًـا عنيفًًــا«.201 تعتــرف المصــادر بــأن »الاعتمــاد الأعمــى علــى  عنصر
القــرارات بمعلومــات مُُختلقــة  تأثــر  يــد مــن خطــر  يز الأدوات« مُُحتمــل،202 ممــا  هــذه 

حقيقــة.

علاوة علــى ذلــك، لتقنيــات اســتخراج البصمــة الصوتيــة معــدلات تصنيــف إيجــابي خاطــئ 
عاليــة،203 كمــا أن تحليــل روح الــكلام الــذي يســتلزم التعــرّفّ إلى العواطــف والنوايــا مــن 
كلام المــرء يحظــى باســتنكار واســع كونــه يفتقــد للموثوقيــة،204 ممــا يعكــس كل مــن 

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  192
فبراير 2025.

 تايمز أوف إسرائيل، »تقرير: إسرائيل تستخدم الذكاء الاصطناعي لتحديد موقع قادة حماس، والعثور على رهائن في أنفاق غزة«. 193
https://doi.org/10.1016/j. ،101534 :)2022( 2 .فواز س. العنزي وضياء أبو زينة، »ملخص عن التعرف على الكلام العربي«، مجلة عين شمس الهندسية 13، رقم  194

.asej.2021.06.020
 دانيال ليكس بالومبو وروبرت بري، »سبر القياسات الصوتية البيومترية: مقارنة وتباين كيف تقوم الدولة والقطاع الخاص بتحديد الهُُويّةّ من خلال الصوت«، البيانات  195

.https://doi.org/10.1177/20539517241297889 ،20539517241297889 :)2024( 4 .الكبيرة والمجتمع 11، رقم
https://doi.org/ ،156 :)2023( 2 .كارين بيسترفيلد وآنا كفيكالوفا، »أصوات عدلية: ثقافات الكشف عن الصوت والتعرّفّ عليه في الغرب«، الدراسات الصوتية 9، رقم  196

.10.1080/20551940.2023.2232211
 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  197

فبراير 2025.
 مايكل بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18  198

.https://apnews.com/article/israel-palestinians-ai-technology-737bc17af7b03e98c29cec4e15d0f108 ،2025 شباط/ فبراير
 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  199

فبراير 2025.
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 200

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  201
فبراير 2025.

 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 202
https://www.aclu.org/ ،2014 كتوبر  جاي ستانلي، »حول إنشاء قواعد بيانات عملاقة للبصمات الصوتية«، اتحاد الحريات المدنية الأمريكي، 16 تشرين الأول/ أ 203

.news/privacy-technology/creation-giant-voiceprint-databases
https:// ،2023 جيد ماكلين، »أليكسا، هل أنا سعيد؟ كيف يُُخفق التعرّفّ على المشاعر القائم على الذكاء الاصطناعي«، جامعة نيويورك، 18 كانون الأول/ ديسمبر  204

.www.nyu.edu/about/news-publications/news/2023/december/alexa—am-i-happy—how-ai-emotion-recognition-falls-short.html

سارة فتح اللهأصوات أسيرة: التجسس الصوتي الخوارزمي في فلسطين

https://doi.org/10.1016/j.asej.2021.06.020
https://doi.org/10.1016/j.asej.2021.06.020
https://doi.org/10.1177/20539517241297889
https://doi.org/10.1080/20551940.2023.2232211
https://doi.org/10.1080/20551940.2023.2232211
https://apnews.com/article/israel-palestinians-ai-technology-737bc17af7b03e98c29cec4e15d0f108
https://www.aclu.org/news/privacy-technology/creation-giant-voiceprint-databases
https://www.aclu.org/news/privacy-technology/creation-giant-voiceprint-databases
https://www.nyu.edu/about/news-publications/news/2023/december/alexa
https://www.nyu.edu/about/news-publications/news/2023/december/alexa


96

القيــود التقنيــة ومخاطــر ســوء تطبيــق تحديــد الهُُويــة البيومتريــة واســتدلال العواطــف 
والنوايــا.

تُُفاقــم هــذه المُُخرجــات بفعــل كــون بعــض هــذه الأدوات تعمــل كـ«صناديــق ســوداء«، 
إلى جانــب معرفــة محــدودة بكيفيــة توليــد الأنظمــة الخوارزميــة للمُُخرجــات أو تقديــم 
أو تصحيــح  الاســتنتاجات  إلى  الوصــول  كيفيــة  تتبــع  إمكانيــة  يمنــع  ممــا  التوصيــات، 
الخطــأ،  لتقليــل معــدلات  أصالًا  إســرائيل  تكتــرث  لا  قــد  ذلــك،  مــن  وبالرغــم  الأخطــاء. 
إذ ذكــرت مصــادر إســرائيلية أن »القضيــة الأكثــر إلحاحًًــا ليســت بالضــرورة دقــة هــذه 
النمــاذج، بــل تمكينهــا للاعتقــالات علــى نطــاق واســع«. فبنظرهــم الغايــة الأهــم هــي 

مواصلــة توســيع قائمــة »المُُشــتبهين«،205 مهمــا كانــت درجــة الدقــة.

 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 205
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 206

 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 207
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 208

 زريق، المشروع الاستعماري الإسرائيلي في فلسطين، 163. 209
 زريق، »الاستعمار، التجسس، والتحكّمّ بالسُُكان«، 16. 210

﻿7. العواقب والتأثيرات على الفلسطينيين
للتجســس الصــوتّيّ الإســرائيلي آثــار عميقــة علــى الفلســطينيين، إذ أنــه يصــوغ ويبرمــج 
الحيــاة اليوميــة مــن خلال الاتهــام، التجريــم، والعواقــب المميتــة. وتبقــى هــذه التأثيــرات 

والعواقــب مرتبطــة بالســياق العســكري والقتــالي الأوســع للاحــتلال.

الاتهام والاعتقالات
تســهل بيانــات التجســس الصــوتّيّ بشــكل مباشــر اعتقــال الفلســطينيين. يُُتيــح النطــاق 
المتسّّــع للتجســس المُُعــزز بقواعــد البيانــات الصوتيــة الضخمــة التابعــة للوحــدة 8200، 
للقــادة العســكريين تجميــع قوائــم كبيــرة مــن المُُشــتبهين في جميــع أنحــاء البلــدات 
يــادة أعــداد الاعتقــالات.206 بالإمــكان تحديــد عــدد  الفلســطينية، ممــا يُُســهم بوضــوح في ز
وتواتــر الاعتقــالات بشــكل تعســفي، وفي بعــض الأحيــان، »يــدور الحديــث عــن مجــرد 
يــد 100 اعتقــال شــهريًاً في منطقتــه«، حســبما كشــف أحــد المصــادر.207  قائــد فرقــة ير
إن الحــد الأدنى المنخفــض جــدًًا للاشــتباه بالشــخص - غالبًًــا مــا يكــون غامضًًــا أو غيــر 
يــر الاحتجــاز، الابتــزاز، أو حتــى القتــل  مدعــوم بأدلــة - يُُتيــح للســلطات الاســرائيلية تبر
المســتهدف بأثــر رجعــي، باســتخدام البيانــات الصوتيــة لإضفــاء الشــرعية علــى قراراتهــا. 
كــد مصــدر لصحيفــة »ذي جارديــان«: »عنــد حاجتهــم باعتقــال شــخص مــن  أ فكمــا 
دون توّّفــر ســبب وجيــه للقيــام بذلــك، هــذا هــو المــكان الــذي يجــدون فيــه المُُبــرر«، في 
إشــارة إلى بيانــات التجســس الصــوتّيّ المخزنــة علــى الســحابة.208 يُُتوّّقــع أن يــؤدي تطويــر 
نمــوذج الوحــدة 8200 اللغــوي الكبيــر LLM إلى تجريــم واعتقــال الفلســطينيين، وبالتــالي 
إلى اســتفحال البيانــات التــي تُُشــير إلى أن »نحــو %50 مــن الفلســطينيين البالغيــن في 

الأراضــي المحتلــة قــد تعرضــوا للاعتقــال في مرحلــة مــا مــن حياتهــم«.209

تخفيف وتجريم الكلام
يتســبب التجســس المنتشــر علــى نطــاق واســع علــى محادثــات الفلســطينيين مناخًًــا 
كهــم أن مــا يقولونــه ]...[ قــد يكــون مُُراقبًًــا طــوال  مــن الرُُعــب والرقابــة الذاتيــة.210 »لإدرا
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الوقــت«،211 يمتنــع الفلســطينيون عــن التعبيــر السياســي أو يتجنبــون التحــدث بحريــة 
كمــا يحلــو لهــم،212 إذ أنهــم يتوّّقعــون احتمــال أن تُُوظّّــف مُُحادثاتهــم كمــواد مُُدينــة أو 
تحريضيــة.213 قوانيــن التحريــض الجارفــة التــي ســنتها إســرائيل تجعــل مــن توجيــه تهمــة 
التحريض للفلســطينيين أمرًًا شــائعًًا، وتســاهم في ردع وتكميم أفواه الفلســطينيين،214 
يُُتهمــوا  أن  خشــية  الإنســان،  حقــوق  عــن  المدافعيــن  خــاص  وبشــكل  يــن،  المناصر

بالتحريــض.215

يحمــل هــذا التأثيــر المُُخفــف للــكلام، أبعــادًًا طارئــة، بالــذات حينمــا تكــون الاتصــالات مهمة 
في إتاحــة الوصــول إلى معلومــات مفصليــة وحيويــة. علــى ســبيل المثــال، أوضــح أحــد 
مديــري مستشــفيات غــزة، أن كونــه يعــي أنــه تحــت المراقبــة الدائمــة »يشــوّّه ويُُضيّّــق 
عالمــه« لدرجــة أنــه بــات »يتجنــب الاتصــال بأخيــه خشــية أن يُُســأل عمــا إذا كانــت أي 
يــخ قــد أطلقــت مــن المنطقــة المحيطــة أو مــا إذا كان الإســرائيليون قــد وصلــوا  صوار
أو تشــويه  الكلمــات  تفســير هــذه  يُُســيء أي مُُســتمع خفــيّّ  أن  المنطقــة، علــى  إلى 
معانيهــا«.216 عليــه، لا يكتــفِِ التجســس الصــوتّيّ بتقويــض التعبيــر السياســي فحســب، 
بــل إنــه يمنــع الفلســطينيين مــن البحــث عــن معلومــات منقــذة للحيــاة إزاء التحــركات 

العســكرية أو ظــروف السلامــة أو الوصــول للمســاعدات الإنســانية.

عمليات القتل والاغتيالات
كمــا يمكــن ربــط التجســس الصــوتيّّ مُُباشــرة بالحصائــل الداميــة والمُُميتــة. إذا مــا كان 
التجســس الصــوتيّّ يُُوّّظــف فــعالًا كمُُــدخلات لأنظمــة توليــد الأهــداف المؤتمتــة التابعــة 
الأمثلــة  أحــد  بكثيــر.217  كثــر  أ كارثيــة  التداعيــات  هــذه  ســتكون  الاســرائيلي،  للجيــش 
فلســطينية  أم  جُُمانــة،  حالــة  هــي  تايمــز«  أنجيلــس  »لــوس  أوردتهــا  التــي  المأســاوية 
في  أيــام   4 العمــر  مــن  البالغيــن  توأمهــا  مــع  إســرائيلية  جويــة  غــارة  في  استشــهدت 
غــزة، حيــث يشــتبه أفــراد أســرتها وزملاؤهــا في أنهــا اســتُُهدفت خطــأًً باســتخدام الــذكاء 
الاصطناعــي وبيانــات الهاتــف. وقــد قــال صديــق للعائلــة: »لا مُُبــرر. بالمــرّةّ«، مضيفًًــا أن 
»يملــك الإســرائيليون كل هــذه التكنولوجيــا. يســتهدفون بالــذكاء الاصطناعــي، ويضربــون 
بنــاءًً علــى البصمــة الصوتيــة، وعلــى إشــارات الهاتــف. ألا يســتطيعون مراجعتهــا والتأكــد 

منهــا؟ لمــاذا قصفــوا واســتهدفوا هــذه الأســرة«؟218 

بالمُُجمــل، يوضــح التجريــم، تخفيــف الــكلام، والاســتهداف الدامــي والمُُميــت، المخاطــر 
والعواقــب الجســيمة للتجســس الصــوتي علــى الفلســطينيين، ممــا يجعــل مقاومــة هــذه 

كثــر إلحاحًًــا. المنظومــة والاعتــراض عليهــا أ

 زريق، »الاستعمار، التجسس، والتحكّمّ بالسُُكان«، 17. 211
https://www.aljazeera.com/news/2023/5/7/chilling- ،2023 أُ سُيد صديقي، »تأثير مخيف«: التجسس الإسرائيلي الدائم للفلسطينيين«، الجزيرة، 8 أيار/ مايو 212

.effect-israels-ongoing-surveillance-of-palestinians
https://jewishcurrents.org/when- ،2021 أيلول/ سبتمبر Jewish Currents، 15 ،»صوفيا جودفريند، »عندما يُُشكّلّ حديث فلسطيني عن السياسة تحريضًًا  213

.palestinian-political-speech-is-incitement
 جودفريند، توسيع التجسس الرقمي في القدس وعواقبه على حقوق الفلسطينيين، 9. 214

 هيومن رايتس ووتش، برامج التجسس المستخدمة لاختراق أجهزة المدافعين عن حقوق الفلسطينيين. 215
 مهاوش، »مُُراقََب، مُُتابَعَ، ومُُستهدََف«. 216

Sarah Fathallah, ‘Algorithmic Death-World: Artificial Intelligence and the Case of Palestine’, Public Humanities 2 (2026): e7, https://doi.  217
.org/10.1017/pub.2025.10113

https://www.latimes.com/ ،2024 نبيه بولس، »ذهب لتسجيل ولادة أولاده التوأم. وعاد ليجهم قتلى في قصف إسرائيلي«، لوس أنجيلس تايمز، 14 آب/ أغسطس  218
.world-nation/story/2024-08-14/four-day-old-twins-israeli-airstrike
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﻿8. السُُبل المُُحتملة للإعتراض

 طويل - الصوري، »خطوط الاتصالات ومسارات التجسس الرقمي الإسرائيلية«، 208. 219
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1186. 220

.https://doi.org/10.1007/BF02639315 ،42–25 :)1996( 1 هيلين نيسنباوم، »المُُحاسبة والمُُساءلة في مجتمع محوسب«، أخلاقيات العلوم والهندسة 2، رقم  221
https://www.amnesty.org/en/latest/research/2025/12/algorithmic-accountability- ،)2025( منظمة العفو الدولية، مجموعة أدوات المساءلة الخوارزمية  222

./toolkit
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 223
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 224

تتــورط العديــد مــن الجهــات والهيئــات في التجســس الصــوتّيّ علــى الفلســطينيين، ممــا 
يزيــد تعقيــد المُُحاســبة والمســاءلة علــى تداعياتهــا وآثارهــا علــى الفلســطينيين، ولكنــه 
يخلــق أيضًًــا العديــد مــن السُُــبل للاعتــراض والطعــن عليهــا. تظهــر نقــاط الضغــط هــذه 
لأن العديــد مــن الجهــات والهيئــات تســتطيع الاعتــراض والطعــن علــى النظــام البيئــي 
ومنظمــات  الأجنبيــة  والحكومــات  والمســتثمرين  الموظفيــن   - الصــوتّيّ  للتجســس 

المُُجتمــع المــدني والصحافييــن الاســتقصائيين.

8.1. المُُحاسبة المُُجزّّأة

عند النظر إلى بنية التجســس الصوتيّّ ككل، يبدو أن العديد من الجهات الفاعلة تعمل 
يــد  بالتنســيق مــع بعضهــا البعــض. تشــمل الجهــات الفاعلــة الأساســية في سلســلة تور
التجســس الصــوتّيّ والوحــدات العســكرية والحكوميــة الإســرائيلية )مثــل الوحــدة 8200 
 ،)NSO و AI21 Labs والشــاباك(، شــركات التكنولوجيــا الإســرائيلية الخاصــة )مثــل
ومقدمــي الخدمــات الســحابية )أمثــال مايكروســوفت وأمــازون(. تــرى هيلغــا طويــل - 
الصــوري أهميــة خاصــة في فهــم علاقــات القــوة القائمــة بالبُُنــى التحتيــة الرقميــة، إذ أنــه، 
بنظرهــا، عنــد تتبــع »مســارات التجســس الرقمــيّّ« تســتطيع أن تــدرك كيــف »لاســرائيل 
أن تظهــر في المســاحات التــي ستســيطر فيهــا علــى تلــك العُُقــد وتمتلكهــا وتديرهــا«.219

يــد »ترتبــط فيهــا الجهــات  يــد القائمــة علــى البيانــات هــي سلاســل تور سلاســل التور
الفاعلــة بتدفــق البيانــات فيمــا بينهــا،]و[ حيــث تســاهم العديــد مــن الجهــات الفاعلــة في 
إنتــاج تقنيــات الــذكاء الاصطناعــي، نشــرها، وتطويــر خصائصهــا الوظيفيــة«.220 مــا ينبثــق 
مــن هــذه الأعمــال المُُنسّّــقة هــو مــا يُُطلــق عليــه خبــراء التكنولوجيــا اســم »مشــكلة 
تعــدد الأيــادي«.221 تنبُُــع المُُشــكلة مــن الحقيقــة أنــه لا جهــة فاعلــة تتحــرك وحيــدة، 
تتحمــل مســؤولية الأفعــال التــي تُُســاهم عــدة جهــات فاعلــة فيهــا بطرائــق مُُختلفــة. 
وبالتــالي، تتــوّّزع المســؤولية عــن إنتــاج هــذه الأنظمــة علــى جهــات شــتى تعمــل في نظــام 
بيئــي مُُعقــد، ممــا يجعــل مــن الصعــب »تحديــد الجهــة المســؤولة عــن انتهــاكات حقــوق 

الإنســان بدقــة«،222 وبالتــالي يجعــل مــن المُُحاســبة والمُُســاءلة مُُجــزأة إلى حــدٍٍ كبيــر. 

تعقّّــد السريــة والضبابيــة مهمــة اســتيعاب وتحديــد كافــة الجهــات الفاعلــة وأدوارهــا في 
يــد التجســس الصــوتيّّ.223 ترفــض الوحــدات العســكرية الإســرائيلية التعليــق  سلســلة تور
أو التعقيــب علــى أفعالهــا وعملياتهــا، في حيــن تدعــي شــركات التقانــة الأجنبيــة، وبينهــا 
وتوظيــف  اســتخدام  بكيفيــة  لهــا  علــم  لا  أنهــا  علنيــة،  تصريحــات  في  مايكروســوفت، 
منصاتهــا - حتــى عندمــا يؤكــد موظفوهــا في الفــروع المحليــة والشــركات التابعــة عكــس 
ذلــك.224 بالإضافــة، في حيــن أن هُُويّـّـة بعــض الشــركات الإســرائيلية التــي تشــكل جــزءًًا 
مــن هــذه المنظومــة معروفــة، كمــا هــو الحــال بالنســبة لـــ NSO و AI21 Labs، فمــن 
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المُُحتمــل - ولربمــا علــى الأرجــح - أن تكــون شــركات إضافيــة متورطــة فيهــا. علــى ســبيل 
المثــال، فقــد ســاعدت شــركة التكنولوجيــا الإســرائيلية Comm - IT الجيــش الإســرائيلي 
كــز بياناتهــا  في نقــل بياناتــه إلى منصــات ســحابية بعــد إنشــاء Google و Amazon لمرا
الخاصــة في إســرائيل، إلا أنــه ليــس واضحًًــا إذا لعبــت دورًًا في نقــل بيانــات التجســس 
يــر إلى تطويــر شــركات إســرائيلية خاصــة لأشــكال إضافيــة  الصــوتيّّ بالــذات.225 وتشــير تقار
أداة  تطويــر  عــن  المســؤولة  الشــركة   ،)Toka( »تــوكا«  بينهــا  الصــوتّيّ،  التجســس  مــن 
للتنصّّــت علــى الســائقين مــن خلال ميكروفــون ســيارتهم، إلا أنــه ليــس واضحًًــا إذا تــم 
اســتخدام هــذه التقنيــة في صفــوف الفلســطينيين.226 بعبــارة أخــرى، قــد تكــون جهــات 
أخــرى في قطــاع التقانــة الإســرائيلي الخــاص جــزءًًا مــن هيكليــة التجســس الصــوتيّّ هــذه، 

وإن لــم تكــن جميعهــا معروفــة للجمهــور.

يــد  ومــع ذلــك، رغــم كــون العديــد مــن الجهــات الفاعلــة إحــدى مُُكوّّنــات سلســلة التور
القائمــة علــى البيانــات، مــن الضــروري ألا نُنُكــر أهميــة ترتيباتهــا غيــر المتناســقة. بعــض 
الجهــات الفاعلــة، وخاصــة الجيــش الإســرائيلي ومُُــزوّّدي الخدمــات الســحابية، لهــا أهميــة 
كبــر للمنظومــة، في حيــن أن البعــض الآخــر قــد يكمــل بعــض المهــام الفرعيــة.  نســبية أ
يًـًـا ككيــان يبنــي  تحتــل الوحــدة 8200 - والجيــش الإســرائيلي بالعمــوم - موقعًًــا مركز
أخــرى،  جهــات  دعــم  وتجتــذب  مؤسســاتها،  داخــل  الصــوتي،  التحليــل  ونمــاذج  أدوات 
وتكتســب )أو تقتنــي( تقنياتهــم، بالإضافــة إلى مشــاركة البيانــات الصوتيــة معهــم أو 
الحصــول عليهــا منهــم. لكــن الخبــراء يعترفــون أيضًًــا بــأن »مــزودي الخدمــات الســحابية 
مناصــب  ]يشــغلون[  الأساســية  التقنيــات  في  غالبًًــا  يتحكمــون  الذيــن  الرئيســيين 
يــد في العديــد مــن القطاعــات«. 227 في نهايــة المطــاف، »هــذا  مهمــة عبــر سلاســل التور
التبايــن في الاعتمــاد المتبــادل يُُنتــج تبايــن وعــدم تماثــل في الســلطة«،228 حيــث تلعــب 
الجهــات الكُبُــرى بشــكل منهجــي دورًًا أهــم في تحمــل المســؤولية عــن نتائــج سلســلة 
يــد.229 تملــك شــركات التكنولوجيــا الكبــرى، كونهــا تــزوّّد الخدمــات بشــكل مُُباشــر  التور
يــر، كمــا الشــركات المُُســتثمرة، المُُســتحوذة والداعمــة  كمــا أســلفنا الذكــر في هــذا التقر
 ،Nvidia ،للشــركات الإســرائيلية المتورطــة في بُنُيــة إســرائيل للتجســس الصــوتيّّ - أمثــال
التــي تخــوض مُُحادثــات للاســتحواذ علــى AI21 Labs230المزيــد مــن القــوة في سلســلة 
يــد التجســس  يــد بحُُكــم الأمــر الواقــع. عنــد إدانــة القــوة التــي تحملهــا سلســلة تور التور
الصــوتيّّ هــذه في مســائل الحيــاة والمــوت، مــن المهــم الأخــذ بالحســبان أصحــاب القــوة 

كثــر مــن غيرهــم في هــذه السلســلة. والســلطة والمســؤولية أ

8.2. جهات من المحتمل أن تتمكن من تفعيل الضغط

الموظفون في الشركات والضالعين في شؤونها الداخلية
قــد يكــون للموظفيــن في شــركات التكنولوجيــا درجــة معينــة مــن التأثيــر علــى تطويــر، 
صيانــة، وبيــع تقنيــات أربــاب العمــل. وقــد ثبــت أن نشــاطية وحََــراك الموظفيــن داخــل 
 No« الموظفيــن تحــت عنــوان بقيــادة  الحملــة  مايكروســوفت كان محــوريّّ. نظمــت 

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 225
https://www. ،2026 شباط/ فبراير The Palestine Chronicle، 18 ،»وسائل إعلام إسرائيلية: شركات إسرائيلية تحوّّل سيارات متصلة بالانترنت إلى أدوات تنصّّت«  226

./palestinechronicle.com/israeli-firms-turn-connected-cars-into-surveillance-tools-haaretz-investigation
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1187. 227
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1190. 228
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1192. 229

https://www.reuters. ،2025 الإسرائيلية مقابل نحو 3 مليار دولار«، 30 كانون الأول/ ديسمبر AI21 Labs تخوض مُُحادثات مُُتقدمة للاستحواذ على Nvidia :تقرير«  230
./com/business/nvidia-advanced-talks-buy-israels-ai21-labs-up-3-billion-report-says-2025-12-30
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Azure for Apartheid« سلسلة من الاحتجاجات في مقر الشركة في الولايات المتحدة 
ومكاتبهــا، مُُطالبيــن بوقــف العقــود التــي تدعــم الجيــش الإســرائيلي.231 كمــا يتمثــل دور 
الموظفيــن بالعمليــات الداخليــة عندمــا يُُقــوم مصــدر داخلــي أو مُُبلــغ عــن مخالفــات 
بتسريــب المعلومــات الداخليــة إلى الصحافييــن والكشــف عنهــا للجمهــور، لأجــل وضعهــا 
رهــن التدقيــق وتعريــض الشــركة للمُُســاءلة والضغــط؛ ومــن بيــن هــذه الأمثلــة، يمكــن 
بيانــات  يــن  الوحــدة 8200 خدمــات Azure لتخز الكشــف عــن اســتخدام  الاشــارة إلى 

التجســس الصــوتيّّ.232 

المستثمرون وأصحاب الأسهم
يســتخدم المســتثمرون النفــوذ المــالي والحوكمــة في الشــركات التــي يمتلكــون أســهمها، 
ــا مــن خلال المقترحــات الرســمية أو في التعامــل المباشــر مــع قيــادة الشــركات. في  غالبًً
تمــوز/ يوليــو 2025، قــدم مــا لا يقــل عــن 60 مســتثمرًًا مــن مايكروســوفت - يملكــون 
مُُجتمعيــن أســهمًًا بقيمــة تزيــد عــن 80 مليــون دولار، مُُقترحًًــا لاجــراء تقييــم في العنايــة 
الواجبــة المفروضــة علــى مايكروســوفت في التزامــات الشــركة بحقــوق الانســان، »في 
مواجهــة مزاعــم خطيــرة بالتواطــؤ في الإبــادة الجماعيــة وغيرهــا مــن الجرائــم الدوليــة«.233 
علــى وجــه التحديــد، طلــب المســتثمرون مــن مايكروســوفت تقييــم كيــف تتــم إســاءة 
العســكريين  العــملاء  قبــل  مــن  والســحابة  الاصطناعــي  الــذكاء  تقنيــات  اســتخدام 
»لاقتــراف انتهــاكات لحقــوق الإنســان أو انتهــاكات للقانــون الإنســاني الــدولي«،234 بعــد أن 
كشــفت التحقيقــات عــن دور الشــركة في تخزيــن كميــات طائلــة مــن بيانــات التجســس 

الصــوتيّّ علــى الفلســطينيين.

وفي كانــون الأول/ ديســمبر 2025، أعلــن صنــدوق الثــروة الســيادية النرويجــي البالغــة 
في  الرئيســيين  المســاهمين  وأحــد  العالــم  في  الأكبــر   - دولار  تريليــون   2,1 قيمتــه 
»مايكروســوفت« - أنــه ســيدعم طلــب مســاهمي الشــركة المطالبيــن »مايكروســوفت« 
بــالإبلاغ عــن اي مخاطــر لانتهــاكات حقــوق الإنســان في بُلُــدان يوجــد منهــا تخوّّفــات كبيــرة 
لارتــكاب مثــل هــذه الانتهــاكات. علــى الرغــم مــن عــدم ذكــر إســرائيل بالاســم أو حرفيًًــا، إلا 
أن الاقتــراح طالــب بالشــفافية فيمــا يتعلــق بكيفيــة تقييــم »مايكروســوفت« للمخاطــر 
مــن انتهــاك حقــوق الإنســان المنبثقــة عــن اســتخدام مُُنتجاتهــا، وتقييــم مــا إذا كانــت 
ضوابطهــا الداخليــة تمنــع الانتهــاكات بشــكل ناجــع وفعّّــال.235 بعــد بضعــة أيــام في اجتماع 
أصحــاب الأســهم والمســاهمين الســنوي لـ«مايكروســوفت«، حصلــت هــذه المقترحــات 
كثــر مــن ربــع الأســهم  المعنيــة بحقــوق الانســان علــى زخــم كبيــر مــن الأصــوات، وأيدهــا أ

المصوّّتــة.236

مُُنظمات المجتمع المدني والناشطين
المُُرافعــة  مجموعــات  الانســان،  حقــوق  مُُنظمــات  الربحيــة،  غيــر  المؤسســات  تُُوفّّــر 
وتشــمل  حاســمة.  عامــة  رقابــة  الشــعبية  القواعــد  مــن  والنشــطاء  والمُُناصــرة، 

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 231
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 232
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 233

 لاين موليت، »إجراء غير مسبوق من جانب المستثمرين يطالب مايكروسوفت بأجوبة على أنباء عن توّّرطها في الإبادة الجماعية بغزة«،، جمعية أصدقاء الخدمة  234
https://afsc.org/newsroom/unprecedented-investor-action-demands-microsoft-answer-reported-involvement-gaza- ،2025 الأمريكيين، 23 تموز/ يوليو

.genocide
 مايك لودفيغ، »مايكروسوفت معرضة للمحاسبة على دورها في مساعدة ارتكاب إسرائيل للإبادة الجماعية في غزة«، Truthout، 3 كانون الأول/ ديسمبر 2025،  235

./https://truthout.org/articles/microsoft-faces-reckoning-for-assisting-israels-genocide-in-gaza
 تود بيشوب، »ملفات: مقترحات حقوق الإنسان تحظى بأكثر من %25 من الأصوات في اجتماع مساهمي مايكروسوفت«، GeekWire، 9 كانون الأول/ ديسمبر 2025،  236

./https://www.geekwire.com/2025/filing-human-rights-proposals-win-more-than-25-of-votes-at-microsoft-shareholder-meeting
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اســتراتيجياتهم الحــملات والالتماســات والاحتجاجــات والنشــر الإعلامــي. علــى ســبيل 
المثــال، نظمــت مجموعــة ناشــطة، Geef Tegengas (Push Back(، مُُظاهــرات علــى 
كــز بيانــات »مايكروســوفت« في هولنــدا، وحثــت الموظفيــن علــى التوقــف  أســطح مرا
مــن  الإســرائيلية  الاســتخبارات  جميــع  إزالــة  تتــم  حتــى  عملهــم  و«تــرك  العمــل  عــن 
الخــوادم«،237 في رد فعــل علــى الأنبــاء القائلــة إن الوحــدة 8200 كانــت تســتخدم منصــة 
كــز البيانــات في هولنــدا، لتخزيــن بيانــات الفلســطينيين  Azure الســحابية، ولا ســيما مرا

المُُعترضــة.  الصوتيــة 

الصحافيون الاستقصائيون
الانتهــاكات.  عــن  الكشــف  في  مهمًًــا  دورًًا  المســتقلة  الاســتقصائية  الصحافــة  تلعــب 
التحقيقــات الوحيــدة التــي أجرتهــا »مايكروســوفت« - أولهــا في أيــار/ مايــو 2025238 
بالوحــدة 8200 والضــرر  العــام ذاتــه239- في علاقتهــا  أيلــول/ ســبتمبر مــن  وثانيهــا في 
الــذي تســببه للفلســطينيين أن نشــرت »ذي جارديــان« و«مجلــة 972+« وغيرهــا مــن 
يــر تُُفصّّــل فيهــا كيــف تُُوظّّــف Azure لتخزيــن ومعالجــة البيانــات الصوتيــة  الصحــف تقار
للفلســطينيين. لا تــؤدي الصحافــة الاســتقصائية إلى بيانــات وردود فعــل مــن الشــركات 
فحســب، بــل إنهــا تُُعلــم وتوّّعــي الجمهــور أيضًًــا. في الواقــع، تعتمــد الكثير من المعلومات 
التــي يقدمهــا هــذا التقريــر عــن بنيــة التجســس الصــوتّيّ التــي تســتخدمها إســرائيل علــى 

نطــاق واســع، علــى الكشــوفات الصحفيــة.

الحكومات الأجنبية والهيئات الدولية
تســتطيع الحكومــات الوطنيــة والهيئــات الدوليــة تفعيــل الضغــط علــى الجهــات الفاعلــة 
يــة أو العقوبــات أو الإجــراءات  في منظومــة التجســس الصــوتيّّ مــن خلال السياســة التجار
كــز  القانونيــة. علــى ســبيل المثــال، ناقشــت الــدول الأوروبيــة تدابيــر لمنــع اســتخدام مرا
المقــرر  أثــار  الصــوتّيّ، في حيــن  التجســس  بيانــات  الأوروبي لاســتضافة  الاتحــاد  بيانــات 
الخــاص للأمــم المتحــدة احتمــال تواطــؤ الشــركات في الجرائــم الدوليــة، والتــي يمكــن أن 
تكــون أســبابًاً للتحقيقــات والملاحقــات القضائيــة مــن قبــل المحكمــة الجنائيــة الدوليــة 

والهيئــات القضائيــة الوطنيــة.240 

8.3. المطالب ومسارات العمل المحتملة

تعليق العقود أو إلغائها
غالبًًــا مــا تنطــوي المطالــب المباشــرة علــى تعليــق أو إنهــاء العقــود، وفي الحالــة التــي 
نتناولهــا، نقصــد تلــك التــي تكمــن وراء بنيــة التجســس الصــوتيّّ في إســرائيل. في »قــرار 
اســتثنائي«، قامــت »مايكروســوفت« في نهايــة المطــاف »بإيقــاف وتعطيــل مجموعــة 
مــن الخدمــات لوحــدة داخــل وزارة الأمــن الإســرائيلية«، بمــا في ذلــك التخزيــن الســحابي 
وخدمــات الــذكاء الاصطناعــي، عُُقــب ضغــط مُُشــترك مــن الموظفيــن والمســتثمرين 

 هاري ديفيز، »نشطاء في هولندا يحتجون على سطح مبنى تابع لمايكروسوفت تستخدمه لتخزين البيانات العسكرية الإسرائيلية«، ذي غارديان، 10 آب/ أغسطس  237
.https://www.theguardian.com/world/2025/aug/10/activists-in-netherlands-protest-on-roof-of-microsoft-site-storing-israeli-military-data ،2025
 مايكروسوفت، »بيان مايكروسوفت حول القضايا المتعلقة بخدمات التكنولوجيا المُُقدمة في إسرائيل وغزة«، مايكروسوفت حول القضايا، 15 آب/ أغسطس 2025،  238

./https://blogs.microsoft.com/on-the-issues/2025/05/15/statement-technology-israel-gaza
https://blogs.microsoft.com/on-the- ،2025 براد سميث، »تحديث حول مراجعة مايكروسوفت الجاري«، مايكروسوفت حول القضايا، 25 أيلول/ سبتمبر  239

./issues/2025/09/25/update-on-ongoing-microsoft-review
 مكتب المفوّّض السامي لحقوق الإنسان، من اقتصاد الاحتلال إلى اقتصاد الإبادة الجماعية: تقرير المقرر الخاص المعني بحالة حقوق الإنسان في الأراضي الفلسطينية  240

A/HRC/59/23 (2025)، https://www.ohchr.org/en/documents/country-reports/ahrc5923-economy-occupation-economy- ،1967 المُُحتلة منذ عام
.genocide-report-special-rapporteur
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هــذا  أن  حيــث  جديــدة،  ســابقة  القــرار  هــذا  شــكّلّ  اســتقصائية.241  يــر صحافيــة  وتقار
»الانهــاء للعقــود، هــو أول حالــة معروفــة لشــركة تكنولوجيــا أمريكيــة تســحب الخدمــات 
ذلــك،  ومــع   242.2023 كتوبــر  أ الأول/  تشريــن  منــذ  الإســرائيلي«  للجيــش  المقدمــة 
بالنســبة للبعــض، لــم تكــن هــذه ســوى الخطــوة الأولى مــن بيــن عــدّّة. في يــوم الإعلان ذاتــه، 
دعت منظمة »No Azure For Apartheid« شــركة »مايكروســوفت« إلى قطع جميع 
علاقاتهــا مــع إســرائيل.243 وبعــد ذلــك بوقــت قصيــر، طالبــت مجموعــة مــن جماعــات 
أيضًًــا بخطــوات إضافيــة مــن شــركة »مايكروســوفت«،  الإنســان  ومؤسســات حقــوق 
مــا  إذا  الخطــوات،  هــي  »مــا  الأســئلة:  مــن  باقــة  للشــركة  التنفيــذي  للمُُديــر  موّّجهــة 
كانــت ســتُُتخذ، التــي ســتتخذها ]الشــركة[ لتعليــق أعمالهــا وتعاملاتهــا مــع الجيــش 
الإســرائيلي والهيئــات الحكوميــة الأخــرى علــى خلفيــة وجــود أدلــة عــن مســاهمة هــذه 
يــة في الانتهــاكات الجســيمة لحقــوق الإنســان ولارتــكاب جرائــم دوليــة«،244  الأعمــال التجار

مطالبيــن بمُُحاســبات ومُُســاءلات واتخــاذ إجــراءات إضافيــة.

المسؤولية القانونية
يــق  وإن كانــت الدعــاوى القضائيــة لــم تســفر عــن أثــر محســوس في الماضــي، إلا أن زر
المتزايــد باحتمــال  القضايــا مُُحبــذًًا، وذلــك بفضــل »الاهتمــام  الترافــع في هــذه  يعتبــر 
الــدول  سياســات  علــى  التأثيــر  للحــدود  العابــرة  والقضايــا  الإنســان  حقــوق  قــدرة 
وتحريــك وتعبئــة مجتمعــات اللاجئيــن«. فبنظــره، الترافــع بالقضايــا في أروقــة المحاكــم 
قــد أثبــت »فعاليتــه في تعميــم ســوء معاملــة المجموعــات المُُهمشــة والمُُســتضعفة 
 التــي لا تملــك أي ســبيل آخــر لرفــع مظالمهــا مــن خلال أجهــزة الدولــة القوميــة«.245
قد تتعرض الشركات التي تستضيف بيانات التجسس الصوتيّّ في الخارج للمسؤولية 
القانونيــة بموجــب المجموعــة القانونيــة لولاياتهــا القضائيــة المواتيــة، ممــا يتطلــب مــن 
الشــركات الامتثــال لشــروط محــددة لضمــان العنايــة الواجبــة بحقــوق الإنســان والالتــزام 
بالأحــكام القانونيــة لحمايــة البيانــات والخصوصيــة. أثيــرت هــذه النقطــة في رأي قانــوني 
داخلــي مــن وزارة القضــاء الإســرائيلية عــام 2022، والــذي »أشــار إلى أن كل مــن فرنســا 
الإنســان في سلاســل  انتهــاكات حقــوق  التحقــق مــن  الشــركات  وألمانيــا تطلبــان مــن 
تــم الكشــف عــن أن هــذه  أنــه »إذا  القانــون«، مضيفًًــا  يــد الخاصــة بهــا بموجــب  التور
الشــركات تنشــط في الأراضــي الفلســطينية المحتلــة، فــإن مثــل هــذه القوانيــن قــد تــؤدي 
إلى إصــدار أوامــر لمنــع أو تقييــد الخدمــات«.246 وفيمــا يتعلــق ببيانــات التجســس الصــوتيّّ 
كــز بيانــات Azure في هولنــدا، حــذرت الــوزارة مــن أن »هولنــدا تعمــل علــى  المُُخزّنّــة في مرا
تشريــع مماثــل«، معربــة عــن قلقهــا مــن أن »دعــوى قضائيــة محتملــة ستســبب ضــررًًا 

لاســرائيل بشــكل خــاص«.247

يــر  مخــاوف وزارة القضــاء الإســرائيلية ليســت عديمــة الأســاس بالكامــل. فقــد أدت التقار
كز البيانات في هولندا لتخزين بيانات  التي كشفت اعتماد الجيش الإسرائيلي على مرا
يــر الخارجيــة  التجســس الصــوتيّّ إلى مُُســاءلات واســتجوابات برلمانيــة، ممــا اضطــر وز

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 241

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 242
https://  ،2025 سقط حجر الدومينو الأول - مايكروسوفت تقطع بعض الخدمات المقدمة للوحدة 8200 الإسرائيلية، 25 أيلول/ سبتمبر ،No Azure For Apartheid  243

.medium.com/@noazureforapartheid/the-first-domino-has-fallen-microsoft-cuts-some-services-to-israeli-unit-8200-b502d63e8b3b
https://www.accessnow. ،2025 كتوبر  Access Now  وآخرين، »يجب أن تكون مايكروسوفت واضحة بشأن دورها في حرب إسرائيل على غزة«، 10 تشرين الأول/ أ 244

./org/press-release/microsoft-must-come-clean-on-its-role-in-israels-war-on-gaza
 زريق، المشروع الاستعماري الإسرائيلي في فلسطين، 47. 245

 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 246

 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 247
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: »إذا كانــت هنــاك مؤشــرات جديّـّـة علــى جرائــم جنائيــة بحســب  الهولنــدي للــرد قــائالًا
تلــك المعلومــات، فيمكــن بالطبــع بــدء اتخــاذ اجــراءات قضائيــة، نتــرك المســألة بأيــدي 
النيابــة العامــة«.248 في أيرلنــدا، طلــب المجلــس الأيرلنــدي للحريــات المدنيــة رســميًًا مــن 
لجنــة حمايــة البيانــات الأيرلنديــة التحقيــق مــع »مايكروســوفت« بســبب »المعالجــة غيــر 
القانونيــة« لبيانــات الفلســطينيين الصوتيــة، في »خــرق لأنظمــة ولوائــح الاتحــاد الأوروبي 

لحمايــة البيانــات )GDPR( التــي تحكــم اســتخدام البيانــات الشــخصية«.249

تســتطيع اســرائيل تجنّّــب وتخفيــف المخــاوف مــن مواجهــة دعــاوى قضائيــة مــن خلال 
الاحتفــاظ ببيانــات التجســس الصــوتيّّ في أطــر خاضعــة لولايتهــا القضائيــة. إذ أن مــزوّّدي 
كــز بيانــات خاصــة بهــم في إســرائيل. وقــد قــال  الخدمــات الســحابية الرئيســيين أنشــأوا مرا
مصــدر لمجلــة 972+ أنــه مــن شــأن هــذا الأمــر تذليــل المخــاوف مــن إجــراءات قانونيــة في 
محاكم بالخارج.250 هذا التكتيك شــائع في سلاســل التوريد الخوارزمية، حيث تســتخدم 
الجهــات الفاعلــة أي »اســتراتيجية تقنيــة قانونيــة« تســاعدها علــى تقليــل المخاطــر، وفي 
يــد العابــرة للحــدود، فهــي تســتفيد مــن المراجحــة التنظيميــة.251 كمــا  حالــة سلاســل التور
تســتطيع إســرائيل أن تطلــب التعــاون مــن شــركات التكنولوجيــا، إذ تنــصّّ العقــود مــع 
شــركات كأمــازون وجوجــل علــى وجــوب إرســال رمــز ســري إلى إســرائيل لإبلاغهــا »عندمــا 
تكشــف عــن بيانــات إســرائيلية إلى محاكــم أو محققيــن أجانــب«، بهــدف »تفــادي الأوامــر 
القانونيــة«.252 ممــا يُُتيــح لاســرائيل نقــل بياناتهــا علــى جنــاح الســرعة، كمــا كان الحــال 
كــز Azure للبيانــات في هولنــدا، أيــام قليلــة بعــد  في شــأن البيانــات التــي خزّنّتهــا في مرا
نشــر تحقيــق »ذي جارديــان«،253 مــا اعتبــره المجلــس الأيرلنــدي للحريــات المدنيــة أقــرب 
إلى إخفــاء »أدلــة علــى المعالجــة غيــر القانونيــة قبــل بــدء التحقيقــات داخــل الاتحــاد 

الأوروبي«.254

يــد التجســس الصــوتيّّ خرقًًــا للقوانيــن المحلية الأجنبية،  قــد يكــون التــورط في سلســلة تور
والمرافعــة  حقوقيــة  لمجموعــات  دوليًًــا  ائتلافًًــا  وبصفتهــا  الــدولي.  للقانــون  وكذلــك 
للحقــوق - مركــز القانــون المناهــض للعبوديــة، ومؤسســة آفــاز Avaaz، والمركــز الأوروبي 
)شــبكة   GLAN و وإيكــو،  الدســتورية،  الحقــوق  ومركــز   ،SOMO و القانــوني،  للدعــم 
الإجــراءات القانونيــة العالميــة( - حــذرت هــذه المؤسســات شــركة مايكروســوفت في 
لحقــوق  انتهــاكات جســيمة  لتوّّرطهــا في  القانونيــة  للمســؤولية  التعــرض  مــن  إشــعار 
الإنســان، بمــا في ذلــك »التجســس الإســرائيلي غيــر القانــوني وواســع النطــاق والقامــع 
الإشــعار،  بحســب  مايكروســوفت،  شــركة  عرّضّــت  فقــد  الفلســطينيين«.  للســكان 
»نفســها وقيادتهــا ومســؤوليها كأفــراد، للمســاءلة القانونيــة الجنائيــة والمدنيــة إلى حــدٍٍ 
كبيــر، قابــل للمحاكمــة في المحاكــم المحليــة في الولايــات المتحــدة والاتحــاد الأوروبي، 

وأمــام مختلــف الهيئــات الدوليــة«،255 كمحكمــة الجنايــات الدوليــة.

 ديفيز، »نشطاء في هولندا يحتجون على سطح موقع لمايكروسوفت يُُستخدم لتخزين البيانات العسكرية الإسرائيلية«. 248
 أوكارول، »مُُطالبة السلطات الأيرلندية التحقيق مع مايكروسوفت إزاء مُُعالجة مزعومة غير قانونية للبيانات من قبل الجيش الإسرائيلي«. 249

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 250
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1194–95. 251

كتوبر 2025،   هاري ديفيز ويوفال أبراهام، »كشف: إسرائيل طالبت غوغل وأمازون باستخدام »غمزة » سرية لتجنب الأوامر القانونية«، ذي جارديان، 29 تشرين الأول/ أ 252
.https://www.theguardian.com/us-news/2025/oct/29/google-amazon-israel-contract-secret-code

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 253
 أوكارول، »مُُطالبة السلطات الأيرلندية التحقيق مع مايكروسوفت إزاء مُُعالجة مزعومة غير قانونية للبيانات من قبل الجيش الإسرائيلي«. 254

 مركز القانون المناهض للعبودية، »دور مايكروسوفت المُُساند للإبادة الجماعية التي ترتكبها اسرائيل ضد الفلسطينيين تعرض الشركة وقيادتها للمُُساءلة القانونية«،  255
مركز القانون المناهض للعبودية، 2 كانون الأول/ ديسمبر 2025.
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تســتطيع الــدول التــي تعتــرف باختصــاص وصلاحيــة محكمــة العــدل الدوليــة أن ترفــع 
دعــاوى قانونيــة علــى الشــركات العاملــة تحــت ولايتهــا القضائيــة )في إطــار الدولــة( إذا مــا 
قضــت المحكمــة في النهايــة بــأن الحملــة العســكرية هــي إبــادة جماعيــة.256 يُُوّّفــر القانــون 
الإنســاني الــدولي وقانــون حقــوق الإنســان سُُــبالًا للطعــن والاســتئناف، والتقاضــي أمــام 
هيئــات محكمــة دوليــة ودعــاوى قضائيــة عبــر الحــدود، علــى أســاس انتهــاك الحقــوق 
الأساســية مثــل الحــق في الخصوصيــة وحريــة التعبيــر والحــق بالوصــول إلى الإنترنــت.257 
الســيادة  حــق  ينتهــك  ذلــك  بــأن  الادعــاء  أيضًًــا  يمكــن  أوســلو،  اتفاقيــات  بموجــب 

الفلســطينية علــى البنيــة التحتيــة لتكنولوجيــا المعلومــات والاتصــالات.258

العقوبات وضوابط التصدير
تســتطيع الحكومــات فــرض عقوبــات هادفــة ومُُحــددة، أو فــرض ضوابــط علــى التصديــر، 
أو إدراج الشركات التي تُُمكّنّ انتهاكات حقوق الإنسان في القائمة السوداء، كالشركات 
المتورطــة في منظومــة التجســس الصــوتّيّ الإســرائيلي. إحــدى هــذه الأمثلــة قيام الحكومة 
القائمــة  في   Candiru و   NSO Group التجســس  برامــج  شــركات  بــإدراج  الأمريكيــة 
الســوداء.259 كمــا تســتطيع الحكومــات أيضًًــا فــرض ضوابــط علــى الصــادرات. ومــع ذلــك، 
فــإن هــذا الأمــر معقــد بســبب طبيعــة »الاســتخدام المــزدوج« للتقنيــات المســتخدمة في 
التجســس الصــوتيّّ، والتــي يمكــن اســتخدامها للأغــراض العســكرية وغيــر العســكرية 
علــى حــد ســواء. علــى ســبيل المثــال، »صُُنعــت ضوابــط الولايــات المتحــدة للصــادرات 
أصالًا لتنظيــم المــواد ذات المــدخلات العســكرية الواضحــة وحــالات الاســتخدام«، لكــن 
يــة »يصعــب  تجار تطبيقــات  أيضًًــا  تحمــل  التــي  المــزدوج  الاســتخدام  ذات  التقنيــات 

تنظيمهــا علــى المســتويين الوطنــي والــدولي«.260

تخلــق المســاءلة المجــزأة وديناميكيــات القــوة غيــر المتكافئــة للنظــام البيئــي الخــاص 
بالتجســس الصــوتّيّ في إســرائيل نقــاط ضغــط متعــددة لتحــدي عملياتهــا، مــن نشــاطية 
الموظفيــن وضغــط المســتثمرين إلى الإجــراءات القانونيــة والملاحقــة الدوليــة. في حيــن 
أن ســابقة وقــف مايكروســوفت تقديــم الخدمــات للوحــدات العســكرية الإســرائيلية هــي 
خيــر دليــل علــى الجهــود المُُنسّّــقة للطعــن علــى أنشــطتها، إلا أن المُُطالبــات بمزيــد مــن 
كبــر تؤكــد أنهــا ليســت إلا محــض خطــوة  المســاءلة واتخــاذ إجــراءات أقــوى وذات فاعليــة أ
أولى في صــراع أوســع. في نهايــة المطــاف، فــإن الطبيعــة المتنــازع عليهــا لهيــكل المراقبــة 
هــذا - التــي كشــفتها الصحافــة الاســتقصائية والضغــط المُُنظــم والقانــوني والعــام - توّّفــر 
مســارات لتعطيــل الأنظمــة التــي تمكــن التجســس الصــوتّيّ الخوارزمــي الإســرائيلي علــى 

الفلســطينيين.

 ريان جريم ووقاس أحمد، »وثائق مُُسرّّبة: الجيش الإسرائيلي هو واحد من أفضل عملاء مايكروسوفت في شأن الذكاء الاصطناعي«، Drop site، 23 كانون الثاني/ يناير  256
.https://www.dropsitenews.com/p/microsoft-azure-israel-top-customer-ai-cloud ،2025

 عنان أبو شنب، انقطاع الاتصال: سيطرة إسرائيل على البنية التحتية لتكنولوجيا المعلومات والاتصالات الفلسطينية وتأثيرها على الحقوق الرقمية )حملة – المركز  257
.https://7amleh.org/wp-content/uploads/2019/01/Report_7amleh_English_final.pdf ،27 ،)2018 ،العربي لتطوير الإعلام الاجتماعي

 عبد الله وبحور، تكنولوجيا المعلومات والاتصالات: المُُحرك المُُقيّّد المقيد لتنمية فلسطين. 258
 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 259

https://www.cnas.org/ ،2023 حزيران/ يونيو CNAS، 15 هانا كيلي، »التكنولوجيا مزدوجة الاستخدام وضوابط الصادرات الأمريكية، مختبر سياسة تكنولوجيا  260
.publications/reports/dual-use-technology-and-u-s-export-controls
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الخُلُاصة
التجســس  قلــب  في  الكامــن  العميــق  الانتهــاك  أســيرة«  »أصــوات  يــر  تقر يســتعرض 
الصــوتّيّ الإســرائيليّّ الخوارزمــيّّ الجماعــيّّ: الاســتيلاء المنهجــي علــى كلام ومُُحادثــات 
التجســس  منظومــة  أن  الســابقة  الفصــول  أظهــرت  لقمعهــم.  كآليــة  الفلســطينيين 
برنامجًًــا منفــصلاًً  وليســت  فــراغ  تعمــل في  لا  الفلســطينيين  علــى  المُُطبقــة  الصــوتّيّ 
، وبــل إنهــا منظومــة كثيفــة، متعــددة الطبقــات، تهــدف لالتقــاط المُُحادثــات،  أو معــزوالًا
تخزينهــا، تحليلهــا، وتوظيفهــا في العمليــات. مــا يظهــر هــو بنيــة تحكــم يتــم فيهــا تضميــن 
البيانــات الصوتيــة - وهــو أثــر حميــم سريــع الــزوال للحيــاة اليوميــة - في مشــروع أوســع 
للســيطرة علــى السُُــكان، متصــل بأنمــاط أخــرى مــن التجســس الجماعــي الإســرائيلي. 
تؤثــر بنيــة التجســس الصــوتّيّ هــذه بعمــق علــى الحيــاة الفلســطينية: تقييــد التواصــل، 

ــيم، والاعتــقالات، والــموت. وإنــتاج الــخوف، وتــسهيل التجر

حتــى في إطــار هيكليــة وبنيــة الســيطرة الرقميــة هــذه، هنــاك مســارات للاعتــراض عليهــا 
والطعن فيها. لا يكشف التجسس الصوتيّّ المنهجي للفلسطينيين عن حجم الاحتلال 
للشــركات  المحــوري  الــدور  عــن  أيضًًــا  يكشــف  بــل  الإســرائيلي فحســب،  العســكري 
وشــركات التكنولوجيــا ومقدمــي الخدمــات الســحابية، الذيــن يمكــن الضغــط عليهــم 
جميعًًــا مــن خلال وســائل مختلفــة. تُُظهــر علــى ســبيل المثــال، حالــة مايكروســوفت 
وحــالات أخــرى، أن الجهــات الفاعلــة في هــذه المنظومــة ليســت مُُكرّسّــة ولا ثابتــة: تحــت 
ضغــط مســتمر مــن العمــال والمســتثمرين وأصحــاب الأســهم والصحافييــن والمجتمــع 
تعديــل  أو  العقــود،  تعليــق  أو  تجميــد  علــى  إجبارهــا  بالإمــكان  والحكومــات؛  المــدني 

الممارســات أو مواجهــة تواطئهــم في انتهــاكات حقــوق الإنســان.

ومــع ذلــك، فــإن الطعــن في منظومــة التجســس الصــوتي المذكــورة يعنــي أيضًًــا التصــدي 
للعقليــة الاســتعمارية والمنطــق الســرطاني التوّّســعي الــذي جعــل مثــل هــذه المنظومــة 
أصالًا قابلــة للتصــوّّر والتطبيــق. دون معالجــة هــذه الهيــاكل الأساســية - بمــا في ذلــك 
المُُطبــق في حالــة  القانــوني  البيانــات، والاســتثناء  تطبيــع التجســس الجماعــيّّ وجمــع 
الفلســطينيين، إلى جانــب الحوافــز الدبلوماســية والســوقية العالميــة التــي تــكافئ صناعــة 
الأمننــة الإســرائيلية - تكمــن مخاطــرة في أن تُُعيــد جهــود الإصلاح إنتــاج المنطــق الــذي 

يســعون إلى إلغــاء مفعولــه.

أو لمحــة عــن منظومــة  إلا غيــض مــن فيــض  المعروضــة هنــا ليســت  الوقائــع  ربمــا 
أوليــة تعرّفّنــا علــى  التجســس الصــوتّيّ الأكبــر والأكثــر غموضًًــا، لكنهــا ترســم خريطــة 
أســاليب اعتــراض البيانــات الصوتيــة للفلســطينيين ومعالجتهــا وتســليحها. في نهايــة 
المطــاف، يُُشــكّلّ هــذا المقــال وثيقــة ودعــوة: دعــوة لمزيــد مــن البحــث والتدقيــق الأوســع 
والعمــل المنســق - كل التــدخلات التــي يجــب أن تظــل قائمــة علــى النضــال الأوســع مــن 

يــر المصيــر للفلســطينيين. أجــل حقــوق الإنســان والكرامــة وتقر
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ميلــودي مرشــحة دكتــوراه في علــم البيانــات بجامعــة ليمريــك. وبخلفيــة تجمــع علــم النفــس 
والعلــوم الاجتماعيــة الحاســوبية، تبحــث ملــودي الهويــة والخطــاب والمعلومــات المضللــة 
عبــر الإنترنــت. واستكشــفت موضوعــات تمتــد مــن تضليــل اللقاحــات إلى النشــاط الشــبكي 

متعــدد اللغــات.

يحلــل مشــروع ميلــودي البحثــي الإعلانــات الرقميــة الموجّّهــة للجمهــور الأوروبي، وبخاصــة 
الحــملات الصــادرة عــن هيئــة الإعلانــات الحكوميــة الإســرائيلية. وتــدرس كيــف تتطــور هــذه 
الإعلانــات وتنشــر المعلومــات المضللــة وتؤثــر في الــرأي العــام، مــع تقييــم مــدى التزامهــا 

بسياســات الشــركات والاتحــاد الأوروبي وآثارهــا الواقعيــة.
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إيجاز
يُُعايــن هــذا المقــال اســتخدام الدعايــة وإعلانــات جوجــل كأداة في التأثيــر المعلومــاتي 
الحكومــة  إلى  منســوبة  إعلانيــة  بيانــات  مجموعــة  علــى  ويُُركــز  بالــدول،  المرتبــط 
الإســرائيلية علــى مــدار ســبعة أشــهر. تُُشــخص الدراســة بالاســتناد إلى مجموعــة بيانــات 
أصليــة جُُمعــت مــن مركــز شــفافية إعلانــات جوجــل، مجموعــات ثيمــات )موضوعــات( 
يــر الإنســانية عــن غــزة،  متكــررة، كحــملات تســتهدف مؤسســات قانونيــة دوليــة، التقار
والتــي تتزامــن مــع فتــرات تصاعــد الاهتمــام السياســي والإعلامــي. يجمــع التحليــل بيــن 

المنهجيــن الكمــي والنوعــي.

، يقوم المقال برســم خريطة للديناميكيات الزمنية والاســتهداف الجغرافي والتوزيع  أوالًا
الموضوعــي للإعلانــات، مُُظهــرًًا أن نشــاط الحــملات مُُنظــم في دفعــات قصيــرة وعاليــة 

الكثافــة تتماشــى مــع أحــداث محــددة.

ثانيًًــا، يقــوم المقــال بتقديــر مــدى الانكشــاف علــى الاعلانــات باســتخدام نطاقــات الانطبــاع 
والظهــور، ويُُعيــد بنــاء أنمــاط الظهــور اليوميــة، كاشــفًًا كيــف يهيمــن عــدد قليــل مــن 

المواضيــع علــى وصــول الجمهــور. 

ثالثًًــا، تُُجــري الدراســة تحلــيالًا نوعيًًــا لإعلانٍٍ مــا لدراســة كيفيــة بنــاء الســرديات، مــع التركيــز 
يــد المعلومــات مــن ســياقها، وتأطيرهــا، ونــزع  بشــكل خــاص علــى اســتراتيجيات تجر
الشــرعية عــن الجهــات الفاعلــة الدوليــة. تُُشــير النتائــج إلى عمــل إعلانــات جوجــل كبنيــة 
تحتيــة عاليــة التأثيــر للتواصــل والإعلام الاســتراتيجي، ممــا يُُمكّـّـن الهيئــات والجهــات 
الحكوميــة مــن إدراج ســرديات مُُفضّّلــة عندمــا يبحــث المســتخدمون بشــكل نشــط عــن 

معلوـمـات ـحـول قضاـيـا وـشـؤون مـحـط الـنـزاع.

رُُغــم عــدم تصنيــف هــذه الإعلانــات كــذات طابــع سياســيّّ بموجــب سياســات المنصّّــة، 
إلا أنهــا غالبًًــا مــا تتنــاول مواضيــع حساســة سياســيًًا، وقــد تُُســاهم في نشــر المعلومــات 
المُُضللــة علــى نطــاق واســع. تختتــم المقالــة بمناقشــة الآثــار المترتبــة علــى دراســة 
وأبحــاث المعلومــات المُُضللــة، وحوكمــة المنصــات، وتنظيــم الإعلانــات المعنية بالقضايا 

والخلافــات في البيئــات الرقميــة.

1. توطئة
أيــام قليلــة بعــد الســابع مــن تشريــن الأول، زعمــت حســابات إســرائيلية أن مقاتلــي 
حمــاس. »قطعــوا رؤوس 40 طــفالًا رضيعًًــا« ]41، 40[. وانتشــرت هــذه الروايــة علــى 
بايــدن،  جــو  حينــه،  الأمريكــي في  الرئيــس  أن  لدرجــة  الغــربي،  الإعلام  واســع في  نطــاق 
كثــر قصــص  ادعــى أنــه شــاهد صــور الأطفــال الرُضُّّــع ]10[. يعكــس هــذا الاتهــام إحــدى أ
يــر إعلاميــة حــول الحــدث.  المعلومــات المُُضللــة صدمــة وتأثيــرًًا التــي ظهــرت مــن تقار
رغــم أنــه سُُــرعان مــا قــام صحافيــون ومســتقصو الحقائــق بتفنيدهــا، لعــدم عثورهــم 
علــى أي دليــل يدعــم هــذه المزاعــم، واصلــت القصــة بالانتشــار وصياغــة التصــوّّرات 
عــن الصــراع ]10[. الاســتمرار بتــداول هــذه المعلومــات المُُضللــة هــو خيــر مثــال للــدور 
الــذي تلعبــه الســرديات المشــحونة عاطفيًًــا، مــا إن تُُطلــق إلى الفضــاء المعلومــاتي، في 
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تطويــر مناعــة مُُعتبــرة بمواجهــة التصحيــح القائــم علــى الحقائــق، وذلــك بفضــل قدرتهــا 
علــى مخاطبــة المعتقــدات والتحيّّــزات ]45[. تهــدف هــذه المشــاهد والصــور المشــحونة 
يــاء إلى منــع تطويــر نقــاش موضوعــي  عاطفيًًــا للوحشــيّّة الشــديدة ضــد الأطفــال الأبر

عــقلاني وتشــجيع الدعــم الجماهيــري العــام للتدخــل العســكري.

جــزء  بــل  الــرأس« حادثــة معزولــة،  الـــ«40 طــفالًا رضيعًًــا مقطوعــي  تكــن ســردية  لــم 
مــن نمــط أوســع مــن التضليــل المعلومــاتي1 الــذي ظهــر وذي علاقــة بعــد الســابع مــن 
كتوبــر. كمــا تــم تــداول العديــد مــن الادعــاءات والمزاعــم الأخــرى في  كتوبــر الســابع مــن أ أ
الخطــاب الإعلامــي رغــم افتقــاده لأي تأكيــد موثــوق: إســتخدام حمــاس للــدروع البشريــة 
وعمليــات  الجنســي  للعنــف  حمــاس  مقاتلــي  اقتــراف  شــيوع  مُُمنهجــة،  كسياســية 
الاغتصــاب، انخــراط عــملاء الاســتخبارات مــن حمــاس في صفــوف وكالــة الأمــم المتحــدة 
لإغاثــة وتشــغيل اللاجئيــن الفلســطينيين )أونــروا(، وغيرهــا المزيــد. تعكــس هــذه الأمثلــة 
نمطًًــا مــن تضخيــم المزاعــم غيــر المؤكــدة وذات الســياق المُُشــوّّه بشــدّّة عبــر قنــوات 
رســمية ووســائل الإعلام، ممــا يخلــق مــا يســميه الباحثــون »أثــر غرفــة الصــدى«  )أو أثــر 
الغرفــة الصدويــة(2 حيــث يغلــب التكــرار، الحــدّّة العاطفيــة، والتحيّّــز التأكيــدي3 التأكيــد 

الوقائعــي والحقائــق ]16، 45[.

التضليــل  تبنــي حــملات  الفلســطينيين،  عــدا عــن خلــق مجــازات وصــور ســلبية عــن 
للحــرب  أخلاقيــة  يــرات  تبر توّّفــر  ســرديات  اســتراتيجي  بشــكل  الإســرائيلية  الإعلامــي 
والإبــادة الجماعيــة. وتتعــدى قــوّّة هــذه الســرديات الكاذبــة تجريــد المجموعــة الســكانية 
المُُســتهدفة مــن انســانيتها، لدرجــة خلــق إلحــاح وضــرورة أخلاقيــة في القيــام بعمليــة 

عســكرية، ممــا يصــوّّر الصــراع علــى أنــه بيــن حضــارة مُُتحضّّــرة والبربــر الهمجييــن.

يًـًـا وواســع الانتشــار دوليًًــا  يُُتيــح النظــام البيئــي الرقمــي في عصرنــا الراهــن رواجًًــا فور
للســرديات الكاذبــة. يُُتيــح الانترنــت للمعلومــات المُُضللــة تخطــي الحــرس التقليــدي 
البحــث،  مُُحــركات  الاجتماعــي،  التواصــل  منصــات  عبــر  جرثومــي  بشــكل  والانتشــار 
وتطبيقــات المُُراســلة. خلــق العصــر التكنولوجــي الحــالي ظروفًًــا غيــر مســبوقة تُُتيــح 
التلاعــب بــرأي الجمهــور مُُباشــرة وفــورًًا، ووصــول الســرديات الكاذبــة عــن الصراعــات 
للملابيــن مــن البشــر في غضــون ســاعات وتشــكيل التصــوّّرات العالميــة حتــى قبــل بــدء 

جهــود التحقــق مــن الحقائــق ]62، 71[.

بحثــت العديــد مــن الدراســات التضليــل المعلومــاتي عبــر الانترنــت ]48، 15، 9، 67[، 
عبــر مجموعــات مــن الأفــراد ومجموعــات مُُنظمــة ذات علاقــة بالتأثيــر الأجنبــي ]47، 43، 
51[. ركّـّـزت الغالبيــة العُُظمــى مــن الأبحــاث في مضمــار التأثيــر الأجنبــي علــى التأثيــر 
المُُتطــوّّرة  الحــملات  تفصيــل  في  واســتفاضت  الغربيــة،  المجتمعــات  علــى  الروســي 
 Troll( والمُُعقــدة التــي تعمــد إلى توظيــف شــبكات البوتــا، مصانــع متصيّّــدي الانترنــت
factories(، والتلاعــب المُُنسّّــق عبــر وســائل التواصــل للتأثيــر علــى الانتخابــات، تقويــض 
المؤسســات الديمقراطيــة، وصقــل وبنــاء الســردية الجيو-سياســية ]11، 36، 49، 30، 

.]46

   المعلومات الكاذبة التي يتم مشاركتها عن قصد لإحداث ضرر ]73[ 1
   إنشاء مجموعات قائمة على الرأي الواحد مع انكشاف نادر لوجهات نظر متنوّّعة عبر وسائل التواصل الاجتماعي، مما يُُعزز المُُعتقدات المُُشتركة ]16[ 2

كبر لمعلومات تؤكد معتقداتهم، توقعاتهم، ونظرياتهم القائمة ]53[    ميل الأفراد المنهجيّّ للبحث، تحليل، تذكر، وإعطاء قيمة أ 3
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إلا أن التضليــل الإعلامــي الصــادر عــن جهــات دوليــة فاعليــة أخــرى كاســرائيل، لا يــزال غيــر 
 East StratCom مــدروسٍٍ بشــكلٍٍ كافٍٍ. علــى ســبيل المثــال، وثّّــق بحــث أجــراه فريــق
Task Force التابــع للاتحــاد الأوروبي في إطــار مشــروع EUvsDisinfo بشــكل منهجــيّّ 
الاســتراتيجيات، الســرديات، والآثــار عابــرة الحــدود لتضليــل المعلومــات المُُدعــوم مــن 
المقابــل،  في   .]27[ السياســية  والســياقات  الــدول  مــن  عــدد  علــى  الروســية  الدولــة 
ورغــم عــدد لا يُُحصــى مــن حــالات التضليــل المعلومــاتي الإســرائيلي المُُوّّثقــة، لا تــزال 
التحقيقــات والأبحــاث المنهجيــة الأكاديميــة لحــملات التضليــل المعلومــاتي المدعومــة 
مــن الدولــة الاســرائيلية؛ غائبــة بالعمــوم مــن المشــهد البحثــي. هــذه الفجــوة البحثيــة 
لعمليــات  الاســرائيلية  الســلطات  توظيــف  علــى  واضحــة  أدلــة  وجــود  رغــم  تتواصــل 
الغــربي  للإعلام  الوصــول  علــى  قــادرة  كونهــا  وعلــى  مُُعقــدة،  معلوماتيــة  اســتراتيجية 
والمنصــات التكنولوجيــة، وعلــى بذلهــا جهــودًًا مُُنظمــة ومنهجيــة لأجــل صياغــة وتشــكيل 
التصــوّّرات الدوليّّــة عــن الصــراع الإســرائيلي – الفلســطيني ]29، 42، 4، 2، 3، 68[.

تناقش هذه الورقة البحثية عدة أسئلة بحثية نقدية: 

كيف تستخدم الحكومة الاسرائيلية منصة جوجل للإعلانات كأداة للتأثير 
المعلوماتي؟

ما هي السمات الزمانية، الثيماتية )الموضوعاتية(، والجغرافية لهذه الحملات 
الإعلانية؟

كيف تُُبنى هذه السرديات في إطار الإعلانات، وإلى أي مدى تعتمد على أشكال 
التصوير المُُضللة أو الخارجة عن السياق؟

للإجابــة علــى هــذه الأســئلة، تنتهــج دراســتنا نهــج الأســاليب والمنهجيــات المتنوّّعــة، 
والتحليــل   Google ad جوجــل  إعلانــات  لبيانــات  الكمــيّّ  التحليــل  بيــن  تدمــج  التــي 
النوعــيّّ للســرديات المُُدمجــة في هــذه الإعلانــات. عبــر المنهجيــات الكميّّــة، نقــوم بتحليــل 
يــع، ووصــول حــملات  مُُحتــوى الإعلان، اســتراتيجيات الاســتهداف، أنمــاط النشــر والتوز
الحكومــة الإســرائيلية المعلوماتيــة المُُضللــة علــى شــتى منصــات جوجــل. تدعيمًًــا لهــذا 
التحليــل الكمــيّّ، تشــمل الورقــة البحثيــة مُُعاينــة نوعيّّــة لإعلان بهــدف تحليــل كيفيــة 
صياغــة وبنــاء الســرديات وإنتــاج المعلومــات المُُضللــة عبــر تقنيــات كالاقتبــاس الانتقــائي، 
الإخــراج عــن الســياق، والتأطيــر المُُضلــل. تســمح لنــا هــذه المنهجيــة المُُزدوجــة بتوثيــق 
يــة  آليــات المعلومــات المُُضللــة الرقميــة والكشــف عــن الوظائــف الأيديولوجيــة الفكر
التــي تحملهــا في محاولــة تصويــر الهُُويّـّـات الفلســطينية كتهديــد يجــب القضــاء عليــه 

عوضًًــا عــن كونهــم بشــر لهــم حقــوق مُُســتحقة.

يتنــاول القســم التــالي مــن الخلفيــة، بثلاثــة أجــزاء، آليــات التضليــل الإســرائيلي وتضخيمــه 
التضليــل  لفهــم  شــامل  نظــري  لاطــار  الأســاس  نضــع   ، أوالًا الرقميــة.  المنصــات  عبــر 
أثــره.  مــن  التقليــل  في  المســتدامة  والتحديــات  المعرفيــة،  قواعــده  تحليــل  الإعلامــي، 
الـــ »هســبارا« الإســرائيلية، بمعنــى نظــام الدعايــة والدبلوماســية العامــة  ثانيًًــا، نعايــن 
إلى صياغــة وصقــل  الهــادف  إســرائيل،  دولــة  مــن  الممــوّّل  الاســتراتيجية  والاتصــالات 
التصــوّّرات الدوليــة حــول الأفعــال والسياســات الاســرائيلية، بالــذات تلــك التــي تُُعنــى 
صياغــة  في  منهجياتهــا  أهدافهــا،  التاريخــي،  تطوّّرهــا  مســار  سنســتقصي  بفلســطين. 
وبنيــان الســرديات العالميــة المعنيــة باســرائيل وفلســطين. وأخيــرًًا، ســنحقق في دور 
جوجــل كمنصــة تنتفــع وتســتفيد مــن المعلومــات المُُضللــة وتضخيمهــا. مُُجتمعّّــة، توّّفــر 
هــذه الأجــزاء الثلاثــة تحلــيالًا مُُتعــدد الأبعــاد يتنــاول كيفيــة صناعــة وإنتــاج المعلومــات 
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المُُضللــة، نشــرها بشــكل اســتراتيجي، وتضخيمهــا مــن قبــل الحكومــة الاســرائيلية مــن 
خلال المنصــات الرقميــة في ســياق ارتــكاب إســرائيل للإبــادة الجماعيــة ضــد الشــعب 
الفلســطيني ]7، 70[، ممــا يقــدّّم رؤى معمقــة حــول التفاعــل المُُعقّّــد بيــن ســلطة 
الدولــة والمنصــات الرقميــة وتلاعــب الحكومــة الإســرائيلية بالمعلومــات، كونهــا جهــة 

فاعلــة لــم تحــظ بدراســات وازنــة أو كافيــة.

2. الخلفية
يقــدّّم هــذا الفصــل الســياق الإصطلاحــيّّ والمعــرفّيّ والتجريبيّّ للدراســة. ويســتعرض أوالًا 
تعريــف وآليــات التضليــل الإعلامــي، ثــم يُُحلّـّـل الأدلــة المتوفــرة حــول التأثيــر المعلومــاتي 
المرتبــط بالدولــة الإســرائيلية، ويناقــش أخيــرًًا دور جوجــل كبنيــة تحتيــة للظهــور والتأثيــر 

السياســيّّ القائــم علــى الإعلانــات.

2.1 التضليل الإعلامي: تعريف وآليات

يســتعرض هــذا القســم الأســس المفاهيميــة والاصطلاحيــة للتضليــل الإعلامــي. ويوّّضــح 
بــادئ ذي بــدء التعريفــات الأساســية المُُســتخدمة بالأدبيــات؛ ومــن ثــم يعايــن الآليــات 
النفســية الســيكولوجية والإعلاميــة التــي تشــرح جــدواه؛ وأخيــرًًا، يموضــع النقــاش ضمــن 

إطــار الأدبيــات الأوســع، والــذي يُُركّـّـز بشــكل أساســي علــى تأثيــر الدولــة الروســية.

2.1.1 تعريف
عنــد إجــراء بحــث عــن »الأخبــار الكاذبــة« والتضليــل المعلومــاتّيّ، مــن المهــم أن نتنبّّــه 
إلى أن المحتــوى الــكاذب ليــس عبــارة عــن ظاهــرة واحــدة ووحيــدة، بــل مجموعــة مــن 
المُُمارســات المرتبطــة ذات حوافــز، سلاســل توليــد، وأثــار مؤذيــة مختلفــة ومتنوعــة. 
بموجــب الإطــار العــام الشــائع، يُُميّّــز واردل وديراخشــان ]73[ بيــن المعلومــات المُُضللــة 
قصــد  غيــر  عــن  مشــاركتها  تتــم  خاطئــة  أو  كاذبــة  معلومــات  )أي،   misinformation
احــداث الضــرر( وبيــن التضليــل الإعلامــي disinformation )أي معلومــات كاذبــة أو 
خاطئــة يُُقصــد انتاجهــا ومشــاركتها بهــدف إحــداث الضــرر(. هــذا التمييــز مُُفيــد في الجانــب 
التحليلــي، إذ أنــه يُُبــرز دور القصــد والنيــة بإحــداث الضــرر والايــذاء، آخــذًًا بالحســبان شــتى 

يــع ونشــر المعلومــات ]73[. الجهــات الفاعلــة المتورطــة في إنتــاج، صناعــة، وتوز

الدراســات  بعــض  الأدبيــات:  متواصــل في  بشــكل  الفئــات  هــذه  تُُطبــق  لا  ذلــك،  رغــم 
تســتخدم »المعلومــات المُُضللــة« كاصــطلاح عــام يشــمل التلاعــب السياســي المقصــود 

.]23  ،45[

 )fake news( »علاوة علــى ذلــك، غالبًًــا مــا تُُعــرّفّ دراســات مؤثــرة حــول »الأخبــار الكاذبــة
يــة شــكالًا وتفتقــد  الظاهــرة كمعلومــات مُُلفقــة تُُحاكــي محتــوى وســائل الإعلام الإخبار
للصيــرورة أو النيــة التنظيميــة، في حيــن تُُشــدد علــى الشــكل والمُُحــاكاة الاســتراتيجية 

عوضًًــا عــن عــدم الدقــة الوقائعيــة ]44[.

، تُُعنــى  توّّظــف هــذه الورقــة البحثيــة التضليــل الإعلامــي كمفهــوم رئيســي لســببين. أوالًا
يــة التجريبيــة التــي تشــكل الســبب المُُحفــز لهــذه الدراســة، بتوظيــف  الحــالات الإمبير
الادعــاءات الكاذبــة أو المُُضللــة في بيئــة نزاعيــة اســتراتيجيًًا في مــا يُُرجــح أن الهــدف هــو 
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صياغــة أو تشــكيل التصــوّّرات، أو إضفــاء الشــرعية علــى العنــف، أو نــزع الشــرعية عــن 
جماعــة خارجيــة. تلائــم هــذه الأهــداف وصــف التواصــل الاعلامــي السياســي المقصــود 
كثــر مــن احتمــال لأن تكــون محــض صدفــة أو خطــأ عشــوائي، وهــذا التمييــز بيــن الأمريــن  أ
ضــروري إذا مــا كنــا نســعى لفهــم الأســباب الكامنــة في نشــر المعلومــات الخاطئــة ]73[. 
ثانيًًــا، كــون المشــروع يُُركّـّـز علــى حــملات مرتبطــة بالــدول والبُُنــى التحتيــة المأجــورة 
يــع )بمــا معنــاه، أنظمــة الدعايــة والاعلان(، يصــبّّ الوكيــل ومحفزّاّتــه في  للنشــر والتوز
صُُلــب التحليــل، وهــو بالضبــط مــا يســعى مفهــوم التضليــل الإعلامــي لتجســيده ]73، 

.]74

2.1.2 آليات المشاعر والتكرار 
كثــر إقناعًًــا عندمــا يُُثيــر العاطفــة، ويجــذب البصــر، ويســهل  يكــون التضليــل الإعلامــي أ
تكــراره، ويكــون مُُضمنًًــا في قصــة متماســكة، وذي ســردية قويــة ]73، 17، 38، 58]. 
كثــر مــيالًا لمشــاركة المعلومــات التــي تُُثيــر  تُُظهــر الأبحــاث في علــم النفــس أن النــاس أ
مشــاعر قويــة )مثــل الاشــمئزاز والخــوف والغضــب(، في غالــب الأحيــان غيــر كارثيــن 
بصحتهــا مــن عدمهــا [12، 38]. ولذلــك، يمكــن أن تكــون ســرديات الفظائــع - وخاصــة 
تلــك التــي تشــمل فظائــع ضــد الأطفــال - أمثلــة قويــة علــى هــذا المنطــق، كونهــا تجعــل 
الفــرد يستشــيط غضبًًــا علــى المســتوى الأخلاقي ولهــا فعــل فــوري، كمــا تُُقــدم تصــوّّرًًا 
مُُتخــيّّالًا حيًًــا قــد يــدوم حتــى بعــد أي تصحيحــات لاحقــة [20]. كمــا أن لهــا ثلاثــة أهــداف 
رئيســية ]20[: 1( شــيطنة العــدو، 2( حشــد الدعــم المحلــي والــدولي، 3( تبريــر التصعيــد 
أو التدخــل. وظيفتهــا ليســت تقديــم تفاصيــل فعليــة، بــل خلــق مخطــط أخلاقي يكــون فيــه 
أحد الجانبين إنســانيًًا والآخر وحشــيًًا ]20[. يزيد التكرار من المصداقية المُُتصوّّرة. وقد 
وجــدت دراســات كلاســيكية تناولــت النميمــة والشــائعات أن تكــرار الشــائعات مــن شــأنه 
أن يتنبــأ بالايمــان بصحــة الشــائعات زمــن الحــرب ]5[. وتُُظهــر أبحــاث لاحقــة أن العبــارات 
كثــر »صحــة«، حتــى عندمــا يكــون التكــرار ســطحيًًا أو  كثــر ألفــة، وبالتــالي أ المُُكــررة تبــدو أ
عرضيًًــا، وهــي ظاهــرة تُُعــرف بأثــر وهــم الحقيقــة ]37[. وفي الســياقات السياســية، يُُشــكل 
هــذا خطــرًًا بنيويًـًـا: فحتــى التحقــق مــن الحقائــق بحســن نيــة قــد يُُســاهم عــن دون قصــد 

يــادة ألفتــه ]44، 23[. في نشــر الادعــاء الــكاذب مــن خلال ز

الانحياز المعرفيّّ
التحيّّــز  قائمــة.  معتقــدات  يؤكــد  حينمــا  خاصــة  فاعليّّــة  الإعلامــي  التضليــل  يحمــل 
التأكيــدي هــو الميــل للبحــث، تحليــل، وتذكــر معلومــات بطــرف تؤكــد علــى المعتقــدات 
القائمة مُُســبقًًا ]53[. تُُبيّّن أبحاث ودراســات ســابقة في الإعلام السياســي أن الجماهير 
تُُفضّّــل معلومــات متسّّــقة المنهــج )الانكشــاف النتقــائي( وتقيّّــم ادعــاءات متناغمــة مــع 
آرائهــا كمُُقنعــة بدرجــة أعلــى مــن الادعــاءات غيــر المتناغمــة مــع آرائهــا ]63[. كمــا يتقبــل 
للمقبــول  الانحيــاز  أخــرى،  بكلمــات  كونهــا مرغوبــة ســيكولوجيًًا –  النــاس معلومــات 
بالتضليــل  يتعلــق  بمــا  كُبُــرى  أهميــة  الآليــات  هــذه  تحمــل   .]44 ،24 ،25[ اجتماعيًًــا 
يــة يمكــن أن تلعــب دور الأفــكار  الإعلامــي، إذ أن الصــور النمطيــة والتصــوّّرات العنصر
المســبقة وتجعــل الادعــاءات المتطرفــة تبــدو معقولــة ]57[. حينمــا تُُلائــم المعلومــات 
كبــر  الجديــدة الوافــدة فرضيــات قائمــة عــن مجموعــة الهــدف، تتــم مُُعالجتهــا بسلاســة أ
ومــن الراجــح ألا تُُثيــر التشــكيك؛ أمــا حينمــا تناقــض مُُعتقــدات ســابقة فمــن الأرجــح أن 
كبــر أو حتــى رفضهــا ]45، 23[. بعبــارات أخــرى، لا يعمــل  يتفحّّصهــا النــاس بإمعــان أ
التضليــل الإعلامــي علــى الاقنــاع مــن فــراغ؛ بــل إنــه ينجــح في الغالــب مــن خلال مخاطبــة 

. وتفعيــل مــا تفترضــه الجماهيــر أصالًا

ميلودي سيباهبور- فاردسرديات مدفوعة الأجر: التضليل الإعلامي وتأثير الدولة عبر إعلانات جوجل



119

المثابرة وفشل التصحيحات
رغــم عــرض التصحيحــات مــرارًًا وتكــرارًًا كالإصلاح الرئيســي للتضليــل الإعلامــي، تُُبيــن 
الدراســات والأبحــاث بشــكل مســتمر أن أثرهــا محــدود. في العديــد مــن الحــالات، تبقــى 
وتتواصــل آثــار التضليــل الإعلامــي حتــى بعــد تلقــي التصحيحــات، فهمهــا، وتذكرهــا، ممــا 
يكشــف عــن انعــدام التماثــل المنهجــي القائــم بيــن قــوة التضليــل الإعلامــي علــى صياغــة 
وتشــكيل التصــوّّرات الذهنيــة المُُتخيّّلــة وقــدرة المعلومــات الصحيحــة الضعيفــة إلى حــدٍٍ 
كبيــر علــى تصحيحهــا. الموجــز التوليفــي مــن ليفاندوفســكي، ايكــر، وكــوك [45] يراجــع 
الأدلــة والبيّّنــات علــى أثــر التأثيــر المســتمر: حتــى عندمــا يحصــل النــاس علــى ارتــداد أو 
كرتهم.  تراجــع ويتذكرونــه، يواصلــون الاعتمــاد علــى المعلومــات المُُضللة في منطقهم وذا
ويؤكــد تحليــل تجميعــي أن المعلومــات المُُضللــة تميــل للاحتفــاظ بالأثــر المُُعتبــر حتــى 
بعــد التصحيــح بشــكل قاطــع للعديــد مــن الســياقات [72]. وجــد التحليــل التجميعــي 
أن التصحيحــات تكــون مؤثــرة بدرجــة أقــل بكثيــر حينمــا تُُنســب المعلومــات المُُضللــة 
إلى مصــدر موثــوق، حينمــا تُُكــرر مــرات عــدّّة قبــل التصحيــح، أو حينمــا يكــون هنــاك 
تأخيــرًًا زمنيًًــا بيــن الانكشــاف للمعلومــات المُُضللــة وللارتــداد اللاحــق أو التراجــع عنهــا في 
كبــر حينمــا  وقــت لاحــق. بالمقابــل، فــإن التصحيحــات تميــل لأن تكــون ناجحــة بدرجــة أ
تكــون متماســكة، تتماشــى مــع الآراء والتصــوّّرات العامــة القائمــة لــدى الجمهــور، وتكــون 
صــادرة عــن المصــدر ذاتــه الــذي نقــل المعلومــات المُُضللــة. تُُشــير الدراســات المعاصــرة 
إلى أن مقاومــة التصحيــح تتشــكل بفعــل عوامــل معرفيــة )التفكيــر الحدســي، ضعــف 
كــرة، والألفــة( وعوامــل اجتماعيــة عاطفيــة )الهُُويّـّـة، الانتمــاء الجماعــي، مؤشــرات  الذا
المصــدر، نظــام المعتقــدات أو التصــوّّرات العامــة، والعواطــف( ]23[. أحــد أســباب فشــل 
التصحيحــات هــو أن المعلومــات المُُضللــة غالبًًــا مــا تُُقــدم قصــة ســببية بســيطة. قــد 
تُُحــدث الارتــدادات أو التراجعــات فجــوة تفســيرية مــا لــم تُُقتــرن بســردية بديلــة تُُعيــد 
التماســك، وهــو نهــج أثبــت فعاليتــه في تحســين فعاليــة التصحيــح ]45[. ســبب آخــر 
هــو أن النــاس قــد ينســون الســياق الــذي صادفــوا فيــه الادعــاء مــع احتفاظهــم بالانطبــاع 

العاطفــي والارتبــاط، خاصــةًً في ظــل كثــرة التكــرار ]44، 37[.

2.1.3 تركيز الأدبيات على روسيا
غيــر  بشــكل  الإعلامــي  التضليــل  مجــال  في  والأكاديميــة  المؤسســية  الجهــود  ركــزت 
متناســب علــى تأثيــر الدولــة الروســية، لا ســيما بعــد انتخابــات الولايــات المتحــدة لعــام 
2016 والمخاوف الأوروبية اللاحقة بشأن الحرب المعلوماتية [11، 36، 49، 30، 46]. 
بحــث مؤسســاتي مركــزي مُُعتمــد هــو بحــث فريــق East StratCom Task Force التابــع 
للاتحــاد الأوروبي ومشــروعه EUvsDisinfo الــذي يصنّّــف ويُُحلــل ســرديات التضليــل 
الإعلامــي المؤيــدة لروســيا وتداولهــا عبــر الــدول [27]. هــذا التركيــز ســاهم في تعريــف 
التضليــل الإعلامــي في الســواد الأعظــم مــن الخطــاب السياســي والعــام: دولــة أجنبيــة 
فاعلــة توّّظــف رســائل مُُتسّّــقة بهــدف زعزعــة والإضــرار بالتماســك السياســي، الثقــة، 
والنظــام الديمقراطــي [54، 28]. يُُقــدّّم تقريــر مؤسســة رانــد RAND المؤثــر حــول نموذج 
»ســيل الأكاذيــب« دروسًًــا مُُلخّصّــة حــول الدعايــة الروســية الحديثــة، ويُُشــير بالأســاس 
إلى: )1( النشــر واســع النطاق عبر قنوات متعددة، )2( التكرار السريع والمســتمر، )3( 
عــدم الالتــزام بالواقــع الموضوعــي، و)4( الرســائل المتضاربــة المصممــة لإربــاك الجمهــور 
وإغراقــه بأفــكار مُُربكــة [56]. بــدلاًً مــن الإقنــاع مــن خلال الحجــج الدقيقــة، يهــدف هــذا 
النهــج إلى صياغــة وتشــكيل البيئــة المعلوماتيــة مــن خلال الإشــباع، الســرعة، والتكــرار، 

بغيــة إنتــاج الألفــة وبالتــالي أن يزيــد صعوبــة التصحيــح ]56، 37، 45[.
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مســار كبيــر لتوزيــع ونشــر التضليــل الإعلامــي يمــرّّ عبــر الدعايــة المحوســبة أو الكتائــب 
الســيبرانية وكيــف تقــوم الــدول بتنظيــم وتوظيــف الاحتيــال والتلاعــب بواســطة التواصــل 
الاجتماعي كمُُمارســة اســتراتيجية. تُُظهر مخزونات معهد أوكســفورد للانترنت العالمية 
مُُشــخصنًًا  ويُُصبــح  الانتشــار  شــائع  الاجتماعــي  التواصــل  عبــر  المُُنظــم  الاحتيــال  أن 

كبــر عبــر العديــد مــن الــدول، وليــس روســيا فحســب ]13، 14[.  بدرجــات أ

كمــا تعكــس تعريفــات المنصــات هــذا التوّّجــه: فقــد عــرّفّ فريــق »فيســبوك« للأمــن 
»العمليــات المعلوماتيــة« كأفعــال واجــراءات متسّّــقة مــن قبــل الحكومــات أو الفاعليــن 
المُُنظميــن لتشــويه الإحســاس والعاطفــة السياســية، غالبًًــا باســتخدام حســابات وهميــة 

والتضخيــم المُُتسّّــق ]74[.

تدعــم هــذه المجموعــات مــن الأعمــال مُُجتمعــةًً  ثلاثــة اســتنتاجات رئيســية: 1( التضليــل 
ــا؛ 2( تلعــب البُُنــى التحتيــة  الإعلامــي غالبًًــا مــا يكــون مُُنظمًًــا واســتراتيجيًًا وليــس عفويًً
يًـًـا في مــدى جدواهــا ونجاعتهــا؛ 3( التكــرار،  الرقميــة وقــدرات المنصــة الوظيفيــة دورًًا مركز
التضخيــم، والســرديات المتناغمــة مــع الهُُويّـّـة تجعــل مــن التضليــل الإعلامــي مقاوِِمًًــا 

للتصحيــح  خلافًًــا للعــادة ]56، 23[.

2.2 التضليل الإعلامي من الدولة الإسرائيلية

التأثيــر والنفــوذ المرتبطــة بالدولــة  التنظيــم وخصائــص عمليــات  يعايــن هــذا القســم 
الاســرائيلية. يســتعرض بدايــة الأدلــة المتوّّفــرة المعنيــة بنطــاق هــذه العمليــات، ومــن 
ثــم يناقــش مفهــوم الـ«هســبارا« )الدعايــة الاســرائيلية( كإطــار عمــل لفهــم ممارســات 

الاســتراتيجية. الاعلاميــة  اســرائيل 

2.2.1 نطاق العمليات
في حيــن أنــه لا تُُؤخــذ إســرائيل بالعــادة كحالــة بحثيــة في الأدبيــات، تُُشــير تيــارات مُُتعــددة 
مــن الأدلــة إلى وجــود نشــاط للتأثيــر مرتبــط باســرائيل ويُُغطــي الدولــة، الجهــات الفاعلــة 
لمعهــد  التابعــة  الســايبرانية«  »الكتائــب  مخزونــات  تُُصنــف  والمواطنيــن.  الخاصــة، 
أوكســفورد للانتــرت OII دولــة اســرائيل كلاعــب ذي كفــاءة عاليــة، دائــم، وذي تنســيق 
مركــزي، في الاحتيــال والتلاعــب المُُنظــم عبــر وســائل التواصــل الاجتماعــي، إلى جانــب 
دول أخــرى أمثــال روســيا، الصيــن، المملكــة العربيــة الســعودية، والولايــات المتحــدة 
الأمريكيــة [14]. ممــا يُُميّّــز فــرق الكتائــب الســايبرانية عاليــة الكفــاءة كونهــا تتدخــل 
البشرييــن  المُُشــغّّلين  لاســتخدام  اضافــة  أيضًًــا،  والمحليــة  الخارجيــة  العمليــات  في 
المتســقين والحســابات المؤتمتــة، وفي بعــض الحــالات أيضًًــا، تخصيــص مــوارد للإعلام 

يــة ]14[. المدعــوم مــن الدولــة وجهــود الدعايــة السر

يــب  التدر علــى  إضافيــة  أدلــة  إلى   2019 للانترنــت  أوكســفورد  معهــد  مخــزون  يُُشــير 
الرســمي ويقــدّّر حجــم الفريــق العامــل بمــا يــوازي نحــو 400 فــرد، إلى جانــب عقــود 
متعــددة تُُقــدّّر قيمتهــا بنحــو 778 ألــف دولار و 100 مليــون دولار مرتبطــة بالكتائــب 
الســايبرانية الإســرائيلية ]3[. تُُغطي هذه الأنشــطة عدداُُ من المنصات، بينها فيســبوك، 
تويتــر، وانســتغرام؛ وتوظّّــف سلســلة مــن الاســتراتيجيات كالرســائل الداعمــة للحكومــة، 
مهاجمــة الخصــوم السياســيين، قمــع الســرديات المقاومــة، وســائط مرئيــة مُُضللــة أو 
متلاعب بها، استهداف مدفوع بالبيانات، التصيّّد على الانترنت )Trolling(، والتضخيم 
المُُنسّّــق ]13، 14[. يوّّثــق معهــد أوكســفورد للانترنــت بالتحديــد التنســيق الرســمي بيــن 
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الــوكالات الحكوميــة والــوزارات ومجموعــات المجتمــع المــدني أو مجموعــات المواطنيــن 
في باقــة مــن الــدول؛ وفي الحــالات المعنيــة باســرائيل، يُُذكــر حشــد مجموعــات الشــباب 
أو الطلبــة الجامعييــن، أو توظيفهــم مــن قبــل هيئــات حكوميــة للمشــاركة في الدعايــة 
المُُحوســبة، ممــا يشــكل طمسًًــا للحــدود بيــن مشــاركة الدولــة والقاعــدة الشــعبية ]13[.

يــر الصحافيــة الاســتقصائية المزيــد  توّّفــر عمليــات الإنفــاذ التــي تتخذهــا المنصــة والتقار
مــن الأدلــة علــى هــذا النظــام البيئــي الهجيــن. إذ أنــه بيــن 2019 و 2020، فككــت »ميتــا« 
)فيســبوك( عــددًًا مــن شــبكات الســلوك المُُنسّّــق غيــر الموثــوق الصــادرة مــن إســرائيل 
والتــي اســتهدفت الجماهيــر في أفريقيــا، أمريــكا اللتينيــة وجنــوب شــرق آســيا، علمًًــا أن 
بعضهــا كان ذي ارتبــاط بالشــركة الخاصــة »أرخميــدس جــروب« ومقرهــا إســرائيل [31، 
66]. وفقًًــا لتحقيــق »ميتــا«، القائمــون علــى هــذه الشــبكات ارتكــزوا علــى حســابات 
مُُزيّفّــة لادارة الصفحــات، نشــر وتوزيــع المحتــوى، وتضخيــم المشــاركة بشــكل مُُصطنــع. 
يًـًـا بالتعريــف عــن أنفســهم كفاعليــن محلييــن رغــم عــدم صحــة ذلــك، ونشــروا  وقامــوا دور
أخبــارًًا سياســية وصيــرورات انتخابيــة، ممــا يعكــس الجهــود المُُنظمــة والمنهجيــة للتأثيــر 

علــى الخطــاب السياســي وإخفــاء مصــدر العمليــات وتنســيقها ]31[.

2.2.2 الـ»هسبارا« )الدعاية( الإسرائيلية
ــرة، والمنطــق الاســتراتيجي القائــم علــى التضليــل  لأجــل فهــم التنظيــم، اســتمرار ومثاب
هــذه  وضــع  الضــروري  مــن  المعلومــاتي،  للتأثيــر  وجهودهــا  الإســرائيلي  الإعلامــي 
المُُمارســات في الســياق الأوســع للتقليــد المُُتبــع في الدبلوماســية الاســرائيلية العامــة 
الاســرائيلي  الاســتراتيجي  الإعلام  يوصــف  مــا  غالبًًــا  الـ»هســبارا«.  باســم  المعــروف 
كـ»هســبارا« – وهــي اصــطلاح باللغــة العبريــة يُُترجــم عامــة كـ»شــرح« وبالعمــوم يُُعنــى 
لتشــكيل وصياغــة  الأمــد  الجهــود طويلــة  بــه  ويُُقصــد  العامــة،  الدبلوماســية  بالجهــود 

إســرائيل.  عــن  الدوليــة  التصــوّّرات 

وبينمــا يُُؤطــر مســؤولون إســرائيليون الـ«هســبارا« بوصفهــا مُُمارســة حياديــة عبــارة عــن 
»شــرح موقــف إســرائيل« للجماهيــر الأجنبيــة، يُُشــدد باحثــون ناقــدون علــى الأبعــاد 
الدعايــة  الباحثــون  يصنــف  لــم   .]61  ،8[ فيهــا  يــة  الفكر والأيديولوجيــة  السياســية 
بــل كمشــروع تواصلــي  أنهــا دبلوماســية عامــة تقليديــة،  )هســبارا( الإســرائيلية علــى 
إعلامــي تديــره الدولــة بغيــة إدارة ومواجهــة الانتقــادات الدوليــة الموجهــة لإســرائيل، لا 

يــر مصيرهــم ]8، 61[. ســيما فيمــا يتعلــق بحــق الفلســطينيين في تقر

أوراغ  دفــع  ممــا  مُُعتبــرة،  تحــوّّلات  المُُمارســات  هــذه  شــهدت  الرقمــي  العصــر  في 
ليطلــق عليهــا اســم »هســبارا 2.0« )الدعايــة 2.0( ]8[. ويعكــس هــذا التحــوّّل التأقلــم 
الاجتماعــي  التواصــل  وســائل  إلى  تقليــدي  ومــرئي  مطبــوع  إعلام  مــن  التكنولوجــي 
والمنصات الرقمية واســتفحال وتعاظم منظومة الدبلوماســية العامة الإســرائيلية [8]. 
عقــب انتقــادات وتقييمــات نقديــة لأداء إســرائيل الإعلامــي أثنــاء حــرب لبنــان الثانيــة عــام 
2006 والصراعــات اللاحقــة في غــزة، تعاملــت مؤسســات الدولــة والجيــش الإســرائيلية 
بشــكل متزايــد مــع التواصــل الخارجــي باعتبــاره مجــاالًا اســتراتيجيًًا حيويًًــا، ممــا دفــع إلى 
كثــر تنســيقًًا واحترافيــة، حيــث تــم دمــج إدارة الشــرعية بشــكل  اســتراتيجية تواصــل أ
والقانونيــة  السياســية  الجهــود  مــع  وتمــت مواءمتهــا  العســكرية  العقيــدة  صريــح في 
والإعلاميــة. والأهــم مــن ذلــك، أن الأهــداف الرئيســية للدعايــة الإســرائيلية 2.0 )هســبارا 
2.0( هــي الــرأي العــام الأجنبــي والنُُخــب السياســية، لا ســيما في الــدول الغربيــة التــي 

يُُعتبــر دعمهــا الدبلوماســي والعســكري والمــالي حيويًـًـا ]8[.
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الأهــم مــن ذلــك، أن هــذه ليســت مجــرد ظاهــرة تاريخيــة أو ظاهــرة عابــرة: فقــد وسّّــعت 
إســرائيل بشــكل ملحــوظ المــوارد الماليــة المخصصــة لهــذه الجهــود. ففــي ميزانيــة الدولة 
لعــام 2026، خُُصصــت لــوزارة الخارجيــة - إحــدى الــوكالات الرئيســية المعنيــة بالاتصــال 
العامــة  للدبلوماســية  دولار  مليــون   729 نحــو   – الأجانــب  مــع  والتواصــل  الخارجــي 
كثــر مــن أربعــة أضعــاف الميزانيــة )نحــو 150 مليــون  وحــملات الدعايــة )الهســبارا(، أي أ
كبــر بكثيــر مــن ميزانيــات مــا قبــل  دولار( المُُخصصــة لأغــراض مماثلــة في عــام 2025، وأ
الحــرب التــي كانــت قلــة قليلــة مــن مســتويات الإنفــاق الراهنــة ]64[. مــن المفتــرض أن 
يســاهم هــذا الالتــزام المــالي غيــر المســبوق بدعــم حــملات وســائل التواصــل الاجتماعــي 
يــارات مســؤولين منتخبيــن أجانــب وقــادة  كات مــع المؤثريــن، ورحلات وز الدوليــة، الشــرا
المجتمــع المــدني إلى إســرائيل، ممــا يوضــح نطــاق مأسســة هــذا النــوع مــن التواصــل 

الاســتراتيجي ]64[.

يُُبــرز نطــاق هــذه المبــادرات وحرفيتهــا أن النفــوذ والتأثيــر يُُمــارس بشــكل متزايــد ليــس 
مــن خلال القنــوات الرســمية فحســب، بــل أيضًًــا مــن خلال النبــى التحتيــة الوســيطة 
للمنصــات الرقميــة التــي تُُمكّـّـن وتُُتيــح الترويــج مدفــوع الأجــر، والاســتهداف المُُتقــدم 
للجماهيــر، والتلاعــب الخوارزمــي. تُُعــدّّ هــذه الديناميكيــات ذات أهميــة خاصــة للدراســة 
يُُمكــن  كيــف  وخاصــةًً  جوجــل،  عبــر   الإعلامــي  التضليــل  علــى  تُُركّـّـز  التــي  الحاليــة، 
للمعلومــات المُُضلّلّــة الاســتراتيجية أن تنتشــر عبــر إعلانــات جوجــل. ولذلــك، يتنــاول 
القســم التــالي جوجــل كفاعــل في البيئــات المعلوماتيــة المعاصــرة، مــن خلال أنظمــة 

الإعلان والبحــث الخاصــة بــه.

2.3 جوجل كبنية تحتية للظهور السياسي والتأثير

والظهــور  المعلومــات  إلى  الوصــول  تشــكيل  في  جوجــل  دور  الراهــن  القســم  يُُحلــل 
السياســي. ويناقــش بــادئ ذي بــدء تأثيــر مُُحــركات البحــث، ومــن ثــم يعايــن المنطــق 
في  يســتطرد  أن  قبــل   ،)Google Ads( جوجــل  لاعلانــات  المناقصــات  علــى  القائــم 
أو  مُُضللــة  معلومــات  لتفكيــك  البحــث  بنتائــج  الإعلان  توظيــف  كيفيــة  استكشــاف 

الإســرائيلية. الحكومــة  لحــملات  مُُوثقــة  حــالات  ذلــك  في  بمــا  مشــكوك في صحتهــا، 

2.3.1 الدور المؤثر لجوجل ومُُحركات البحث
 يُُعــدّّ محــرك بحــث جوجــل )Google Search( وســيطًًا مُُهيمنًًــا بيــن المســتخدمين 
والمعلومــات المتاحــة عبــر الإنترنــت، حيــث يُُشــكّلّ مــا يتــمّّ التعــرّفّ عليــه، والوثــوق بــه، 
والتعامــل معــه في صيــرورة المنطقــة السياســية اليوميــة [50]. تُُظهــر بيّّنــات ودلائــل 
المســح هيمنــة جوجــل طويلــة الأمــد في صفــوف مُُســتخدمي البحــث ]60[. بمــا أن 
كبــرة وذات  المســتخدمين يميلــون لاعتبــار النتائــج المُُصنفــة عاليًًــا كــذات مصداقيــة أ
صلــة أعلــى بموضــوع البحــث، مــن شــأن الترتيــب والمرئيــة )الظهــور( علــى مُُحــركات 
البحــث أن تشــكّلّ وتبنــي أحكامًًــا وخيــارات لاحقــة ]55[. تُُشــير أبحــاث تجريبيــة إلى أن 
الترتيــب البحثــي المُُتحيّّــز قــادر علــى تغييــر تفضــيلات المُُصوّّتيــن الذيــن لــم يحــددوا 
موقفهــم بعــد، ممــا يوحــي بعواقــب سياســية مُُحتملــة وقابلــة للقيــاس للترتيــب البحثــي 

حتــى مــن دون تغييــر النظــام البيئــي القائــم للمحتــوى ]26[.

كثــر مــن  يُُضخــم حجــم نطــاق جوجــل هــذه التأثيــرات: كشــفت جوجــل أنهــا تُُعالــج الآن أ
5 ترليــون بحــث ســنويًاً ]35[ وهــذا أمــر مهــم لدراســة التضليــل الإعلامــي لأن البحــث 
ليــس محــض مؤشــر غيــر فعّّــال علــى الانترنــت؛ بــل إنــه منفــذ كبيــر الحجــم، عــالي الثقــة، 
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إدراجهــا  أو  الســرديات السياســية، تعزيزهــا وتأكيدهــا،  كتشــاف  بالإمــكان مــن خلالــه ا
بشــكل اســتراتيجي في لحظــات عــدم اليقيــن أو الأخبــار العاجلــة ]50[.

2.3.2 إعلانات جوجل )Google Ads(: ظهور قائم على المزايدة والنموذج التجاري 
القائم على الاهتمام

يــر  تقر يُُشــدد  بــالإعلان.  الارتبــاط  عميــق  الجوهــري  جوجــل  إيــرادات  نمــوذج  يــزال  لا 
جوجــل«  »خدمــات  إيــرادات  أن  علــى  الســنويّّ  لجوجــل(  الأم  )الشــركة  »ألفابيــت« 
تعتمــد بالأســاس علــى الاعلانــات المعروضــة علــى »بحــث جوجــل« والأصــول الإضافيــة 
أمثــال »يوتيــوب« ]6[. في محــرك بحــث جوجــل، يُُنظــم الظهــور مــن خلال نظــام مزايــدة 
يتنافــس فيــه المعلنــون للظهــور في البحــث عــن اســتعلامات مُُحــددة؛ ولا يعتمــد موضــع 
الإعلان علــى العــروض المقدمــة فحســب، بــل أيضًًــا علــى مؤشــرات الملاءمــة والجــودة 
التــي تحددهــا المنصــة [32]. بالتــالي، بالإمــكان ترجمــة قــدرة الدفــع للمرئيــة والظهــور 
لحظــة بحــث المُُســتخدم عــن معلومــات بشــكل مُُباشــر. يُُعــدّّ منطــق المزايــدة هــذا مهمًًــا 
لبحثنــا لأنــه يوّّفــر آليــةًً تمكّـّـن الفاعليــن السياســيين مــن شــراء الانتبــاه وتوجيــه التفســير، 
حتــى عندمــا يبحــث المســتخدمون عــن مصــادر محايــدة أو مؤسســاتية )مثــل الــوكالات 
الإنســانية(، إذ يمكــن مــلء الجــزء العلــوي مــن الصفحــة برســائل دعائيــة تُُؤطّّر ما ســيقرأه 
المســتخدم ]75[. جديــر بالذكــر، أن الأبحــاث في علــم النفــس المعــرفي والإعلام السياســي 
كــرة.  والذا الأحــكام  علــى  كبيــر  بشــكل  يُُؤثــر  للمعلومــات  المبكــر  التعــرض  أن  تُُظهــر 
ــر اســتراتيجيًًا بالإمــكان أن يشــكل  فعندمــا يُُصــادف المســتخدم محتــوىًً مُُضــلالًا أو مُُؤّطَّ
هــذا المُُحتــوى كنقطــة انــطلاق أو مخطــط ذهنــي للمعلومــات اللاحقــة، ليُُشــكّلّ ويصــوغ 
الانطباعــات حتــى عندمــا يُُصــادف المســتخدمون لاحقًًــا مــواد تصحيحيــة أو ناقضــة ]52، 
45[. يُُعتبــر تأثيــر الأســبقية هــذا ذا أهميــة خاصــة في بيئــات البحــث، حيــث غالبًًــا مــا 
يقــوم المســتخدمون بمســح النتائــج الأولى فقــط وقــد لا يميّّــزون بنظــرة نقديــة بيــن 
المحتــوى المدعــوم والمحتــوى العضــوي، ممــا يســمح للأطــر الأوليــة الســابقة بالبقــاء 

ــا والتأثيــر علــى التصــوّّرات غيــر الواعيــة ]55، 26[. ضمنيًً

2.3.3 المعلومات المُُضللة والتضليل الإعلامي في إعلانات البحث عبر جوجل
المعنيــة  والاستفســار  البحــث  عمليــات  اتشــيفيري   – وتوريــس  ميتاكســا  يحلــل 
بالمرشحين في سياق الانتخابات الأمريكية للعام 2016، ويُُشيرون إلى أن جزءًًا مُُعتبرًًا 
مــن نتائــج البحــث الخاصــة بالمُُرشــحين مــن المحتمــل أن تكــون مُُحتــوى مُُزيّـّـف أو 
مُُنحــاز، في دلالــة علــى هشاشــة البيئــات المعرفيــة المتأثــرة بالبحــث أثنــاء فتــرة انتخابيــة 
]50[. وبالعمــوم، تُُجــادل الأبحــاث المعنيــة بالاقتصــادي السياســي للتضليــل الإعلامــي 
أن أســواق الاعلان الرقميــة قــادرة علــى تحفيــز وتشــجيع أو دعــم المحتــوى المُُضلِـِـل مــن 
خلال الانتفــاع مــن الانتبــاه وتوجيــه المــوارد نحــو الجهــات الفاعلــة القــادرة علــى تحقيــق 
أقصــى قــدر مــن الوصــول ]21[. وتُُظهــر أدلــة ذات صلــة أن أنظمــة الإعلان قــادرة علــى 
يــد المعلومــات المُُضللــة، ممــا يُُبــرز كيــف تتقاطــع  توفيــر الدعــم المــادي لسلاســل تور

يــة مــع سلامــة المعلومــات ]1[. الحوافــز التجار

نظــام الإنفــاذ في إعلانــات جوجــل قائــم علــى فئــات السياســة والأحــكام. في إطــار سياســة 
أو  تقــوم جوجــل بتعطيــل  المُُحتمــل أن  بالتشــويه والتحريــف، مــن  المعنيــة  جوجــل 
توقيــف مُُعلنيــن إذا مــا حــددت أن المُُعلــن المعنــي أو الهــدف هــو مُُضلــل أو مُُخــادع، بنــاء 
علــى مراجعــة الاعلانــات، المواقــع، الحســابات، والمصــادر مــن طــرف ثالــث ]33[. تحظــر 
سياســة جوجــل نشــر إعلانــات تعمــد إلى تضليــل المســتخدمين عبــر حــذف المعلومــات 
يــة؛ وتحظــر نشــر إعلانــات تســيء  ذات الصلــة عــن مُُنتجــات، خدمــات، أو مصالــح تجار
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تمثيــل علاقــات مــع هيئــات أو أجســام أخــرى؛ وإعلانــات توّّفــر أســعار مُُضللــة أو عــروض 
غيــر مُُتوّّفــرة؛ كمــا تحظــر نشــر إعلانــات توّّظــف تصميــم مُُضلــل أو خــادع يشــوّّش أو 
يُُغطــي طبيعــة الإعلان أو النيّّــة القائمــة منــه ]33[. كمــا تحظــر المُُمارســات المُُضللــة 
والمُُخادعــة المُُنسّّــقة في ســياق سياســي أو ســياقات قضايــا مُُجتمعيــة، كالتكتــم عــن 
تُُعتبــر   .]33[ أخــرى  دول  مُُســتخدمين في  اســتهداف  عنــد  المُُعلــن  مصــدر  أو  أصــل 
الإنتهــاكات لهــذه السياســة شــنيعة وقــد تــؤول إلى الحظــر الفــوري للحســاب المُُعلــن عبــر 
إعلانــات جوجــل وليــس فقــط رفــض الإعلان نفســه، بالــذات حينمــا تعــرّضّ المعلومــات 
المُُضللــة المســتخدمين للأذى المحســوس أو الضــرر الفعلــي ]33[. بشــكل مُُنفصــل، 
تحتفــظ جوجــل بسياســة خاصــة بالمحتــوى ذات الطابــع السياســي والتــي تُُعــرّفّ وتُُنظم 
»الاعلانــات الانتخابيــة« في العديــد مــن البُُلــدان والــدول بواســطة التحقــق مــن صحتهــا، 

بيانــات عــدم المســؤولية، وغيرهــا مــن المتطلبــات ]34[.

وهــذا أمــر مهــم علــى صعيــد التحليــل نظــرًًا لاحتمــال أن تتتــرب علــى أي حملــة دعائيــة 
أو إعلانيــة مدعومــة مــن قبــل حكومــة مــا عواقــب سياســية مــن دون أن تكــون متوافقــة 
مــع تعريفــات »إعلانــات انتخابيــة« بحســب جوجــل. علــى ســبيل المثــال، الإعلانــات التــي 
يــر عــن المجاعــة والتــي  تهاجــم مصداقيــة إحــدى وكالات الأمــم المتحــدة أو تنفــي التقار
مــن شــأنها أن تلعــب دورًًا في صياغــة وتشــكيل الآراء حــول الحــرب وتحمــل المســؤولية 
عــن الشــؤون الإنســانية مــن دون أن تشــمل بالضــرورة جهــات، أحــزاب، مرشــحين أو 
اعلانــات ذات علاقــة بالانتخابــات، وبالتــالي مــن المحتمــل أن تعاملهــا المنصــة كإعلانــات 
عاديــة عوضًًــا عــن إخضاعهــا للحوكمــة كإعلانــات ذات طابــع سياســي في إطــار سياســة 

جوجــل للاعلانــات الانتخابيــة ]34، 65[.

2.3.4 إعلانات الحكومة الإسرائيلية عبر إعلانات جوجل
حالة الأونروا - وكالة غوث وتشغيل اللاجئين الفلسطينيين

تحملــه  أن  يمكــن  الــذي  المفعــول  علــى  ملموسًًــا  مثــاالًا  الاســتقصائي  يــر  التقر يُُقــدّّم 
 WIRED الرســائل الحكوميــة عبــر إعلانــات بحــث جوجــل. ففــي عــام 2024، أفــادت مجلة
بــأن دائــرة الإعلان الحكوميــة الإســرائيلية قــد إقتنــت إعلانــات بحــث جوجــل للظهــور في 
 UNRWA( »و«الأونــروا الولايــات المتحــدة )UNRWA( »عمليــات البحــث عــن »الأونــروا
USA( باللغــة الانجليزيــة، موجهــةًً المســتخدمين إلى موقــع الكتــروني حكومــي يعــرض 
يــر كيــف اســتهدفت  مزاعــم تهــدف إلى تقويــض الثقــة في الوكالــة ]75[. ويصــف التقر
هــذه الاســتراتيجية نوايــا المانحيــن )أي عمليــات البحــث التــي يجريهــا الأشــخاص الذيــن 
يبحثــون عــن المنظمــة( واســتغلت صفحــة البحــث لنشــر معلومــات مُُضللــة عن شــرعية 
يــر، فقــد ظهــرت الإعلانــات المرتبطــة  الوكالــة ]75[. وبموجــب الأرقــام الــواردة في التقر
بإســرائيل في المئــات مــن عمليــات البحــث المتعلقــة بالأونــروا، وفي قســط كبيــر مــن 
الوقــت حينمــا اســتوفت الشــروط؛ وتحديــدًًا في الفتــرة الواقعــة بيــن أيــار/ مايــو وتمــوز/ 
يوليــو، ظهــرت الإعلانــات المرتبطــة بإســرائيل في %44 مــن الحــالات التــي اســتوفت 
 )UNRWA USA( فيهــا إعلانــات مرتبطــة باســرائيل وإعلانــات الأورنــوا الولايــات المتحــدة
 UNRWA( شــروط أهليــة العــرض، في حيــن ظهــرت إعلانــات الأونــروا الولايــات المتحــدة
USA( في %34 فقــط مــن تلــك الحــالات المؤهلــة، ممــا يوضــح كيــف يمكــن للظهــور 

المدفــوع أن يتفــوق علــى الرســائل الدعائيــة الخاصــة بالمنظمــة المعنيــة ]75[.

يــة مرتبطــة  وقــد جادلــت الشــكاوى أن الإعلانــات كانــت مُُضللــة واســتخدمت علامــة تجار
بالأونــروا بشــكل يُُحــدث الاربــاك. وقــد كانــت نســخ ســابقة مــن الحملــة الدعائيــة صريحــة 
للغايــة: وفقًًــا لـــ »WIRED«، روّّجــت إســرائيل إعلانــات جوجــل في الولايــات المتحــدة تزعم 
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أنــه »لا يمكــن فصــل الأونــروا وحمــاس« وأن الوكالــة »تواصــل توظيــف الإرهابييــن«، 
وهــي رســائل تخشــى وكالــة غــوث وتشــغيل اللاجئيــن الفلســطينيين – الأونــروا أن تؤثــر 
في الــرأي العــام بالــذات في وقــت مورســت فيــه ضغــوط علــى السياســة الأمريكيــة والدعــم 

المــادي للأونــروا ]75[.

عقــب رفــع الشــكاوى بــادئ الأمــر، أزالــت جوجــل بعــض هــذه الإعلانــات؛ إلا أن إســرائيل 
عــاودت تحديــث حملتهــا في وقــت لاحــق مســتخدمة إصطلاحــات مُُعدلــة. وتُُظهــر لقطــات 
الأونــروا  مُُروّّجــة تحــت عناويــن مثــل »حياديــة  إعلانــات   »WIRED« شاشــة راجعتهــا
كثــر  مُُنتهكــة«، »إســرائيل تكشــف مشــاكل بالأونــروا«، و »إســرائيل تدعــو للمارســات أ
شــفافية وأمانًـًـا«، في تلطيــف للغــة يُُوّّجــه المُُســتخدمين لاتهامــات مشــابهة بالعمــوم 
تنتهــك  لــم  الإعلانــات  إن  القائــل  الموقــف  أخــذت  جوجــل  أن  يــر  التقار وتُُفيــد   .]75[
سياســاتها، ولم تنتهك تحديدًًا سياســة »ادعاء ادعاءات كاذبة صراحة والتي من شــأنها 
أن تقــوّّض إلى حــدٍٍ كبيــر المشــاركة أو الثقــة في العمليــة الانتخابيــة أو الديمقراطيــة.« 
يــة ومــاركات شــخص آخــر »بشــكل مُُحــدث للإربــاك، مُُضلــل  واســتخدام العلامــات التجار
أو مُُخــادع«. قــد يُُفهــم مــن هــذه الحلقــة أن الادعــاءات السياســية الجدليــة قــد تســتمر 
وتبقــى في مخــزون البحــث مدفــوع الأجــر عمليًًــا حينمــا يتــم تأطيرهــا كمرافعــة أو نقــد 
بإنفــاذ  للتحقــق مــن صحّّتهــا والتــي تتســبب  عوضًًــا عــن كونهــا وقائــع جازمــة قابلــة 
التشــويه والتحريــف، حتــى حينمــا لا يتــم تغييــر الســردية المُُضمنــة والأساســية ]33، 

.]75

حالة مجاعة غزة
أشــارت الواشــنطن بوســت عــام 2025 إلى شــكاوى داخليــة تُُعنــى بإعلانــات الحكومــة 
ورفضــت  غــزة«  طعــام في  »يوجــد  زعمــت  والتــي  وجوجــل  يوتيــوب  عبــر  الإســرائيلية 
المجاعــة مُُشــيرة إلى انحيــاز إعلامــي؛ علمًًــا أن جوجــل خلصــت إلى أن هــذه الاعلانــات لــم 
تنتهــك سياســاتها ]65[. وقــد وصفــت تغطيــة إعلاميــة موازيــة صــرف مخصصــات ماليــة 
)تٌـٌـدّّر بـــ45 مليــون دولار أمريكــي( علــى حــملات مــن هــذا النــوع وتأطيرهــا كجهــود نشــر 

معلومــات عامــة متسّّــقة عبــر البنــى التحتيــة لإعلانــات جوجــل ]69، 22[.

3. المناهج
يصــف هــذا الفصــل صيــرورات تجميــع البيانــات والنهــج التحليلــي المُُســتخدم في هــذه 
الدراســة. ويصــف بالتفصيــل مبنــى قاعــدة البيانــات، التصنيــف اليــدوي لموضوعــات 
الإعلانــات، إعــادة هيكلــة البيانــات لغــرض التحليــل، والمنهجيــات المُُســتخدمة لتقييــم 
الانكشــاف والتعــرّضّ لــكل إعلان وإعلان. ويُُختتــم الفصــل باســتعراض موجــز لأمثلــة 

توضيحيــة عــن تلــك الإعلانــات.

3.1 جمع البيانات

 تعتمــد هــذه الدراســة علــى بيانــات الإعلان التــي قــام مركــز الشــفافية لاعلانــات جوجــل 
بجمعهــا. جمعنــا جميــع الإعلانــات التــي نشــرها إثنــان مــن المُُعلنيــن، »دائــرة الإعلانــات 
نطــاق  في  إســرائيل«  لحكومــة  التابعــة  الإعلانــات  و«وكالــة  الإســرائيلية«  الحكوميــة 
يــن  يــوم 15 تشر البيانــات  تــم جمــع  الأوروبيــة )EEA( وتُُركيــة.  المنطقــة الاقتصاديــة 
كتوبــر 2025، وتُُعنــى البيانــات بالفتــرة المُُمتــدة بيــن 22 آذار/ مــارس 2025  الأول/ أ
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والإعلانــات  المُُعلنيــن  عــن  معلومــات  وتشــمل   ،2025 كتوبــر  أ الأول/  تشريــن  و14 
الفرديــة. تشــمل قاعــدة البيانــات المُُجمعــة التــي يُُطلــق عليهــا اســم »لائحــة الإحصائيــات 
المُُعلنــة:  الجهــة  صعيــد  علــى  معلومــات   :)the creative_stats table( الإبداعيــة« 

الاســم القانــوني، الإســم المُُعلــن، حالــة التحقــق، الموقــع

معلومــات علــى صعيــد الإعلان: نطاقــات الانطبــاع بحســب المنطقــة )يشــمل العــدد 
الإجمــالّيّ للانطباعــات في المنطقــة الاقتصاديــة الأوروبيــة(، أول وآخــر موعــد للعــرض، 
(، التصنيــف الموضوعــيّّ بحســب مــا توّّفــره المنصــة،  هيئــة الإعلان )فيديــو أو صــورة مــثالًا
معاييــر اســتهداف الجماهيــر، إذا مــا كان تــم تمويــل الإعلان عــن طريــق برنامــج مِِنــح 

)creative_page_url( إعلانــات جوجــل، رابــط مُُباشــر للإعلان

الأوروبيــة  الاقتصاديــة  بالمنطقــة  خاصــة  إجماليــة  فئــة  البيانــات  مجموعــة  تتضمــن 
)EEA(. ونظــرًًا لأن الملاحظــات علــى مســتوى المنطقــة الاقتصاديــة الأوروبيــة تمثــل 
بيانــات مُُجمّّعــة عبــر عــدة دول، فــإن إدراجهــا إلى جانــب المناطــق الفرديــة كان ســيؤدي 
إلى احتســاب الإعلانــات بشــكل مــزدوج. ولتفــادي هــذه الإشــكالية، تــم اســتبعاد جميــع 
الملاحظــات المتعلقــة بالفئــة المجمّّعــة للمنطقــة الاقتصاديــة الأوروبيــة مــن التحليــل. 
وتشــمل مجموعــة البيانــات المســتخدمة في التحلــيلات اللاحقــة 1,220 تصميمًًــا إعلانيًًــا 
فريدًًا و7,359 حالة إعلان منشــور )منها 6,916 صادرة عن “وكالة الإعلانات الحكومية 
الإســرائيلية” و443 صــادرة عــن “دائــرة الإعلانــات الحكوميــة الإســرائيلية”( عبــر مختلــف 
المناطــق ومنصــات العــرض )بمــا في ذلــك البحــث، والخرائــط، والتســوّّق، ويوتيــوب(. 

وتعــود جميــع الإعلانــات إلى مصــادر في إســرائيل.

3.2 التصنيف اليدوي لموضوعات الإعلانات

كثــر دقــة، قمنــا بتصنيــف كل  بهــدف تمكيــن تحليــل موضوعــاتّيّ )قائــم علــى التيمــات( أ
تصميــم إعلانيّّ فريــد يدويًًــا. علــى أن يشــمل كل إعلان:

	1 تم الولوج إلى الصفحة التصميمية الإبداعية creative_page_url المواتية ..
	2 تمت مراجعة المُحتوى )فيديو، صورة، أو نص( وترجمته حسب الحاجة..
	3 جرى إسناد تصنيف موضوعاتي )تيماتيّ(..

مــن أصــل 1,220 تصميمًًــا إبداعيًًــا، جــرى إســناد تصنيــف موضوعــاتي بنجــاح لـــ 1,211 
إعلانًـًـا )يشــكّلّون %99,3(. لــم يفلــح الولــوج إلى عــدد صغيــر مــن الإعلانــات إثــر رابــط 
غيــر ســليم أو محتــوى غيــر مُُتوّّفــر، وبالتــالي تبنينــا التحــويلات التاليــة: أ( الإعلانــات التــي 
لــم يفلــح الوصــول إليهــا تــم تصنيفهــا كـ«لاغيــة«؛ ب( الإعلانــات ذات محتــوى الفيديــو 
عنــوان  توّّفــر  عندمــا  فقــط  ج(  مُُتوّّفــر«؛  غيــر  »فيديــو  كـــ  تصنيفهــا  تــم  المُُتوّّفــر  غيــر 
الإعلان وتــم اســتنباط الموضــوع )إن كان مُُباشــرة مــن العنــوان أو عــن طريــق مُُقارنتــه 
بإعلانــات شــبيهة ذات مُُحتــوى معــروف(. علــى ســبيل المثــال، أســند تصنيــف »توزيــع 
المســاعدات في غــزة« إلى إعلان بعنــوان »الوجــوه الســعيدة لا تكــذب، حمــاس تكــذب«، 

بنــاء علــى ظهــوره المُُكــرر في إعلانــات أخــرى مرتبطــة بوضــوح بهــذا الموضــوع.
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3.4 قياس التعرّضّ للإعلانات

تُُعــرض بيانــات مــرات الظهــور )Impressions( علــى شــكل نطاقــات دنيــا وعليــا. وقــد 
تــم تقديــر مســتوى التعــرّضّ باســتخدام القيمــة الوســطية بيــن هذيــن الحدّّيــن. ولإلتقــاط 
الديناميكيــات الزمنيــة، تــم توســيع الفتــرة الزمنيــة لنشــاط كل إعلان إلى لوحــة بيانــات 
يــع متســاوٍٍ لمــرات الظهــور عبــر الأيــام التــي كان فيهــا الإعلان  يوميــة، مــع افتــراض توز

نشــطًًا.

وبمــا أن بيانــات مــرات الظهــور تُُتــاح للعامــة مــع تأخيــر مدتــه 90 يومًًــا لأســباب تتعلــق 
بالخصوصيــة، فقــد أُجُــري جمــع بيانــات ثــانٍٍ بعــد انقضــاء هــذه الفتــرة لاســتكمال بيانــات 
كتمــاالًا  كثــر ا مــرات الظهــور الناقصــة لأحــدث الملاحظــات. تضمــن هــذه الإجــراءات تغطيــة أ

لمســتوى التعــرّضّ عبــر كامــل فتــرة الدراســة.

3.5 بعض الأمثلة لإعلانات

يســتعرض هــذا القســم أمثلــة تمثيليــة لأنــواع الإعلانــات المُُدرجــة في مجموعــة البيانــات. 
كمــا يظهــر في الرســم 1 والرســم 2، قــد تكــون الإعلانــات علــى هيئــات مختلفــة في نظــام 
إعلانــات جوجــل البيئــيّّ، قائمــة علــى النــص، قائمــة علــى الصــورة، وقائمــة علــى الشريــط 
المُُســجّّل )فيديــو(. عــادة مــا تتكــوّّن الإعلانــات القائمــة علــى النــص مــن رســائل نصيّّــة 
قصيــرة تهــدف إلى نقــل معلومــات أو توجيــه المُُســتخدمين إلى مُُحتــوى خارجــيّّ، في 
حيــن أن الإعلانــات القائمــة علــى الشريــط المُُســجّّل )الفيديــو( تدمــج عناصــر مرئيــة 
كثــر اســتفاضة. تُُبــرز هــذه الأمثلــة تنــوّّع الهيئــات المُُســتخدمة  وصوتيــة لنقــل ســرديات أ
يــع ونشــر الرســائل، ممــا يحمــل عواقــب علــى كيفيــة تأطيــر المعلومــات وكيــف  لتوز

يُُدركهــا المُُســتخدمون.

.
الرسم 1: إعلان قائم على النص. الرسم 2: إعلان قائم على الفيديو
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4. النتائج
يعــرض هــذا الفصــل النتائــج التجريبيــة )الأمبيريــة( للدراســة. يبــدأ باســتعراض بنظــرة 
عامــة علــى مجموعــة بيانــات إعلانــات جوجــل، يشــمل مســتويات النشــاط، الهيئــات 
للإعلانــات  الموضوعاتيــة  الهيكليــة  يتنــاول  ثــم  ومــن  الجُُغــرافّيّ.  يــع  والتوز والأشــكال، 

وديناميكياتهــا الزمنيــة، قبــل تقديــم تحليــل نوعــي لإعلان مُُختــار.

4.1 نظرة عامة عن مجموعة بيانات إعلانات جوجل

يُُقــدّّم هــذا القســم نظــرة عامــة توصيفيــة لمجموعــة البيانــات. ويُُعايــن حاصــل النشــاط 
الإعلانّيّ، توزيــع الإعلانــات عبــر منصــات العــرض والهيئــات، أنمــاط الاســتهداف الجُُغــرافي 

وفئــات التصنيــف الموضوعــيّّ التــي حددتهــا المنصــة.

4.1.1 حاصل النشاط الإعلاني
يســتعرض الرســم 3 العــدد اليومــيّّ لمُُعاينــات الإعلانــات النشــطة بيــن 22 آذار/ مــارس 
كتوبــر 2025. يُُبيّّــن النمــط الزمــانّيّ عــدّّة مراحــل مُُتميّّــزة  2025 و 14 تشريــن الأول/ أ
ومُُكثّّفــة للحملــة بــدالًا مــن توزيــع منتظــم علــى وقــت مطــوّّل. فبعــد مســتوى أساســي 
معتــدل نســبيًًا في أواخــر آذار/ مــارس ونيســان/ أبريــل 2025 )نحــو 1,100 – 1,200 
إعلان نشــط(، يــزداد النشــاط بشــكل حــاد في أوائــل أيــار/ مايــو، ليصــل لــذروة تتجــاوز الـــ 
، إذ انخفضت المســتويات إلى نحو  2,500 إعلان نشــط. إلا أن هذه الزيادة لم تدم مُُطوّّالًا

1,200 بعدهــا بوقــت قصيــر.

يــادة فرعيــة ملحوظــة في حزيــران/  واتســمت الأســابيع التاليــة بتذبــذات مُُعتدلــة، مــع ز
يــادة أشــدّّ مطلــع تمــوز/ يوليــو، حيــن اقتــرب النشــاط مــن مســتويات أعلــى قبــل  يونيــو وز
الاســتقرار. وبــدءًًا مــن آب/ أغســطس فمــا بعــد، يتراجــع عــدد الإعلانــات النشــطة تدريجيًًــا 

لينخفــض دون حــد الألــف إعلان بحلــول أيلــول/ ســبتمبر.

كتوبر 2025 الرسم 3: إعلانات نشطة لليوم )22 آذار/ مارس 2025 – 14 تشرين الأول/ أ
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بالمُُجمــل، يُُشــير النمــط إلى دفعــات عرضيــة مــن النشــاط الإعلانّيّ المُُعــزّّز منثــورة بفتــرات 
مــن الاســتقرار النســبي، ممــا يــدل علــى أن الحملــة انتهجــت العمــل بموجــات مُُركــزّةّ 
عوضًًــا عــن النشــر المتواصــل علــى نطــاق واســع. مــن الواجــب تحليــل التراجــع المُُبيّّــن 
والصريــح في أواخــر فتــرة المُُعاينــة بحــذر، إذ أن البيانــات التــي تــم جمعهــا في الـــ15 مــن 
كتوبــر 2025 ونظــام شــفافية الإعلانــات قــد لا تعكــس جميــع الإعلانــات  تشريــن الأول/ أ
النشــطة في حينــه نظــرًًا للتأخيــرات في التبليــغ )التــي تحتــاج بيــن 48 و 72 ســاعة بالعــادة(.

4.1.2 توزيع منصات العرض والهيئات
كمــا هــو موضــح في الجــدول 1، يتســم توزيــع منصــات عــرض الإعلانــات بتركيــزٍٍ مرتفــع، 
حيــث تســتحوذ منصــة يوتيــوب علــى الغالبيــة العظمــى مــن مــرات الظهــور المقــدّّرة، 
إذ تمثــل %98.68 مــن إجمــالي مــرات الظهــور. في المقابــل، تســهم المنصــات الأخــرى 
 Search) كثــر في الحملــة الإعلانيــة، حيــث تمثــل الإعلانــات عبــر البحــث بشــكل هامشــي أ
والتســوّّق   )Play( التطبيقــات  ومتجــر   )Maps( الخرائــط  تشــكل  بينمــا   ،0.60%

نســبة 0.24%.  )Shopping(

الرسم 4: التوزيع الجغرافي للاعلانات )المراتب الـ15 الأولى(

مرات الظهور المقدرة المنصة

98.68 283,218,500 YouTube

0.60 1,714,500 Search

0.24 688,500 Maps

0.24 688,500 Play

0.24 688,500 Shopping

النسبة )%(

)
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وفيمــا يتعلــق بصيغــة الإعلان، تُُعــدّّ الإعلانــات المصــوّّرة )فيديــو( الصيغــة المهيمنــة 
يــة بنســبة  بنســبة %70.1، تليهــا الإعلانــات النصيــة بنســبة %24.5، ثــم الإعلانــات الصور
%5.4. ويتســق هــذا التوزيــع مــع تركــز مــرات الظهــور علــى منصــة يوتيــوب، مــا يشــير 
إلى اعتمــاد المعلنيــن بشــكل أساســي علــى الصيــغ المعتمــدة علــى الفيديــو لتعظيــم 
يــة دورًًا أقــل أهميــة عبــر  الوصــول والتفاعــل، في حيــن لعبــت الإعلانــات النصيــة والصور

المنصــات الأخــرى.

4.1.3 التوزيع الجُُغرافّيّ
يكشــف التوزيــع الجُُغــرافيّّ للإعلانــات عــن بصمــة حملــة أوروبيــة بالعمــوم، مــع انكشــاف 
يغطــي متنوّّعًًــا واســعًًا مــن الســياقات الوطنيــة. علــى صعيــد البيانــات المُُعاينــة، تحتــل 
اليونــان )%8,7( الحصــة الأكبــر مــن الانكشــاف للاعلان، تليهــا ألمانيــا )%8,0( وبلجيــكا 
)%7,5(. كمــا حظيــت قبــرص )%5,9(، فرنســا )%5,5( والنمســا )%5,3( بحصــة 
لا بــأس بهــا مــن التعــرض للاعلان، ممــا يُُشــير إلى حضــور قــوي في المناطــق الوســطى 
الأوروبيــة والضواحــي. الحلقــة التاليــة مــن الــدول التــي عُُرضــت فيهــا الاعلانــات تشــمل 
يــة التشــيك )4,0%(،  هولنــدا )%5,0(، الدانمــارك )%4,5(، إيطاليــا )%4,1(، جمهور
نســب   مُُعاينــة  تمــت  كمــا  نســبيًًا.  عاليــة  انكشــاف  مــع مســتويات  وإيرلنــدا )4,0%( 
ليتوانيــا   ،)3,0%( بولنــدا   ،)3,1%( لوكســمبورغ  مــن  كل  في  مُُعتبــرة  لكــن  صغيــرة، 
اســتهداف  اســتراتيجية  علــى  يــع  التوز يُُشــير  بالعمــوم،   .)2,7%( وفنلنــدا   ،)2,9%(

مُُوّّزعــة جُُغرافيًًــا، مــن دون أن تهيمــن دولــة مــا علــى الحملــة.

التركيــز  عــن  النطــاق عوضًًــا  إقليميــة واســعة  النمــط مشــاركة  هــذا  في حيــن يعكــس 
علــى عــدد قليــل مــن الأســواق، مــن الجديــر ملاحظــة إدراج اليونــان وقبــرص ضمــن أبــرز 
المتلقيــن للاعلانــات علــى ضــوء التطــوّّرات الاجتماعيــة والجيوسياســية الأخيــرة في شــرق 
المتوســط. علــى خلفيــة تصاعــد التوتــرات الإقليميــة، لا ســيما في أعقــاب حــرب الـــ12 
يــر  التقار يــر الى تدّّفــق مــن  بيــن إســرائيل وإيــران في 2025، حيــث أشــارت تقار يومًًــا 
أن  يــة حديثــة إلى  إخبار تُُفيــد تقديــرات  أخــرى. حيــث  الانتقــال إلى بلاد  المُُعتبــرة عــن 
كتوبــر 2023 ]19[.  نحــو 10,000 إســرائيلي انتقلــوا إلى اليونــان منــذ تشريــن الأول/ أ
يــادة مُُعتبــرة  وبالمثــل، إســتقبلت قبــرص نحــو 15,000 مواطــن إســرائيلي مؤخــرًًا، مــع ز
باقتنــاء العقــارات ونشــاط اســتيطاني طويــل الأمــد [18]. علــى صعيــد الــدول، تتقاطــع 
إســرائيل  وقّّعــت  إذ  المؤسســاتي.  التعــاون  تعميــق  مــع  الاجتماعيــة  المقاربــة  هــذه 
واليونــان وقبــرص أواخــر 2025 علــى اتفــاق خطــة عمــل عســكرية ثلاثيــة للعــام 2026 
يــز التنســيق الأمنــي في شــرق  تســعى لتكثيــف التدريبــات العســكرية المُُشــتركة وتعز
المتوســط   ]59[. يُُضفــي تقــارب موجــات الهجــرة والتعــاون الأمنــي ​الرســمي أهميــة 
ســياقية إضافيــة لتبــوأ هذيــن البلديــن مواقــع متقدمــة في إطــار اســتراتيجية الاســتهداف 

الجغــرافي للحملــة.

4.1.4 فئات التصنيف الموضوعيّّ التي حددتها المنصة
القانــون  فئــة  في  كبيــرًًا  تركيــزًًا   )2 )الجــدول  للإعلانــات  الموضوعــي  يــع  التوز يُُظهــر 
والحكومــة، التــي تــوازي %81,9 مــن مُُحصلــة الإعلانــات. أمــا الفئــات المتبقيــة فتمثــل 
القانــون  بعــد  شــيوعًًا  الأكثــر  الفئــات  أن  علمًًــا  الحملــة.  مــن  فقــط  هامشــية  حصصًًــا 
والحوكمــة بالترتيــب، هــي الفنــون والترفيــه )%4,2(، والأخبــار والكتــب والمنشــورات 
)%3,2(، والوظائــف والتعليــم )%2,4(، أي أن كل منهــا يمثّّــل أقــل مــن خمســة بالمئــة 
مــن مُُحصلــة الإعلانــات، بينمــا تبقــى جميــع التصنيفــات الموضوعيــة الأخــرى أدنى مــن 

اثنيــن بالمئــة.
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الجدول 2: توزيع موضوع الإعلانات )على مستوى التصميم الإبداعيّّ(

4.2 التصنيف الموضوعاتيّّ )التيماتيّّ( للإعلانات

يســتعرض هــذا القســم نتائــج التصنيــف الموضوعــاتّيّ )التيمــاتيّّ( اليــدوي. ويُُوجــز بدايــة 
الموضوعــات المركزيــة المُُشــخّصّة في مجموعــة البيانــات، قبــل أن يتــم تحليــل تطوّّرهــا 

الزمــانيّّ بموجــب التقديــر النســبي للانطباعــات ونشــاط الإعلان بمــرور الوقــت.

4.2.1 استعراض الموضوعات
يــدًًا، تمكنــا مــن إســناد تصنيــف موضوعــاتي لـــ  مــن أصــل 1,220 تصميمًًــا إبداعيًًــا فر
اللاحــق، قمنــا  التحليــل  مُُعاينــة(. لأغــراض  أصــل 7,359  مــن  إعلانًـًـا )7,112   1,211

باســتبعاد الإعلانــات التــي لــم نفلــح في تصنيفهــا نظــرًًا لعــدم توّّفرهــا.

ــا للاعلانــات. تكشــف النتائــج عــن  يمثــل الجــدول 2 توزيــع الموضوعــات المُُصنفــة يدويًً
توزيــع شــديد الانحــراف، إذ تُُشــكل فئــة »تصويــت اليوروفيجــن« قرابــة نصــف مُُجمــل 
الإعلانــات )%47,5(. وتتبــع الفئــة المُُهيمنــة مجموعــة أصغــر بكثيــر مــن الموضوعــات، 
ولعــل أبرزهــا »توزيــع المســاعدات في غــزة« )%13,3( و«التأميــن الوطنــي )بالعبريــة(« 
)%7,7(، في حيــن بالــكاد تبلــغ الفئــات المتبقــة منفــردة %6 مــن المُُعاينــات. بعــد هــذه 
الموضوعــات التــي تتبــوأ الطليعــة يصبــح التوزيــع مجــزءًًا بدرجــة كبيــرة جــدًًا مــع قائمــة 
طويلــة مــن الفئــات قليلــة الاســتخدام، والتــي يمثّّــل معظمهــا مــا لا يزيــد عــن %1 مــن 

مجموعــة البيانــات.

النسبة )%( فئة الموضوع

81.86 القانون والحوكمة

4.16 الفنون والترفيه

3.23 الأخبار والكتب والمنشورات

2.35 الوظائف والتعليم

1.97 البيت والحديقة

1.97 العائلة والمجتمع

1.83 الطعام والمُُشتريات

1.36 الصحة

0.41 الرياضة واللياقة

0.27 السيارات والمركبات

0.19 ثياب

0.14 حواسيب وإلكترونيكيات

0.14 هوايات وألعاب ووقت الفراغ

0.08 شؤون مالية

0.04 الأعمال والصناعة
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غيــر أن هــذا النمــط يختلــف بشــكل ملحــوظ عنــد النظــر إلى التعــرّضّ الإعلاني. فعلــى 
بوصفهــا  غــزة”  في  المســاعدات  يــع  “توز فئــة  تبــرز  المقــدّّرة،  الظهــور  مــرات  مســتوى 
الموضــوع الأكثــر بــروزًًا )%38.7(، متقدمــةًً بشــكل طفيــف علــى فئــة “التصويــت في 
مســابقة يوروفيجــن” )%36.9(، رغــم أن عــدد الإعلانــات فيهــا أقــل بكثيــر. ويشــير هــذا 
التبايــن إلى أن الإعلانــات ضمــن فئــة “توزيــع المســاعدات في غــزة” كانــت، في المتوســط، 
تُُعــرض بكثافــة أعلــى مقارنــةًً بتلــك التابعــة لفئــة “التصويــت في مســابقة يوروفيجــن”. 
وبالمثــل، فــإن بعــض الموضوعــات التــي تضــم عــددًًا محــدودًًا نســبيًًا مــن الإعلانــات—
مثــل “الأمــم المتحــدة ترفــض توزيــع المســاعدات إلى غــزة” أو “ادعــاء عــدم وجــود غــذاء في 

غــزة كذبة”—تســتحوذ علــى حصــص غيــر متناســبة مــن إجمــالي مــرات الظهــور.

وتســلّطّ هــذه الفروقــات الضــوء علــى تمييــز واضــح بيــن حجــم الإعلانــات ومــدى وصولهــا 
التصاميــم  مــن  كبيــر  عــدد  علــى  الموضوعــات  بعــض  تعتمــد  حيــن  ففــي  الفعلــي. 
الإعلانيــة وحــالات الظهــور، تحقــق موضوعــات أخــرى وصــوالًا مرتفعًًــا رغــم عــدد أقــل مــن 
الإعلانــات، مــا يشــير إلى تبايــن في شــدة الحــملات واســتراتيجيات التوزيــع بيــن مختلــف 

الموضوعــات.

4.2.2 الانطباعات الموضوعاتية بمرور الوقت
يعــرض الرســم 5 التطــوّّر الزمــانّيّ للانكشــاف للاعلانــات بحســب موضوعــات )تيمــات(، 
والتــي تُُقــاس بعــدد مــرات الظهــور اليوميــة بالتقدير، معروضة على مقياس لوغاريتمي. 
يُُقــدر عــدد الانطباعــات كنقطــة المُُنتصــف بيــن الحديــن الأدنى والأعلــى المُُبلــغ عنهمــا، 

ويتــم توزيعهــا بالتســاوي علــى مــدار فتــرة نشــاط كل إعلان.

يعكــس هــذا التقييــد سياســة الإبلاغ الخاصــة بجوجــل، التــي تنشــر بيانــات الانطباعــات في 
مركــز شــفافية الإعلانــات بتأخيــر يقــارب 90 يومًًــا لأســباب تتعلــق بالخصوصيــة. ونتيجــة 
يــخ جمــع البيانــات علــى معلومــات غيــر  لذلــك، قــد تحتــوي المُُعاينــات الأقــرب إلى تار
مكتملــة أو مفقــودة عــن الانطباعــات ومــرات الظهــور، ومــن شــأن اســتبعاد هــذه الفتــرة 
كبــر للانكشــاف علــى هــذه الاعلانــات بمــرور الوقــت.  أن يضمــن تمثــيالًا موثوقًًــا بدرجــة أ
تكشــف النتائــج عــن تبايــن كبيــر في الانكشــاف علــى الاعلانــات باخــتلاف الموضوعــات 
وعلــى مــدار الوقــت. تُُشــير نقــاط الــذروة في السلســلة الزمنيــة إلى فتــرات تكثيــف النشــاط 
الإعلاني، بينما يُُبرز المقياس اللوغاريتمي الاختلافات بين الموضوعات ذات الانكشاف 
العــالي والمنخفــض. ولتســهيل القــراءة، تُُعــرض الموضوعــات بــثلاث مجموعــات بنــاءًً 

علــى مســتوى تعرضهــا الإجمــالي.

يشــير الرســم 5 إلى أن النشــاط الإعلاني ليــس غيــر متســاوٍٍ بيــن الموضوعــات فحســب، 
بــل إنــه أيضًًــا شــديد الارتبــاط بالوقــت، حيــث تظهــر معظــم الموضوعــات لفتــرات قصيــرة 
ومركــزة بــدالًا مــن الانكشــاف المتواصــل. يُُشــير هــذا النمــط إلى أنــه مــن المحتمــل أن 
تكــون المواضيــع الفرديــة قــد تــم نشــرها بشــكل اســتراتيجي كــرد فعــل للأحــداث أو 
اللحظــات العينيــة في البيئــة المعلوماتيــة. أوضــح مثــال علــى ذلك هو موضوع »تصويت 
اليوروفيجــن«، والــذي يبلــغ الــذروة بحــدّّة في الأســابيع الســابقة لمســابقة الغنــاء الأوروبية 
اعلاميــة  اســتراتيجية  يعكــس  ممــا  انتهاءهــا،  بعــد  مباشــرة  ويختفــي  اليوروفيجــن   –

مُُرتبطــة بالأحــداث بشــكل وثيــق.
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الجدول 3: توزيع موضوعات الغعلانات المُُصنفة يدويًاً

Impressions(%) Creatives Ads(%) فئة الموضوع

132,109,000(38.72) 209 953(13.40) توزيع المساعدات في غزة

126,104,000(36.96) 652 3,380(47.53) تصويت مسابقة الغناء اليوروفيجين

19,534,500(5.73) 18 18(0.25) الأمم المتحدة ترفض توزيع المساعدات في غزة

15,059,500(4.41) 17 25(0.35) عدم وجود الأكل في غزة كذبة

14,640,000(4.29) 20 100(1.41) بالإمكان وقف الحرب إذا حررت حماس الرهائن ونزعت سلاحها

7,878,500(2.31) 12 60(0.84) حماس تسرق المساعدات

6,872,000(2.01) 20 20(0.28) المجاعة في غزة هي كذبة

5,904,500(1.73) 21 105(1.48) مشروع دينا

3,895,500(1.14) 15 59(0.83) المساعدات تدخل إلى غزة لكن الرهائن يتضوّّرون جوعًًا

2,567,500(0.75) 18 90(1.27) ضد محكمة العدل الدولية

2,550,000(0.75) 6 30(0.42) ضد السلطة الوطنية

1,651,000(0.48) 33 165(2.32) عن حماس )تهدد اسرائيل، يجب نزع سلاحها واطلاق سراح 
الرهائن(

584,500(0.17) 19 185(2.60) ضد وكالة غوث وتشغيل اللاجئين – الأونروا 

511,500(0.15) 15 19(0.27) الرهائن جائعين في غزة

440,500(0.13) 10 235(3.30) ضد تقرير الأمم المتحدة وفرانشيسكا ألبانيزي

425,000(0.12) 1 5(0.07) كتوبر  تقرير لجنة التحقيق البرلمانية في أحداث السابع من أ
)APPG(

106,000(0.03) 13 65(0.91) فيديو غير متوّّفر

97,500(0.03) 25 173(2.43) وزارة الهجرة والإستيعاب

77,000(0.02) 7 390(5.48) ضد مؤسسة هند رجب

66,500(0.02) 2 10(0.14) الانحياز في تقارير الأمم المتحدة – تقرير عن استخدام حماس 
للدروع البشرية

59,500(0.02) 5 25(0.35) فيديو غير متوّّفر )مجندو حماس(

58,500(0.02) 9 99(1.39) دعاية لفعالية بالعبرية

55,500(0.02) 14 545(7.66) التأمين الوطني )بالعبرية(

24,000(0.01) 14 68(0.96) توظيف في شرطة إسرائيل

17,500(0.01) 5 35(0.49) وزارة التربية والتعليم )بالعبرية(

8,500(0.00) 6 7(0.10) خلل في تقرير التصنيف المرحلي المتكامل للأمن الغذائي

7,500(0.00) 2 45(0.63) ضد مجلس حقوق الإنسان التابع للأمم المتحدة

7,000(0.00) 1 70(0.98) وزارة المواصلات )العودة الآمنة إلى اسرائيل - بالعبرية(
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6,000(0.00) 4 20(0.28) توظيف سجون إسرائيل )لغة عبرية(

4,500(0.00) 1 45(0.63) التأمين الوطني لخادمي الاحتياط )بالعبرية(

2,500(0.00) 1 5(0.07) برنامج عميت )لغة عبرية(

2,000(0.00) 2 20(0.28) وزارة العدل )لضحايا العنف – بالعبرية(

1,000(0.00) 1 2(0.03) برنامج عميت )لغة عبرية(

1,000(0.00) 2 6(0.08) بنك إسرائيل

1,000(0.00) 2 2(0.03) سلطة الأراضي الإسرائيلية )لغة عبرية(

1,000(0.00) 2 10(0.14) مظاهرات ضد حماس

1,000(0.00) 1 10(0.14) وزارة الاقتصاد والصناعة )بالعبرية(

1,000(0.00) 1 10(0.14) التأمين الوطني – ذكرى للقتلى )بالعبرية(

0(0.00) 7 11(0.15) ضد أسطول كسر الحصار
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لوغارثمــي(.  )مقيــاس  الموضــوع  بحســب  اليوميــة  للانطباعــات  تقديــرات   :5 الرســم 
كثــر مــن  تُُعــرض فقــط الموضوعــات ذات تغطيــة انطباعــات )مــرات ظهــور( كافيــة )أي أ
%70 مــن المُُعاينــات غيــر الناقصــة(. تــم تجميــع الموضوعــات لأجــل تســهيل القــراءة.

قائمة الموضوعات بالترتيب:
• تصويت اليوروفيجن	
• توزيع المساعدات في غزة	
• بالإمكان وقف الحرب إذا حررت حماس الرهائن ونزعت سلاحها	
• حماس تسرق المساعدات	
• مشروع دينا	
• ضد محكمة العدل الدولية	
• ضد السلطة الوطنية	
• عن حماس )تهدد اسرائيل، يجب نزع سلاحها واطلاق سراح الرهائن(	
• ضد وكالة غوث وتشغيل اللاجئين – الأونروا 	
• ضد تقرير الأمم المتحدة وفرانشيسكا ألبانيزي	
• 	)APPG( كتوبر تقرير لجنة التحقيق البرلمانية في أحداث السابع من أ
• المساعدات تدخل إلى غزة لكن الرهائن يتضوّرون جوعًا	
• فيديو غير متوّفر	
• الانحياز في تقارير الأمم المتحدة – تقرير عن استخدام حماس للدروع البشرية	
• فيديو غير متوّفر )مجندو حماس(	
• ضد مؤسسة هند رجب	
• التأمين الوطني )بالعبرية(	
• وزارة التربية والتعليم )بالعبرية(	
• ضد مجلس حقوق الإنسان التابع للأمم المتحدة	
• وزارة المواصلات )العودة الآمنة إلى اسرائيل - بالعبرية(	
• عن حماس )تهدد إسرائيل، يجب أن تنزع سلاحها وتطلق سراح الرهائن(	
• التأمين الوطني لخادمي الاحتياط )بالعبرية(	
• وزارة العدل )لضحايا العنف – بالعبرية(	
• وزارة الاقتصاد والصناعة )بالعبرية(	
• مظاهرات ضد حماس	
• التأمين الوطني – ذكرى للقتلى )بالعبرية(	

ثمــة مجموعــة ثانيــة بــارزة مــن الموضوعــات التــي تُُعنــى بالمجاعــة والأوضــاع الإنســانية 
يــع المســاعدات في غــزة« شــهد ذروات ملحوظــة في  في غــزة. يظهــر أن موضــوع »توز
يــر الدوليــة عــن مخاطــر المجاعــة وانعــدام  صيــف 2025، وهــي فتــرة تميّّــزت بتزايــد التقار
الأمــن الغــذائي بشــكل حــاد المرتبــط بالحصــار المفــروض علــى القطــاع. وقــد وثّقّــت 
منظمــات مثــل »التصنيــف المرحلــي المتكامــل للأمــن الغــذائي« والأمــم المتحــدة هــذه 
الديناميكيــات علــى نطــاق واســع، مُُحــذّّرة مــن انعــدام الأمــن الغــذائي الحــاد واحتمــال 
يــر، ظهــرت عــدة موضوعــات إعلانيــة تُُعــارض  المجاعــة في غــزة. بالتــوازي مــع هــذه التقار
أو تُُعيــد صياغــة هــذه الســردية، بمــا في ذلــك »حمــاس تســرق المســاعدات« ورســائل 
تُُؤكــد أن »الرهائــن« هــم الضحايــا الرئيســيون للحرمــان )»المســاعدات تدخــل غــزة لكــن 
يــر  الرهائــن يتضــورون جوعًًــا«(. يُُشــير التزامــن الزمنــي لهــذه الموضوعــات مــع ذروة التقار
الإنســانية إلى اســتراتيجية إعلاميــة تفاعليــة تهــدف إلى صياغــة التفســيرات والمُُبــررات 

للأزمــة.
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الوقــت.  بمــرور  اســتدامة  كثــر  أ حضــورًًا  الموضوعــات  بعــض  شــهدت  المقابــل،  في 
فالحــملات المســتهدفة للمؤسســات والمنظمــات الدوليــة – كتلــك المُُوّّجهــة ضــد وكالــة 
يــر الأمــم المتحــدة، أو محكمــة  غــوث وتشــغيل اللاجئيــن الفلســطينيين - الأونــروا، تقار
العدل الدولية - ظلت نشــطة خلال معظم فترة الرصد، وإن كان ذلك بمســتويات أقل 
مــن حيــث الكثافــة. وبالمثــل، كذلــك الموضوعــات المرتبطــة بالمؤسســات الحكوميــة 
)مثــل حــملات وزارة التربيــة والتعليــم، وزارة النقــل، أو التأميــن الوطنــي( بقيــت نشــطة 
بنســبة ثابتــة ومنخفضــة لفتــرة مطوّّلــة، ممــا يــدل علــى وجــود طبقــة خلفية من التواصل 

المؤسســاتي بــدالًا مــن تعبئــة عرضيــة.

بالعمــوم، تكشــف الأرقــام عــن بنيــة مزدوجــة في الديناميكيــات الزمنيــة للحملــة. فمــن 
جهــة، تُُســتخدم موضوعــات عاليــة التأثيــر بدفعــات قصيــرة ومُُكثّّفــة مرتبطــة بأحــداث 
محــددة أو أخبــار يتداولهــا الإعلام. ومــن جهــة أخــرى، تبقــى مجموعــة مــن المواضيــع 
بدرجــة أقــل مــن الكثافــة - والتــي غالبًًــا مــا تكــون مؤسســاتية أو تنتقــد جهــات دوليــة - 

حاضــرة باســتمرار.

مــن  الإلكترونيــة  الإعلانــات  بنــى  اســتخدام  حــول  تســاؤلات مهمــة  الأنمــاط  هــذه  تثيــر 
أجــل النشــر الاســتراتيجي لمعلومــات قــد تكــون مُُضللــة أو جدليــة. وبينمــا لا تصنــف 
المنصــة هــذه الإعلانــات علــى أنهــا سياســية، فــإن المحتــوى الموضوعــاتي والاســتهداف 
الزمنــي يشــيران إلى إمكانيــة اســتخدام إعلانــات جوجــل ليــس فقــط للترويــج، بــل أيضًًــا 
لتشــكيل وصياغــة ســرديات حــول قضايــا سياســية وإنســانية بالغــة الحساســية. وعلــى 
يــر الإنســانية حــول انعــدام الأمــن الغــذائي في غــزة مــع  وجــه الخصــوص، فــإن وجــود التقار
موضوعــات إعلانيــة تُُشــكك في المســؤولية عــن هــذه الأوضــاع أو تعيــد تفســيرها أو 
تُُعيــد توجيــه أصابــع الاتهــام لجهــات مختلفــة، يُُشــير إلى اســتخدام الإعلان كأداة للتدخــل 
في الســرديات. تســتطيع هــذه الحــملات، عبــر اســتغلال عــرض الإعلانــات المســتهدفة 

والحساســة للتوقيــت، أن تضخــم تفســيرات محــددة للأحــداث.

4.3 تحليل نوعيّّ لإعلان

مُُنتقــى.  لإعلان  معمقًًــا  تحلــيالًا  التــالي  القســم  يســتعرض  الكميّّــة،  النتائــج  لتوكيــد 
ويُُظهــر كيــف تُُشــكّلّ الســرديات وكيــف للتضليــل الإعلامــي أن يبــرز مــن خلال تقنيــات 

المُُضلــل. الســياق، والتأطيــر  يــد مــن  التجر الانتقــائي،  كالاقتبــاس 

العــدل  محكمــة  »ضــد  موضــوع  تحــت  موصــوف  لإعلان  الأمثلــة  أحــد  بمعاينــة  قمنــا 
الإعلان: نــصّّ  بالتــالي  إليكــم  الدوليــة«. 

تعرّفّوا على أحدث قضاة محكمة العدل الدولية
محمود ضيف الله حمود

»لا تملك إسرائيل حق الدفاع عن نفسها«
هذا كلامه

هذا ليس قاضٍٍ
بل إنه مُُدعّّي

م وقد استبدل نواف سالّا
الذي وصف إسرائيل بالعدو

رحل قاضٍٍ معادٍٍ
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وجاء آخر محله
في محكمة العدل الدولية، عدم الانحياز هو محض اقتراح

وليس مطلبًًا
أمست محكمة العدل الدولية سيركًاً سياسيًًا

فقدت محكمة العدل الدولية شرعيّّتها بالكامل

يــاًً، يُُقــدّّم الإعلان نفســه علــى أنــه نقــدٌٌ واقعــيّّ لمحكمــة العــدل الدوليــة. إلا أن  ظاهر
مــن  يــد  وتجر انتقائيــة،  اقتباســات  علــى  تعتمــد  ادعاءاتــه  أن  يكشــف  فيــه  التدقيــق 

مُُضلــل. وتأطيــر  الســياق، 

، يُُــورد التصريــح المُُســند إلى محمــود ضيــف الله حمــود )»لا تملــك إســرائيل حــق  أوالًا
يــر لـ«ميــدل ايســت مونيتــور«، ادعــى  الدفــاع عــن نفســها«( مــن دون ســياق. ووفقًًــا لتقر
حمــود في حديثــه لســفير الأردن بالأمــم المتحــدة، أن إســرائيل لا تملــك أي حــق في ادعــاء 
الدفــاع عــن النفــس في الأراضــي المُُحتلــة كقطــاع غــزة، بموجــب القانــون الــدولّيّ. أعيــد 
القانــونّيّ في الاعلان كأنــه تصريــح مُُطلــق وموقــف مدفــوع بنوايــا  تأطيــر هــذا الادعــاء 

سياســية، وعليــه فهــو يشــوّّه المعنــى الأصلــي.

»وصــف  أنــه  الإعلان  يزعــم  ذاتــه.  بحــد  مُُضلــل  هــو  م  سالّا نــوّّاف  إلى  الايحــاء  بالمثــل، 
إســرائيل بالعــدو«، ممــا يوحــي بانحيــاز لا يتوافــق مــع الحيــاد القضــائي. إلا أنــه يبــدو أن 
م كرئيــس وزراء لبنــان، حيــث اعتبــر إســرائيل »عــدوًًا«  هــذا التصريــح مــن تعليقــات لــسالّا
في ســياق احــتلال اســرائيل لأراضٍٍ لبنانيــة ونقاشــات عــن القــرار الأممــي 1701. كمــا 
أوردت »العربيــة«، فــإن هــذه التعليقــات كانــت جُُــزءًًا مــن تصريحــات سياســية أوســع 
معنيــة بتطبيــق وقــف اطلاق النــار والانســحاب مــن الأراضــي اللبنانيــة، وليــس في تعبيــر 
عــن انحيــاز قضــائي. عبــر تجريــد هــذا الســياق، يبنــي الإعلان ســردية العــداء المنهجــي مــن 

قبــل المحكمــة.

عبــر هــذه الأوصــاف والتمثيــل، يُُشــجع الإعلان مزعــم أوســع بــأن محكمــة العــدل الدوليــة 
منحــازة بالفطــرة وفاقــدة للشــرعية. هــذا الاســتنتاج غيــر مدعــوم بالأدلــة والبيّّنــات، بــل 
كــم للتجريــد مــن الســياق وتأطيــر التصريحــات بشــكل اســتراتيجي  هــو ينبــع كأثــر مترا
هــادف. هــذه التقنيــات هــي مــن ســيم ممارســات التضليــل الإعلامــي، إذ لا يتــم تزييــف 
العناصــر صراحــة أو إختراعهــا مــن لا شــيء، بــل يجــري التلاعــب بهــا وتحريفهــا بطــرق 

تضلــل الجماهيــر إزاء معناهــا الحقيقــي وعواقبهــا.

وعواقــب هــذه الرســائل بالــذات وخيمــة نظــرًًا لــدور محكمــة العــدل الدوليــة كونهــا الهيئــة 
القضائيــة الأعلــى المنبثقــة عــن الأمــم المتحــدة. وقــت سريــان الحملــة كانــت المحكمــة 
تتــداول باجــراءات تخــص الاتهامــات المعنيــة بانتهــاكات القانــون الــدولي في غــزة، يشــمل 
ملــف دعــوى مرفوعــة تحــت ميثــاق منــع الإبــادة الجماعيــة. في هــذا الســياق، مــن شــأن 
الجهــود الســاعية لتقويــض الحيــاد المنظــور وشــرعية المحكمــة أن تُُفهــم كمحــاولات 

يــة. لصياغــة وتشــكيل التصــوّّرات العامــة حــول الاجــراءات القانونيــة الجار

وفقــا لنطــاق الانطباعــات المُُبلــغ عنــه مــن منصــة الإعلان، عُُــرض هــذا الإعلان مــا بيــن 
2,39 و 2,75 مليــون مــرة بالتقريــب، ممــا يشــير إلى مســتوى عــالٍٍ جــدًًا مــن الانكشــاف. 
هــذا الحجــم مــن الانكشــاف إنمــا يُُشــير إلى أن الرســالة لــم تكــن هامشــية بــل نُشُــرت علــى 
نطــاق واســع، ممــا يزيــد مــن احتمــال تأثيرهــا علــى التصــورّاّت العامــة. في ســياق التحليــل 
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الســابق، يعــزز هــذا المســتوى مــن الوصــول الحجــة القائلــة بــأن إعلانــات جوجــل يمكــن 
أن تكــون وســيلة فعالــة لنشــر التضليــل الإعلامــي، لا ســيما عنــد اســتخدامها بطريقــة 

مُُســتهدفة حساســة للتوقيــت.

مُُباحثة
ســعت هــذه الورقــة البحثيــة لمُُعاينــة كيفيــة توظيــف منصــة إعلانــات جوجــل كأداة في 
التأثيــر المعلومــاتّيّ، ومُُعاينــة خصائــص ومحتــوى هــذه الحــملات. توّّفــر النتائــج عــدة رؤىًً 
قيّّمــة حــول كّلٍّ مــن التوظيــف الاســتراتيجي للإعلانــات وآثــاره علــى التضليــل الإعلامــي 

المُُعاصــر.

، تُُشــير الأنمــاط الزمنيــة المُُعاينــة في البيانــات إلى أن العديــد مــن الحــملات الإعلانيــة  أوالًا
لا تُُنفّّــذ بشــكلٍٍ مُُســتمر ومُُتواصــل، بــل تُُفعّّــل علــى شــكل دفعــات قصيــرة ومُُركّـّـزة 
تتزامــن مــع أحــداث مُُحــدّّدة. تُُظهــر مواضيــع مثــل »تصويــت اليوروفيجــن« أو الســرديات 
المعنيــة بانعــدام الأمــن الغــذائي في غــزة نقــاط ذروة واضحــة وبــارزة تتزامــن مــع لحظــات 
ازديــاد اهتمــام الجمهــور. تُُجيــب هــذه النتيجــة بشــكلٍٍ مُُباشــر علــى ســؤال البحــث الأول، 
التوقيــت والأهميــة، حيــث  تُُؤكّـّـد علــى  التــي  المعلومــات  تأثيــر  يــات  مــع نظر وتتفــق 
تتدخّـّـل الجهــات الفاعلــة تحديــدًًا عندمــا يبحــث الجمهــور بشــكل نشــط عــن المعلومــات، 
كثــر عُُرضــةًً لتأثيــرات التأطيــر ]45، 23[. بالإضافــة إلى هــذه القفــزات  وبالتــالي يكــون أ
غــوث  وكالــة  تســتهدف  التــي  تلــك  مثــل   - أخــرى  تُُظهــر موضوعــات  الأجــل،  قصيــرة 
كثــر  أ الفلســطينيين )الأونــروا( أو مؤسســة هنــد رجــب - نشــاطًًا  اللاجئيــن  وتشــغيل 
اســتدامة علــى مــدى فتــرات أطــول، ممــا يُُشــير إلى اســتراتيجية مُُكمّّلــة لتعزيــز الســردية 

بشــكلٍٍ مُُســتمر.

ثانيًًــا، في ســياق الإجابــة علــى ســؤال البحــث الثــاني، يكشــف التوزيــع الجغــرافي للإعلانــات 
ــا.  عــن اســتراتيجية اســتهداف واســعة النطــاق ومتعــددة البلــدان في جميــع أنحــاء أوروب
فبــدالًا مــن التركيــز علــى جمهــور وطنــي واحــد، تــم نشــر الحــملات في مناطــق متعــددة 
في وقــت واحــد، ممــا يشــير إلى محاولــة لصياغــة الــرأي العــام الــدولي. ويتماشــى هــذا 
الاتصــال  واســتراتيجيات  الإعلاميــة  الدعايــة  منطــق  مــع  للحــدود  العابــر  الاســتهداف 
والإعلام الخارجــي الســاعية للتأثيــر علــى عمــوم الجماهيــر الأجنبيــة ]8، 39[. كمــا يعكــس 
أيضًًــا إمكانيــات أنظمــة الإعلان الرقمــي، التــي تُُمكّـّـن مــن الاســتهداف الجغــرافي الدقيــق 

واســع النطــاق.

ثالثًًــا، يُُظهــر تحليــل بيانــات الانطباعــات )مــرات العــرض( أن الانكشــاف أو التعــرض يتركــز 
بموضوعــات مُُعينّّــة بالــذات، ويصــل إلى جماهيــر واســعة جــدًًا، حيــث تُُعــرض بعــض 
الإعلانــات ملاييــن المــرات. يتوافــق هــذا الظهــور المُُركــز مــع منطــق المــزاد في إعلانــات 
جوجــل، حيــث تُُمكّّــن الميزانيــات المرصــودة واســتراتيجيات المُُزايــدة الجهــات الفاعلــة 
مــن تضخيــم رســائل محــددة علــى نطــاق واســع ]6، 32[. في الوقــت نفســه، تكشــف 
البيانــات عــن أنمــاط تكــرار عاليــة التــردد، إمــا مــن خلال دفعــات قصيــرة مــن الانكشــاف 
هــذه  أطــول.  فتــرات  مــدى  علــى  كثافــة  أقــل  مســتمر  تكــرار  خلال  مــن  أو  المُُكثــف، 
الديناميكيــات مهمــة بشــكل خــاص في ضــوء أثــر وهــم الحقيقــة، حيــث يــؤدي الإنكشــاف 
يــادة المصداقيــة المُُتصــوّّرة ]37، 5[. بهــذا المعنــى، لا تصــل الحــملات  المُُتكــرر إلى ز
الإعلانيــة إلى جماهيــر واســعة فحســب، بــل تعــرض الســرديات ذاتهــا بشــكل متكــرر علــى 
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المستخدمين أيضًًا، مما يعزز تأثيرها المُُحتمل.

رابعًًــا، يُُقــدّّم التحليــل النوعــي نظــرةًً ثاقبــةًً علــى محتــوى هــذه الإعلانــات وبنيتهــا. يُُبيّّــن 
المثــال المــدروس كيــف يُُمكــن إنتــاج المعلومــات المُُضلّلّــة ليــس عــن طريــق التلفيــق 
الصريــح، بــل مــن خلال الاقتبــاس الانتقــائي، وإخــراج المعلومــات مــن ســياقها، والتأطيــر 

ــل. المُُضلّّ

تُُســتخرج التصريحــات مــن ســياقها القانــوني أو السياســي الأصلــي، ويُُعــاد تجميعهــا 
الدوليــة.  العــدل  محكمــة  مثــل  الدوليــة  المؤسســات  شــرعية  في  تُُشــكّكّ  ســردية  في 
يتوافــق هــذا مــع مــا تُُســمّّيه الأدبيــات بالمعلومــات المُُضلّلّــة أو المحتــوى المُُضلّـّـل، 
والــذي يصعــب تنظيمــه بشــكل خــاص لأنــه يعتمــد علــى معلومــات دقيقــة جزئيًًــا ]73[. 
تُُجيــب هــذه النتائــج مباشــرةًً علــى ســؤال البحــث الثالــث مــن خلال توضيــح كيفيــة بنــاء 

الســرديات وكيــف يتــم تشــكيل المعنــى اســتراتيجيًًا.

تشــير هــذه النتائــج مجتمعــةًً إلى أن إعلانــات جوجــل يمكــن أن تــؤدي دور أداة هجينــة 
للدبلوماســية العامــة والتضليــل. فحتــى إن توافقــت مــع سياســات المنصــة - لا ســيما 
بســبب التعريــف الضيــق للإعلانــات السياســية المتعلقــة بالانتخابــات - فــإن الحــملات 
القائــم علــى  التواصــل  مــن  الضبابيــة  المســاحة  تنشــط في  هنــا  بتحليلهــا  التــي قمنــا 
القضايــا. وهــذا يُُبــرز فجــوة بيــن أطــر حوكمــة المنصــات والتأثيــر المعلومــاتي الأوســع 
لمثــل هــذا المحتــوى، وقدرتــه علــى نشــر ســرديات مهمــة سياســيًًا علــى نطــاق واســع 

كثــر صرامــة ]34، 33[. دون أن تــؤدي إلى تنظيــم أ

وبالعمــوم، تُُوسّّــع هــذه الدراســة نطــاق الأبحــاث الحاليــة حــول التضليــل الإعلامــي، والتــي 
ركــزت بشــكل أساســي علــى التلاعــب والتحريــف عبــر وســائل التواصــل الاجتماعــي 
والســلوك غيــر الأصيــل المنســق ]14[. وتُُظهــر أن بنــى الإعلانــات المدفوعــة تُُشــكّلّ 
العضــوي،  المحتــوى  بعكــس  كافٍٍ.  بشــكلٍٍ  تُُــدرس  لــم  والتــي  للتأثيــر  إضافيــة  قنــاة 
يســمح إعلان البحــث للجهــات الفاعلــة بــإدراج الرســائل مباشــرةًً في لحظــات البحــث 
التــي  كثــر مــيالًا للوثــوق بالمعلومــات  أ عــن المعلومــات، حيــث يكــون المســتخدمون 
يصادفونهــا والاعتمــاد عليهــا ]55، 26[. وهــذا يخلــق ظروفًًــا يمكــن في ظلهــا أن يؤثــر 
حتــى  المُُضللــة  الســرديات  اســتمرار  معــززًًا  اللاحــق،  التفســير  علــى  الأولي  التعــرض 

.]45[ تصحيحيــة  معلومــات  بوجــود 

خُُلاصة
للتأثيــر  كأداة  التحتيــة  جوجــل  إعلانــات  بنيــة  اســتخدام  كيفيــة  المقالــة  هــذه  تناولــت 
المعلومــاتي المرتبــط بالدولــة، وذلــك مــن خلال دراســة الحــملات الحكوميــة الإســرائيلية. 
تُُظهــر  لمُُحتواهــا،  النوعــي  الفحــص  مــع  الإعلانــات  لبيانــات  الكمــي  التحليــل  وبدمــج 
والتأطيــر  واســع  نطــاق  علــى  النشــر  الرقمــي  الإعلان  أنظمــة  تُُتيــح  كيــف  الدراســة 

السياســية. الحساســية  ذات  للســرديات  الاســتراتيجي 

وتُُبيــن النتائــج أن هــذه الحــملات تتميــز بالنشــر الزمنــي المُُســتهدف، والانتشــار الجغــرافي 
العابــر للحــدود، والانكشــاف )التعــرض( المُُركــز للغايــة، حيــث تصــل غالبًًــا إلى ملاييــن 

المســتخدمين.
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كمــا تُُبيــن كيــف يُُمكــن لمحتــوى الإعلانــات الاعتمــاد علــى تقنيــات مرتبطــة بالتضليــل 
يــد مــن الســياق، لتشــكيل تفســيرات  الإعلامــي، بمــا في ذلــك التأطيــر الانتقــائي والتجر

القضايــا الجدليــة.

، تُُشــير إلى ضــرورة أن يتجــاوز البحــث في مجــال التضليــل  لهــذه النتائــج عــدة دلالات. أوالًا
الإعلامــي التركيــز الضيــق علــى وســائل التواصــل الاجتماعــي، وأن يُُدمــج دور أنظمــة 
البحــث والإعلان كبنــى تحتيــة رئيســية للظهــور والتأثيــر. ثانيًًــا، تُُشــير النتائــج إلى وجــود 
قصــور في حوكمــة المنصــات الحاليــة، ولا ســيما التمييــز بيــن الإعلانــات الانتخابيــة ذات 
هــذه  تُُبــرز  ثالثًًــا،  القضايــا.  علــى  القائــم  نطاقًًــا  الأوســع  والتواصــل  السياســي  الطابــع 
مــع  مــن جوجــل،  الإعلانــات  أمثــال مركــز شــفافية  الشــفافية  أدوات  أهميــة  الدراســة 
يــر  الكشــف في الوقــت نفســه عــن محدودياتهــا، بمــا في ذلــك التأخيــر في إعــداد التقار

والبيانــات غيــر المكتملــة.

، تُُســهم هــذه الدراســة في مجموعــة متناميــة مــن الأبحــاث حــول بيئات المعلومات  إجمــاالًا
يــة، بــل هــو أيضًًــا أداة قويــة  الرقميــة مــن خلال إظهــار أن الإعلان ليــس مجــرد أداة تجار
للتأثير المعلوماتي. وبذلك، فإنها تُُثير تســاؤلات أوســع نطاقًًا حول مســؤولية المنصات، 

والمســاءلة الديمقراطيــة، وتنظيــم الظهــور في المجــال العــام الرقمــي.
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روان عالمــة سياســة؛ نســوية وباحثــة حــول الاســتعمار. حاصلــة علــى ماجســتير في دراســات 
التنميــة مــن جامعــة إيراســموس، وهــي حاليًًــا مرشــحة دكتــوراه في العلــوم السياســية في 
الجامعــة العبريــة بالقــدس. يجســر عملهــا بيــن النظريــة النســوية والعمــل الإنســاني والنقــد 

منهــاضٍٍ للاســتعمار، مــع ســجل قــوي في البحــث الميــداني والإرشــاد الأكاديمــي.

الــذكاء الاصطناعــي  المعتمــدة علــى  الإنســانية  الأنظمــة  روان في كيفيــة تشــكيل  تبحــث 
لعمليــات إيصــال المســاعدات في غــزة والضفــة الغربيــة والقــدس الشــرقية. ومــن خلال 
عدســة نســوية مناهضــة للاســتعمار، تحلــل كيــف تُُــدرِجِ الأدوات الرقميــة - مثــل التســجيل 
البيومتــري والخوارزميــات التنبؤيــة - آليــات المراقبــة وتعيــد إنتــاج عــدم المســاواة البنيويــة.
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إجازة
الأوســع  الرقميــة  والأنظمــة  الاصطناعــي  الــذكاء  عمــل  كيفيــة  الورقــة في  هــذه  تبحــث 
البنيــة  وتدميــر  الحصــار  ظــروف  تحــت  بغــزة،  العلاقــة  الإنســاني ذي  العمــل  قطــاع  في 
التحتيــة والتجســس والســيطرة الخارجيــة. بــدالًا مــن التعامــل مــع الــذكاء الاصطناعــي 
علــى أنــه ابتــكار مُُتميّّــز، تقــدّّم الدراســة تحلــيالًا يتنــاول كيــف يواجــه العامليــن في الإغاثــة 
الانســانية الأنظمــة المرتبطــة بالــذكاء الاصطناعــي والأنظمــة الرقميــة، وكيــف يتعاملــون 
معهــا ويفســرونها في ممارســتهم اليوميــة. بالاعتمــاد علــى عشــر مقــابلات نوعيــة مــع 
عامليــن في قطــاع الاغاثــة الانســانية مــن الفلســطينيين وغيــر الفلســطينيين، تُُبيّّــن الورقــة 
البحثيــة هــذه أن الــذكاء الاصطناعــي يظهــر في شــكلين متشــابكين: اســتخدام الموظفيــن 
الرقميــة  والأنظمــة  الإداري،  الضغــط  مــع  للتعامــل  التوليديــة  للأدوات  الرســمي  غيــر 
البيانــات  التحقــق، الاســتحقاق، الإبلاغ، وتــداول  التســجيل،  التــي تنظــم  المؤسســاتية 

الإنســانية.

أهميتــه  مــن  أقــل  غــزة  في  التقنيــة  الاصطناعــي  الــذكاء  أهميــة  بــأن  الورقــة  تجــادل 
المؤسســاتية. تعمــل الأنظمــة الرقميــة والأنظمــة ذات العلاقــة بالــذكاء الاصطناعــي كبنــى 
تحتيــة للحوكمــة الإنســانية وتكثــف التصنيــف، توّّســع تــداول البيانــات مــن دون رقابــة، 
وتعيــد توزيــع العمــل، المخاطــر، والسُُــلطة عبــر سلســلة عملياتيــة غيــر متكافئــة. تكشــف 
النتائــج عــن أربــع ديناميكيــات متكــررة: التبنــي غيــر الرســمي للــذكاء الاصطناعــي في ظــل 
حوكمــة ضعيفــة، الســيطرة الخارجيــة علــى الفئــات والقوائــم، تحويــل العمــل والمخاطــر 
إلى أســفل السلســلة القياديــة، والتعامــل اليومــي في ظــل ظــروف الرعايــة والتعــرض 

والمســؤولية المُُقيّّــدة.

الهامــة  الدراســية حــول الحوكمــة الإنســانية والبيانــات  المنــح  بيــن  مــن خلال الجمــع 
ودراســات الــذكاء الاصطناعــي والحكــم الاســتعماري الاســتيطاني والاقتصــاد السياســي 
النســوي، تعيــد الورقــة صياغــة الــذكاء الاصطناعــي في العمــل الإنســاني بعيــدًًا عــن قوائــم 
المخــزون القائــم، قوائــم مراجعــة الأخلاقيــات، باتجــاه الحوكمــة في حيّّــز الإغاثــة الانســانية 
القائــم تحــت الاســتعمار. ويظهــر أنــه في غــزة، يكثــف الــذكاء الاصطناعــي علاقــات الهيمنــة 

البيروقراطيــة القائمــة، التبعيــة المعرفيــة، والمنافســة المُُقيََّــدة.

كلمات مفتاحية: الذكاء الاصطناعي؛ حوكمة الإغاثة الانسانية؛ المساعدات الرقمية؛ 
غزة

توطئة    
تتــم مناقشــة الــذكاء الاصطناعــي بشــكل متزايــد علــى أنــه يعيــد تشــكيل حوكمــة الاغاثــة 
الانســانية، إلا أنــه يدخــل مــن خلال الأطــر المؤسســاتية الرســمية في العديــد مــن البيئــات 
العملياتيــة بشــكل غيــر متســاوٍٍ وغيــر رســميّّ وجــزئّيّ فقــط. في غــزة، تبــدو الأنظمــة ذات 
العلاقــة بالــذكاء الاصطناعــي والمنظومــات الرقميــة كابتــكارات تنظيميــة بدرجــة أدنى 
يــة اليوميــة، التــي تتــم  مــن الوضــوح، بــل تبــدو إلى حــدٍٍ كبيــر جــزءًًا مــن الممارســة الإدار
مــن خلال منصــات واجــراءات صُُممــت في مواقــع أخــرى، علــى أن يجــري العمــل عليهــا 
والتنقــل بيــن مختلــف المنصــات والاجــراءات تحــت قيــود سياســية وعملياتيــة مُُشــددة. 
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وعليــه، لكــي نتمكــن مــن فهــم دورهــا، واجــب علينــا أن نُشُــيح بتركيزنــا مــن التصميــم 
المؤسســاتي إلى الحوكمــة كمــا تُُختبــر في المُُمارســة العمليــة.  

تقــدم غــزة حالــة كاشــفة بشــكل خــاص. تجــري أعمــال الاغاثــة الإنســانية في بيئــة مُُقيّّــدة 
للغايــة بفعــل الحصــار، العنــف المتكــرر واســع النطــاق، الســلطة المُُجــزّأّة والمُُشــرذمة، 
وإتاحــة الوصــول للبنــى التحتيــة والســلع والأنظمــة الماليــة بوســاطة خارجيــة. يعتمــد 
التنســيق وتقديــم المســاعدة والتحقــق مــن الأهليــة والاســتحقاق بشــكل متزايــد علــى 
يــة.  المنصــات الرقميــة وترتيبــات الإدارة عــن بُعُــد وإجــراءات البيانــات الموحــدة المعيار
تتضمــن بعــض هــذه العمليــات أدوات مدعومــة بالــذكاء الاصطناعــي، بينمــا يعكــس 
العديــد منهــا أشــكاالًا أوســع مــن الرقمنــة. لذلــك فــإن التمييــز بيــن الــذكاء الاصطناعــي 

والحوكمــة الرقميــة ضــروري علــى المســتوى التحليلــي.

في هــذه الورقــة، تشــير »الأنظمــة ذات العلاقــة بالــذكاء الاصطناعــي« إلى الأدوات التــي 
تتضمن المعالجة الخوارزمية أو دعم القرار الآلي أو أدوات الذكاء الاصطناعي التوليدية. 
يُُقصــد بـ«الأنظمــة الرقميــة« بالعمــوم، أدوات التنســيق القائمــة علــى المنصــة، البنــى 
يــة التــي تشــكل مبنــى الإغاثــة  التحتيــة للتســجيل، قواعــد البيانــات، والتقنيــات الإدار
والعمــل الإنســاني دون الاعتمــاد بالضــرورة علــى الــذكاء الاصطناعــي. لا تعتمــد جميــع 
أشــكال الحوكمــة الرقميــة المعنيــة بالعمــل الإنســاني في غــزة علــى الــذكاء الاصطناعــي، 
حتــى حينمــا تشــكل أشــكال الوصــول والتصنيــف والتنســيق والســيطرة. لذلــك تُُعايــن 
الورقــة البحثيــة الــذكاء الاصطناعــي في إطــار مجــال الحوكمــة الرقميــة الأوســع، وتبقــى 

متيقظــة لمحدوديــات الأدلــة المتاحــة إزاء نشــر الــذكاء الاصطناعــي رســميًًا.

تــرى الورقــة البحثيــة أن الأنظمــة ذات العلاقــة بالــذكاء الاصطناعــي والأنظمــة الرقميــة في 
غــزة تعمــل كأدوات تكنولوجيــة منفصلــة بقــدر مــا تعمــل كبنــى تحتيــة لحوكمــة العمــل 
الإنســاني والإغاثــة في غــزة. وعوضًًــا عــن مســح التبنــي المؤسســاتي عبــر قطــاع العمــل 
الإنســاني والإغاثــة، يُُعايــن البحــث كيــف يواجــه العاملــون في الإغاثــة والعمــل الانســاني 
هــذه الأنظمــة، يفســرونها ويُُديــرون أعمالهــم اليوميــة بيــن رحابهــا. في الاغاثــة والعمــل 
الإنســاني المعنــيّّ بغــزة، لا يُُعــدّّ الــذكاء الاصطناعــي في المقــام الأول تطــورًًا تكنولوجيًًــا، 
التشــغيل، والســلطة في ظــل  تُُعيــد تنظيــم الوضــوح والقابليــة،  آليــة حوكمــة  إنــه  بــل 
ظــروف القيــود الاســتعمارية. ويحــوّّل هــذا الأمــر الانتبــاه مــن ســرديات الابتــكار والحداثــة 
المؤسســاتية إلى الحوكمــة المُُجــازة مــن خلال واجهــات المســتخدم، الإجــراءات، الروتيــن 

المفــوض، وسلاســل القــرار الغامضــة.

الطابــع  ذي  الاصطناعــي  الــذكاء  عــن  الدائــرة  والنقاشــات  الجــدل  في  الورقــة  تســاهم 
الإنســاني والحوكمة الرقمية من خلال إبراز الممارســة اليومية في ســياق سياســي شــديد 
التقييــد. الدراســات البحثيــة القائمــة في الأدبيــات، ســبق أن درســت الحوكمــة الخوارزميــة، 
الإغاثــة الإنســانية القائمــة علــى البيانــات، والاقتصــاد السياســي لأنظمــة المســاعدات 
الرقميــة، لكنهــا غالبًًــا مــا ركّـّـزت علــى الاســتراتيجية التنظيميــة أو التصميــم التكنولوجــي 
أو آثــار السياســات واســعة النطــاق، عوضًًــا عــن التركيــز علــى كيــف يتــم ترتيــب وتســوية 
الأنظمــة في الممارســة العمليــة. بالتركيــز علــى غــزة، تُُظهــر هــذه الدراســة أن الحوكمــة 
المعتمــدة علــى الــذكاء الاصطناعــي والحوكمــة الرقميــة لا تتــم بالتحــوّّل المُُؤسســاتي 
يــة، العمــل التفســيري، إدارة  الرســمي وحــده، بــل إنهــا تُُســوّّى وتُُعــاش عبــر الأعمــال الإدار

المخاطــر، والرؤيــة المؤسســاتية غيــر المتكافئــة، التــي تجــري بشــكل يومــيّّ.
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يسترشــد التحليــل بثلاثــة أســئلة بحثيــة: كيــف يتعامــل الموظفــون العاملــون في قطــاع 
المســاعدات الإنســانية والإغاثــة في غــزة مــع الأنظمــة الرقميــة والأنظمــة ذات العلاقــة 
المؤسســاتية والتقنيــة  الآليــات  مــا هــي  بينهــا؟  بالــذكاء الاصطناعــي ويتنقلــون فيمــا 
وتقديــم  القــرارات،  اتخــاذ  الإنســانية،  الشــؤون  لتنســيق  الأجهــزة  هــذه  توظفهــا  التــي 
المســاعدات؟ كيــف تفســر الجهــات الفاعلــة في الإغاثــة والمســاعدات الإنســانية الحوكمــة 
المعتمــدة علــى الــذكاء الاصطناعــي، تُُســوّّيها، وتطعــن فيهــا، في ظــل ظــروف مرهونــة 

بقيــود سياســية وعملياتيــة؟

للنظــر في هــذه الأســئلة، تعتمــد الورقــة البحثيــة علــى مقــابلات نوعيــة أجريناهــا مــع 
عبــر  غــزة  قطــاع  في  الناشــطين  الإنســانية  والمســاعدات  الإغاثــة  قطــاع  في  العامليــن 
المعنيــة  للمــواد  الســياقي  بالتحليــل  اســتكمالها  مــع  والمحليــة،  الدوليــة  المنظمــات 
بالسياســات والمــواد المؤسســاتية. تظهــر النتائــج أن الأنظمــة الرقميــة والأنظمــة ذات 
العلاقــة بالــذكاء الاصطناعــي تأخــذ دور البُُنــى التحتيــة للحوكمــة اليوميــة وهــي مُُدمجــة 
بالروتيــن الإداري، بتبعيــات المنصــة، وبعمليــات التحقــق، بيــد أن الجهــات الفاعلــة في 
غيــر  تقنيــة  اليقيــن، ســيطرة  عــدم  مــن  ظــروف  تتعامــل معهــا في  الأماميــة  الخطــوط 

مُُتزايــدة. متكافئــة، ومخاطــر سياســية 

تتكــوّّن الورقــة البحثيــة مــن خمســة أجــزاء. يُُحــدد القســم التــالي الإطــار التحليلــي، متبوعًًــا 
يًـًـا تجريبيًًــا مــن خلال أربــع  بمنهجيــة البحــث. يســتعرض فصــل النتائــج تحلــيالًا إمبير
الســيطرة  الضعيفــة،  الحوكمــة  ظــل  في  الرســمي  غيــر  التبنــي  متكــررة:  ديناميكيــات 
السلســلة  أســفل  إلى  والمخاطــر  العمــل  تحويــل  والقوائــم،  الفئــات  علــى  الخارجيــة 
القياديــة، والتعامــل والتســوية اليوميّّــة في ظــل ظــروف الرعايــة والتعــرض والمســؤولية 
المُُقيّّــدة. ويضــع فصــل المُُباحثــة هــذه النتائــج ضمــن مناقشــات أوســع معنيــة بحوكمــة 
الإغاثــة والعمــل الإنســاني وقــوة التكنولوجيــا، فيمــا يتنــاول فصــل الخُُلاصــة آثارهــا الأوســع 

عــلى السياــسة.

الإطار التحليلي: الذكاء الاصطناعي بقطاع العمل الإنساني، الحوكمة الرقمية، والقوة 
الاستعمارية 

تُُظهــر الأبحــاث حــول الــذكاء الاصطناعــي بقطــاع العمــل الإنســاني والحوكمــة الرقميــة أن 
ــا مــا تعيــد تنظيــم الســلطة والمســاءلة  التقنيــات المقدمــة بلغــة الكفــاءة والابتــكار غالبًً
تضييــق  الاصطناعــي  بالــذكاء  المدعومــة  الأنظمــة  تســتطيع  وضوحًًــا.  أقــل  بطــرق 
المســاحة التفســيرية، تضميــن الأحــكام في البنــى التحتيــة المُُبهمــة، وتعقيــد الطعــن في 
القــرارات، في حيــن أن الأنظمــة الرقميــة تفضــل التوحيــد القياســي والمخرجــات القابلــة 
للقيــاس علــى الحكــم الســياقي )كــوبي وآخــرون، 2021 ؛ بوريــل 2016؛ أنــاني وكروفــورد 
2018؛ ديفيــدال 2024(. عندمــا تكــون الموافقــة والرفــض والاســتعانة ضعيفــة، فقــد 
تضخــم الأنظمــة الضــرر بــدالًا مــن أن تخففــه أو تقللــه )بيدوشــي 2022؛ لاتونيــرو 2019؛ 
وايتزبــرغ وآخــرون، 2021(. لذلــك لا يتــم التعامــل مــع الــذكاء الاصطناعــي هنــا في المقــام 
الأول كمجموعــة أدوات بــل كجــزء مــن مجــال أوســع للحوكمــة الرقميــة الــذي يعمــد إلى 

صياغــة وتشــكيل عمليــات التصنيــف والتحقــق وصنــع القــرار.

لغــزة. تنشــط أعمــال  المحــدد  السياســي والمــادي  الســياق  بُـُـد مــن موضعتــه في  ولا 
الإغاثــة والمســاعدات الإنســانية هنــاك تحــت الحصــار، الاحــتلال، تدميــر البنيــة التحتيــة، 
تقييــد الحركــة، ســلطة مُُجــزأة، والوصــول للســلع والحاجيــات والبنيــة التحتيــة والأنظمــة 
الماليــة بوســاطة خارجيــة. لا تدخــل الأنظمــة الرقميــة والأنظمــة ذات العلاقــة بالــذكاء 
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يًـًـا محايــدًًا. بــل هــي تعمــل ضمــن بنيــة قائمــة مــن التجســس،  الاصطناعــي حيــزًًا إدار
التوثيــق، التصنيــف، والمســؤولية المؤسســاتية المُُقيّّــدة. وبالتــالي، فــإن الســؤال ليــس 
فقــط مــا إذا كان الــذكاء الاصطناعــي يُُســتخدم، بــل كيــف تتــم مواجهــة الأنظمــة الرقميــة 
الإغاثــة  لحوكمــة  أوســع  نظــام  ضمــن  الاصطناعــي  بالــذكاء  العلاقــة  ذات  والأنظمــة 

والمســاعدات الإنســانية في ظــل القيــود الاســتعمارية.

الإنســانية  والمســاعدات  الإغاثــة  حوكمــة  مجــال  في  والدراســات  الأدبيــات  وتســاعد 
والحوكمــة البيروقراطيــة علــى توضيــح ذلــك. يجــري العمــل علــى المســاعدات بشــكل 
يــة المُُوّّحــدة، الإبلاغ الرقمــي، والإدارة  متزايــد بواســطة الإدارة عــن بعــد، الفئــات المعيار
وامكســويل 2013؛  )دونينــي  المباشــرة  المُُحاســبة  مــن  بــدلاًً  القواعــد  علــى  القائمــة 
دافيلــد 2007(. ببســاطة، لا تشــخّصّ أنظمــة التســجيل والتحقــق الحاجــة. بــل إن تبنــي 
هــذه الأنظمــة مســتفيدين شــرعيين وينتــج عنهــا إقصــاء بعــض الجهــات حيــث لا تتوافــق 
النظــم  فهــم  يجــب  لذلــك  يــة )جاكوبســن 2015(.  الإدار القوالــب  مــع  البشــر  حيــوات 
الاســتحقاق  التنســيق،  أن  إذ  العاديــة،  البيروقراطيــة  الممارســة  ضمــن  التكنولوجيــة 
والأهليــة، التحقــق، وتســليم المســاعدات قــد يبــدو شــأنًاً تقنيًًــا فحســب، إلا أنــه تترّتّــب 

عليــه آثــار توزيعيــة وسياســية.

كمــا تُُظهردراســات البيانــات والــذكاء الاصطناعــي المُُهمّّــة جــدًًا كيــف تُُعيــد هــذه الأنظمــة 
والســلطة  المُُحــددة،  الفئــات  التحتيــة،  البنــى  مــن خلال  المُُتكافئــة  غيــر  القــوة  إنتــاج 
المعرفيــة. لا تنبــع الضبابيــة الخوارزميــة مــن شــدة التعقيــد التقنــي فحســب، بــل مــن 
الترتيبــات المؤسســاتية المعنيــة بالبيانــات ونمــاذج الــذكاء الاصطناعــي )بــورل 2016؛ 
أنــاني وكراوفــورد 2018(. يصــف كولــدري وميجــاس )2019 أ؛ 2019 ب( اســتخراج 
كيــف   )2020( بيرهــان  يوضــح  بينمــا  اســتعماري،  تشــكيل  بأنــه  المعاصــر  البيانــات 
تعتمــد أنظمــة الــذكاء الاصطناعــي في الشــمال العالمــي علــى الممارســات الاســتخراجية 
والمنطــق التصنيفــي المفــروض الــذي يُُعيــد إنتــاج التبعية بدلاًً من المســؤولية المحلية. 
في غــزة، حيــث لا تتحكــم الجهــات الفاعلــة المحليــة في البنــى التحتيــة، مســارات البيانــات، 
أو المعاييــر، تُُعيــد الأنظمــة التقنيــة تنظيــم الوضــوح والقابليــة، صنــع القــرار، والوصــول، 

حتــى حينمــا يفتقــد الخاضعــون لهــا لآليــات شــفافية إزاء كيفيــة عملهــا.

هيــكل  الاســتعمارية  الاســتيطانية  والحوكمــة  الاســتيطاني  الاســتعمار  أبحــاث  توّّفــر 
وولــف  يؤطــر  خلالــه.  مــن  الأنظمــة  هــذه  ودراســة  قــراءة  يســتوجب  أوســع،  سياســي 
)2006( الاســتعمار الاســتيطاني كمبنــى هيكلــي متواصــل للتصفيــة، الاحتــواء والإدارة؛ 
بينمــا يوضــح فيلدمــان )2008( كيــف أن غــزة تُُحكــم مــن فتــرة طويلــة بواســطة وثائــق، 
تصاريــح، فئــات، وعــدم اليقيــن الإداري. ويُُضيــف ســعيد )1978( أن الســلطة لا تعتمــد 
فقــط علــى الإكــراه وإنمــا علــى المؤسســات التــي تحــدد مــا هــو معــروف وقابــل للحكــم. 
غــزة  في  والتنســيق  التصنيــف،  التحقــق،  التســجيل،  مــع  التعامــل  يجــوز  لا  وبالتــالي، 
كإجــراءات محايــدة. فهــي متضمنــة في علاقــات الهيمنــة البيروقراطيــة القائمــة مُُســبقًًا 

والتــي تتحكــم بالتنقــل، بالقابليــة والوضــوح، والوصــول.

يحمــل هــذا الأمــر أهميــة خاصــة نظــرًًا لعمــل البنــى التحتيــة الرقميــة للإغاثــة والأعمــال 
المزوّّديــن  المانحــة،  الجهــات  الإنســانية في عصرنــا تحــت ظــروف تتقاطــع فيهــا رقابــة 
القانونيــة  الأدبيــات  بــدأت  متزايــد.  بشــكل  الأمنــي  والمنطــق  الخــاص،  القطــاع  مــن 
المُُســلّحّة،  النزاعــات  في  المدنيــة  للبيانــات  السياســية  الأهميــة  بــإدراك  والسياســاتية 
مُُحــذّّرة مــن بقــاء  مجــال حمايــة البيانــات متخلفًًــا علــى الرغــم مــن الاعتمــاد المتزايــد 
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علــى الأنظمــة الرقميــة المُُركّـّـزة )اللجنــة الدوليــة للصليــب الأحمــر 2021؛ جيــس 2021(. 
كمــا تُُظهــر الأبحــاث حــول حوكمــة بيانــات الإغاثــة والأعمــال الإنســانية تــداول البيانــات 
الشــخصية المجموعــة لأغــراض توزيــع وتقديــم المســاعدات داخــل النظــم الإيكولوجيــة 
الأوســع التــي تشــكلت بفعــل المانحيــن، والمتعهديــن، الــدول والمخــاوف الأمنيــة؛ علمًًــا 
يــن وســائل محــدودة  أن تداولهــا يتــم بشــكل خــاص في بيئــة توّّفــر للســكان المتضرر
للطعــن )GPPi معهــد السياســة العامــة الــدولي 2021، جــروت 2025(. في غــزة، لا تقــع 
البنــى التحتيــة الرقميــة للإغاثــة والأعمــال الإنســانية خــارج البُُنــى والهيــاكل الأمنيــة. بــل 

إنهــا تعمــل في بيئــة مُُشــبعة بهــا.

يضيــف الاقتصــاد السياســي النســوي طبقــة أخيــرة مــن خلال إظهــار كيــف تعمــل أنظمــة 
يــادة  الحوكمــة بإعــادة توزيــع العمــل والتشــغيل، المخاطــر والمســؤولية بــدالًا مــن مجــرد ز
النجاعــة. يوضــح فريجــر )2016( ويوبانكــس )2018( كيــف تُُحــوّّل الرعايــة والتوزيــع إلى 
محــض إدارة فنيــة بينمــا تُُنقــل المحاســبة لتُُحــال علــى الذيــن يعانــون مــن العواقــب. في 
غــزة، غالبًًــا مــا تعيــش النســاء هــذه الأعبــاء وتواجههــا أثنــاء تقديمهــا الرعايــة غيــر مدفوعــة 
الأجــر، ســعيها للبقــاء والحفــاظ علــى الأســر، التوثيــق، المتابعــة، والتعامــل المُُتكــرر مــع 
أنظمــة المســاعدات تحــت واقــع مــن الحصــار والنــزوح. كمــا تُُظهــر دراســات البيانــات مــن 
منظور نســوي أن أنظمة البيانات تُُشــفّّر الافتراضات المعيارية إزاء الأســر والاســتحقاق 
والتــي مــن شــأنها أن تســيء تشــخيص أولئــك الذيــن لا يتوافقــون مــع أي مــن الفئــات 
يــو وكلايــن 2020(. وعليــه، لا  يــة المُُوّّحــدة أو أن تســتبعدهم منهــا )دي ايجناز المعيار
ــد مــن قــراءة الحوكمــة الرقميــة في غــزة ليــس فقــط كمســألة تكنولوجيــا وســيطرة، بــل  بُُ
يــع التشــغيل والعمالــة  كإعــادة إنتــاج اجتماعــي، كمســألة معنيــة بالكرامــة، وإعــادة توز

بشــكل غيــر مُُتــكافئ.

، تعمــل الأنظمــة الرقميــة  ولتحقيــق هــذه الغايــة، يقــدم هــذا الإطــار ثلاثــة مُُقترحــات. أوالًا
والأنظمــة ذات العلاقــة بالــذكاء الاصطناعــي في غــزة كبنــى تحتيــة للحوكمــة عوضًًــا عــن 
ــا، تنشــط هــذه الأنظمــة في مســاحة اســتعمارية تتشــكل مــن  كونهــا أدوات محايــدة. ثانيًً
الحصــار والاحــتلال والســيطرة البيروقراطيــة. ثالثًًــا، يتــم التنقــل والتوســط في هــذه الأنظمة 
بالعمــل اليومــي، التفســير، والأشــكال غيــر المتكافئــة مــن التعامــل والمقاومــة. توظيــف 
هــذا الإطــار كعدســة تحليليــة بــدالًا مــن التعامــل معــه كنمــوذج معيــاري، يُُتيــح للورقــة 
البحثيــة دراســة كيــف تقــوم هــذه الأنظمــة بإعــادة توزيــع الوضــوح والقابليــة، التشــغيل، 

الســلطة والمســؤولية في قطــاع الإغاثــة والعمــل الإنســاني في غــزة.

المنهجية 
تتبنــى هــذه الدراســة تصميمًًــا نوعيًًــا تفســيريًاً لدراســة حالــة، يُُركــز علــى كيفيــة تعامــل 
العامليــن في قطــاع الإغاثــة والعمــل الإنســاني في غــزة مــع الأنظمــة ذات العلاقــة بالــذكاء 
بالممارســة  بينهــا  يتنقلــون  وكيــف  يفهمونهــا  كيــف  الرقميــة،  والأنظمــة  الاصطناعــي 
الفعليــة. بــدالًا مــن مســح كافــة الأدوات أو إعــادة بنــاء تصميمهــا الداخلــي، تعايــن الدراســة 
الحوكمــة التكنولوجيــة مــن خلال الروتيــن الإداري، تبعيــات المنصــة، إجــراءات التحقــق، 

الحــذر المؤسســاتي، والفهــم غيــر المتــكافئ.
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بيانات، أخذ عيّّنات، ووصول ميداني
تتكــون البيانــات الأوليــة مــن عشــر مقــابلات شــبه منظمــة أجريــت بيــن كانــون الأول/ 
ديســمبر 2025 وكانــون الثــاني/ ينايــر 2026 مــع الموظفيــن الفلســطينيين داخــل غــزة، 
غيــر  والموظفيــن  منهــا،  العامليــن  أو  إلى مصــر  النازحيــن  الفلســطينيين  والموظفيــن 
الفلســطينيين مــن الــوكالات الأمميــة، الجمعيــات غيــر الحكوميــة الدوليــة، العامليــن في 
كثــر مــن خمســين طلــب مقابلــة إلى وكالات  يــة. تــم إرســال أ مناصــب عملياتيــة وإدار
أمميــة، جمعيــات غيــر حكوميــة دوليــة، وجمعيــات فلســطينية محليــة؛ إلا أن العديــد 
منهــا لــم يحــظََ بــأي رد، أو تمــت إحالتهــا للمكتــب الرئيســي، أو رفــض الطلــب لأســباب 
تــم اختيــار المشــاركين بشــكل هــادف  متعلقــة بالحساســية المؤسســاتية. ســبق أن 
اســتخدام  مــن  قربهــم  ومــدى  المواقــع،  المؤسســات،  الوظائــف،  في  التبايــن  لتغطيــة 
الممارســات الرقميــة والممارســات ذات العلاقــة بالــذكاء الاصطناعــي. علــى الصعيــد 
الإحصائي، لا تُُعتبر العيّّنة تمثيلية، لكنها تســتخدم لاســتبيان ســجّلّ قائم على التحليل 
إزاء كيــف يعيــش أصحــاب المناصــب المؤسســاتية ويتعاملــون مــع هــذه الأنظمــة. نظــرًًا 
لحساســية الإغاثــة والعمــل الإنســاني في غــزة، تــم إجــراء جميــع المقــابلات دون الكشــف 
عــن الهويــة، بموافقــة شــفوية، وســط تعميــم للمناصــب والانتمــاءات، وبموجــب حــدود 
وضعهــا المشــاركون للحــد مــن المخاطــر. كمــا تــم التســتر علــى بعــض أســماء الأنظمــة، 
وســيرورات العمــل، والإجــراءات المؤسســاتية مــن منطلقــات أخلاقيــة. بمــا أن الحــرب 
والنــزوح وانهيــار البنيــة التحتيــة والقيــود الأمنيــة تحــد مــن الوصــول إلى تصميــم النظــام، 
قــرارات المانحيــن، والبنــى التحتيــة للبيانــات الواقعــة تحــت ســيطرة الجيــش، تعتمــد 
الإرشــادات  الإنســاني،  والعمــل  الإغاثــة  وثائــق سياســة  علــى  انتقــائي  بشــكل  الدراســة 
يــر كدعــم ســياقي وتفســيري وليــس كمنهجيــة  الفنيــة، أوصــاف البرامــج العامــة، والتقار

متكافئــة.

الإجراء التحليلي 
يسترشــد التحليــل بالإطــار المتكامــل للورقــة البحثيــة المعنــيّّ بحوكمــة الإغاثــة والعمــل 
الإنســاني، البيانــات ودراســات الــذكاء الاصطناعــي الحيويّـّـة للدراســة، كمــا في إطــار الحكــم 
الاســتعماري الاســتيطاني، والاقتصــاد السياســي النســوي. ســاهمت جهــات النظــر هــذه 
بتوجيــه دليــل المقابلــة والتحليــل، لإجــراء المقــابلات بحســب الموضوعــات المتكــررة 
مثــل التصنيــف، إتاحــة الوصــول، التحفّّــظ الإداري، التحقــق، الضبابيــة والتعتيــم، إعــادة 
المقــابلات بموضوعيــة،  مــواد  المؤسســاتية. جــرى تحليــل  العمــل، والمخاطــر  يــع  توز
لكافــة  المُُقارِنِــة  والقــراءة  التكــراري  الترميــز  مــن خلال  وكلارك،  ببــراون  مسترشــدين 
مقابلات المشــاركين بهدف تحديد الآليات النمطية والتباين المُُعتبر في كيفية مواجهة 
الأنظمــة الرقميــة والأظمــة ذات العلاقــة بالــذكاء الاصطناعــي في الممارســة العمليــة. كمــا 
أولينــا الاهتمــام بالفجــوات بيــن الإدعــاءات المؤسســاتية الرســمية والتجربــة العملياتيــة 
اليوميــة. تــم اســتخدام مــواد إضافيــة فرعيــة فقــط لأغــراض وضــع الســياق وتحليــل 
للادعــاءات  مســتقل  كدليــل  وليــس  لذلــك،  الحاجــة  اقتضــت  مواضــع  في  المقــابلات 
المُُعممــة عــن تصميــم الأنظمــة الداخليــة أو نشــرها واســتخدامها علــى مســتوى القطــاع.

المقامية والإنعكاسية الذاتية
أجــرت الدراســة باحثــة فلســطينية تعمــل بمقربــة مــن ســياق الإغاثــة والعمــل الإنســاني 
قيــد الدراســة، كمــا أنهــا تشــغل وظيفــة جزئيــة داخليــة ممــا يمنحهــا قربًـًـا حيويًـًـا. ســاهمت 
اللغــة المشــتركة، والتجربــة المُُعاشــة تحــت وطــأة الاحــتلال، ومعرفــة مؤسســات الإغاثــة 
والمســاعدات الإنســانية، في تســهيل الوصــول والتفســير. في الآن ذاتــه تمــت مراجعــة 
الإنعكاســية الذاتيــة طــوال الوقــت لتجنــب التعاطــف المُُفــرط والبقــاء متيّّقذيــن لتبايــن 
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الأدوار، حــدّّة الانكشــاف، وحــدود التمثيــل في ظــل الحــرب والقيــود السياســية.

القيود والمصداقية
تســتند الدراســة إلى عــدد محــدود مــن المقــابلات ولا تدعــي تمثيــل قطــاع الإغاثــة والعمل 
الإنســاني بشــكل قاطــع. ومــن القيــود المفروضــة علــى إتاحــة الوصــول نذكــر مراقبــي 
المعلومــات الأمنييــن، المخــاوف الأمنيــة، وإعــادة التوجيــه إلى المقــر التنظيمــي، حيــث 
لــم تنجــح الدراســة بمعاينــة تصميــم المنظومــة مُُباشــرة، ولا عمليــات الشــبكة الخلفيــة 
)Backened( ولا عمليــات صنــع القــرار مــن قبــل المانحيــن، ولا البنــى التحتيــة للبيانــات 
الخاضعــة لســيطرة الجيــش. وبالتــالي، فــإن الدراســة تــدرس كيــف يواجــه طاقــم الإغاثــة 
والأعمــال الانســانية، الأنظمــة الرقميــة والأنظمــة ذات العلاقــة بالــذكاء الاصطناعــي في 
الممارســة الفعليــة، وكيــف يقومــون بتفســيرها والتنقــل فيمــا بينهــا، بــدالًا مــن البنيــة 
المؤسســاتية الكاملــة التــي تدعمهــا. تعتمــد المصداقيــة علــى تماســك الأنمــاط عبــر 
المشاركين في الأدوار والمواقع والمناصب التنظيمية المختلفة، مع اقتصار الادعاءات 
الأوســع علــى مــا يمكــن دعمــه ببيانــات المقابلــة والمــواد الســياقية المتاحــة للجمهــور.

النتائج: الذكاء الاصطناعي والحوكمة الرقمية وممارسات 
الإغاثة والمساعدات الإنسانية اليومية في غزة

اســتخدام  متشــابكين:  شــكلين  في  الاصطناعــي«  »الــذكاء  يظهــر  المقــابلات،  عبــر 
الموظفيــن غيــر الرســميين للأدوات التوليديــة لإدارة عــبء العمــل، والأنظمــة الرقميــة 
العامــة القائمــة علــى حوكمــة التســجيل والتحقــق والاســتحقاق والإبلاغ وتداول البيانات 
)المقــابلات 2 و 4 و 5 و 8 و 10(. تركــز النتائــج علــى أربــع ديناميكيــات مُُتكــررة: التبنــي 
غيــر الرســمي علــى وقــع الحوكمــة الضعيفــة، الســيطرة الخارجيــة علــى الفئــات والقوائــم، 
تحويــل العمــل والمخاطــر إلى أســفل السلســلة القياديــة، والتعامــل اليومــي في ظــل 

ظــروف الرعايــة والتعــرض والمســؤولية المُُقيّّــدة.

تُُظهــر المقــابلات أن الأنظمــة ذات العلاقــة بالــذكاء الاصطناعــي والأنظمــة الرقميــة تدخــل 
الروتيــن  مــن خلال  غــزة بشــكل غيــر متــكافئ،  الإنســاني في  الإغاثــة والعمــل  في قطــاع 
الإداري، تبعيــات المنصــة، إجــراءات التحقــق، والتعامــل علــى المســتوى الإداريّّ. ليــس 
الإبتــكار ولا النجاعــة مــن آثارهــا الأكثــر تماســكًاً، بــل تكثيــف أعمــال التصنيــف والفــرز، 
الشــفافية الجزئيــة، بيانــات مكشــوفة علــى نطــاق واســع، وأعبــاء غيــر متكافئــة للتحقــق، 

التبليــغ والامتثــال.

1. إستخدام الذكاء الاصطناعي والحوكمة بشكل غير رسمي بموافقة ضمنية 
صامتة

يدخــل الــذكاء الاصطناعــي العمــل اليــوم للإغاثــة والعمــل الإنســاني بدايــة كأداة للتعامــل 
والتكيّّــف وليــس كمشــروع ابتــكار وتحديــث رســمي. وصــف المُُحــاوََرون في المقــابلات 
ضغــط  مــع  والتعامــل  لإدارة  توليديــة  أدوات  يســتخدمون  كيــف  منصابهــم،  بشــتى 
العمــل، والعمــل التنظيمــي الإداري، والحفــاظ علــى مســتوى الأداء في ظــروف متأزمــة. 
وأوضــح أحــد الأشــخاص المُُحاوََريــن: »أســتخدم كل مــا يفيــدني... بلاكبوكــس، جيمينــي، 
يــد أن أســهّّل الأمــور علــى نفســي« )المقابلــة 2(. كمــا ربــط  أي برمجيــات مســاعِِدة... أر
المُُحــاوََر ذاتــه هــذا الأمــر مُُباشــرة بــالأداء والتوقعّّــات مــن قبــل الإدارة: »منــذ أن بــدأت 
بتوظيــف الــذكاء الاصطناعــي في عملــي، صــار مديــري أســعد منــي... تحســن عملــي... 
أســتخدمه كمســاعد شــخصي لي« )المقابلــة 2(. في الشــؤون الماليــة، تــم تأطيــر الــذكاء 
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الاصطناعــي بالمثــل علــى أنــه يخفــف مــن الجهــد المعــرفي علــى مســتوى الميكــرو: »بــدًًلا 
مــن التفكيــر في وظيفــة مــا ببرنامــج الإكســيل ]excel[... أطلــب مــن الــذكاء الاصطناعــي 
القيــام بالعمــل« )المقابلــة 3(. في جميــع هــذه المُُقــابلات، يظهــر الــذكاء الاصطناعــي كأداة 
كثــر منــه  صمــود وبقــاء غيــر رســمية في إطــار أنظمــة الإغاثــة والعمــل الإنســاني المثقلــة أ

تحــوّّل مؤسســاتي اســتراتيجي )المقــابلات 2، 3، 8، 10(.

إلا أنــه في الآن ذاتــه، فــإن اســتخدام الــذكاء الاصطناعــي لــم يكــن متكافئًًــا علــى الصعيــد 
المــاديّّ. وصفــت إحــدى المُُديــرات المُُقيمــة في غــزة الــذكاء الاصطناعــي بأنــه متــاح فقــط 
عندمــا تســمح البنيــة التحتيــة بذلــك، وحتــى عندمــا تســمح لا يمكــن الاعتمــاد عليــه: 
 ،ChatGPT لا أملــك ارتباطًًــا قويًـًـا ومســتقرًًا بالانتــرت ســوى في المكتــب، أســتخدم«
لكنــي أواجــه صعوبــات جمّّــة. يحــذف ChatGPT نقاطــي الأصليــة أو يقــوم ببســاطة 
بتغييــر معلومــات مهمــة« )المقابلــة 10(. وقــد ربطــت هــذه القيــود بالعمــل الميــداني 
مُُباشــرة، وبأعمــال الرعايــة وانهيــار البُُنــى التحتيــة والمنشــآت: »عملــي ذي طابــع ميــداني 
بالغالــب، لا أســتطيع التركيــز، علــيّّ أن أهتــم بالوجبــات والطعــام، بأطفــالي، وبالواجبــات 
للــذكاء  الوقــت  أملــك  لا  يبًًــا،  تقر شــيء  دون  مــن  أو  الكهربــاء  شــحّّ  مــع  المنزليــة 
الاصطناعــي« )المقابلــة 10(. وأعــرب آخــرون عــن شــكوكهم وتخوّّفاتهــم الصريحــة، لا 
يــة المحليــة والجمعيــات غيــر الحكوميــة المحليــة،  ســيما في أوســاط الجمعيــات الخير
حيــث كان يُُقــرأ الــذكاء الاصطناعــي علــى أنــه فرصــة أقــل مــن كونــه نقطــة ضعــف. قــال 
كــد  أحــد الأطبــاء ببســاطة: »نتخــوّّف منــه. يجــب حظــره. كُلُيًًــا« )المقابلــة 4(. في حيــن أ
آخــر أن اســتخدام الــذكاء الاصطناعــي في غــزة »ليــس ناضجًًــا كفايــة« في ظــل الظــروف 
الراهنــة ويتطلــب مراقبــة دقيقــة للعواقــب والتأثيــر )المقابلــة 1(. لذلــك يبــدو أن فهــم 
والتقــاط الــذكاء الاصطناعــي منــوط بالمنصــب، السياســة التنظيميــة، الاتصاليــة )بشــبكة 
الانترنــت( والظــروف المعيشــية تحــت الحصــار، ولا ينتشــر بشــكل متــكافئ في رحــاب 

منظومــة الإغاثــة والعمــل الإنســاني.

الفعليــة. وصــف  والممارســة  الرســمي  التفويــض  بيــن  التطابــق  عــدم  هــو  ثــانٍٍ  نمــط 
الموظفــون مــرارًًا وتكــرارًًا اســتخدام الــذكاء الاصطناعــي بأنــه غيــر رســمي، أو يتــم تقبلــه 
بشــكل ضمني أو بصمت، أو يُُحظر بشــكل انتقائي، أو ببســاطة يُُترك دون تعريف. وقد 
عبّّــر أحــد الموظفيــن المقيميــن في غــزة عــن ذلــك صراحــة: »نحــن نســتخدم أدوات أخــرى 
لجزئيــة التفكيــر ولعمليــات صنــع القــرار، رســميًًا، غيــر مســموح لنــا؛ ولكــن بشــكل غيــر 
رســمي، نســتخدم بعــض هــذه الأدوات للمســاعدة في اســتخراج الأنمــاط مــن البيانــات، 
الاســتخدام واســع  آخــر  )المقابلــة 5(. ووصــف  القــرارات وإصــدار توصيــات«  ولاتخــاذ 
النطــاق للأدوات غيــر المُُصــرّّح اســتخدامها في عمــل محــاذٍٍ لاتخــاذ القــرارات: »يســتخدم 
العديــد مــن الموظفيــن أدوات الــذكاء الاصطناعــي خــارج القنــوات الرســمية أو المُُصــرّّح 
كســيل ]Excel[ أو قواعــد بيانــات تحتــوي  بهــا... غالبًًــا مــا يقــوم الــزملاء بتحميــل ملفــات إ
علــى بيانــات شــخصية إلى أدوات مثــل ChatGPT ويطلبــون منهــم إجــراء التقييــم أو 
تحديــد معاييــر الاســتحقاق أو توليــد توصيــات« )المقابلــة 5(. علــى مســتوى الجمعيــات 
يــة والمؤسســات غيــر الحكوميــة المحليــة، غالبًًــا مــا بــرز ذلــك علــى أنــه حوكمــة  الخير
غيبيــة. كمــا أوضحــت مُُديــرة بقولهــا »لــم يخبــرني أحــد في مؤسســتي بمــا يتوجــب علــيّّ 

أن أفعلــه أو لا أفعلــه، أســتخدمه عندمــا يكــون ذلــك مناســبًًا« )المقابلــة 10(.

باخــتلاف المقابــل، أنتــج عــدم التطابــق بيــن التفويــض الرســمي والممارســة الفعليــة، 
نمطًًــا مــن الصمــت التنظيمــي والقواعــد الجزئيــة والإنفــاذ غيــر المتــكافئ، وعلــى وقعــه 
توّّســع توظيــف الــذكاء الاصطناعــي بصيغــة غيــر رســمية في حيــن ظلــت المســؤولية 
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فرديــة. التناقــض مــع هيــاكل حوكمــة تكنولوجيــا المعلومــات والاتصــالات الأكثــر رســمية 
كــد أحــد المُُحاوََريــن والــذي يعمــل علــى الحوكمــة والتصاريــح أن  مفيــد في هــذه الحالــة. أ
بعــض أدوات الــذكاء الاصطناعــي كانــت غيــر مُُصــرّّح بهــا صراحــةًً لأن التصاريح الضعيفة 
قــد تعــرّضّ معلومــات حساســة للكشــف أمــام »مســتخدمين غيــر المتوقعيــن وغيــر 
مُُصــرّّح« )المقابلــة 6(. ومــع ذلــك، حتــى هنــاك، بــدت الحوكمــة هشــة لأنهــا اعتمــدت 
علــى النضــج التقنــي، ووعــي الموظفيــن، والحــدود القابلــة للإنفــاذ، مــع تفــاوت فيمــا 

بينهــا بالمُُمارســة الفعليــة.

2. التصنيف والتحقق ومقام »المستخدم«
النتيجــة الثانيــة التــي خلصــت إليهــا الدراســة، هــي أن الموقــع الأكثــر أهميــة للحوكمــة 
القريبــة مــن الــذكاء الاصطناعــي ليــس الابتــكار، بــل هيكليــة التصنيــف والتحقــق، والتــي 
الإغاثــة  يــن  المُُحاوََر أحــد  وصــف  وقــد  المســاعدات.  إلى  الوصــول  تنظيــم  في  تســاهم 
والعمــل الإنســاني مــرارًًا كقطــاع تُُنظمــه القوائــم، الاســتمارات، التســجيل القائــم علــى 
تُُمنــح  مــا  غالبًًــا  الهيكليــة،  هــذه  التحقــق. وفي  التقييــم، وسلاســل  المنصــة، عمليــات 
الجهــات الفاعلــة المحليــة الفلســطينية مقــام »المُُســتخدمين« العملياتييــن لأنظمــة 

ليســت هــي مــن قــام بتصميمهــا، ولا تتحكــم بهــا، أو تفهمهــا بالكامــل.

وصــف أحــد موظفــي الجمعيــات والمنظمــات غيــر الحكوميــة المحليــة التــي تعمــل مــع 
وكالــة تابعــة للأمــم المتحــدة هــذا بوضــوح: »إن الإنترنــت والمنصــة بالكامــل ملكهــم، 
ونحــن هنــاك كمســتخدمين« )المقابلــة 4(. موضحًًــا أن الجهــات الفاعلــة المحليــة لا 
تملــك صلاحيــة تعديــل مبنــى البيانــات أو أن تقــرر أي معلومــات تُُجمــع أم لا: »لا نملــك 
ولوجًًــا مُُحــددًًا لتعديــل أو أن نقــرر أي نــوع مــن المعلومــات تُُجمــع... لا نملــك إمكانيــة 
تتــم مشــاركة  لــم  ولكــن  يــب،  التدر توفيــر  تــم   .)4 )المقابلــة  أي ســيطرة«  أو  الولــوج 
الحوكمــة: »ســتقوم ]وكالــة تابعــة للأمــم المتحــدة[ بتعريفنــا بالنظــام، وتقديــم التدريبــات 
الفنيــة ]حتــى نتمكــن[ مــن إدخــال البيانــات وتحميلهــا. عــدا عــن كل ذلــك لا نملــك أي 
امكانيــة للولــوج أو الســيطرة علــى المنظومــة«) المقابلــة 4(. ووصفــت مُُديــرة مقيمــة 
ــا مشــابهًًا مــع وكالــة أخــرى تابعــة للأمــم المتحــدة ومنظمــة غيــر حكوميــة  في غــزة ترتيبًً
دوليــة شريكــة: »تقــدم لنــا الأمــم المتحــدة بالضبــط قوائــم الأشــخاص الذيــن يجــب أن 
نعمــل معهــم... نتحقــق مــن القوائــم... نســجل جميــع المعلومــات ونُعُيــد تقديمهــا لهــم« 
)المقابلــة 10(. حــددت دورهــا كموظفــة للتحقــق مــن المعلومــات ضمــن نظــام أوســع 
ذي مُُخرجــات مرئيــة جزئيــة فقــط: »اســتخدمت وكالات الأمــم المتحــدة هــذه المعلومــات 
يــر... يتــم نشــر بعــض المعلومــات والتحفــظ علــى معلومــات  لإنتــاج الخرائــط والتقار
أخــرى، لا نعــرف« )المقابلــة 10(. تُُظهــر هــذه الشــهادات مُُجتمعــة أن العامليــن يُُمنحــون 

ــا مــن دون أي ســلطة حوكمــة مؤثــرة. إمكانيــة الوصــول تقنيًً

لا يتعلــق موقــف »المُُســتخدم« هــذا بالمنصــات فحســب، بــل يتعلــق بكيفيــة التحكــم 
في اســتحقاق وإمكانيــة الوصــول مــن خلال التصنيــف. إعتبــر العديــد مــن المقــابلات 
أن المســاعدات تعمــل بموجــب قوائــم خارجيــة المنشــأ، اســتمارات التســجيل الــذاتي، 
والتحقــق المتقاطــع، إلى جانــب التحقــق مــن الهُُويّّــة، واســتمارات التقييــم أو التوصيــة. 
للأمــم  تابعــة  ]وكالــة  مــع  المحليــة  الحكوميــة  غيــر  المنظمــات  واجهــات  إحــدى  في 
المتحــدة[، تــم تأطيــر الرقمنــة مــن خلال التســجيل الــذاتي والتدقيــق: »هنــاك اســتمارة 
للتســجيل الــذاتي، حيــث يتســجل المُُنتفعــون... ]نحــن[ عبــارة عــن جســر بيننــا كمنظمــة 
كــد المشــارك ذاتــه علــى الضغــط  غيــر حكوميــة محليــة والمنتفعيــن« )المقابلــة 4(. أ
الــذي يحملــه هــذا التحقــق في ظــل الشــحّّ: »مشــكلتنا هــي أن بعــض الأشــخاص كانــوا 
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يخدعوننــا مــن خلال التســجيل، وبالتــالي علينــا التحقــق مــن الهُُويّـّـة، كمــا نســتخدم بيانــات 
بالهُُويّـّـات والتحقــق منهــا محــدودة  بالتدقيــق  القيــام  مجموعــات ولكــن قدرتنــا علــى 
للغايــة«. وبالتــالي يصبــح البقــاء علــى قيــد الحيــاة متشــابكًاً مــع التنقــل في الفئــات بينمــا 
تظــل الجهــات الفاعلــة المحليــة مســؤولة عــن التحقــق مــن الحاجــة مــن خلال قوالــب 

يــة لــم يكــن لهــا دور في تصميمهــا. إدار

الــذكاء الاصطناعــي بشــكل غيــر رســمي في  كمــا تشــير المقــابلات إلى إحتمــال إدراج 
هيكليــة التصنيــف ممــا يســتدعي التداعيــات. وقــد وصــف أحــد المشــاركين كيــف يقــوم 
كســيل )Excel( أو قواعــد بيانــات في أدوات الــذكاء الاصطناعــي  زملاء بتحميــل ملفــات إ
مــن أجــل »إجــراء التقييــم أو تحديــد معاييــر الاســتحقاق أو إصــدار توصيــات« )المقابلــة 
5(. وحــذر آخــر مــن أن التوصيــات التــي يولدهــا الــذكاء الاصطناعــي قــادرة علــى تشــويه 
رئيســية: »هنــاك  فئــات  بيــن  الخلــط  أو  فئــات  اختــراع  مــن خلال  الاحتياجــات  تقييــم 
مشــاكل كبيــرة تُُعنــى بكيــف يقــوم الــذكاء الاصطناعــي بتفســير البيانــات... فهــو يمــزج 
دائمًًــا بيــن الكميــات والقياســات كمــا يخلــط بيــن الأرقــام والمســافات وأفــراد الأســرة 
والجنــس ومــا شــابه. ويمكنــه إنشــاء أو توليــد بيانــات لــم تكــن موجــودة لســد الثغــرات« 
الإنتــاج  لقوائــم  الروتينــي  التسلســل  المُُديــرات  إحــدى  وصفــت  وقــد   .)2 )المقابلــة 
خارجيــة المنشــأ والتحقــق المحلــيّّ: »أتلقــى قوائــم مــن ]وكالــة تابعــة للأمــم المتحــدة[ 
نتحقــق مــن قوائــم المُُنتفعيــن، ونــزور الأطفــال والعائلــة، ونتحقــق مــن أنهــم الأشــخاص 
أرقــام  وبموجــب  فيهــا  المُُدقــق  للقوائــم  وفقًًــا  للمســاعدات  المســتحقين  الفعليــون 
الهويــة« )المقابلــة 10(. تُُشــير هــذه الشــهادات إلى صياغــة إتاحــة الوصــول للمســاعدات 
مــن خلال سلاســل مُُبهمــة قائمــة علــى التصنيــف والتدقيــق والتحقــق، والتــي قــد تكــون 
مشــوبة بمنطقــة وتفكيــر بمســاعدة الآلــة بســبب ممارســات الموظفيــن العاديــة، وليــس 

مــن خلال منظومــة مكشــوفة وقابلــة للفحــص.

خلال هــذه المقــابلات، تتحمــل الجهــات الفاعلــة المحليــة عــبء إنتــاج البيانــات والتحقــق 
منهــا بينمــا تبقــى صلاحيــة التصنيــف والتفســير والشــفافية في أســفل سلســلة القيــادة 

خاضعــة لعوامــل خارجيــة.

3. كشف البيانات، ونقل العمل، والقيود المفروضة على البنية التحتية
 النتيجــة الثالثــة هــي أن الحوكمــة الرقميــة وذات العلاقــة بالــذكاء الاصطناعــي في غــزة 
تنقــل العمــل والتشــغيل والمخاطــر أســفل السلســلة القياديــة العمليــة رهــن ظــروف 
ليســت  بأنهــا  البيانــات  المشــاركون  وصــف  التحتيــة.  البنيــة  هشاشــة  مــن  خطيــرة 
يــة محايــدة، بــل كمــواد خطــرة علــى الصعيــد السياســي. لا تُُعنــى القضيــة  مــواد إدار
يًـًـا فقــط، بــل بكشــف البيانــات الفلســطينية في بيئــة خاضعــة للشــروط  بالخصوصيــة نظر
الأمنيــة، وعــدم قــدرة الجهــات الفاعلــة المحليــة علــى معرفــة أيــن تنتقــل البيانــات بعــد 

جمعهــا أو التحكــم فيهــا أو الطعــن في هــذه الممارســات.

وقــد أوضــح أحــد العامليــن في الجمعيــات الخيريــة والمُُنظمــات غيــر الحكوميــة المحليــة 
الأمــر  ربــط  كمــا   .)4 )المقابلــة  البيانــات«  أمــن  شــيء  كل  وقبــل  »أولاًً  بقولــه:  ذلــك 
بالتدقيــق والاســتبعاد، مُُعربًـًـا عــن تخوّّفــه مــن »صنــع القــرار أو التدقيــق القائــم علــى 
تعلــم الآلــة« وأشــار إلى أنــه »ليــس لدينــا مســاءلة أســفل السلســلة القياديــة« )المقابلــة 
4(. أثــار المُُحــاوََر في المقابلــة نفســها مخــاوف مــن الشــركات الخارجيــة )طــرف ثالــث( 
]وكالــة  »أطلعــت  الاســتخبارية:  المعلومــات  وجمــع  الأجنبيــة  بالحكومــات  المرتبطــة 
تابعــة للأمــم المتحــدة[ مُُنظمــات فلســطينية غيــر حكوميــة أن شــركة أمريكيــة للــذكاء 
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الاصطناعــي، معروفــة بالعمــل مــع الجيــش الإســرائيلي تحــاول تزويدهــا بالخدمــات... 
رفضنــا... لا نملــك أيــة خــوادم محليــة، وملكيتنــا لبياناتنــا ضعيفــة بأحســن الأحــوال، لا 
نعــرف... علــى أيــة ســحابات«) المقابلــة 4(. وبالتــالي، لا يُُفهــم موقــع الســحابة، مُُلكيــة 
الخــادم، ومشــاركة المّّــورد، علــى أنــه اختيــار مُُحايــد للبنيــة التحتيــة، بــل كمســائل تُُعنــى 

بالســيادة وكشــف البيانــات.

كمــا ظهــرت مخــاوف شــبيهة في العمــل الموجــه نحــو الحمايــة. أوضــح أحــد المشــاركين 
أن المنظمــات قــد ترغــب في حظــر اســتخدام الــذكاء الاصطناعــي عنــد التعامــل مــع مــواد 
ذات حساســية، لكنهــا لا تملــك أي ســيطرة علــى مــا يقــوم الموظفــون بتحميلــه: »في كثيــر 
يــد حظــر اســتخدام الــذكاء الاصطناعــي...  مــن الأحيــان هنــاك مــواد ذات حساســية... نر
ولكــن لا يمكنــك ضمــان عــدم قيــام الموظفيــن بتحميــل هــذه المعلومــات« )المقابلــة 
7(. في حيــن حــذّّر آخــر مــن أن الاســتخدام غيــر الرســمي للــذكاء الاصطناعــي ينطــوي 
علــى »مخاطــر جســيمة، إذ يتــم تحميــل بيانــات شــخصية حساســة إلى أنظمــة قــد تعيــد 
)المقابلــة 5(. في  والتعلــم«  يــب  التدر إعــادة تدويرهــا لأغــراض  أو  البيانــات  اســتخدام 
المقابــل، عبّّــرت إحــدى المُُحــاوََرات عــن التطبيــع الصــارخ مــع التجســس تحــت الحصــار: 
 ChatGPT الإســرائيليون يراقبوننــا ويتتبعوننــا طــول الوقــت، كيــف عســى أن يكــون«
أســوأ مــن ذلــك؟« )المقابلــة 10(. وعليــه، يصــحّّ القــول أن المخاطــر لا تنبــع مــن ســوء 
الاســتخدام فحســب، بــل مــن الافتقــار البُُنيــويّّ للســيادة علــى تدفقــات البيانــات في بيئــة 

خاضعــة لشــروط أمنيــة مُُشــددة )المقــابلات 4 و 5 و 7 و 10(.

الــذكاء  المقــابلات  جميــع  تصــف  العمــل.  نقــل  عــن  المخاطــر  هــذه  فصــل  يمكــن  لا 
مــن تقليلــه.  بــدلاًً  يغيّّــر طابعــه  أو  العمــل  ينقــل  بأنــه  الرقميــة  الاصطناعــي والأنظمــة 
أشــار أحــد العامليــن في الرصــد والتقييــم والمســاءلة والتعلــم )MEAL( إلى أن الشــركاء 
المحلييــن يجمعــون البيانــات الميدانيــة بينمــا تبقــى أعمــال مراجعــة البيانــات في أيــدي 
المقــر المركــزي: »أعمــل مــع شــركاء محلييــن يجمعــون البيانــات في الميــدان... وعــادة مــا 
أقــوم بمراجعــة البيانــات وتنظيفهــا بعــد شــركائي« )المقابلــة 3(. ولاحــظ المُُشــارك ذاتــه 
كثــر مــن الطــرق التقليديــة لجمــع  أن الــذكاء الاصطناعــي قــد يســتغرق »وقتًًــا أطــول... أ
المانحيــن  قيــام  غــزة  المُُقيميــن في  الموظفيــن  أحــد  )المقابلــة 3(. وصــف  البيانــات« 
بإجبــار الفريــق علــى اســتخدام كوبــو )KoBo( كعــبء يومــي علــى وقــع ضعــف الإتصــال 
بالانترنــت: »قــدم لنــا مانحنــا هــذا البرنامــج المتنقــل... كوبــو )KoBo(... هــذا يعنــي أننــي 
ــا... نحــن غيــر متصليــن كثيــرًًا... اللغــة... البرنامــج يعلــق...  ســأضطر إلى اســتخدامه يوميًً
يتطلــب الاتصــال بالانترنــت. أقــوم بتدويــن المعلومــات علــى الأوراق ثــم أســتخدم كوبــو 
الإبلاغ  التزامــات  آخــر  مُُحــاوََر  المقابلــة 8(. في حيــن وصــف  الإمــكان«)  عنــد   )KoBo(
المتواصلــة طــول الوقــت: »نحــن نقــدم... جميــع البيانــات، علــى أســاس يومــي في بعــض 
الأحيــان... الأنشــطة والمواقــع والخدمــات الممنوحــة« )المقابلــة 10(. بــدالًا مــن تقليــل 
العمــل، في كثيــر مــن الأحيــان قامــت الأنظمــة الرقميــة بتكريــر إدخــال المُُعطيات، وقدّّمت 
صياغــة مُُكــررة، وإبلاغــات متواصلــة، وزادت مــن أعبــاء التحقــق، خاصــة في ظــل الاتصــال 

غيــر المســتقر.

كان هــذا واضحًًــا بشــكل خــاص في متطلبــات الإبلاغ التــي تتطلــب أدلــة فوتوغرافيــة في 
حــالات الضائقــة. وقــد وصــف أحــد العامليــن في غــزة ذلــك بأنــه انتهــاك أخلاقي: »يُُطلــب 
منــي التقــاط صــور للأنشــطة وتحميلهــا علــى المنصــات... تشــعر النســاء بالحــرج... إذا 
شــعرت بعــدم الارتيــاح حقًًــا ورفضــت شــيء مــا بشــدّّة، فلــن أفعــل ذلــك« )المقابلــة 
8(. مــا يمكــن اعتبــاره مؤسســاتيًًا كمحــض توثيــق، يُُعتبــر علــى ارض الواقــع كنــوع مــن 
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الكشــف، الإحــراج، أو فضيحــة أخلاقيــة.

وزادت هــذه الأعبــاء بســبب الحصــار وبنيتــه التحتيــة التــي يفرضهــا. لــم يكــن انقطــاع 
الكهربــاء والإنترنــت غيــر المســتقر والنــزوح وصعوبــات الشــحن مُُجــرد ظــروف في خلفيــة 
»الكهربــاء  المشــاركين  أحــد  اعتبــر  وقــد  ومســتمرة.  دائمــة  ظــروف  هــي  بــل  العمــل، 
المتقطعــة« والتكلفــة كعوائــق )المقابلــة 1(. ووصــف آخــر اســتحالة الوصــول المســتقر 
للانترنــت خــارج المكتــب مــن أساســه: »بالــكاد لدينــا إنترنــت في غــزة... بالــكاد أحصــل علــى 
الإنترنــت في خيمتــي... مــن الصعــب جــدًًا بقــاء الهواتــف الخليويــة والحواســيب المحمولــة 
إذا  المُُحــاوََر ذاتــه مــن اســتخدام ChatGPT »فقــط  مشــحونة« )المقابلــة 8(. تمكــن 
تواجــدت بالمكتــب، ولكــن بضــع مــرات فقــط« )المقابلــة 8(. في حيــن ذكــر مشــارك آخــر 
صراحــة أن »جمــع البيانــات وتقييمهــا تعطــل بشــدة بســبب الاتصــال غيــر المســتقر 
بالإنترنــت« )المقابلــة 5(. والنتيجــة هــي بيئــة تكنولوجيــة طبقيــة قــد يكتســب فيهــا 
أولئــك الذيــن لديهــم اتصــال مســتقر بعــض مزايــا الإنتاجيــة، في حيــن أن أولئــك الذيــن 
هــم في حالــة نــزوح يتحملــون تكاليــف الامتثــال لمتطلبــات العمــل دون تلقــي المعــدات 

والآليــات الموعــودة.

4. الأعباء الجنسانية، الصوت المحلي، والتعامل اليومي
النتيجة الرابعة هي أن الحوكمة الرقمية وذات العلاقة بالذكاء الاصطناعي يتم التعامل 
معهــا وتُُعــاش عبــر العمــل القائــم علــى الجنــدر )النــوع الاجتماعــي(، وعــدم التماثــل 
المعــرفي، والتعامــل اليومــي بــدلاًً مــن الامتثــال البســيط. وأشــارت النســاء المُُحــاوََرات 
إلى التصــادم بيــن المطالــب الرقميــة وأعمــال الرعايــة، حمايــة الأســرة وبقاءهــا علــى قيــد 
الحيــاة، وعــدم الشــعور بالراحــة علــى الصعيــد الأخلاقي مــن التوثيــق. وقــد ربطــت إحــدى 
العــاملات في الإغاثــة والأعمــال الإنســانية بيــن طموحــات للتعلّـّـم عــن الــذكاء الاصطناعــي 
يــادة الدخــل، وكيــف شــطبت هــذه الاحتمــالات بفعــل الحــرب وواجــب الرعايــة:  والرغبــة بز
يــد مــن الوقــت لتعلــم كيفيــة اســتخدام الــذكاء الاصطناعــي  »أتمنــى لــو كان لــدي المز
يــادة دخلــي، ولكــن... علــيّّ أن أرعــى... الواجبــات المنزليــة... أطفــالي دائمًًــا خائفــون  لز
الاصطناعــي«)  للــذكاء  وقــت  لــدي  ليــس  الرعايــة.  مــن  الكثيــر  إلى  دائمًًــا  ويحتاجــون 
المقابلــة 10(. وبالتــالي، لا يبــدو الاقتــدار مــن الــذكاء الاصطناعــي مجــرد مســألة تدريــب 
يــب، بــل شــحّّ الوقــت علــى صعيــد جنســاني تحــت  أو اســتعداد مؤسســاتي علــى التدر

الحصــار.

المُُحــاوََرات  إحــدى  وقــد وصفــت  التوثيــق.  الديناميكيــة في ممارســات  نفــس  ظهــرت 
النســاء  »تشــعر  والكرامــة:  تتوافــق  لا  بأنهــا  الفوتوغــرافي  بالتوثيــق  المانحيــن  مطالــب 
بالحــرج... يجــب تصويــر الأطفــال والنســاء بملابــس جميلــة وعندمــا يكونــون ســعداء« 
)المقابلــة 8(. ثــم صاغــت النظــام الأوســع علــى أنــه لا علاقــة بينــه وبيــن الواقــع المُُعــاش: 
»يفقــد مانحونــا وشــركاؤنا خــارج غــزة الاتصــال بواقعنــا، هــل يعرفــون أننــي أعيــش في 
خيمــة؟ هــل يعلمــون أنــه لــم يتبــقََّ لــديّّ ســوى معطــف واحــد لأرتديــه؟« )المقابلــة 8(. 
في العمــل الموجــه نحــو الحمايــة، ظهــرت المخاطــر الجنســانية أيضًًــا فيمــا يتعلــق بالمــواد 
مــواد حساســة...  الإفصــاح: »نحــن نعمــل علــى...  عــدم  الحساســة واســتحالة ضمــان 
يــد حظــر اســتخدام الــذكاء الاصطناعــي... ولكــن لا يمكنــك ضمــان ذلــك« )المقابلــة  نر
كعمــل  ولكــن  تقنــي  كإجــراء  فقــط  تُُعــاش  لا  الرقميــة  الحوكمــة  فــإن  وبالتــالي،   .)7
رعايــة، وشــغل عاطفــي، وصــراع كرامــة في ظــل ظــروف قائمــة علــى النــوع الاجتماعــي 

)الجنســانية( للمســؤولية والكشــف )المقــابلات 7 و 8 و 10(.
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نمــط مرتبــط يُُعنــى بغيــاب الصــوت المحلــي. رأت العديــد مــن المُُحــاوََرات أن الــذكاء 
الاصطناعــي يهــدد الهُُويّـّـة المؤسســاتية والخصوصيــة المحليــة عندمــا تصبــح المخرجات 
عامــة أو شــبيهة بالجهــات المانحــة. وأشــارت إحــدى المديــرات الماليــات إلى عواقــب 
ملموســة: »لقــد فقــدت منحــة... بســبب الاســتخدام المُُفــرط للــذكاء الاصطناعــي في كتابــة 
المُُقترحــات... لــم يعــد المُُقتــرح يمثّّــل هويّتّنــا وعملنــا الجماعــي... الجانــب المحلــي... 
اختفــى... لكنــه ليــس شــيئًًا يمكنــك إثباتــه« )المقابلــة 7(. أمــا مُُحــاوََر آخــر فقــد اعتبــر 
المســألة كقضيــة ســيادة معرفيــة: »ملكيــة الفلســطينيين لبياناتهــم وحمايتهــا... نحــن 
بنائهــا«  في  عديــدة  ســنوات  اســتثمرنا  التــي  الحقيقيــة  المعرفــة  ]لحمايــة[  بحاجــة... 
)المقابلــة 4(. ودافــع مشــارك آخــر عــن »البنيــة التحتيــة الرقميــة المملوكــة محليًًــا« 
كشــرط »للاســتقلال الرقمــي الهــادف« )المقابلــة 5(. تشــير هــذه التصريحــات مُُجتمعــة 
إلى احتمــال أن تعمــل المخرجــات المُُوّّلــدة بالــذكاء الاصطناعــي بشــطب الخصوصيــة 
المحليــة، الصــوت المؤسســاتي، والمعرفــة ذات الخاصيــة الســياقية )المقــابلات 4 و 5 

و 7(.

في الآن ذاتــه، لا تعــرض المُُقــابلات الموّّظفيــن كمتلقيــن ســلبيين للحوكمــة التكنولوجيــة. 
وصــف المشــاركون أشــكاالًا مــن العمــل الحــدوديّّ، الرفــض، وعــدم الامتثــال الانتقــائي. 
دعــا أحــد الموظفيــن في منظمــة محليــة غيــر حكوميــة إلى الحظــر عوضًًــا عــن التبنــي 
المنظــم: »يجــب حظــر ذلــك. كُلُيًًــا« )المقابلــة 4(. ووصــف بالمقابلــة ذاتهــا رفــض عــرض 
لتقديــم خدمــة مرتبطــة بالــذكاء الاصطناعــي مــن جهــة خارجيــة لأســباب سياســية وأمنيــة: 
مُُشــاركة  رأت  )المقابلــة 4(. في حيــن   »)Palantir AI( أي  أيــه  بالانتيــر  رفــض...  »تــم 
أخــرى أن الرفــض عملــيّّ مُُتضمــن وليــس أيديولوجيًًــا: »إذا شــعرت بعــدم الارتيــاح حقًًــا 
وأعــارض شــيئًًا مــا بشــدة، فلــن أفعــل ذلــك« )المقابلــة 8(. علــى مســتوى المُُنظمــات 
الدوليــة غيــر الحكوميــة، قــد يظهــر العمــل الحــدودي أيضًًــا مــن خلال اللغــة الإجرائيــة 
حــول الحقــوق الرقميــة وحمايــة البيانــات، حتــى عندمــا يســتمر الاســتخدام غيــر الرســمي 
الســيطرة المؤسســاتية  تــرقى هــذه الإجــراءات إلى مســتوى  بالتــوازي )المقابلــة 3(. لا 
التامّّــة، ولكنهــا تُُظهــر أن الــذكاء الاصطناعــي بالعمــل الانســاني يُُصــاغ مــن خلال الأحــكام 

الأخلاقيــة المُُشــتتة تحــت ظــروف غيــر متكافئــة.

مُُباحثة: الذكاء الاصطناعي والحوكمة 
والسلطة في نظام العمل الإنساني بغزة 

كابتــكار  الاصطناعــي  الــذكاء  يعمــل  لا  بغــزة،  العلاقــة  ذات  الإنســانية  العمليــات  في 
تكنولوجــي بقــدر مــا يُُوظّّــف كآليــة حوكمــة تعيــد تنظيــم الوضــوح والقابليــة، التشــغيل، 
والســلطة في ظــل القيــود الاســتعمارية. تجيــب النتائــج علــى أســئلة الورقــة الثلاثــة بطــرق 
، يواجــه الموظفــون الأنظمــة ذات العلاقــة بالــذكاء الاصطناعــي والأنظمــة  مترابطــة. أوالًا
الرقميــة بشــكل أساســي كبنــى تحتيــة للحوكمــة اليوميــة مدمجــة في الروتيــن الإداري، 
وتبعيــات المنصــة، والتعامــل مــع الأزمــات. ثانيًًــا، تصــوغ هــذه الأنظمــة شــكل التنســيق، 
يــع المســاعدات مــن خلال هيــاكل التصنيــف، سلاســل التحقــق،  اتخــاذ القــرارات، وتوز
أعلــى  السُُــلطة  تركــز  والتــي  المنصــة،  علــى  المُُعتمــد  العمــل  وســيل  الإبلاغ،  أنظمــة 
ــا،  السلســلة القياديــة مــع نقــل التشــغيل والعمــل والمخاطــر إلى أســفل السلســلة. ثالثًً
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تفســر الجهــات الفاعلــة في الخطــوط الأماميــة هــذه الأنظمــة وتتعامــل معهــا وأحيانًـًـا 
تعتــرض عليهــا مــن خلال الاســتخدام الانتقــائي، فــرض حــدود أخلاقيــة، رفــض الاســتخدام، 
والتأقلــم القائــم علــى البقــاء والصمــود تحــت الحصــار وعــدم التماثــل المؤسســاتي. ينتــج 
عــن كل ذلــك، تجمّّــع مُُجــزّأّ تُُمــارس مــن خلالــه الســلطة الإنســانية ويُُعــاد توزيــع الأعبــاء 

يــة. الإدار

ممــا يــؤول بالتحليــل بعيــدًًا عــن روايــات الابتــكار، وباتجــاه الحوكمــة. القضيــة الرئيســية 
رســمي،  بشــكل  الاصطناعــي«  الــذكاء  »تســتخدم  المُُنظمــات  كانــت  إذا  مــا  ليســت 
بــل كيــف تصــوغ هــذه الأنظمــة التكنولوجيــة القابليــة والوضــوح، التصنيــف، إمكانيــة 
جميــع  جزئيًًــا في  إلا  ليــس  الحوكمــة  علــى  رســمية  إضفــاء صفــة  والتحقــق.  الطعــن، 
النتائــج والمُُخرجــات. قــد تكــون هنــاك سياســات حــول الأدوات المُُصــرّّح بهــا، وحمايــة 
البيانــات، والاســتخدام المســؤول، ألا أنــه في الممارســة العمليــة غالبًًــا مــا تتــم حوكمــة 
الأنظمــة ذات العلاقــة بالــذكاء الاصطناعــي بواســطة قواعــد جزئيــة، صمــت تنظيمــي، 
وإنفــاذ غيــر متــكافئ. هــذا مــا تعتبــره النتائــج موافقــة ضمنيــة صامتــة: تتوّّســع الأســاليب 
الالتفافيــة غيــر الرســمية إلى مهــام تترتــب عليهــا عواقــب، في حيــن تُُدفــع المســؤولية 
أســفل السلســلة القياديــة. لا تعمــل الحوكمــة بواســطات مــداولات شــفافة وواضحــة، 
بــل تميــل للعمــل بموجــب إمتثــال مُُشــتت، وســلطة أعلــى سلســلة القيــادة، وسلاســل 

قــرار مُُبهمــة.

تُُظهــر القــراءة النازعــة للاســتعمار أن هــذه الديناميكيــات تتكشــف داخــل مجــال مُُنظــم 
إتاحــة  التحتيــة،  البنيــة  والتنقــل،  الحركــة  علــى  مفروضــة  خارجيــة  ســيطرة  بواســطة 
الوصــول ومــدى الرؤيــة. يُُعتبــر الــذكاء الاصطناعــي في غــزة مهمًًــا كونــه يعــزز ويشــحن 
الفاعلــة  الجهــات  تلعــب  البيروقراطــي والاســتعماري.  الحكــم  بيــن  القائمــة  العلاقــات 
كأصحــاب  وليــس  بيانــات، مدققيــن، مســتخدمين عملياتييــن،  مــزوّّدي  دور  المحليــة 
ســلطة علــى الفئــات التــي تُُحــدد الحاجــة بوضــوح. فهــم يُُدخلــون المعلومــات، يراجعــون 
القوائــم، ويحافظــون علــى ســيل العمــل، بينمــا تظــل معاييــر اتخــاذ القــرار، التفســير 
أســفل السلســلة القياديــة والتحكــم بالبنيــة التحتيــة بأيــادٍٍ خارجيــة. وهــذا ينتــج اعتمــادًًا 
ــا: يتحمــل أولئــك الأقــرب إلى الواقــع المُُعــاش عــبء جعلــه مقــروءًًا دون  معرفيًًــا وبنيويًً
أن يملكــوا أي ســلطة إزاء كيفيــة تصنيفــه أو تفســيره أو التصــرف بموجبــه. ممــا يُُفســر 
لمــاذا الطعــن المُُقيّّــد والمحــدود مركــزيّّ للنتائــج. غالبًًــا مــا تُُترجــم المُُســاءلة والمُُحاســبة 
إلى الامتثــال بــدالًا مــن المُُشــاركة المؤثــرة في صنــع القــرار. الموظفــون مســؤولون عــن 
إدخــال البيانــات، مراجعتهــا وتنظيفهــا، والتحقــق منهــا؛ إلا أنــه غالبًًــا مــا لا يكــون واضحًًــا 
لهــم كيــف تُُنتــج هــذه القوائــم، أو كيــف تُُحــدد المعاييــر، أو كيــف تصــوغ الفئــات وتؤثــر 
يــع  علــى شــكل النتائــج النهائيــة. وعليــه، مــا يبــدو كمُُجــرد إجــراء تقنــي هــو أيضًًــا توز

للسُُــلطة.

تُُظهــر قــراءة اقتصاديــة سياســية نســوية أن هــذه الأنظمــة تعيــد تنظيــم العمــل بطــرق 
مشــوبة بلغــة الكفــاءة. العمــل المكثــف في مجــال البيانــات ليــس تقنيًًــا فحســب، بــل هــو 
أيضًًــا عمــل رعايــة، عمــل عاطفــي، وتحمــل مســؤولية تتــم تحــت ظــروف مؤسســاتية 
أقــرب للأســر  النســاء، لكونهــم  تكــون  مــا  غيــر متماثلــة. غالبًًــا، وبشــكل غيــر متــكافئ، 
والمحــاولات  التوثيــق،  المتابعــة،  التحقــق،  بعمليــات  يقمــن  مــن  هــن  والمجتمعــات، 
المتكــررة للحفــاظ علــى الوضــوح في ظــروف متأزمــة. يُُظهــر تبايــن وشــحّّ الوقــت القائــم 
علــى الجنــس، الصراعــات حــول التوثيــق المعنيــة بمســألة الكرامــة والحشــمة، والضغــط 
الامتثــال  أن  المؤسســاتية  يــر  التقار مــع  جنــب  إلى  جنبًًــا  الأســرة  بقــاء وسلامــة  لإدارة 
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الرقمــي يُُختبــر ويُُعــاش مــن خلال التكاثــر الاجتماعــي بقــدر مــا يُُعــاش مــن خلال العمــل 
الرســميّّ. بــكل بســاطة، الــذكاء الاصطناعــي والأنظمــة الرقميــة لا يوّّفــران الوقــت. بــل إنهــا 
تنقــل العمــل أســفل السلســلة القياديــة داخــل المؤسســات وتجعــل هــذا العمــل بــارزًًا 

وواضحًًــا بدرجــات أقــل.

لا يمكــن فصــل هــذه الأعبــاء عــن ظــروف البنيــة التحتيــة والظــروف السياســية. إذ يُُشــكل 
الحصــار، النــزوح، والاتصــال غيــر المســتقر بالانترنــت، إضافــة إلى الاعتمــاد علــى المنصــات 
الخاضعــة للســيطرة الخارجيــة، مــا تســتطيع الأنظمــة التكنولوجيــة فعلــه، ولمصلحــة 
مــن، وبــأي ثمــن. تعــد الحوكمــة الرقميــة بالســرعة والاتســاق والوضــوح والقابليــة، ولكنهــا 
يــد مــن أعبــاء التنســيق، علاوة علــى التنــازلات  غالبًًــا مــا تنتــج ازدواجيــة، تأخيــرات، وتز
الأخلاقيــة في ظــل ظــروف يصعــب فيهــا الحفــاظ علــى الوضــوح ذاتــه. ممــا يُُنتــج نظامًًــا 
تكنولوجيًًــا يعتمــد علــى مُُخرجــات )نتائــج( معياريــة في حيــن يتــم العمــل وســط ظــروف 

تقــوّّض باســتمرار إمكانيــة إنتاجهــا بأمــان أو بدقــة.

أخيــرًًا، تُُعقّّــد النتائــج أي قــراءة للفاعليــن في الخطــوط الأماميــة كمتلقيــن ســلبيين أو 
كمُُســتخدمين مُُتمكنيــن مــن التكنولوجيــا. يفســر العاملــون في المجــال الإنســاني هــذه 
الأنظمــة ويتعاملــون معهــا ويتنقلــون بينهــا وأحيانًـًـا يرفضونهــا في الممارســة العمليــة. 
هــم يضعــون الحــدود، ويرفضــون أدوات مُُعيّّنــة، يتعاملــون ويلتفــون علــى المطالــب 
تبقــى  المســؤولية  هــذه  لكــن  الضغــط.  تحــت  أخلاقيــة  أحكامًًــا  ويصــدرون  المُُســيئة، 
مُُجــزأة وتحــت قيــود. فهــذه المســؤولية لا تُُلغــي التماثــل الأوســع نطاقًًــا والــذي يحتفــظ 
مــن خلالــه الفاعلــون الخارجيــون بسُُــلطة غيــر متناســبة علــى البنــى التحتيــة والفئــات 
ومعاييــر الأدلــة. بــل هــي تُُوضّّــح أن الــذكاء الاصطناعــي في العمــل الإنســاني لا يخضــع 
المتباينــة،  للأحــكام  يخضــع  أيضًًــا  بــل  فحســب،  الرســمية  السياســة  لســلطة  عمليًًــا 

ويُُرفــض، ويتــم التأقلــم والتكيّّــف معــه علــى أســاس البقــاء علــى قيــد الحيــاة.

تدعم النتائج مُُجتمعة الإدعاء الأوسع نطاقًًا: في العمليات الإنسانية ذات العلاقة بغزة، 
يعمــل الــذكاء الاصطناعــي كآليــة حوكمــة تُُعيــد تنظيــم الوضــوح والقابليــة، التشــغيل، 
والســلطة في ظــل القيــود الاســتعمارية. يدخــل الــذكاء الاصطناعــي عبــر مســارات مُُجــزأة، 
ولا يتــم تبنيــه بشــكل متماســك ومكتمــل، وتتــم حوكمتــه مــن خلال المخاطــر والامتثــال 
وليــس مــن خلال ســلطة تشــاركية. كمــا أنــه يُُختبــر ويُُعــاش مــن خلال أعبــاء التحقــق، 
التبعيــة المعرفيــة، هشاشــة البنيــة التحتيــة، والتعامــل غيــر المتــكافئ. هــذا يُُعيــد تأطيــر 
الــذكاء الاصطناعــي في العمــل الإنســاني بعيــدًًا عــن مخــزون الأدوات الصالــح وقوائــم 
كبــر بكثيــر: مــن  مراجعــة الأخلاقيــات، ويؤطــره باتجــاه ســؤال ذي طابــع سياســي بدرجــة ا
يحــدد الفئــات؟ ومــن يتحمــل عــبء جعــل الحاجــة واضحــة وقابلــة؟ ومــن يمكنــه الطعــن 
كثــر النــاس تآذيًـًـا  في التصنيفــات المُُســيئة؟ وكيــف تُُثبــت الســلطة التكنولوجيــة في حيــن أ

منهــا يبقــون الأقــل قــدرة علــى صياغــة شــروطها.

الخاتمة والعواقب المُُترتبة على السياسة 
بالــذكاء  العلاقــة  ذات  والأنظمــة  الرقميــة  الأنظمــة  تدخــل  كيــف  الورقــة  هــذه  تناولــت 
الاصطناعــي علــى قطــاع العمــل الإنســاني في غــزة، كيــف تتــم حوكمتهــا، وكيــف يتــم 
التعامــل معهــا وتُُعــاش، في ظــل ظــروف تحــت الحصــار، التجســس، وكونهــا خاضعــة 
للســيطرة الخارجيــة. بموجــب الأدلــة، يبــدو أن الــذكاء الاصطناعــي ليــس عبــارة عــن أجنــدة 
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ابتــكار مُُوّّحــدة، بــل كنظاميــن متشــابكين: قيــام الموظفيــن باســتخدام الأدوات التوليديــة 
بشــكل غيــر رســمي لأجــل التعامــل مــع الضغــط الإداري وإدارتــه؛ والأنظمــة الرقميــة 
البيانــات  وتــداول  الإبلاغ،  التحقــق،  الاســتحقاق،  لتنظيــم  المُُســتخدمة  المؤسســاتية 
الــذكاء الاصطناعــي في  بغــزة، لا يُُعــدّّ  الإنســانية. في الاغاثــة والعمــل الإنســاني المعنــيّّ 
المقــام الأول تطــورًًا تكنولوجيًًــا، بــل إنــه آليــة حوكمــة تُُعيــد تنظيــم الوضــوح والقابليــة، 
التشــغيل، والســلطة في ظــل ظــروف القيــود الاســتعمارية. لا تكمــن أهميتــه في التجديــد 
التقنــي، بــل في دوره المســاهم بتكثيــف التصنيــف، وتوســيع تــداول البيانــات مــن دون 
يــع العمــل والمخاطــر والمســؤولية عبــر سلســلة  ســلطة عليهــا أو ســيادة؛ وإعــادة توز

تشــغيلية غيــر متكافئــة.

تتمثــل المســاهمة الأساســية للورقــة في إعــادة صياغــة الــذكاء الاصطناعــي في العمــل 
الإنســاني بعيــدًًا عــن قوائــم المخــزون وقوائــم مراجعــة الأخلاقيــات وباتجــاه الحوكمــة 
يــة لا  في حيّّــز الإغاثــة الانســانية القائــم تحــت الاســتعمار. وبالتــالي فــإن الأســئلة المركز
تُُعنــى بمحــض الأدوات الجــاري توظيفهــا واســتخدامها، بــل تُُعنــى بمــن المســؤول عــن 
تحديــد الفئــات، ومــن يتحكــم في القوائــم ومنطــق التحقــق، ومــن يمكنــه حمايــة تدفقــات 
البيانــات أو الاعتــراض عليهــا، ومــن يتحمــل العــبء عنــد فشــل الأنظمــة. تُُظهــر النتائــج أن 
المســاءلة تُُترجــم في كثيــر مــن الأحيــان إلى الامتثــال بينمــا تظــل القــدرة علــى الاعتــراض 
والطعــن مُُقيّّــدة بشــكل بُنُيــويّّ، علــى أن تُُــوّّزع هــذه الأعبــاء بشــكل غيــر متــكافئ علــى 
الظــروف  خلفيــة  علــى  والجنــس.  المنصــب،  الموقــع،  بحســب  كل  المســتخدمين 
بالتحقــق  وتكــرارًًا  مــرارًًا  بالكفــاءة  الاصطناعــي  الــذكاء  وعــد  ويــوازن  يُُقابَـَـل  المذكــورة، 
ــق المعــرفّيّ، وبتثبيــت الســلطة الخارجيــة مــن خلال إنتــاج مخرجــات  المُُســتخرج، بالتعلّّ

واضحــة وقابلــة للقــراءة.

العواقب المُُترتبة على السياسة
ذات  العمليــات  في  الاصطناعــي  الــذكاء  حوكمــة  مــع  التعامــل  يجــب  بــدء،  ذي  بــادئ 
العلاقــة بغــزة علــى أنهــا حوكمــة التصنيــف والوصــول، وليــس مجــرد اســتخدام آمــن 
للأدوات. عندمــا تقــوم ممارســات الــذكاء الاصطناعــي أو الممارســات القريبــة مــن الــذكاء 
الاصطناعــي بصياغــة وتشــكيل الاســتحقاق، التقييــم، وتشــكيل القوائــم أو التوصيــات، 
يتوجــب أن تتــم حوكمتهــا كوظائــف توزيعيــة لاتخــاذ القــرارات مــع معاييــر مُُوّّثقــة، ذات 
لاحقــة.  مراحــل  المترتبــة في  الآثــار  عــن  واضحــة  ومســؤولية  مُُحدديــن،  قــرار  أصحــاب 
يصبــح هــذا الأمــر مُُلّحًًّــا علــى وجــه الخصــوص حينمــا يتوســع الاســتخدام غيــر الرســمي 

مــن خلال مــا تشــخّصّه الورقــة البحثيــة الراهنــة كموافقــة صامتــة.

ثانيًًــا، يجــب أن تشــمل امكانيــة الطعــن أو الاعتــراض العمليــاتي. تتحمــل الجهــات الفاعلــة 
المحليــة حاليًًــا مســؤولية إدخــال البيانــات والتحقــق منهــا وانضبــاط ســير العمــل بينمــا 
المراحــل اللاحقــة. لذلــك يجــب أن  القــرارات في  اتخــاذ  تفتقــر إلى الوضــوح في كيفيــة 
تتضمــن ترتيبــات الحوكمــة آليــات عمليــة للاســتعلام عــن التصنيفــات، الإبلاغ عــن عــدم 
التطابــق، تصحيــح الأخطــاء، والطعــن في المعاييــر المُُســيئة مــن دون أن تترّتّــب عليــه 
أيــة عمليــات انتقــام أو عواقــب. يجــب أيضًًــا مطابقــة المســؤولية مــع الســلطة: إذا قامــت 
المنظمــات الفلســطينية والموظفــون في غــزة بإنتــاج البيانــات والتحقــق منهــا، فيجــب 
أن يكــون لديهــم تأثيــر واضــح ومُُحــدد علــى خانــات البيانــات، تصميــم الفئــات، متطلبــات 

الإبلاغ وتفســير المخرجــات.

ثالثًًــا، يجــب التعامــل مــع حمايــة البيانــات علــى أنهــا مُُشــكلة سياســية تتعامــل معهــا 
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يكــون تقليــل  أن  عــام. يجــب  امتثــال  أنهــا  الخاضعــة للحصــار وليــس علــى  الحوكمــة 
البيانــات الحالــة المبدئيــة، وأن يكــون الحفــاظ علــى البيانــات محــدودًًا بصرامــة، كمــا يجــب 
يــن البيانــات، ومــن يمكنــه الوصــول  علــى المؤسســات أن تحــدد بوضــوح موقــع تخز
إليهــا وأيــة مورديــن أو البنــى التحتيــة الســحابية المعنيــة. حيــث يُُشــترط إجــراء فحــص 
بيومتــري أو فحــص مرتبــط بالهُُويّـّـة كشــرط للوصــول إلى المُُســاعدات، تصبــح المشــكلة 

ــة مُُتجــذرة وليــس محــض عمليــة إجرائيــة. بُنُيويّّ

البنيــة  هشاشــة  العمــل،  نقــل  مســائل  العمليــاتي  التصميــم  يعالــج  أن  يجــب  رابعًًــا، 
التحتيــة، والمــس بالكرامــة كمخــاوف تتعلــق بالحوكمــة وليــس كآثــار جانبيــة للتطبيــق. 
تُُبيّّــن النتائــج أن الــذكاء الاصطناعــي والأنظمــة الرقميــة غالبًًــا مــا تخلــق ازدواجيــة، وإبلاغ 
متواصــل، وتوثيــق مشــحون بأعبــاء أخلاقيــة، في ظــل عــدم اســتقرار الاتصــال والنــزوح 
المتواصــل. وعليــه، يتوجــب علــى الأنظمــة أن تقلــل مــن متطلبــات التحقــق والإبلاغ غيــر 
يــة، وأن تمنــح أوليــة لســيل عمــل غيــر متصــل بالانترنــت أو ذات النطــاق التــرددي  الضرور
المُُنخفــض؛ كمــا عليهــا أن تزيــل توقعــات الدلائــل المُُهينــة والمُُســيئة، بشــكل خــاص 
ممارســات التوثيــق التــي تُُعــرّضّ النســاء أو الأطفــال أو الأســر النازحــة للإهانــة أو الإحــراج 

أو لإســاءة أخلاقيــة.

التبعيــة  مــع  التعامــل  الإنســاني  العمــل  ومُُنظمــات  علــى مؤسســات  يتوجــب  أخيــرًًا، 
المعرفيــة وتراجــع الصــوت المؤسســاتي المحلــي كمخاطــر تتعــرض لهــا الحوكمــة. يمكــن 
يــده،  أن تــؤدي المخرجــات التــي يولدهــا الــذكاء الاصطناعــي إلى تبســيط الســياق وتجر
الرقميــة  التحتيــة  البنــى  تظــل  بينمــا  المحليــة،  الخصوصيــة  وإضعــاف  اللغــة،  توحيــد 
المعرفــة  مراجعــة  معاييــر  عليهــا حمايــة  يترتــب  وعليــه،  الخارجــي.  للتحكــم  خاضعــة 
الســياقية والهُُويّـّـة المؤسســاتية، كمــا التعامــل مــع البنيــة التحتيــة الرقميــة الخاضعــة 
للحكــم المحلــي ليــس علــى أنهــا تفضيــل تقنــي بــل كشــرط للاســتقلال الرقمــي المُُعتبــر.
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