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بالنســبة للفلســطينيين تحــت الاحــتلال الإســرائيلي، أصبــح الصــوت سلاحًًــا في إحــدى 
كثــر أنظمــة التجســس الجماعــيّّ تطــورًًاًً في العالــم، ممــا يحــول فعــل التحــدث إلى فعــل  أ
أســر. يعكــس العنــوان »أصــوات أســيرة« هــذا الفعــل: يتــم التقــاط الأصــوات الفلســطينية 
الخوارزمــي،  التحليــل  بأنظمــة  تمريرهــا  ليتــم  الاتصــالات،  اعتــراض  أنظمــة  مــن خلال 
وتُُلتقــط في نهايــة المطــاف ضمــن نظــام تحّّكــم وســيطرة يســعى إلى احتــواء كل قــول 
كدليــل أو مبــرر محتمــل. يكشــف هــذا التقريــر عــن بنيــة التجســس الصــوتيّّ الخوارزميــة 
في فلســطين، ويكشــف كيــف تحــوّّل فعــل الحديــث إلى سلاح رقمــي بأيــدي الاحــتلال.

أهمية التجسس الصوتيّّ
كبــر مجموعــات بيانــات  وُُصــف نظــام التجســس الصــوتيّّ في إســرائيل بأنــه »واحــد مــن أ
كثرهــا تطــفالًا علــى مجموعــة ســكانية مُُعيّّنة«.1ومــع ذلــك، علــى  التجســس في العالــم وأ
كبــر علــى التجســس بواســطة  الرغــم مــن هــذا النطــاق، ركــز الخطــاب العــام بشــكل أ
كاميرات التجســس، وأنظمة التعرف على الوجه، ومراقبة وســائل التواصل الاجتماعي 
، احتشــد المجتمــع المــدني بقــوة ضــد التعــرف علــى الوجــه. عــام  في فلســطين.2وفعالًا
كثــر مــن 170 منظمــة مــن منظمــات المجتمــع المــدني  2023، دعــت حملــة، إلى جانــب أ
- بمــا في ذلــك منظمــة العفــو الدوليــة ومنظمــة »هيومــن رايتــس ووتــش« ومؤسســة 
حريــة الإنترنــت - إلى فــرض حظــر عالمــي علــى تقنيــات التعــرّفّ علــى الوجــه.3 وبالمثــل، 
كُتُــب الكثيــر عــن التجســس علــى ســلوك الفلســطينيين عبــر الإنترنــت، وتأثيــره علــى 

حقوقهــم الرقميــة.4 

ومــع ذلــك، لــم تجتــذب عمومًًــا طرائــق الاتصــالات والتجســس القائمــة علــى الصــوت 
ســوى القليــل مــن التدقيــق البحثــي والجماهيــري. وحيــن يكــون هنــاك اهتمــام بهــا، غالبًًــا 
مــا يميــل إلى التأكيــد علــى القيــود التقنيــة لتقنيــات الصــوت بالــذكاء الاصطناعــي في 
يــة،5 عوضًًــا عــن دورهــا الســرطاني في شــرطنة وحوكمــة شــعب بأكملــه. الســياقات التجار

نطاق هذا التقرير
يــر بـ«التجســس الصــوتي« كشــكل أوســع مــن أشــكال التجســس  تعتــرف هــذه التقار
يــة،6  المعنيــة بالتقــاط جميــع الأصــوات، بشــكل يشــبه حــال الكشــف عــن الطلقــات النار
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يــر مفهــوم  يــة.7 كمــا يصطلــح التقر أو قيــاس التلــوث الضوضــائي في المناطــق الحضر
»التجســس الرقمــي« كفئــة واســعة النطــاق تشــمل تتبــع الســلوك عبــر الإنترنــت، لكنــه 

لا يرــكز بالــضرورة عــلى تتــبع الاتــصالات المنطوــقة.

يــر علــى التجســس الصــوتيّّ: مراقبــة الاتصــالات  كثــر تحديــدًًا، يركــز هــذا التقر وبشــكل أ
الصوتية واعتراضها وتحليلها، بما في ذلك المكالمات الهاتفية الخلوية، وهي مكالمات 
الهواتــف، والاتصــالات الصوتيــة عبــر  بأرقــام  العلاقــة  المحمــول ذات  تقليديــة لشــبكة 
بروتوكــول الإنترنــت )VoIP( مثــل مكالمــات تطبيقــات المراســلة والرســائل الصوتيــة، 
والتــي يتــم نقلهــا عبــر الإنترنــت ومرتبطــة بحســابات التطبيــق وليــس الأرقــام. يغطــي 
يــر أيضًًــا البيانــات الكبــرى )metadata( المتصلــة التــي توفــر ســياقًًا للأصــوات -  التقر

متــى تــم نطقهــا، مــن قالهــا، أيــن، وبواســطة أيــة أجهــزة.

يــر أيضًًــا علــى الفلســطينيين في الأراضــي المحتلــة: الضفــة الغربيــة  ويركــز هــذا التقر
يــر الحــالي اللاجئيــن الفلســطينيين في  والقــدس الشــرقية وغــزة. لا يغطــي نطــاق التقر
الشــتات أو في مخيمــات اللاجئيــن والمواطنيــن الفلســطينيين في إســرائيل، علــى الرغــم 
مــن الأدبيــات المُُعتبــرة )في أعمــال أحمــد ح. ســعدي8، إيليــا زريــق،9 وآخريــن10( تتنــاول 

الســياق المذكــور.

المنهجية
يتطلــب التحقيــق بتقنيــات التجســس في فلســطين العمــل ضــد السريــة المؤسســاتية 
العميقــة، إذ أن الوصــول لمعلومــات حــول عمليــات التجســس والعمليــات العســكرية 
الاســرائيلية صعــب للغايــة. ومــع ذلــك، يهــدف هــذا التقريــر إلى جمــع المعرفــة المحــدودة 
يــر إعلاميــة، وتوثيــق المجتمــع المــدني،  المُُتوفــرة حاليًًــا للجمهــور مــن مصــادر عامــة، تقار

باللغتيــن الإنجليزيــة والعربيــة في الغالــب.

يــر  نظــرًًا للتعتيــم شــبه المُُطلــق المُُحيــط بالبنيــة التحتيــة للتجســس، يتبــع نهــج التقر
تقليــد مــا يصفــه علمــاء المعرفــة بأنــه »التســفية كمنهجيــة«، أي تجميــع القطــع بغيــاب 
أدلــة أمبيريــة )تجريبيــة( كاملــة. وبالتــالي، فــإن التســفية كموقــف منهجــي هــو »اســتجابة 
متكيّّفــة للنــدرة أو للشــحّّ«،11 ممــا يســتدعي الحيلــة والاقتــدار بمواجهــة المعلومــات 
يــر أنــه يقــدم الصــورة الكاملــة لهيكليــة  المحجوبــة أو المتســتر عليهــا.12لا يدعــي هــذا التقر
أو مبنــى التجســس الصــوتيّّ في إســرائيل. عوضًًــا عــن ذلــك، فإنــه يوّّفــر إعــادة بنــاء حيويــة 
وإن كانــت جزئيــة، حيــث تجمــع قطــع اللغــز المُُتاحــة، والتــي، مجتمعــة معًًــا، تكــون كافيــة 
كثــر  لإظهــار كيــف يتــم اســتخراج الكلمــات المنطوقــة لمجتمــع كامــل بواســطة أحــد أ

أنظمــة التجســس الجماعيــة نفــوذًًا في العالــم.
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1.1. القاعدة التاريخية والتحليلية

التاريخــي  ســياقه  عــن  بمعــزل  الإســرائيلي  الصــوتيّّ  التجســس  جهــاز  فهــم  يمكــن  لا 
والنظــام البيئــي الأوســع للاحــتلال القائــم علــى تقنيــات التجســس. تكشــف هــذه القاعــدة 
التاريخية والتحليلية كيف أن التجســس الصوتيّّ لا يعمل كبرنامج تكنولوجي معزول، 

بــل كجــزء لا يتجــزأ مــن نظــام شــامل للتحكــم في الســكان.

الجذور التاريخية للتجسس الإسرائيلي وتواصله
لــم يبــدأ التجســس في فلســطين بالعصــر الرقمــي، ولا حتــى بتأســيس إســرائيل. علــى حــد 
تعبيــر الباحثــة هيلغــا طويــل - صــوري، »ولــدت الصهيونيــة كنظــام تجســس«.13 تعــود 
جــذور التجســس الإســرائيلي إلى فتــرة مــا قبــل عــام 1948، عندمــا قامــت الميليشــيات 
الصهيونيــة بتطويــر خدمــات التجســس كمســاعدين للشــرطة والجيــش البريطانييــن، 
واخترقــت شــبكات الاتصــالات، وأجــرت تجــارب علــى الاعتــراض اللاســلكي والتشــفير. مــا 
 - )Signals Intelligence( »ســيحظى لاحقًًــا بالاســم الرســمي »اســتخبارات الإشــارات
التنصــت علــى الأسلاك والتشــفير وفــك التشــفير والمراقبــة الإلكترونيــة - كان مضمنًًــا 

بالفعــل في المشــروع السياســي الــذي ســبق تشــكيل إســرائيل.14

الجماعــات  جمعــت  البريطــاني،  الانتــداب  مــع  المبكــرة  التعاونــات  هــذه  علــى  بنــاءًً 
الصهيونيــة بشــكل منهجــي معلومــات اســتخباراتية عــن الأراضــي والســكان والشــبكات 
الاجتماعيــة. وكمــا تلاحــظ طويــل الصــوري، فإنهــم »تعلمــوا واســتفادوا من أســراب وثائق 
ســلطات الانتــداب البريطــاني التــي تُُفصّّــل وتُُحــدد جوانــب لا تُُعــد ولا تُُحصــى للحيــاة 
اليوميــة في فلســطين«، بمــا في ذلــك القوائــم الضريبيــة، ومســوحات الأراضــي، والخرائــط 
الهيكليــة.15 أجــرت إحــدى هــذه المجموعــات، شــاي، »عمليــة القريــة العربيــة« الضخمــة، 
حيــث جمعــت بيانــات مكثفــة عــن القروييــن والمــوارد والبنيــة التحتيــة والأســلحة وحتــى 
المقاتليــن خلال ثــورة 1936-16.1939 وضــع هــذا التركيــز المبكــر على أعمال التجســس 
الأســس والقاعــدة لمبنــى أجهــزة الأمــن الإســرائيلي بعــد عــام 1948. علــى ســبيل المثــال، 
تطــوّّرات الهيئــات القائمــة حاليًًــا مثــل الشــاباك، جهــاز الأمــن الداخلــي الإســرائيلي الواقــع 
تحــت إشــراف رئيــس الــوزراء المُُباشــرة، مــن هــذه الشــبكات لجمــع المعلومــات قبــل 
قيــام الدولــة،17 ممــا ســاهم بإضفــاء الطابــع الرســمي المؤسســاتي علــى نظــام لا يقتصــر 

علــى أهــداف مُُحــددة فحســب، بــل إنــه أوســع نطاقًًــا علــى صعيــد المجتمــع ككل.

ترسانة التجسس
ينــوّّه إلى أهميــة اســتمرار اســتخدام هــذه التقنيــات القائمــة منــذ قبــل 1948 بانتظــام 
إلى يومنــا هــذا. يواصــل نظــام التجســس الحــالي في إســرائيل الاســتفادة مــن التكتيــكات 
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جواســيس،  يــن،  مُُخبر الاســتخبارات،  عــملاء  شــرطة،  »قــوة  تشــمل  التــي  التقليديــة 
مُُســتعربين، مُُتعاونيــن، الاعتقــال والســجن، أســاليب التعذيــب والاســتجواب، المُُراقبــة 
والتتبــع عــن بُعُــد والمراقبــة المباشــرة، المنشــآت والأســس المتباينــة، رســم الخرائــط، 
مســوحات الأراضــي وســجلاتها وتطويبهــا، التخطيــط الحضــري، هندســة العمــارة، أبــراج 
المراقبــة، الســجلات الســكانية، الإحصــاءات الســكانية المجتمعيــة، بطاقــات التعريــف 
الاعتــراض  بتقنيــات غيــر متطــوّّرة، مثــل  أحــدث قلــيالًا  الشــخصية، وأدوات  والهُُويّـّـات 
البريــدي، والتنصــت علــى المكالمــات الهاتفيــة، وأجهــزة الأشــعة الســينية«.18 وعلــى 
الرغــم مــن أن إســرائيل اعتمــدت بشــكل متزايــد تقنيــات تجســس حديثــة - »كالطائــرات 
المُُســيّّرة، طائــرات بــدون طيــار، الإنســاليات )روبوتــات( المُُتحكــم بهــا عــن بُعُــد، جمــع 
يــة، والفيروســات الحاســوبية« - إلا أن هــذه الأدوات »لا تحــل محــل  البيانــات البيومتر
الأدوات ذات التقنيــة غيــر المتطــوّّرة، بــل إنهــا تكملهــا«،19 ممــا يــدل علــى أن التجســس 
في إســرائيل ليــس نتــاج التقانــة الرقميــة فحســب، بــل هــي نظــام هجيــن شــامل قائــم مــن 

زمــن بعيــد.

توّّثق مجموعة كبيرة من الأدبيات والدراسات البحثية الترسانة التجسسية الإسرائيلية. 
يــق، فــإن التجســس في إســرائيل »يتشــكل مــن اســتخدام  وكمــا لاحــظ الراحــل إيليــا زر
الهاتــف  علــى  التنصــت  خلال  مــن  الالكترونيــة  المعلومــات  تســجيل  مثــل  أســاليب 
واعتــراض الرســائل الإلكترونيــة«.20 تُُضــاف علــى اعتــراض الاتصــالات والتجســس عليهــا، 
أنظمــة التعــرف علــى الوجــه وأنظمــة بيومتريــة، البنيــة التحتيــة المحسوســة التجسســية 
يــة العمرانيــة، الطائــرات المُُســيّّرة، والإشــراف  المُُدمجــة في المعابــر والحيّّــزات الحضر
علــى المحتــوى الرقمــي في شــبكات التواصــل الاجتماعيــة وغيرهــا مــن الأنشــطة عبــر 
ــات، شــبكات المُُخبريــن والمُُتعاونيــن  الإنترنــت، الســيطرة علــى التنقــل ومراجعــة الهُُويّّ

البشرييــن، وغيرهــا المزيــد.21

يــر، علــى  يجــب فهــم التجســس الصــوتيّّ، علــى الرغــم مــن كونــه المِِحــوََر الوحيــد لهــذا التقر
أنــه أحــد مركبــات نظــام بيئــي تجســيي مترابــط. لا يعمــل التجســس الصــوتيّّ في عزلــة 
ولكنــه يُُضخََــم بفضــل أســاليب التجســس الأخــرى ويُُضخِّمِهــا. علــى ســبيل المثــال، قــد 
توفــر الاتصــالات الصوتيــة التــي يتــم اعتراضهــا معلومــات تمكــن المزيــد مــن الإشــراف 
أنــه يمكــن اســتخدام  المُُســتهدف والدقيــق لشــبكات التواصــل الاجتماعــي، في حيــن 
البيانــات مــن أنظمــة التعــرّفّ علــى الوجــه للمقارنــة المرجعيــة مــع البصمــات الصوتيــة 
كثــر شــمولاًً. يخلــق هــذا الترابــط نظامًًــا تعــزز  يــة أ بهــدف إنشــاء ملفــات تعريــف بيومتر
فيــه أســاليب متعــددة بعضهــا البعــض لتحقيــق الســيطرة الكاملــة علــى الســكان وقمــع 

واضهــاد المقاومــة، ممــا يُُدمــج التجســس في نســيج الاحــتلال نفســه.

دور الخوارزمية في التجسس الصوتيّّ
إن المخــزون الهائــل للصــوت المنطــوق المخــزن الــذي تــم جمعــه مــن الفلســطينيين لا 
يقــل قيمــة عــن قــدرة إســرائيل علــى معالجــة المعلومــات التــي يحتــوي عليهــا والبحــث 
فيهــا. وحيــث اعتمــدت إســرائيل في التســعينيات علــى خبــراء بشرييــن للتحقــق مــن 

.Tawil-Souri, ‘Surveillance Sublime’, 59  18

.Tawil-Souri, ‘Surveillance Sublime’, 59  19
 Elia Zureik, ‘Colonialism, Surveillance, and Population Control’, in Surveillance and Control in Israel/Palestine: Population, Territory, and Power, ed.  20

.Elia Zureik et al., Routledge Studies in Middle Eastern Politics 33 (Routledge, 2011), 12–13, https://doi.org/10.4324/9780203845967
.)IMEU, Fact Sheet: Israeli Surveillance & Restrictions on Palestinian Movement (Institute for Middle East Understanding, 2021  21
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هُُويــات الأفــراد المشــاركين في محادثــة هاتفيــة والتعــرف عليهــم،22 يُُشــير الحجــم الهائــل 
للبيانــات الصوتيــة المجموعــة حتــى الوقــت الراهــن، إلى اعتمــاد إســرائيل المحتمــل علــى 
تعلّّــم الآلــة والأدوات الخوارزميــة، وليــس فقــط علــى التعــرّفّ علــى المتحدثيــن، بــل إلى 

كتشــاف المعرفــة في قواعــد البيانــات« علــى نطــاق أوســع.23 »ا

مــن المهــم ملاحظــة أن مثــل هــذه التقنيــات لــم تظهــر فجــأة ولا مؤخــرًًا فقــط. وفقًًــا 
للمصــادر التــي استشــهد بهــا الجارديــان، نشــرت الوحــدة 8200 »منــذ مــا يقــرب مــن 
تــم اعتراضهــا وتخزينهــا،  التــي  الــذكاء الاصطناعــي لتحليــل الاتصــالات  عقــد« أنظمــة 
المعلومــات  »فــرز  أجــل  مــن  أصغــر«  نطــاق  علــى  الآلــة  تعلّـّـم  باســتخدام »مــوديلات 
إلى فئــات محــددة مســبقًًا، وتعلــم التعــرف علــى الأنمــاط واســتنباط التوقعــات علــى 

أساســها«.24

هنــاك أيضًًــا ســابقة تثبــت قــدرة إســرائيل علــى التحليــل الصــوتي المُُتطــوّّر. رغــم أنهــم لــم 
يذكــروا الأدوات الدقيقــة، أشــار باحثــو التجســس إيليــا زريــق ودافيــد ليــون إلى الصلاحيات 
الشــاملة المعنيــة بالمراقبــة الممنوحــة للشــاباك والشــرطة خلال جائحــة كوفيــد19-.25 
كمــا علّـّـق الباحــث آفي مارتســيانو علــى التأطيــر العســكري الــذي اعتمدتــه الســلطات، 
كــد خلال مؤتمــر صحفــي، أنــه تــم توظيــف نفــس  مقتبسًًــا قــول رئيــس الــوزراء، الــذي أ
الأدوات الرقميــة المســتخدمة ضــد الفلســطينيين، في وقــت لاحــق، ضــد الإســرائيليين 
لتتبــع انتشــار الفيــروس.26 وحــذرت منظمــات المجتمــع المــدني، بمــا في ذلــك حملــة، مــن 
»مراقبــة وتتبــع الأشــخاص علــى مــدار 24 ســاعة في اليــوم، 7 أيــام في الأســبوع«- بمــا في 

ذلــك مكالماتهــم - المشــروعة »بحجــة منــع انتقــال العــدوى وانتشــارها«. 27

وبالــذات أحــد أشــكال التحليــل الــذي يمكّـّـن مــن تحديــد هويــة الأفــراد بحســب صوتهم. في 
مقــال لرويتــرز يتنــاول دراســة اختبــار صــوت أثنــاء جائحــة كوفيــد19- أجرتهــا وزارة الأمــن 
كــد المقــال علــى أنــه تــم تحليــل عيّّنــات مــن أصــوات المرضــى باســتخدام  الاســرائيلة، أ
خوارزميــات التعلــم الآلي المُُصممــة لتحديــد العلامــات الصوتيــة الفريدة وتحديد »بصمة 
صوتيــة« للتشــخيص والمراقبــة عــن بُعُــد. تُُوّّضــح الدراســة، أن إســرائيل تملــك القــدرة 
التقنيــة علــى اجــراء تحليــل صــوتيّّ خوارزمــي واســع النطــاق دون علاقــة بالعمليــات 
الاســتخباراتية.28 تســاعد هــذه الســوابق في موضعــة البنيــة التحتيــة الحاليــة لمعالجــة 
الصــوت والتســجيلات التــي يتــم اعتراضهــا. ممــا يوّّفــر ســياقًًا مهمًًــا لفهــم الأدوات التــي 
مــن المحتمــل أن تســتخدمها إســرائيل لتحليــل بيانــات التجســس الصــوتيّّ علــى نطــاق 

واســع.
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الإحتلال الرقمي
تقنيــات  نحــو  الإســرائيلي  للاقتصــاد  انتقاليــة  فتــرة  عــن   1967 في  الاحــتلال  أســفر 
الاتصــالات المتقدمــة بشــكل متزايــد، في حيــن حُُــرم الفلســطينيون مــن تطويــر البنيــة 
التحتيــة لاتصالاتهــم الســلكية واللاســلكية بشــكل مُُجــدٍٍ، وعاشــوا تحــت »نظــام عســكري 
صــارم حــد مــن اســتخدام معظــم أشــكال الاتصــالات مــن الصحــف إلى أجهــزة الفاكــس«.29 
بحلــول التســعينيات، واصلــت إســرائيل الاســتثمار بكثافــة في بنيتهــا التحتيــة للاتصــالات 
والتجســس، في حيــن ظلــت المناطــق الفلســطينية متخلفــة مــن حيــث البنيــة التحتيــة 
ويســهل التجســس عليهــا ومراقبتهــا.30 تُُشــير طويل-الصــوري إلى كــون الفلســطينيين، 

فعليًًــا، »محتجزيــن إتصالاتيًًــا«.31

لــم تفلــح معاهــدات أوســلو عــام 1993 بتغييــر هــذه الظــروف للأحســن. في حينــه، أقــل 
مــن %2 مــن الأســر الفلســطينية كانــت تملــك خــط هاتــف أرضــي، في حيــن تملكــت 
قرابــة %75 مــن الأســر الإســرائيلية خطًًــا أرضيًًــا. البنيــة التحتيــة التــي تســلمتها الســلطة 
الفلســطينية كانــت متأخــرة ومتهالكــة، وقــد اســتصعبت شــركة الاتصــالات الفلســطينية 
- التــي أنشــئت عــام 1995 لإدارة الاتصــالات الســلكية واللاســلكية - الاســتجابة للطلــب 
علــى وقــع المعيقــات والقيــود البنيويــة التــي فرضهــا الاحــتلال، كعــدم الســيطرة الكاملــة 
علــى البنيــة التحتيــة، واضطــرار البنيــة التحتيــة المذكــورة للتوافــق مــع الأطــر الإســرائيلية 
موافقــة  »علــى  المعــدات  اقتنــاء  عمليــات  تحصــل  أن  واشــتراط  عليهــا،  المفروضــة 
إســرائيلية مُُســبقة، وحتــى في بعــض الحــالات، الالتــزام بشــرائها مــن مورديــن إســرائيليين 
مُُباشــرة«.32 تعيــق هــذه التبعيــات قــدرة تكنولوجيــا المعلومــات والاتصالات الفلســطينية 
الفلســطينية  السياســة  شــبكة  أشــارت  كمــا  الــذاتي.  الاكتفــاء  تحقيــق  علــى   )ICT(
»الشــبكة« إلى أن »القيــود الشــديدة التــي تفرضهــا إســرائيل علــى القطــاع الفلســطيني« 

قــد زادت مــن الاعتمــاد علــى الأنظمــة الإســرائيلية وقوضــت الســيادة الفلســطينية.33

يــخ العمــود الفقــري لمــا تســميه هيلغــا طويــل الصــوري »الاحــتلال  يشــكل هــذا التار
الرقمــي«، الــذي يصــف السُُــرادقات المُُقيّّــدة بقيــود وشــروط وضوابــط إســرائيل علــى 
»عــرض النطــاق التــرددي؛ موضــع، عــدد وقــوة أجهــزة توجيه الإنترنت )راوتر( أو المقاســم 
يتفــق  المســتخدمة«.34  والمعــدات  الخلويــة؛  الإشــارات  نطــاق  الهاتفيــة؛  )البــدالات( 
الخبــراء علــى أن أي جهــة قــادرة علــى »عــزل المســتخدمين الأفــراد أو خدمــات اتصــال 
مُُعيّّنــة أو مجتمعــات بأكملهــا« عــن النظــم البيئيــة الرقميــة تتمتــع بقــوة كبيــرة في أمــن 
المعلومــات.35 بالنســبة للفلســطينيين، هــذه الجهــة هــي إســرائيل. منــذ تشريــن الأول/ 
كتوبــر 2023، تــم اســتهداف البنيــة التحتيــة للإنترنــت والاتصــالات الســلكية واللاســلكية  أ
في غــزة - بمــا في ذلــك الأبــراج الخلويــة، الكوابــل، الخــوادم، ومكاتــب شــركتي الاتصــالات 
الفلســطينيتين - عمــدًًا. تســببت هــذه الهجمــات، مُُجتمعــة بقــدرة اســرائيل المتواصلــة 
علــى التحكــم بالبنيــة التحتيــة الرقميــة الفلســطينية، في انقطــاع غيــر مســبوق للإنترنــت، 
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ممــا أدى إلى قطــع اتصــال غــزة بنســبة تزيــد عــن %36.80 في مواجهــة هــذا الدمــار واســع 
النطــاق، تتضــح معالــم نــدرة البنيــة التحتيــة والتبعيــة والضعــف التــي تفرضهــا إســرائيل 

والقائمــة إلى يومنــا هــذا. 

الاحــتلال الرقمــي ليــس مجــرد مصطلــح وصفــي لســيطرة إســرائيل علــى البنيــة التحتيــة 
يًـًـا بالتجســس الصــوتيّّ. مــن الأســهل »تقييــد والســيطرة  للاتصــالات؛ إنــه مرتبــط جوهر
علــى الأنظمــة الأقــدم والمحــدودة عمــدًًا والتجســس عليهــا، ســواء عــن طريــق التنصــت أو 
الكشــف عــن حركــة البيانــات ومراقبتهــا، وحتــى القــدرة علــى تعطيلهــا«.37 مــن المحتمــل 
أن يتــم تعديــل المُُعــدات التــي يجــب أن تمــر عبــر الجمــارك الاســرائيلية أو أن تُُقتنــى 
مــن مورديــن اســرائيليين، ومــن المحتمــل أن يتــم تجهيزهــا لتُُتيــح التجســس.38 بمــا أن 
الشــبكات الفلســطينية معتمدة على البنية التحتية الإســرائيلية ويتم توجيهها في نهاية 
المطــاف عبرهــا، تحتفــظ إســرائيل بإمكانيــة »تتبــع والتقــاط وتســجيل حركــة الصــوت 
والبيانــات والاســتخدامات والأنمــاط برمتهــا«.39 لا يمكــن فصــل دور إســرائيل العالمــي في 
مجــالات هندســة المستشــعرات، التشــفير، ومعالجــة الإشــارات عــن مقوّّمــات الهيمنــة 

الرقميــة وبنيتهــا التحتيــة التــي بنتهــا بالاحــتلال.40

العنف اليومي المتطفل للتجسس
تظهــر الباحثتــان نــادرة شــلهوب - كيفوركيــان وعبيــر عثمــان كيــف تحــوّّل التجســس 
الإســرائيلي مــن جمــع المعلومــات الاســتخبارية العلنيــة إلى شــكل مُُعيّّــن مــن أشــكال 
المراقبة »تستخدمه الدولة الإسرائيلية لاختراق والسيطرة على حيوات الفلسطينيين 
كثــر جوانبهــا حميميــة - الأســرة والعائلــة«.41 يخاطــب الباحثــون الفلســطينيون  اليوميــة وأ
مــدى يوميــة42 ودُُنيويــة43 تقنيــات التجســس الخبيثــة، مــن حيــث أنهــا تســمح »بالتســلل 
إلى المنــازل واختــراق الاتصــالات«.44 يُُعتبــر التجســس الصــوتيّّ، الــذي يلتقــط المحادثــات 
بيــن أفــراد الأســرة الواحــدة والأقــارب والمحبوبيــن داخــل منازلهــم ومجتمعاتهــم، واحــدة 

مــن أوضــح التعديــات علــى هــذه المســاحات العلائقيــة.

تحمــل الطبيعــة الانتهاكيــة للتجســس الصــوتيّّ أصــداء حميمــة داخــل حياة الفلســطينيين 
الخاصــة ومجتمعاتهــم. وصــف الجنــود الإســرائيليون المُُســرحون مــن الخدمــة، حجــم 
ونطــاق التنصّّــت علــى المحادثــات الخاصــة أوالحميميــة، مُُشــيرين إلى مــا يمكــن وصفــه 
بأنــه »لا قيــود علــى مــا يســتطيع الجنــود فعلــه بالمحادثــات التــي اعترضوهــا«.45 وأضــاف 
أن »الجنــود يقومــون بحفــظ المحادثــات وإرســالها إلى أصدقائهــم«، في إشــارة إلى تتفيــه 
والتقليــل مــن شــأن الخصوصيــة في صفــوف أصحــاب القــدرة علــى الوصــول لبيانــات 
التجســس الصــوتيّّ. يتماشــى هــذا مــع مشــروع التجســس الصــوتيّّ ككل: في نظــام مميــت 
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للتحكم الكلي في عدد الســكان، لا تكون الخصوصية مســتحيلة بشــكل فعال فحســب، 
بــل لا تتعــارض مــع الحاجــة إلى معرفــة الفلســطينيين الرازحيــن تحــت الاحــتلال.

1.2. الجهات المتورطة في التجسس الصوتيّّ

بنــاءًً علــى الأســس التاريخيــة والتحليليــة أعلاه، مــن الأهميــة بمــكان تحديــد الجهــات 
كمــا  فلســطين،  الصــوتيّّ في  التجســس  نظــام  جماعــي  بشــكل  تشــكل  التــي  الفاعلــة 
هــو مُُوّّضــح بشــكل مختصــر في الرســم البيــاني أدنــاه. وتشــمل هــذه الجهــات، وكالات 
ومــزوّّدي  الجنســيات،  متعــددة  تقانــة  إســرائيلية خاصــة، شــركات  حكوميــة، شــركات 

الاســرائيلية. الســيطرة  تحــت  بيئــة  في  العامليــن  الفلســطينيين  الاتصــالات  خدمــات 

الحكومة والجيش الإسرائيلي
الاســتخباراتية في  الوحــدة  الوحــدة 8200،  توجــد  الصــوتيّّ  التجســس  بنيــة  في صميــم 
كبــر وحــدة في الجيــش الإســرائيلي.46 الوحــدة  الجيــش الإســرائيلي التــي تتبــع الاشــارات وأ
8200 هــي الجهــة الفاعلــة الرئيســية التــي تراقــب اتصــالات الفلســطينيين الصوتيــة، 

.https://privacyinternational.org/sites/default/files/2017-12/global_surveillance_0.pdf ،23 ،)2016(  الخصوصية الدولية، صناعة التجسس العالمية  46
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وتعتــرض مكالماتهــم وتســجلها، وتخــزن ملفاتهــم الصوتيــة، وتعالــج بياناتهــم وتحللهــا، 
بمســاعدة شــركات خاصــة تقنيًًــا وبأدواتهــا.

ويكمــل عملهــا الشــاباك، الــذي يتمتــع بالســلطة القانونيــة للوصــول إلى بيانات الاتصالات 
المتلقيــن  أحــد  وهــو  الإســرائيلية،47  الاتصــالات  شــركات  مــن  واللاســلكية  الســلكية 
أخــرى في منظومــة  يــة  للبيانــات الصوتيــة، ممــا يجعلــه جهــة فاعلــة مركز الرئيســيين 

الصــوتيّّ. التجســس 

ومــن الجهــات الفاعلــة الهامــة الأخــرى هــي وزارة الاتصــالات الإســرائيلية، التــي تســيطر 
بشــكل مباشــر علــى البنيــة التحتيــة الفلســطينية لتكنولوجيــا المعلومــات والاتصــالات. 
فهــي تُُديــر الطيــف الخلــوي بالكامــل، كمــا أن »وزارة الاتصــالات الإســرائيلية هــي التــي 
ــه.48 علاوة علــى ذلــك، يُُطلــب مــن  تحــدد مقــدار عــرض النطــاق التــرددي« المســموح ب
الفلســطينيين الســاعين للحصــول علــى معــدات تكنولوجيــا المعلومــات والاتصــالات 
»الحصــول علــى موافقــة مــن وزارة الاتصــالات الإســرائيلية لــكل شــحنة يطلبونهــا«.49 
الشــبكة الإســرائيلية، ممــا  الفلســطينية أن تنخــرط في نظــام  الشــبكة  ويتوجــب علــى 
وزارة  قبــل  مــن  إســرائيل  في  والمطبقــة  المعتمــدة  المعاييــر  مــع  »توافقهــا  يضمــن 

الاتصــالات«.50

قطاع التكنولوجيا الخاص في إسرائيل
الأكثــر  الــبلاد  أمســت  لدرجــة  للغايــة  واســع  إســرائيل  في  الخــاص  التجســس  قطــاع 
كبــر ســوق  كثافــة في العالــم بعــدد شــركات التجســس للفــرد الواحــد،51 ممــا يشــكل أ
لاســتخلاص البيانــات واســع النطــاق.52 تتعــزز قــدرات التجســس العســكري الاســرائيلية 
بفضــل صناعــة التقانــة الخاصــة هــذه، علــى وقــع »التنســيق القــوي بيــن وزارة الأمــن 
و ]...[ الشــركات المدنيــة«.53 أحــد مخرجــات هــذا التعــاون هــو »الاســتوديو«، المركــز 
يــة، تــم تطويــر العديــد مــن  يــر إخبار القائــم داخــل الوحــدة 8200 التجسســية. وفقًًــا لتقار
أدوات التجســس القائمــة علــى الــذكاء الاصطناعــي هنــاك مــن خلال ربــط الجنــود في 
الخدمــة الفعليــة مــع جنــود الاحتيــاط العامليــن في شــركات التكنولوجيــا، الذيــن ســاهموا 
في »المعرفــة والوصــول إلى التقنيــات الرئيســية التــي لــم تكــن متاحــة في الجيــش«.54 

يــر صــادر عــام 2016 مــن منظمــة الخصوصيــة الدوليــة، والــذي يقيّّــم حالــة  عــدّّد تقر
التجســس علــى مســتوى العالــم، والــذي شــمل دراســة حالــة افراديــة خاصــة بإســرائيل، 
علــى الأقــل جهــة فاعلــة واحــدة في التجســس الصــوتيّّ، و 15 جهــة فاعلــة في المتابعــة 
كثــر مــن اثنــي عشــر جهــة أخــرى فاعلــة في التقنيــات  والمراقبــة الهاتفيــة، إلى جانــب أ

 المرصد الأورومتوسطي لحقوق الإنسان، يجب على شركات الاتصالات الإسرائيلية الالتزام بمبادئ الأمم المتحدة، ووقف التعاون الكامل مع الأجهزة الأمنية، 13  47
https://euromedmonitor.org/en/article/5437/Israeli-telecom-companies-must-adhere-to-UN-principles، - stop-fully- ،2022 تشرين الثاني/ نوفمبر

.cooperating-with-security-agencies
 طويل الصوري، »الاحتلال الرقمي«، 33–35. 48

https://al-shabaka.org/briefs/ict-the- ،7 ،)2015 ،وسيم ف. عبد الله وسام بحور، تكنولوجيا المعلومات والاتصالات: المُُحرّّك المُُقيّّد لتنمية فلسطين )الشبكة  49
.shackled-engine-of-palestines-development/?generate_pdf=view

 Xavier Stephane Decoster et al., The Telecommunication Sector in the Palestinian Territories: A Missed Opportunity for Economic Development,  50
.no. 104263 (World Bank Group, 2016), 61, http://documents.worldbank.org/curated/en/993031473856114803

 الخصوصية الدولية، صناعة التجسس العالمية، 23. 51
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الإنترنــت  عبــر  كالمراقبــة  الصــوتيّّ،  التجســس  بمنظومــة  ذات صلــة محتملــة  الأخــرى 
والاختراق )تثبيت برامج التجســس في أجهزة الاتصال(.55 تشــمل الشــركات الإســرائيلية 
وتقنيــات  الحيويــة  والقياســات  الصــوتي  التجســس  برامــج  تســوّّق  التــي  المعروفــة 
 MultiKol و Cognyte و Corsound AI التحلــيلات المواتيــة بشــكل نشــط، كل مــن
و Nemesysco و NiCE و PerSay و Verint، بالإضافــة إلى شــركات برامــج التجســس 

 .Paragon و Cytrox و Cellebrite و Candiru مثــل

شركات التكنولوجيا الأجنبية
أدوارًًا  الجنســيات - مثــل »مايكروســوفت« و«أمــازون« -  الشــركات متعــددة  تلعــب 
أساســية بتوفيــر خدمــات التخزيــن الســحابي والــذكاء الاصطناعــي )AI( مــن خلال عقــود 
حكوميــة كبيــرة مثــل مشــروع »نيمبــوس«.56 تمتلــك شــركات التكنولوجيــا العملاقــة 
كــز بحــث وتطويــر وبنــى تحتيــة للخــوادم في إســرائيل،57 والتــي  أيضًًــا شــركات تابعــة ومرا
ثبــت ضروريتهــا في البنيــة التقنيــة والعملياتيــة لمشــروع التجســس الصــوتي الإســرائيلي.

شركات الإتصالات الفلسطينية
 - يــدو فلســطين«  الفلســطينية - »جــوال« و »أور الاتصــالات  أخيــرًًا، تعمــل شــركات 
في إطــار نظــام الســيطرة الإســرائيلي علــى الطيــف التــرددي والبنيــة التحتيــة للمعــدات 
ووارداتهــا. وكمــا أســلفنا، فــإن هــذه التبعيــة تُُمكّـّـن الســلطات الإســرائيلية مــن مراقبــة 
القائمــة علــى الشــبكة الخلويــة، تصنيفهــا وفرزهــا،  الاتصــالات الصوتيــة الفلســطينية 
أوســلو«.58  لمعاهــدات  مُُباشــر  انتهــاك  في  التبعيــة  هــذه  كــون  إلى  يُُشــار  واعتراضهــا. 
الداعيــة للامتنــاع »عــن أي عمــل يتعــارض مــع أنظمــة الاتصــالات والبــث والبنــى التحتيــة 

الخاصــة بالجانــب الآخــر«.59 

1.3. تتبع البيانات )التجسس الصوتيّّ(

بعــد أن قمنــا برســم خارطــة الجهــات الفاعلــة المعنيــة، تســتدعي الخطــوة التاليــة لفهــم 
منظومــة التجســس الصــوتيّّ الاســرائيلية تتبــع حركــة البيانــات الصوتيــة، مــن الالتقــاط إلى 
الاســتخدام. يعتمــد هــذا النهــج علــى إطــار عمــل حددتــه الباحثتــان صــوفي فلينســبورغ 
وســيغن ســوفوس لاي، وبحســبه، مثلمــا تتبــع التحقيقــات في هيــاكل الســلطة وأنظمــة 
الأعمــال في كثيــر مــن الأحيــان الأمــوال، علــى دراســات الاقتصــادات السياســية الرقميــة 
»أن تتبــع البيانــات«.60 مــن شــأن هــذا الأمــر أن يكشــف كيــف تتــم ممارســة التعــاون 
التحتيــة  البنــى  تُُصــان وتُُضخّـّـم بفضــل  أنهــا  المتبادلــة، وكيــف  يــة  الارتكاز والعلاقــات 

للبيانات، عبر شبكات وصول، أنظمة رقمية أساسية، تطبيقات، وخدمات البيانات.61

يُُتيــح لنــا النظــر إلى حالــة فلســطين مــن هــذا المنظــور تتبــع كيــف تنتقــل الاتصــالات 

 الخصوصية الدولية، صناعة التجسس العالمية. 55
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الصوتيــة مــن محادثــات عاديــة إلى أيــدي شــبكة مــن الجهــات المتخصصــة بالتجســس، 
حيــث تُُصــوّّر العلاقــات فيمــا بينهــا في الرســم أدنــاه، والتــي ســنعاينها بعدســة محققــة 

كثر تفصيالًا في الأقسام التالية. أ

سارة فتح اللهأصوات أسيرة: التجسس الصوتي الخوارزمي في فلسطين



إعتــراض  أربــع خطــوات:  يــر علــى  التقر هــذا  يُُبنــى  الصــوتيّّ،  التجســس  بيانــات  بتتبــع 
يــن بيانــات التجســس الصــوتيّّ  الاتصــالات والتقــاط البيانــات الصوتيــة )القســم 2(، تخز
والاحتفــاظ بهــا )القســم 3(، معالجــة وتحليــل بيانــات التجســس الصــوتيّّ )القســم 4(، 
وتطبيقــات بيانــات التجســس الصــوتيّّ )القســم 5(. في حيــن تُُعــرض بشــكل متسلســل، 
يــة، نموذجيــة للبنــى التحتيــة  فــإن هــذه الخطــوات هــي جــزء مــن عمليــة متواصلــة وتكرار

الخاصــة بالبيانــات. 

2. إعتراض البيانات الصوتية والتقاطها
2.1. الفلسطينيون الخاضعون للتجسس الصوتيّّ

مــا بــدأ كمراقبــة تســتهدف أفــراد مُُحدديــن قــد توســع إلى نظــام تجســس صــوتيّّ علــى 
الصــوتيّّ في  للتجسّّــس  الحــالي  النطــاق  القســم  هــذا  كامــل. يصــف  مســتوى مجتمــع 
فلســطين، والمجموعــات التــي تســتفردها للتدقيــق المُُشــدد، ونطاقهــا الجغــرافي الآخــذ 

بالاتســاع.

تجسّّس جماعيّّ على كل فلسطينيّّ
يبلغ نطاق التجسس الصوتيّّ الإسرائيلي على الفلسطينيين نطاقًًا واسعًًا، ويستهدف 
الجميــع. وقــد أشــارت الصحافيــة لُُبنــى مصــاروة في تقريرهــا عبــر مجلــة »ميــدل إيســت 
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آي« عــام 2021 أن »إســرائيل يمكنهــا الاســتماع إلى أي محادثــة في الضفــة الغربيــة 
وقطــاع غــزة«،62 وتوضــح أنــه »في أي وقــت مــن الأوقــات، يســتمع مئــات الجنــود إلى 
المقــال شــكّلّ تجديــدًًا  ببــث حــي ومباشــر«.63 في حيــن أن هــذا  يــة  الجار المحادثــات 
يــة )والدولييــن(، نــوّّه وجــدي الجعفــري عــام 2014،  للقــرّاّء الناطقيــن باللغــة الإنجليز
يــة إلى أن إســرائيل تراقــب جميــع وســائل الاتصــال  عبــر مقالــة في وكالــة »معــا« الإخبار
في فلســطين، بمــا في ذلــك مــن خلال الهواتــف المحمولــة والخطــوط الأرضيــة، بموجــب 
إفــادات لمســؤولين فلســطينيين.64 علــى ســبيل المثــال، تحــدث ســليمان الزهيــري، 
يــر الاتصــالات وتكنولوجيــا المعلومــات، عــن جهــاز التجســس الإلكتــروني للوحــدة  نائــب وز

8200 المســتخدم لاعتــراض المكالمــات الهاتفيــة، مــن بيــن أمــور أخــرى.65

تُُتــاح القــدرة بالتجســس علــى كل فلســطيني وفلســطينية بــدالًا مــن أهــداف مُُختــارة، 
يــن الســحابي واســتخدام الحوســبة الســحابية. في إطــار  بفضــل الوصــول المتزايــد للتخز
تحقيــق نُشُــر عــام 2025 حــول »مشــروع إســرائيل الطمــوح لتخزيــن مجموعــة كبيــرة 
مــن المكالمــات الهاتفيــة الفلســطينية علــى خــوادم مايكروســوفت في أوروبــا«، وصفــت 
صحيفــة الغارديــان نظــام التجســس هــذا بالـ«عشــوائي«، كونــه يُُتيــح »لضبــاط المخابــرات 
بإعــادة تشــغيل محتــوى مكالمــات الفلســطينيين الخلويــة، والتقــاط محادثــات مجموعــة 
عمالقــة  مــع  كات  الشــرا هــذه  قبــل  بينمــا،  العادييــن«.66  المدنييــن  مــن  بكثيــر  كبــر  أ
الحوســبة الســحابية، كان الجيــش الإســرائيلي قــادرًًا فقــط علــى تخزيــن »مكالمــات بضــع 
عشــرات الآلاف مــن الفلســطينيين« الذيــن تــم مســبقًًا تحديدهــم كأهــداف للتجســس، 
يــن المكالمــات فقــط علــى خــوادم داخليــة.67 مــع إتاحــة وصولــه إلى  علــى أن يتــم تخز
التخزيــن الســحابي، لــم يعــد الجيــش الإســرائيلي بحاجــة لتقييــد نفســه بتحديــد أهــداف 

التجســس.68

جماعات مُُعيّّنة مُُستهدفة ذات أهمية خاصة
علــى ضــوء ذلــك، ذكــر التقريــر ذاتــه في »ميــدل إيســت آي« عــام 2021 أنــه في صفــوف 
المجتمــع الفلســطيني الواســع، توجــد فئتيــن تحــملان أهميــة خاصــة لأجهــزة الجيــش 
والأمــن الداخلــي الإســرائيلية. وهــي: )1( الفلســطينيون الناشــطون سياســيًًا ، و )2( 
الأفــراد الذيــن تعرضهــم ظروفهــم الشــخصية للابتــزاز. ترتكــز هــذه الجماعــات ذات الأهميــة 
كثــر مــن عقــد، إعتــرف جنــود ســابقون في  الخاصــة علــى ســوابق طويلــة الأمــد. قبــل أ
أجــل جمــع معلومــات شــخصية  مــن  فلســطينيين  بمراقبــة مدنييــن  الوحــدة 8200 

حساســة، لاحتمــال الضغــط عليهــم، كمــا »اعترفــوا بتتبــع النشــطاء السياســيين«.69

كد محامي حقوقي أن الشاباك »منزعج بشكل  عندما يتعلق الأمر بالمجموعة الأولى، أ
خــاص مــن النشــطاء الســلميين، لأن هــؤلاء النــاس يمكنهــم قيــادة حركــة شــعبية وتوليــد 
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 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 63
https://www.maannews.net/ ،2014  وجدي الجعفري، »مسؤولون: جميع وسائل الاتصال في فلسطين مراقبة«، وكالة معًًا الاخبارية، 20 كانون الأول/ ديسمبر  64

.news/748592.html
 الجعفري، »مسؤولون: جميع وسائل الاتصال في فلسطين مراقبة«. 65
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كثــر مــا يقلقهــم هــو منظمــات المجتمــع  احتجاجــات واســعة النطــاق«.70 ويــرى أن »أ
المــدني، لأنــه بوســع نشــاطها أن يــؤول إلى إنهــاء الاحــتلال، خصوصًًــا، أنهــا تحظــى بتعاطــف 
الفلســطينيين  السياســيين  الناشــطين  علــى  التجســس  يُُعتبــر  الــدولي«.71  المجتمــع 

أساســيًًا في مســاعي إســرائيل لقمــع المقاومــة. 

أمــا المجموعــة الثانيــة، التــي أطلــق عليهــا أحــد الجنــود الســابقين في الجيــش الإســرائيلي 
علــى  الشــاباك  يُُجبرهــم  الذيــن  الأشــخاص  تشــمل  فهــي  الضغــط«،  »نقــاط  لقــب 
»التعــاون أو الكشــف عــن شــؤون شــخصية تخــص آخريــن« بســبب ميولهــم الجنســية، 
أمــراض، مديونيــة، أو ظــروف أخــرى تعنيهــم أو أحــد أفــراد العائلــة المقربيــن، في ممارســة 

للســيطرة والتهديــد.72 

التركيز الجغرافي والتوسع
مــن الناحيــة الجغرافيــة، ركــز التجســس الصــوتيّّ في البدايــة علــى الســكان الفلســطينيين 
في الضفــة الغربيــة. في الســنوات الأخيــرة، توّّســعت المنظومــة لتشــمل غــزة أيضًًــا.73 
كتوبــر 2023، أوضــح ضابــط مخابــرات لمجلــة »972+« أن »الحمــاس الداخلــي  بعــد أ
لتخزيــن بيانــات التجســس الجماعــي مــن غــزة علــى النظــام القائــم علــى الســحابة زاد«، 
مشــيرًًا إلى أن الهــدف هــو التوجــه »نحــو الســيطرة طويلــة الأجــل هنــاك، كمــا هــو الحــال 
في الضفــة الغربيــة«.74 ومــع ذلــك، أعربــت مصــادر لـ«الجارديــان« عــن مخاوفهــا بشــأن 
كيفيــة تأثــر مشــروع التجســس الصــوتي بتدميــر البنيــة التحتيــة للاتصــالات الســلكية 

واللاســلكية في غــزة،75 ممــا »قلــل مــن حجــم المكالمــات الهاتفيــة في المنطقــة«.76

يثيــر التوســع مــن التجســس الصــوتيّّ المُُســتََهدف للأفــراد إلى التجســس الصــوتيّّ علــى 
يــادة  مســتوى المجتمــع، وتوّّســعه الجغــرافي مــن الضفــة الغربيــة ليشــمل غــزة أيضًًــا، والز
الكبيــرة في قــدرة الجمــع التــي توفرهــا البنيــة التحتيــة الســحابية، أســئلة حاســمة حــول 

أشــكال البيانــات التــي يتــم التقاطهــا. 

2.2. البيانات المُُلتقطة

التسجيلات الصوتية للمحادثات
يــر المتاحــة إلى أن النظــام يقــوم بأرشــفة تســجيلات مُُكالمــات الفلســطينيين  تشــير التقار
يوميًًــا، في شــكل ملفــات صوتيــة - وليــس فقــط بيانــات نصيــة،77 في أرشــفة لـ«ملاييــن 
هــذه  تشــكل  الغربيــة«.78  والضفــة  غــزة  في  يوميًًــا  الخلويــة  الفلســطينيين  مُُكالمــات 

التســجيلات الصوتيــة المُُعترضــة لُُــب مخــزون التجســس الصــوتي.
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 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 74
 محمد الشرفاء، تأثير حصار غزة وتدمير البنية التحتية للاتصالات على الاقتصاد الرقمي في خضم الإبادة الجماعية )حملة – المركز العربي لتطوير الإعلام الاجتماعي، 2025(،  75
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البيانات الوصفية )ميتاداتا( المواتية
بالإضافــة إلى الملفــات الصوتيــة، تجمــع المنظومــة البيانــات الوصفيــة المواتيــة المرتبطــة 
بــكل مكالمــة. بينمــا تكشــف الملفــات الصوتيــة عمــا يُُقــال، تقــدم البيانــات الوصفيــة 
الاتصــال  جهــات  كمــا  الوقــت،  الهاتفيــة،  المكالمــات  في  المشــاركين  حــول  معلومــات 
والموقــع.79 مــن الراجــح أن تشــمل بيانــات التجســس الصــوتي الوصفيــة المســتخرجة 
مــع المكالمــات الهاتفيــة، وقــت ومــدة المكالمــة، طوابــع التاريــخ والوقــت، مصــدر ووجهــة 
المرتبطــة   SIM بطاقــة أو  الجهــاز  مالــك  المكالمــة،  المشــاركة في  الجهــات  المكالمــة، 
بالمكالمــة، والمزيــد. وقــد أشــير في تقريــر لصحيفــة »الجارديــان«: »تتضمــن المكالمــات 
الهاتفيــة التــي تــم اعتراضهــا والمرتبطــة بملــف تعريــف شــخص مــا ]...[ الوقــت الــذي 

اتصــل فيــه الشــخص وأســماء وأرقــام الأشــخاص المشــاركين بالمُُكالمــة«.80 

علــى الرغــم مــن توفيــر البيانــات الوصفيــة لمعلومــات ســياقية تخــص المُُحادثــة الصوتية 
بالأســاس، إلا أنــه يمكــن اســتنباط وتخميــن الكثيــر منهــا حــول محتــوى المحادثــة أيضًًــا. 
ويبيّّــن المحامــي أســامة حلبــي هــذه المســألة بواســطة مثــال، مشــيرًًا إلى أنــه، إذا كشــفت 
ــا اتصــل بمصــدر معيــن، فقــد يكــون مــن الممكــن  ، »أن صحفيًً البيانــات الوصفيــة مــثالًا

التأكــد بدرجــة كبيــرة مــن محتــوى المكالمــة مــن محــض كونهــا قــد تمــت«.81

البيانات المحتملة المتعلقة بواتس-أب
يــر ظهــرت عــام 2024 أن مــن المحتمــل أن تتعــدى البيانــات المُُلتقطــة  إفترضــت تقار
الســلكية  بالاتصــالات  التقليديــة  المُُكالمــات  الصــوتيّّ  التجســس  نظــام  بواســطة 
أثــار  واتــس-أب.82  بمُُكالمــات واتصــالات  المرتبطــة  المعلومــات  واللاســلكية، لتشــمل 
المراقبــون احتمــال قيــام إســرائيل بجمــع البيانــات ذات علاقــة بالواتــس-أب رغــم عــدم 
الوضــوح إزاء مــا إذا كان هــذا يشــمل فقــط البيانــات الوصفيــة أو أيضًًــا محتــوى الاتصــالات 
مثــل الملاحظــات الصوتيــة وتســجيلات المكالمــات داخــل التطبيــق. إذا مــا صحّّــت دقــة 
يــر، فهــي تُُشــير إلى نطــاق أوســع بكثيــر للبيانــات المُُلتقطــة، يشــمل نشــاط  هــذه التقار

شــبكة الاتصــالات والمــراسلات الصوتيــة عبــر التطبيقــات.

2.3. طرق الاعتراض 

يعتمــد التجســس الصــوتيّّ الإســرائيلي للفلســطينيين علــى طــرق اعتــراض متعــددة 
القائمــة علــى الوصــول المباشــر إلى البنيــة التحتيــة للاتصــالات الســلكية واللاســلكية 
واختــراق الأجهــزة الفرديــة الخاصــة. هنــاك آليتــان موثقتــان بشــكل جيّّــد - وهمــا التنصــت 
الأراضــي  في  والاتصــالات  المعلومــات  تكنولوجيــا  شــبكات  ومراقبــة  الهواتــف  علــى 
الفلســطينية المحتلــة. وآليــة ثالثــة، لا تــزال غيــر مُُؤكــدة، تُُعنــى بالاعتــراض المحتمــل 

للبيانــات مــن تطبيقــات المراســلة المشــفرة أمثــال واتــس-أب.

https://soundstudiesblog.com/2014/10/20/the- ،2014 كتوبر  روبن جيمس، »التجسس الصوتيّّ والبيانات الضخمة«، Sounding Out!، 20 تشرين الأول/ أ 79
./acousmatic-era-of-surveillance

 مايكل بيسيكر وآخرون، »في وقت تستخدم إسرائيل فيه نماذج الذكاء الاصطناعي الأمريكية الصنع في الحرب، تنشأ مخاوف بشأن الدور الذي تلعبه التكنولوجيا في مسألة  80
https://apnews.com/article/israel-palestinians-ai-technology-737bc17af7b03e98c2 ،2025 الحياة والموت«، أسوشيتد برس نيوز )تل أبيب(، 18 شباط/ فبراير

.9cec4e15d0f108
 حلبي، »التحليل القانوني ونقد بعض طرق التجسس التي تستخدمها إسرائيل«، 215. 81

https:// ،2024 صدى سوشيال، تدعو صدى سوشيال إلى إجراء تحقيق فوري في قيام ميتا بتسريب بيانات مُُستخدمي واتس-أب للجيش الإسرائيلي ، 18 أيار/ مايو  82
sada.social/post/sd-soshal-ydaao-l-thkyk-aaagl-ofory-ltsryb-myta-byanat-mstkhdmy-oatsab-l-algysh-alsrayly ؛ ربيعة علي، »هل يعرض واتس-أب 

https://www.aa.com.tr/en/artificial-intelligence/is-whatsapp-putting-palestinians-at- ،2024 الفلسطينيين لخطر القتل في غزة؟«، الأناضول، 30 نيسان/ أبريل
./https://blog.paulbiggar.com/meta-and-lavender ،2024 ؛ بول بيغار، ميتا والخُُزامى )اللافندر(، 16 نيسان/ أبريل risk-of-being-killed-in-gaza/3206563
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إختراق الأجهزة من خلال العيوب البرمجية المُُضمّّنة وبرامج التجسس
تتضمــن إحــدى طــرق الاعتــراض المؤكــدة لبيانــات التجســس الصــوتيّّ الاختــراق الفعلــي 
اســتخبارات  في  ســابق  عضــو  قــال  غــزة.  إلى  الداخلــة  الخلويــة  للهواتــف  المحســوس 
الإشــارات لـ«ميــدل إيســت آي« عــام 2021 إن »كل هاتــف خليــوي أو هاتــف مســتورد 
إلى غــزة عبــر معبــر كــرم أبــو ســالم ]...[ يحتــوي علــى عيــب )Bug( إســرائيليّّ مُُبرمــج«.83 
يشــير اســتخدام مصطلــح »مُُضمّّن/يحتــوي« إلى آليــة قائمــة علــى الأجهــزة بــدالًا مــن 
برامــج التجســس )Spyware( القائمــة علــى البرامــج، ممــا يشــير إلى تضميــن وإدخــال 
مكــوّّن إلكتــرونيّّ يجعــل مــن الهاتــف إلى جهــاز اســتماع. يتماشــى هــذا التفســير مــع 
يــر الاتصــالات الأســبق مشــهور أبــو دقــة، الــذي أشــار عــام 2014 إلى  تصريحــات ســابقة لوز
أن إســرائيل منعــت دخــول الأجهــزة - وخاصــة بعــض المعــدات الصينيــة - التــي وجــدت 
كبــر اســتخدام الاعتــراض  صعوبــة في اختراقهــا أو التنصــت عليهــا،84 ممــا يؤكــد بدرجــة أ

القائــم علــى الأجهــزة.

تنشــيط  يمكنهــا  والتــي  التجســس،  برامــج  مــن خلال  الهواتــف  اختــراق  أيضًًــا  يمكــن 
كثــر الأمثلــة  ميكروفــون الجهــاز ســرًًا والوصــول إلى مجموعــة واســعة مــن البيانــات. أحــد أ
شــهرة هــو برنامــج بيجاســوس التابــع لمجموعــة NSO. تعتبــر »هيومــن رايتــس ووتــش« 
أن برنامــج بيجاســوس قــادر علــى تحويــل الهاتــف »إلى أداة تجســس محمولــة مــن خلال 
التأكــد بشــكل  تــم  النصيــة«.85  الهاتــف والميكروفــون والرســائل  الوصــول إلى كاميــرا 
موثــوق مــن حالــة واحــدة لاســتخدام »بيجاســوس« علــى الفلســطينيين بموجــب بحــث 
تقنــي أجرتــه عــام 2021 مؤسســة »فرونــت لايــن ديفنــدرز«.86 وفي وقــت لاحــق وبشــكل 
مســتقل راجــع »مختبــر المواطــن« بجامعــة تورنتــو و«مختبــر الأمــن« التابــع لمنظمــة 
يــا تحلــيالًا وخلصــا إلى »أنــه تــم اختــراق أجهــزة ســتة  العفــو الدوليــة البحــث، اللــذان أجر
مدافعيــن فلســطينيين عــن حقــوق الإنســان باســتخدام برنامــج التجســس بيجاســوس 

مــن NSO في عامــي 2020 و 2021«.87

التحكم في البنية التحتية للاتصالات
تنبــع آليــة اعتــراض مؤكــدة ثانيــة مــن ســيطرة إســرائيل البنيويــة علــى شــبكات الاتصــالات 
الفلســطينية، التــي قمنــا بتفصيلهــا في الفصــل الأول. كمــا أوضــح أحــد المصــادر لـ«ميــدل 
الوحيدتيــن  الخليــوي  الهاتــف  شــبكتي  إحــدى  يســتخدم  شــخص  »أي  آي«،  إيســت 
فلســطين[  يــدو  أور  - ووطنيــة  ]جــوال  المحتلــة  الفلســطينية  الأراضــي  الفاعلتيــن في 

خاضــع للمراقبــة«.88 

لاحظــت مؤسســة »إلكترونيــك فرونتيــر« عــام 2015 أن إســرائيل قــد فرضــت قيــودًًا 
علــى شــركتي الشــبكات الخليويــة الفلســطينيتين، لتجبرهــم علــى اســتخدام تكنولوجيــا 
الهاتــف الخليــوي مــن الإصــدارات الأقــدم »الأكثــر عرضــة للاســتغلال«، وحظــرت الوصــول 

 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 83
 الجعفري، »مسؤولون: جميع وسائل الاتصال في فلسطين مراقبة«. 84

https://www.hrw.org/ ،2021 هيومن رايتس ووتش، برامج التجسس المستخدمة لاختراق المدافعين عن حقوق الفلسطينيين، 8 تشرين الثاني/ نوفمبر  85
.news/2021/11/08/spyware-used-hack-palestinian-rights-defenders

 فرونت لاين ديفندرز، الأراضي الفلسطينية المُُحتلة/إسرائيل: تم اختراق ستة مدافعين فلسطينيين عن حقوق الإنسان باستخدام برامج التجسس Pegasus من مجموعة  86
https://www.frontlinedefenders.org/en/statement-report/six-palestinian-human-rights-defenders-hacked-nso- ،)2021 ،فرونت لاين ديفندرز( NSO

.groups-pegasus-spyware
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إلى الأنظمــة الأحــدث »الأكثــر أمانًـًـا مــن التجســس غيــر المباشــر«،89 ممــا يمكّـّـن إســرائيل 
من »التجسس والتنصت ]...[ على حركة البيانات عبر شبكات الشركات الإسرائيلية« 
كتشــافها.90 بغيــاب هــذه الدرجــة مــن الســيطرة، كانــت اســرائيل ســتضطر للجــوء  دون ا
 IMSI كثــر، كاســتخدام تقنيــات تجســس أمثــال إلى طــرق تجســس تتطلــب دورًًا فــاعالًا أ
)الهويــة الدوليــة لمشــتركي الهواتــف الخليويــة(. إلا أنــه، بعكــس التجســس غيــر المُُباشــر، 

كثــر قابليــة للاكتشــاف. التجســس الفعلــي النشــط أ

ولوج مُُحتمل لاتصالات واتس-أب
ســؤال آخــر وإن كان لا يــزال دون جــواب، يتنــاول إذا كانــت إســرائيل قــادرة علــى الوصــول 
والولــوج لاتصــالات عبــر تطبيــق واتــس-أب، والتــي مــن المفتــرض أن تكــون محتوياتهــا 
يــر مــن لمجلــة 972+ و«ســيحا مكوميــت« نــقالًا عــن ســتة ضبــاط  مشــفرة. تؤكــد تقار
واتــس-أب  علــى  الفلســطينيين  بيــن  محادثــات  اســتخدام  إســرائيليين،  اســتخبارات 
يــر أســئلة مــن مراقبيــن،  لتغذيــة نظــام توليــد الأهــداف الإســرائيلي، »لافنــدر«. أثــارت التقار
بمــا في ذلــك مؤســس Tech for Palestine بــول بيجــار، الــذي تســاءل »مــن أيــن حصلــوا 
علــى هــذه البيانــات؟ هــل تُُشــاركها واتــس-أب معهــم؟«91 مــن جانبــه، نفــى متحــدث 
باســم واتــس-أب قيــام الشــركة بتوفيــر مدخــل خلفــي أو »معلومــات بالجملــة« لأي 
حكومــة، في تلميــح لاســرائيل أيضًًــا.92 ومــع ذلــك، حــذّّر بيــان صحــافي لمؤسســة المجتمــع 
المدني »صدى سوشــيال« عام 2024، شــركة »ميتا« مما اعتبرته المؤسســة »تسريبًًا 
للبيانــات الفلســطينية« بمــا يشــمل اتصالاتهــم عبــر واتــس-أب.93 وقــد طــرح البعــض 
احتمــال أن تكــون إســرائيل حصلــت علــى بيانــات واتــس-أب مــن خلال طــرق أخــرى 
غيــر التسريــب أو مــن مدخــل خلفــي. وقــد ذكــر الصحــافي مــارك أويــن جونــز احتمــال أن 
تكــون اســرائيل قــادرة علــى الوصــول لبيانــات واتــس-أب بطــرق أخــرى، كالمخبريــن أو 
القرصنــة أو برامــج التجســس علــى ســبيل المثــال.94 هــذه ليســت فرضيــة مجنونــة أو 
كتوبــر 2025، قــدّّم قاضــي أمريكــيّّ أمــرًًا  غيــر معقولــة، حيــث أنــه في تشريــن الأول/ أ
يًـًـا لشــركة »ميتــا« بمنــع برامــج NSO التجسســية مــن اســتهداف مســتخدمي  احتراز
وجــه  علــى  منهــم  الإنســان  حقــوق  ونشــطاء  والمحاميــن  والصحافييــن  واتــس-أب، 
التحديــد،95 وهــو أمــر قضــائي ســعت NSO ناشــطة لإلغائــه.96  علاوة علــى ذلــك، رجــحّّ 
خبــراء آخــرون كالناشــطة إســراء الشــافعي أن إســرائيل قــد تتمكــن مــن الوصــول إلى 
»البيانــات الوصفيــة وحدهــا«، التــي تكشــف بذاتهــا »عــن الأعضــاء بالمجموعــة، شــبكات 

جهــات الاتصــال، وأنمــاط الاتصــال، ولكــن ليــس محتــوى المحادثــة.﻿97

»3G أوبراين ويورك، »قارب بطيء للبيانات السريعة: لماذا لا تزال فلسطين تنتظر الجيل الثالث  89
»3G أوبراين ويورك، »قارب بطيء للبيانات السريعة: لماذا لا تزال فلسطين تنتظر الجيل الثالث  90

 بيجار، ميتا ولافندر. 91
 علي، »هل يُُعرّضّ واتس-أب الفلسطينيين لخطر القتل في غزة؟« 92

 صدى سوشيال، صدى سوشيال تدعو إلى إجراء تحقيق فوري في تسريب »ميتا« لبيانات مستخدمي واتس-أب للجيش الاسرائيلي. 93
 مارك أوين ]@marcowenjones[ جونز، »السؤال حول استخدام لافندر لمجموعات واتس-أب لتوليد أهدافها، ودور ميتا المحتمل في هذا الشأن مهم«، 17 نيسان/ أبريل  94

.https://x.com/marcowenjones/status/1780501998728540589?ref_src=twsrc%5Etfw ،2024
https://www. ،2025 كتوبر  الجزيرة، »المحكمة الأمريكية تمنع شركة برامج التجسس الإسرائيلية من استهداف مستخدمي واتس-أب«، الجزيرة، 18 تشرين الأول/ أ 95

.aljazeera.com/news/2025/10/18/us-court-bars-israeli-spyware-firm-from-targeting-whatsapp-users
https:// ،2025 إلى إلغاء ملف واتس-أب، واصفة إياها بالكارثية لمُُنتجي برامج التجسس«، ذي ريكورد، 20 تشرين الثاني/ نوفمبر NSO سوزان سمالي، »تسعى  96

.therecord.media/nso-seeks-to-overturn-whatsapp-case
https://truthout. ،2024 أيار/ مايو Truthout، 19 ،»جوليا كونلي، »تقرير يشير إلى أن إسرائيل تستخدم بيانات واتس-أب في عمليات القتل المستهدفة للفلسطينيين  97

./org/articles/report-indicates-israel-uses-whatsapp-data-in-targeted-killings-of-palestinians
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3. تخزين البيانات الصوتية والاحتفاظ بها

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 98

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 99
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 100
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 101
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 102
 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 103

مبنــى  علــى  الفلســطينية  الصوتيــة  للاتصــالات  الجماعــي  إســرائيل  اعتــراض  يعتمــد 
يــن، مدعومًًــا مــن مــزودي الخدمــات الســحابية الكبــار  هيكلــي متعــدد الطبقــات للتخز
وممارســات احتفــاظ مرنــة. تُُحتفــظ كميــات هائلــة مــن التســجيلات الصوتيــة والبيانــات 
 Amazon Web و Microsoft Azure الوصفيــة المرتبطــة بهــا عبــر منصــات وخدمــات
كــز البيانــات في الخــارج، ممــا  Services (AWS(، علــى مــا يبــدو داخــل إســرائيل وفي مرا
يــة.  يعكــس حجــم التجســس واعتمــاد الجيــش علــى البنيــة التحتيــة الســحابية التجار

3.1. مقدمي خدمات التخزين السحابي

لقــد جعــل حجــم ونطــاق التجســس الصــوتيّّ الإســرائيلية للفلســطينيين الاعتمــاد علــى 
يًـًـا. يتعــدى حجــم البيانــات - الــذي  يــة أمــرًًا ضرور مقدمــي الخدمــات الســحابية التجار
يضــم مليــارات الملفــات الصوتيــة والبيانــات الوصفيــة المرتبطــة بهــا - الكــم المعقــول 
القابــل للتخزيــن علــى الخــوادم التابعــة للجيــش. وبالتــالي، الكثيــر مــن البيانــات الصوتيــة 
الأول،  بالمقــام   AWSو Microsoft Azure الســحابة، علــى تُُســتضاف في  المُُعترضــة 
في حيــن يُُواصــل الاحتفــاظ ببعــض البيانــات علــى خــوادم الجيــش الاســرائيلي بحســب 

يــن المحلــي تبقــى محــدودة. يــر، إلا أن التفاصيــل حــول التخز تقار

Microsoft Azure
في  ميكوميــت«  و«ســيحا   ،+972 مجلــة  جارديــان«،  »ذي  نشــرتها  يــر  تقار كشــفت 
بــة مــن مايكروســوفت ومقــابلات مــع نحــو 12 مصــدرًًا مــن  2025، بحســب وثائــق مسرّّ
مايكروســوفت والجيــش الاســرائيلي، أن الوحــدة 8200 نقلــت تســجيلات المكالمــات 
 Microsoft Azure منصــة  داخــل  ومنفصلــة  مخصصــة  »منطقــة  إلى  الفلســطينية 
الســحابية«.98 ويشــمل ذلــك البيانــات الصوتيــة مــن ســكان غــزة.99 إعــداد هــذه البيئــة 
الســحابية هــو نتــاج التعــاون الوثيــق بيــن مهندســي مايكروســوفت والوحــدة 8200، 
بــدءًًا مــن عــام 2022، بهــدف إنشــاء نظــام »مصمــم بعنايــة لتلبيــة احتياجــات الوحــدة«.100 
بعــض موظفــي مايكروســوفت المعنييــن كانــوا بأنفســهم أعضــاء ســابقين في الوحــدة 
كثر«.101 يشــكل هذا التعاون  8200، عامل ســاهم بحســب مصادر »بتســهيل التعاون أ
كثــر امتيــازًًا بيــن مايكروســوفت وإســرائيل، حيــث يُُنظــر إلى  كة أوســع وأ جــزءًًا مــن شــرا
عــملاق التكنولوجيــا كشــركة ذات »بصمــة مُُميّّــزة في جميــع البنــى التحتيــة العســكرية 

الرئيســية في إســرائيل«.102 

Amazon Web Services
بالإضافــة إلى مايكروســوفت، توفــر أمــازون أيضًًــا التخزيــن الســحابي لبيانــات التجســس 
 AWS الصــوتيّّ الإســرائيلية. أفــاد تحقيــق آخــر لمجلــة 972+ و«ســيحا ميكوميــت« أن
بمــا في  غــزة،  علــى ســكان  الجماعــي  التجســس  عبــر  المُُجمعــة  البيانــات  تســتضيف 
يــن يتــم في  ذلــك مليــارات الملفــات الصوتيــة.103 وليــس واضحًًــا إذا مــا كان هــذا التخز
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والجيــش  وأمــازون والحكومــة  بيــن جوجــل  مُُبــرم  إطــار مشــروع »نيمبــوس« - عقــد 
الإســرائيليين، بقيمــة 1,3 مليــار دولار للخدمــات الســحابية والــذكاء الاصطناعــي، علمًًــا 
أن معظــم طلبــات الاقتنــاء مــن أمــازون وجوجــل تتــم بموجــب العقــد المذكــور. علــى غــرار 
كة وثيقــة مــع إســرائيل، حيــث  مايكروســوفت، تُُعتبــر أمــازون أيضًًــا كمــن تعمــل بشــرا
يــة الاســتخبارات العســكرية الإســرائيلية بكتلــة خــوادم تســتخدم لتخزيــن  تــزود »مدير

كميــات كبيــرة مــن المعلومــات الاســتخباراتية«.104 

يــر المتاحــة للجمهــور حــول دور أمــازون تشــير إلى أن تخزينهــا لبيانــات  يبــدو أن التقار
يــر المذكــورة  كبــر علــى ســكان غــزة، حيــث لا تشــير التقار التجســس الصــوتيّّ يركــز بشــكل أ
صراحــة إلى الضفــة الغربيــة أو القــدس الشــرقية المحتلــة. وفقًًــا لمصــادر عــدة، يُُتيح نظام 
ســحابة AWS العــام للجيــش الإســرائيلي »تخزيــن لا حــد لــه« للاحتفــاظ بالمعلومــات 
يبًًــا »الجميــع« في غــزة.105 رغــم اســتخدام هــذا النظــام منــذ نهايــة  الاســتخبارية عــن تقر

كتوبــر 106.2023 عــام 2022، إلا أن دوره العمليــاتي قــد توّّســع بشــكل عظيــم بعــد أ

الاعتماد على البنية التحتية السحابية لشركات التقانة العملاقة
تقــر المصــادر العســكرية الإســرائيلية بــأن حجــم بنيــة التجســس الصــوتيّّ الخاصــة بهــا 
العملاقــة،  التقانــة  شــركات  في  الســحابية  الخدمــات  مــزودي  علــى  الاعتمــاد  يســتلزم 
لأنهــا »كبيــرة جــدًًا بحيــث لا يمكــن تخزينهــا علــى الخــوادم العســكرية وحدهــا«.107 علــى 
الرقمــي في إســرائيل في مقابلــة  التحــول  يــة  حــد تعبيــر الضابــط المســؤول عــن مُُدير
عــام 2020، »لا يســتطيع الجيــش منافســة المــوارد التــي يســتثمرها عمالقــة الســحابة 
وبقيــة مقدمــي الخدمــات الســحابية في بنــاء الســحابة الخاصــة بهــم، لذلــك لا جــدوى مــن 
محاولــة منافســتهم«.108 لهــذا الســبب، خلصــت قيــادة الوحــدة 8200 إلى أن »ســعة 
يــة لتخزيــن اتصــالات مجتمــع بأكملــه،  يبًًــا« لـــAzure ضرور التخزيــن غيــر المحــدودة تقر
بــل أنهــا كانــت تطمــح لتوســيع هــذه العمليــة بشــكل مُُعتبــر لتتضاعــف »عشــرة أضعــاف 

في الســنوات القليلــة المُُقبلــة«.109

كز البيانات والخوادم  3.2. موقع مرا

يــع الجغــرافي للبنيــة التحتيــة المســتخدمة  يــر الضــوء علــى التوز ســلّطّت أحــدث التقار
لتخزيــن بيانــات التجســس الصــوتيّّ الإســرائيلية للفلســطينيين. تــم الاحتفــاظ بجــزء كبيــر 
مــن هــذه البيانــات - التــي تصــل إلى آلاف التيرابايــت - خــارج إســرائيل، في المقــام الأول 

كــز بيانــات Microsoft Azure الموجــودة في أوروبــا.  في مرا

كز البيانات الأوروبية مرا
وفقًًــا لتحقيــق مشــترك لــدى جارديــان، مجلــة 972+، و«ســيحا ميكوميــت«، »تشــير 
ملفــات مُُسربــة مــن مايكروســوفت إلى أن نســبة كبيــرة مــن البيانــات الحساســة التابعــة 
كــز بيانــات الشــركة في هولنــدا وأيرلنــدا«.110 بحلول  للوحــدة قــد تكــون موجــودة الآن في مرا
كــز  لمرا - مجمــع   Microsoft Azure بـــ أن منشــأة خاصــة  ورد  يوليــو 2025،  تمــوز/ 

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 104

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 105

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 106

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 107
 جوش ميتنيك، »هكذا يتبنى الجيش الإسرائيلي التحوّّل الرقميّّ«، CIO، 8 شباط/ فبراير 2020. 108
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بيانــات بمســاحة نحــو 14 ألــف متــر مربــع قــرب ميدينميــر شــمال هولنــدا - اســتضافت 
11,500 تيرابايــت مــن البيانــات العســكرية الإســرائيلية، قيــل أنهــا نحــو 200 مليــون 
ســاعة مــن الملفــات الصوتيــة.111 في تقريــر آخــر أعــده نفــس فريــق التحقيــق، أشــار إلى أن 
الحديــث عــن »نحــو 8,000 تيرابايــت مــن البيانــات«،112 ممــا يعكــس بعــض التبايــن في 
التقديــرات المتاحــة للجمهــور ولكــن لا يــزال يســلط الضــوء علــى الحجــم الهائــل للبيانــات 

الصوتيــة المخزنــة.

كمــا شــكلت إيرلنــدا مركــزًًا أوروبيًًــا آخــر، وليــس ذلــك بالمفاجــئ، كونهــا موطــن مقــر 
يــر إلى  مايكروســوفت الأوروبي.113 رغــم التحفــظ عــن نشــر الأرقــام الدقيقــة، تشــير التقار
أن »نســبة أصغــر« مــن مُُجمــل البيانــات - مقارنــة بالحجــم المُُخــزن في هولنــدا - مُُخزنــة 

في خــوادم Microsoft Azure هنــاك.114

نقل البيانات بتسارع بعد الكشف للجمهور
عُُقــب نشــر التحقيــق المشــترك الكاشــف لهــذه التدابيــر بالتفصيــل، يبــدو أن الوحــدة 
مــن  لهــا  التابعــة  الصــوتيّّ  التجســس  أرشــيفات  لاســتخراج  بســرعة  تحركــت   8200
ســطوة ولايــة قضائيــة واحــدة علــى الأقــل للاتحــاد الأوروبي. وفقًًــا لمصــادر مطلعــة علــى 
عمليــة النقــل، تــم نقــل البيانــات »في غضــون أيــام«، مطلــع آب/ أغســطس 2025. كمــا 
 Amazon Web جّّرــح مســؤولون بأجهــزة اســتخبارات أنــه تــم نقــل البيانــات إلى خــوادم

Services (AWS(، وهــو مــا لــم يؤكــده الجيــش الإســرائيلي ولا أمــازون.115

التخزين داخل إسرائيل
بعكــس التفاصيــل الوافــدة عــن البنيــة التحتيــة الأوروبيــة، لا يــزال موقــع وحجــم الخــوادم 
كثــر. قبــل الانتقــال للخدمــات الســحابية، كانــت الوحــدة 8200  داخــل إســرائيل مبهمًًــا أ
تخــزّّن مكالمــات مــن اعتبرتهــم مســبقًًا »مشــتبهين« للتجســس عليهــم، علــى خوادمهــا 
مايكروســوفت في  خــوادم  مــن  التخزيــن  نقــل  قــرار  قبــل  حتــى  الخاصــة.116  الداخليــة 
هولنــدا، يُُزعــم أن الوحــدة 8200 خططــت أن تنقــل نحــو %70 مــن بيانــات التجســس 
الصــوتي إلى Azure،117 ممــا يُُشــير إلى أن بعــض مخــزون البيانــات الصوتيــة ســيظل علــى 

الأقــل في إطــار البنيــة التحتيــة للتخزيــن التابعــة للوحــدة.

ومــن غيــر الواضــح مــا إذا كانــت هــذه البيانــات المتبقيــة موجــودة علــى خــوادم الجيــش 
الخاصــة أو في المرافــق التــي تديرهــا مايكروســوفت وأمــازون داخــل إســرائيل. قامــت 
كــز البيانــات التابعــة لهمــا في الســنوات القليلــة  الشــركتان بتوســيع بنيتهمــا التحتيــة لمرا
الماضية، حيث دشــنت مايكروســوفت مجمعًًا لمركز بيانات في إســرائيل عام 2020118 

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 111
 هاري ديفيز ويوفال أبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«، ذي جارديان، 25 أيلول/ سبتمبر 2025،  112

.https://www.theguardian.com/world/2025/sep/25/microsoft-blocks-israels-use-of-its-technology-in-mass-surveillance-of-palestinians
 ليزا أوكارول، »مطالبة السلطات الأيرلندية بالتحقيق مع مايكروسوفت حول معالجة مزعومة غير قانونية للبيانات من قبل الجيش الإسرائيلي«، ذي جارديان، 4 أيلول/  113
https://www.theguardian.com/technology/2025/dec/04/irish-authorities-asked-to-investigate-microsoft-over-alleged-unlawful-data- ،2025 ديسمبر

.processing-by-idf
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 114

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 115
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 116

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 117
https://news.microsoft.com/source/ ،2020 مايكروسوفت، مايكروسوفت تدشن مجمع مركز البيانات السحابية الجديدة في إسرائيل، 22 كانون الثاني/ يناير  118

./emea/features/microsoft-to-launch-new-cloud-datacenter-region-in-israel

سارة فتح اللهأصوات أسيرة: التجسس الصوتي الخوارزمي في فلسطين

https://www.theguardian.com/world/2025/sep/25/microsoft-blocks-israels-use-of-its-technology-in-mass-surveillance-of-palestinians
https://www.theguardian.com/technology/2025/dec/04/irish-authorities-asked-to-investigate-microsoft-over-alleged-unlawful-data-processing-by-idf
https://www.theguardian.com/technology/2025/dec/04/irish-authorities-asked-to-investigate-microsoft-over-alleged-unlawful-data-processing-by-idf
https://news.microsoft.com/source/emea/features/microsoft-to-launch-new-cloud-datacenter-region-in-israel/
https://news.microsoft.com/source/emea/features/microsoft-to-launch-new-cloud-datacenter-region-in-israel/
https://news.microsoft.com/source/emea/features/microsoft-to-launch-new-cloud-datacenter-region-in-israel/


يــن بيانــات  وأمــازون عــام 119.2023 ومــع ذلــك، لا توضــح المصــادر العامــة مــكان تخز
التجســس الصــوتيّّ داخــل إســرائيل. 

3.3. فترات الاحتفاظ بالبيانات 

اعتراضهــا مرنًـًـا  تــم  التــي  الفلســطينية  الصوتيــة  بالبيانــات  إســرائيل  احتفــاظ  يــزال  لا 
مــن الناحيــة العمليــة. وفقًًــا لمصــادر اســتخباراتية في التحقيقــات الأخيــرة إزاء التخزيــن 
في Microsoft Azure، يتــم عــادة الاحتفــاظ بتســجيلات المُُكالمــات - يشــمل لأرقــام 
هــذه  كــدت  أ ذلــك،  ومــع  يبًًــا«.120  تقر شــهر  لمــدة  الســحابة  - »في  ودوليــة  اســرائيلية 
المصــادر أن تمديــد فتــرة الاحتفــاظ عنــد الطلــب ممكــن، ممــا يمكّـّـن الوحــدة 8200 
مــن الاحتفــاظ بالتســجيلات لفتــرات أطــول بكثيــر »عنــد الحاجــة«.121 تــم تصميــم بيئــة 
التخزيــن والمعالجــة القائمــة علــى Azure للســماح للضبــاط »بإعــادة تشــغيل وتحليــل 
محتــوى المكالمــات الخلويــة لمجتمــع بأكملــه«.122 ممــا يعنــي أن ضبــاط الاســتخبارات 
يمكنهــم ســحب محادثــات الأفــراد الذيــن أصبحــوا فيمــا بعــد »محــط اهتمــام« بأثر رجعي، 
ممــا يجعــل سياســة الاحتفــاظ لشــهر إلى أرشــيف انتقــائي طويــل الأجــل عمليًًــا.123 لا 
توجــد معلومــات متاحــة للجمهــور حــول فتــرات الاحتفــاظ ببيانــات التجســس الصــوتيّّ 

.Amazon AWS المخزنــة في
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﻿4. مُُعالجة البيانات الصوتية وتحليلها
يُُوّّضــح هــذا القســم بالتفصيــل الأدوات الخوارزميــة التــي قــد تُُوظــف في معالجــة بيانــات 
الصــوت  نســخ  المتحدثيــن،  علــى  للتعــرّفّ  وتحديــدًًا  وتحليلهــا،  الصــوتيّّ  التجســس 

المســجل، ترجمتــه، وتحليــل محتويــات الــكلام.

4.1. التعرف على المُُتحدّّث 

بعبارات مُُبســطة، من المرجح أن تســتند قدرة إســرائيل على التعرّفّ على المشــاركين 
في المكالمــات المُُعترضــة إلى طريقتيــن واســعتين لتحديــد هُُويّـّـة المتحدثيــن: الاســتدلال 
القائــم علــى البيانــات الوصفيــة والبصمــة الصوتيــة البيومتريــة. وليــس مــن الضــرورة أن 

يكــون الأمــر حصــرًًا علــى أحــد النهجيــن.

الاستدلال القائم على البيانات الوصفية
تعتمــد الطريقــة الأولى علــى المعلومــات المُُســتخرجة مــن البيانات الوصفية للاتصالات، 
ولا ســيما بطاقــات SIM المســتخدمة لإجــراء مكالمــة أو تلقيهــا. مــن خلال ربــط معــرّفّ 
بطاقــة SIM بســجلات المشــتركين، تســتطيع الســلطات أن تقلّـّـص احتمــالات مجموعــة 
المتحدثيــن المرتبطيــن بمالــك البطاقــة وأســرته أو شــبكته الاجتماعيــة. حتــى حينمــا 
يختلــف المتحــدث عــن المالــك المُُســجل، قــد يتمكــن المحلليــن مــن اســتنباط مــن 
يســتخدم الجهــاز في أي وقــت كان عــن طريــق الأنمــاط في شــبكاتهم وقوائــم الاتصــال 
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يــر لوكالــة الأنبــاء أسوشــييتد بــرس AP، أن المكالمــات  الخاصــة بهــم. وقــد جــاء في تقر
المُُعترضــة »المُُرتبطــة ببروفيــل شــخص مــا تتضمــن أيضًًــا الوقــت الــذي اتصــل فيــه 

الشــخص وأســماء وأرقــام الأشــخاص المشــاركين بالمُُكالمــة«.124

البصمة الصوتية البيومترية
يــدًًا  الطريقــة الثانيــة، البصمــة الصوتيــة، هــي تقنيــة بيومتريــة تســتمد توقيعًًــا صوتيًًــا فر
مــن الخــواص الفســيولوجية للفــرد )علــى ســبيل المثــال، شــكل مســرب النطــق، الزردمة 
- أي فُُتحــة الحُُنجــرة بيــن الحبليــن الصوتييــن وممــر الهــواء بينهمــا، التجويــف الأنفــي( 
وأنمــاط الــكلام الســلوكية )علــى ســبيل المثــال، اللهجــة، النغمــة، أســلوب التحــدث(. 
يشــير الباحثــون في جامعــة بوليتكنــك فلســطين إلى أن البصمــة الصوتيــة تحمــل مزايــا 
فريــدة مقارنــة بالطرائــق البيومتريــة الأخــرى، موضحيــن أن »البصمــة الصوتيــة لا تتطلــب 
أجهــزة خاصــة مثــل مستشــعر بصمــات الأصابــع أو معــدات مســح قزحيــة العيــن، بــل 
تتطلب فقط ميكروفونًاً رخيصًًا من الســهل الحصول عليه«.125 ولا تحتاج اســرائيل أن 
تشــتري أو تحصــل علــى الميكروفونــات حتــى، بالــذات تلــك المُُركّبّــة بالهواتــف الخلويــة.

أن   - الــرأي  مقــالات  وبالأســاس   - مؤخــرًًا  التعليقيــة  المقــالات  مــن  العديــد  تؤكــد 
واســع.  نطــاق  علــى  الصوتيــة  البصمــة  علــى  التعــرّفّ  اســتخدام  توّّظــف  إســرائيل 
يــرى مُُحلــل السياســة الخارجيــة ماركــو موســاد بمقالاتــه المنشــورة في »المجلــة« أن 
الجيــش الإســرائيلي أنشــأ »مكتبــة صوتيــة«،126 ويقــوم بمتابعــة مكالمــات للمســلحين 
»مــن خلال هواتفهــم، والتنصّّــت علــى مكالماتهــم مــع الأقــارب وأفــراد الأســرة، ثــم قــام 
بتســجيل كل صــوت، وخلــق بصماتهــم الصوتيــة الفريــدة في قواعــد البيانــات«،127 ممــا 
يــع علــى الشــخصيات أثنــاء عمليــات التنصــت، كمــا يُُزعــم. ويــورد  يُُتيــح التعــرف السر
باحــث السياســة الســيبرانية خالــد وليــد محمــود ادعــاءات مماثلــة في »ذي بينينســولا« 
تــم اعتراضــه  الــذي  واصفًًــا اســتخدام »مكتبــات صوتيــة ضخمــة« لمطابقــة الصــوت 
ــا مــع الملفــات الشــخصية المُُخزنــة، ويُُشــير إلى أن دقــة النظــام تــزداد مــع التقــاط  حديثًً
يــرة«،  يــد مــن المكالمــات.128 كمــا ادعــى اللــواء المتقاعــد فايــز الدويــري، في »الجز المز
أن إســرائيل جمعــت أصــوات مــا يقــرب مــن 37000 فــرد في بدايــة حملتهــا العســكرية 

الأخيــرة في غــزة.129

يــر تقــدم ســردية متسّّــقة، إلا أنهــا لا تقــدم مصــادر يمكــن التحقــق  رغــم أن هــذه التقار
يــر ســابقة أنــه تمــت مناقشــة هــذه القــدرات في وســائل  منهــا. ومــع ذلــك، يتبيــن مــن تقار
كــد الباحــث في الشــؤون  الإعلام الفلســطينية لأكثــر مــن عقــد مــن الزمــان. عــام 2013، أ
توّّظــف  إســرائيل  أن  اليــوم«  »فلســطين  لصحيفــة  قديــح  محمــود  ســمير  الأمنيــة 
البصمــات الصوتيــة بعــد التنصــت علــى المكالمــات الهاتفيــة وتتبــع ســجلات مكالمــات 

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  124
فبراير 2025.
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الأهــداف المســتهدفين وجهــات اتصالهــم كاملــة.130 المونيتــور )2014(131 وردد موقــع 
»رأي اليــوم« )2016( هــذه الادعــاءات، مُُضيفًًــا أن ميكروفونــات الجهــاز يمكــن أن تلتقــط 
الصــوت حتــى عنــد تعطيــل الهواتــف )إطفاءهــا(،132 وهــو مــا تســتطيع برامــج التجســس 
المتقدمــة فعلــه مــن خلال محــاكاة حالــة إيقــاف تشــغيل الهاتــف لخــداع المســتخدم 

بينمــا يظــل الجهــاز قيــد التشــغيل وتحــت ســيطرة خبيثــة.133

أسئلة مفتوحة حول مزوّّدي التكنولوجيا
مــن ناحيــة، يرجــح أن تقــوم وحــدات الاســتخبارات الاســرائيلية بالتعــرّفّ علــى هُُويّـّـات 
المُُعترضــة مــن خلال مراقبــة  البيانــات  بواســطة  الوصفيــة  البيانــات  المُُتحدثيــن عبــر 
الفرضيــة  هــذه  الإســرائيلية.  الاتصــالات  وزارة  مــع  بالتعــاون  ربمــا  الخلويــة،  الشــبكات 

المنطقــي.  المــدروس والحــدس  التخميــن  تصــبّّ في طــور 

مــن ناحيــة أخــرى، علــى الرغــم مــن الإشــارات المتكــررة إلى التعــرّفّ بواســطة البصمــة 
الصوتيــة، فــإن المعلومــات المتاحــة للجمهــور لا توضــح مــا إذا كانــت هــذه الأنظمــة قد قام 
الجيــش الإســرائيلي بتطويرهــا داخليًًــا، أو أنــه اقتناهــا مــن مورديــن محلييــن مــن القطــاع 
الخــاص، أو مــن مزوّّديــن دولييــن. يشــمل القطــاع الخــاص في إســرائيل عــددًًا كبيــرًًا مــن 
الشــركات ذات قــدرات التحليــل الصــوتي المتقدمــة، ومــن المعــروف أن الوحــدة 8200 
تقــوم بتطويــر تقنياتهــا الخاصــة. وبالتــالي، يظــل مصــدر أدوات تحديــد هُُويّـّـة المتحــدث 

ســؤاالًا يتطلــب الجــواب.

4.2. تنضيد وتدوين الكلام وترجمته

يتطلــب نظــام التجســس الصــوتيّّ في إســرائيل تنضيــد وتدويــن الــكلام وترجمتــه علــى 
نطــاق واســع. يشــار إلى العمليــة الأولى، تنضيــد وتدويــن الــكلام، تقنيًًــا باســم التعــرف 
الــكلام  الــكلام )ASR - automatic speech recognition( أو تحويــل  التلقــائي علــى 
لهــا  علاقــة  لا  بينهمــا  بســيطة  اختلافــات  مــع   )STT - speech-to-text( نــص  إلى 
يــر الحــالي وغالبًًــا مــا يتــم توظيفهــا بشــكل متقطــع. العمليــة الثانيــة، ترجمــة الــكلام،  بالتقر
تختلــف عــن تنضيــد وتدويــن الــكلام. إلا أن مُُعظــم المصــادر المتاحــة تــأتي علــى ذكرهمــا 
يــر، ســيتم التعامــل معهــا كمجموعــة مشــتركة مــن  مجتمعتيــن، ولأغــراض هــذا التقر

القــدرات لتحويــل اللغــة العربيــة المنطوقــة إلى نــص قابــل للبحــث والتحليــل.

من التدوين اليدوي إلى التدوين المؤتمت
كــد جنــود ســابقون أنــه  ــا. وقــد أ تاريخيًًــا جــرى تدويــن نــص المحادثــات المُُعترضــة يدويًً
تــم تكليــف جنــود إســرائيليين يهــود تعلّمّــوا اللغــة العربيــة بالاســتماع إلى المكالمــات 
المســجلة وتدويــن نصّّهــا.134 فيمــا يقــوم جنــود دروز أو جنــود يهــود مــن جــذور ســورية 
»الذيــن تعتبــر اللغــة العربيــة لغتهــم الأم«، بمراجعــة هــذه النصــوص،135 علمًًــا أن معظــم 
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ضبــاط الجيــش اعترفــوا في شــهاداتهم أن مســتوى اتقانهــم للغــة العربيــة »يصــل إلى 
الصفــر«.136 نظــرًًا إلى حجــم بيانــات التجســس الصــوتي التــي تلتقطهــا إســرائيل، صــارت 
عمليــات التنضيــد والتدويــن والترجمــة تعتمــد اليــوم علــى الأنظمــة المؤتمتــة والآليــة. 

المنطق من وراء دمج أدوات التدوين القائمة على السحابة
إن اســتخدام نماذج Microsoft Azure - إلى جانب نماذج الشــركات الســحابية الأخرى 
- مصحــوب أو مــن المحتمــل أن يحــل محــل »نمــاذج اللغــة الأصغــر« التابعــة للوحــدة 
يــة.137 أشــارت  8200 والقــادرة علــى تدويــن وترجمــة اللغــة العربيــة المنطوقــة إلى العبر
مجلــة 972+ إلى المناقشــات الداخليــة حــول النقــل إلى التخزيــن الســحابي، حيــث شــدد 
القــادة والضبــاط علــى ميــزة الاســتفادة مــن الخدمــات الســحابية المُُدمجــة بمجــرد نقــل 
بياناتهــم إلى الســحابة، نظــرًًا إلى القــدرات التــي يملكهــا مــزودو الخدمــات الســحابية، »هــم 
أيضًًــا لديهــم قــدرات STT [speech-to-text[. إنهــا جيــدة؛ لديهــم العديــد مــن القــدرات. 
لمــاذا علينــا أن نطــوّّر كل شــيء في الوحــدة العســكرية، إذا كانــت هــذه القــدرات قائمــة 

«؟138 أصالًا

يــد الخوارزميــة بأنهــا جــزء مــن نهــج عمــل مــزوّّدي الخدمــات  يشــرح خبــراء سلاســل التور
تقنيــات  لمايكروســوفت،  بالنســبة  الحــال  هــو  كمــا  الشــركات،  هــذه  تقــدم  الســحابية. 
الــذكاء الاصطناعــي الخاصــة بهــا التــي ســبق وصُُنعــت، كخدمــة »في مجــالات مثــل اللغــة 
والــكلام ]...[ والتحلــيلات«، إلى جانــب قــدرات التخزيــن الســحابية الخاصــة بهــا.139 هنــاك 
عــدد محــدود مــن المؤسســات »القــادرة علــى إنتــاج أحــدث تقنيــات الــذكاء الاصطناعــي 
داخليًًــا«.140 ويرجــع ذلــك إلى وجــود عوائــق كبيــرة علــى الولــوج، بمــا في ذلــك الوصــول 
إلى »كميــات كبيــرة وذات صلــة مــن البيانــات، يحتمــل أن تكــون مــن مصــادر متعــددة، 
وقــد تكــون مصنفــة أو خاضعــة للإشــراف، تُُعنــى بالعديــد مــن الســياقات، الاســتخدامات، 
والمواضيــع« بالإضافــة إلى »خبــرة شــحيحة في تدريــب نمــاذج واختبارهــا ونشــرها، وكلهــا 
ذات احتياجــات تخزيــن وحوســبة وشــبكات كبيــرة«.141 وبالتــالي، تعــرض شــركات التقانــة 
علــى  القائمــة  الاصطناعــي  الــذكاء  تقنيــات  وأمــازون  مايكروســوفت  أمثــال  العملاقــة 
الســحابة »بهــدف موضعــة نفســها اســتراتيجيًًا في العديــد مــن أشــكال وأنــواع الأســواق 

يــد«.142 وسلاســل التور

 إســتخدام وظائــف التدويــن والترجمــة المُُســبق بناؤهــا مــن قبــل أمــازون ومايكروســوفت
بالنســبة للبيانــات الصوتيــة المخزنــة في AWS، لا تؤكــد المعلومــات المتاحــة للجمهــور 
اســتخدام أدواتهــا للتنضيــد والتدويــن والترجمــة. إلا أنــه نظــرًًا للعوائــق المذكــورة آنفًًــا على 
الولــوج، مــن المحتمــل أن تكــون الوحــدة 8200 تســتخدم Amazon Transcribe.143 و 

.AWS لبيانــات التجســس الصــوتيّّ التــي تُُخزّنّهــا علــى Amazon Translate144
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 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 137

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 138
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./Amazon Web Services, Amazon Translate, n.d., https://aws.amazon.com/translate  144

سارة فتح اللهأصوات أسيرة: التجسس الصوتي الخوارزمي في فلسطين

https://www.breakingthesilence.org.il/inside/wp-content/uploads/2022/07/Military_rule_testimony_booklet.pdf
https://www.breakingthesilence.org.il/inside/wp-content/uploads/2022/07/Military_rule_testimony_booklet.pdf
https://doi.org/10.1145/3593013.3594073
https://doi.org/10.1145/3593013.3594073
https://aws.amazon.com/pm/transcribe/
https://aws.amazon.com/pm/transcribe/
https://aws.amazon.com/translate/
https://aws.amazon.com/translate/


أمــا بالنســبة للبيانــات المُُخزّنّــة علــى خــوادم مايكروســوفت، كشــفت أسوشــييتد بــرس 
AP أن إســرائيل تســتخدم أدوات Azure لتدويــن وترجمــة »المكالمــات الهاتفيــة ]...[ 
بــة  والرســائل الصوتيــة« المخزنــة في ســحابة الشــركة.145  وفي حيــن أن الوثائــق المُُسرّّ
التــي راجعتهــا صحيفــة »ذي جارديــان« لا تــأتي علــى ذكــر الأدوات المحــددة، تُُشــير في 
للترجمــة وتحويــل   Azure أدوات باســتخدام  تقريرهــا إلى قيــام »الجيــش الاســرائيلي 
الــكلام إلى نــص القائمــة علــى الــذكاء الاصطناعــي«،146 وتشــكل الترجمــة »نحــو نصــف 

متوســط الاســتهلاك الشــهري«.147

تتطابــق هــذه الميــزات مــع وصــف Azure Speech مــن مايكروســوفت، والــذي يتضمــن، 
وفقًًــا لموقعهــا الإلكتــروني، تحويــل الــكلام إلى نــص، بمــا في ذلــك تدويــن الملفات الصوتية 
الملفــات  مــن  كبيــرة  لأحجــام  واحــدة  بدفعــة  تدويــن  إلى  بالإضافــة  مســبقًًا  المســجلة 
الصوتيــة.148 وتشــمل خصائــص إضافيــة ذات صلــة تحديــد اللغــة، تقييــم النطــق، وترجمة 
الــكلام.149 نظــرًًا لــكل هــذه القــدرات - واســتهلاك الجيــش الإســرائيلي للــذكاء الاصطناعــي 
مــن Azure علــى نطــاق واســع، يرجــح الاســتنتاج أن خدمــات Azure Speech تســتخدم 

.Azure لمعالجــة البيانــات الصوتيــة المســتضافة في ســحابة

4.3. تحليل الكلام

في حيــن أن التدويــن والترجمــة يحــولان الصــوت الخــام إلى نــص قابــل للبحــث والتحليــل، 
من المُُرجّّح أن تنطوي الخطوة التالية في البنية التحتية للتجسس الصوتيّّ الإسرائيلي 
يــة تُُشــير إلى أنهــا تشــمل البحــث عــن  يــر إخبار علــى اســتخدام تحليــل الــكلام؛ علمًًــا أن تقار

كلمــات دلاليــة، تعليــم المُُحتــوى، تحليــل روح الــكلام، والتعــرف علــى الأنمــاط.

البحث عن كلمات دلالية وتعليمها
إحــدى الخصائــص الأساســية لتحليــل الــكلام هــي خاصيــة البحــث عــن الكلمــات الدلاليــة. 
ممــا يتيــح التعــرّفّ علــى المحتــوى ذي الصلــة في كميــات كبيــرة مــن البيانــات المُُعترضــة. 
 Azure إلى اســتخدام ،AP وقــد أشــار ضابــط اســتخبارات في حديثــه لأسوشــييتد بــرس
لاجــراء بحــث سريــع عــن مصطلحــات مُُحــددة في نصــوص »محادثــات بيــن شــخصين في 
ملــف يبلــغ طولــه 50 صفحــة«.150 بالإضافــة إلى Azure، ذكــرت مجلــة 972+ أن الوحــدة 
8200 تســتخدم نماذجهــا الأصغــر لتصنيــف وفــرز المعلومــات وإجــراء »عمليــات بحــث 

فعالــة عــن الكلمــات الدلاليــة« عبــر بيانــات التجســس الصــوتيّّ.151 

يــة إلى أن الجيــش الإســرائيلي يقــوم  بــرس AP الاخبار كمــا نوّّهــت وكالــة أسوشــييتد 
»بالتدقيــق في مجموعــة كبيــرة مــن المعلومــات الاســتخباراتية والاتصــالات المُُعترضــة 

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  145
فبراير 2025.

 هاري ديفيز ويوفال أبراهام، »كشف: مايكروسوفت تعزز علاقاتها مع الجيش الإسرائيلي لتقديم الدعم الفني خلال حرب غزة«، ذي جارديان )القدس(، 23 كانون الثاني/  146
.https://www.theguardian.com/world/2025/jan/23/israeli-military-gaza-war-microsoft ،2025 يناير

https://www.972mag. ،2025 يوفال أبراهام، »وثائق مسربة تكشف العلاقات العميقة بين الجيش الإسرائيلي ومايكروسوفت«، مجلة 972+، 23 كانون الثاني/ يناير  147
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 مايكروسوفت، ما هي خدمة الكلام ؟ 149

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  150
فبراير 2025.

 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 151
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المُُحــددة  الأدوات  أن  إلا  مشــبوه«،152  ســلوك  أو  كلام  لتحديــد  التجســس  ومحتــوى 
المُُســتخدمة لا تــزال غيــر معلومــة. يمكــن إجــراء هــذا النــوع مــن التعليــم )وضــع علامــة( 
عبــر عــدة تقنيــات متباينــة، ولكــن يُُرجّّــح أنــه يتــم اســتخدام المســح التلقــائي للنصــوص 

البيانــات الصوتيــة المُُدوّّنــة بحثًًــا عــن مصطلحــات مُُحــددة.

وقــد ثبــت اســتخدام هــذه القــدرة ســابقًًا للرســائل النصيــة المكتوبــة في نظــام يســمى 
يــزال قيــد  الوحــدة 8200 بعــد 2015 ولا  أيضًًــا  »الرســالة الصاخبــة«، والــذي طورتــه 
الاســتخدام حتــى يومنــا هــذا.153 يجمــع هــذا النظــام »رســائل الفلســطينيين النصيــة« 
كــدت مصــادر لصحيفــة »ذي  ويُُصنّّــف كل منهــا بموجــب درجــات »الخطــورة«.154 وأ
جارديــان« أن التدريــج المذكــور يعتمــد علــى مســح تلقــائي )مؤتمــت( لجميــع الرســائل 
الجيــش  يصنّّفهــا  كلمــات  عــن  بحثًًــا  الغربيــة  الضفــة  الفلســطينيين في  بيــن  النصيــة 

كمشــبوهة.155 الاســرائيلي 

تحليل روح الكلام
تحليــل روح الــكلام يُُمكّـّـن تحديــد الحــالات العاطفيــة أو النيــة في المُُحادثــات المُُعترضــة. 
وبالإمــكان إجــراء تحليــل روح الــكلام علــى الصــوت ذاتــه )مــن خلال تحليــل العلامــات 
الصوتيــة مثــل حجــم الصــوت أو ضيــق الحبــال الصوتيــة( وعلــى النــص المنصــوص 
والمُُــدوّّن )عبــر تحليــل كلمــات دلاليــة وتقييــم المحتــوى(. علــى الرغــم مــن عــدم تأكيــد 
أي مــن النهجيــن قيــد الاســتخدام - إن لــم يكــن كليهمــا - تشــير مصــادر »ذي جارديــان« 
المُُعترضــة  الهاتفيــة  المُُحادثــات  »لتحليــل  الــكلام  روح  تحليــل  نمــاذج  اســتخدام  إلى 
تلقائيًًــا مــن خلال التعــرّفّ علــى فلســطينيين يُُعبّّــرون عــن الغضــب«.156 قــد تكــون هــذه 
القــدرات مدعومــة بنمــاذج لغويــة أصغــر قامــت الوحــدة 8200 بتطويرهــا، إلى جانــب، أو 
بالإضافــة إلى أدوات Azure القائمــة علــى الســحابة، والتــي يجــري تطويعهــا واســتخدامها 
»موضعيًًــا«، ممــا يعنــي علــى خــوادم الوحــدة الخاصــة، وفي هــذه الحالــة في بيئــة منفصلــة 

غير مرتبطة بالانترنت.157 

تمييز الأنماط
هنــاك بعــض المؤشــرات علــى أن إســرائيل تســتخدم »نموذجًًــا أساســيًًا«158 يســعى 
إلى »اســتيعاب كل مــا جُُمــع تاريخيًًــا وكشــف روابــط وأنمــاط يصعــب علــى الإنســان 
اســتنباطها بقدراتــه الذاتيــة«.159 لا تتوّّفــر تفاصيــل إضافيــة حــول هــذا النمــوذج، ولكــن 
أفيــد أن خبــراء القطــاع الخــاص الإســرائيليين ســاهموا في تصميمــه أثنــاء أداءهــم الخدمــة 

العسكرية الاحتياطية.160

Microsoft Azure من خلال OpenAI نموذج لغة
تُُفيد تقارير أن الجيش الإســرائيلي يســتطيع الولوج إلى موديل GPT-4  التابع لشــركة 

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  152
فبراير 2025.

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 153
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 154

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 155
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 156

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 157
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 158
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 159
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 160
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OpenAI لـــ »تحليــل مليــارات قطــع معلوماتيــة، التعلــم مــن الحــالات الســابقة، والــرد 
علــى التعليمــات المنطوقــة والمكتوبــة«.161 كشــفت وثائــق راجعتهــا مجلــة 972+ أن 
 ،Azure الجيــش الإســرائيلي يســتهلك خدمــات ذكاء اصطناعــي علــى نطــاق واســع مــن
وأن ربــع مــا يســتهلكه يُُخصــص لـــ GPT-4.162 وفي وقــت ذكــر متحــدث باســم الشــركة أن 
كة معهــم ]الجيــش الإســرائيلي[«،163 باشــرت مايكروســوفت  »OpenAI لا تملــك شــرا
بعــرض مــوديلات OpenAI في إطــار عــروض Azure بعــد اســتثمار مليــارات الــدولارات في 
الشــركة. في الواقــع، كشــفت تقــاري مجلــة 972+، أنــه بــدءًًا مــن آب/ أغســطس 2023، 
»يحصــل الجيــش الاســرائيلي علــى الولــوج مــن منصــة Azure بــدلاًً مــن الولــوج مُُباشــرة 
يــة  عبــر OpenAI«164 . وتــدل حقيقــة أنــه »يمكــن الولــوج إلى خدمــات OpenAI التجار
يــد الخوارزميــة الأوســع حيــث »يمكــن  فقــط مــن خلال Azure« علــى ميــل سلســلة التور
الولــوج إلى خدمــات مقدمــي الخدمــات الخاصــة بالــذكاء الاصطناعــي فقــط ]...[ ســحابة 

هــذا المــزوّّد بالتحديــد، بــدالًا مــن الولــوج إليهــا مــن خلال منافــس.165

تتيــح العمليــات والتقنيــات الموضحــة أعلاه التعــرّفّ علــى البيانــات الصوتيــة، تدوينهــا، 
ترجمتهــا، مُُعالجتهــا، وتحليلهــا علــى نطــاق واســع. بمُُجــرد مُُعالجــة هــذه المعلومــات، 

يمكــن الاســتفادة منهــا لمجموعــة متنوعــة مــن التطبيقــات.

 أبراهام، »وثاق مُُسرّّبة تكشف علاقات وثيقة بين الجيش الإسرائيلي ومايكروسوفت«. 161

 أبراهام، »وثاق مُُسرّّبة تكشف علاقات وثيقة بين الجيش الإسرائيلي ومايكروسوفت«. 162

 أبراهام، »وثاق مُُسرّّبة تكشف علاقات وثيقة بين الجيش الإسرائيلي ومايكروسوفت«. 163

 أبراهام، »وثاق مُُسرّّبة تكشف علاقات وثيقة بين الجيش الإسرائيلي ومايكروسوفت«. 164
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1191. 165

 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 166
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 167

﻿5. تطبيقات للبيانات الصوتية
تشــير المعلومــات المتاحــة للجمهــور إلى أربعــة تطبيقــات أساســية للبيانــات الصوتيــة 
العســكرية  الوحــدات  إلى  مُُباشــرة  يــر  تقار تقديــم   )1( ومُُعالجتهــا:  تحليلهــا  بعــد 
والاســتخباراتية؛ )2( التكامــل مــع قواعــد البيانــات الأخــرى مــن خلال دمــج البيانــات؛ )3( 
الاســتخدام كمــواد تدريبيــة لموديــل لغــوي كبيــر LLM؛ و)4( الاســتخدام كمــدخلات في 

نظــام مؤتمــت لتوليــد الأهــداف. 

5.1. تقديم تقارير مُُباشرة

يــع  التوز في  مُُعالجتهــا  جــرى  التــي  الصوتيــة  للبيانــات  الأساســي  التطبيــق  يتمثــل 
الفــوري المباشــر للنصــوص المُُترجمــة إلى الوحــدات العملياتيــة. حيــث ذكــرت »ميــدل 
إيســت آي« عــام 2021 أنــه »تتــم ترجمــة النصــوص بعــد تدويــن المُُحادثــات وإرســالها 
العمــل  ســير  حديثــة  يــر  تقار تؤكــد  والشــاباك«.166  الجيــش  اســتخبارات  وحــدات  إلى 
المذكــور: يســتطيع القــادة »الولــوج إلى المعلومــات الاســتخباراتية الأوليــة المترجمــة إلى 
يــة«.167 في الممارســة العمليــة، هــذا يعنــي أن المحادثــات الصوتيــة المُُعترضــة -  العبر
التــي يتــم تدويــن محتواهــا وترجمتــه - توّّفــر معلومــات اســتخباراتية خــام يتــم توزيعهــا 

علــى الجيــش الإســرائيلي ووكالات الأمــن الداخلــي.
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5.2. دمج البيانات

لا تــزال المعلومــات العموميــة المُُتاحــة حــول كيفيــة دمــج بيانــات التجســس الصــوتيّّ 
مــع بيانــات أخــرى محــدودة، لكــن المصــادر المُُتوّّفــرة تشــير إلى أنهــا تشــكل جــزءًًا مــن 
مجموعــة أوســع مــن قواعــد البيانــات. يرّجّــح أن يكــون يوســي ســارئيل، الرئيــس الســابق 
للوحــدة 8200 والمهنــدس الرئيــس لاســتراتيجية الــذكاء الاصطناعــي، »قــاد مشــروعًًا 
واســع النطاق وذي تمويل مُُعتبر، وسّّــع التجســس الإســرائيلي على الفلســطينيين إلى 
حــدٍٍ كبيــرٍٍ ودمــج قواعــد بيانــات اســتخباراتية متعــددة«.168 بينمــا أنــه لــم يُُشــر إلى قواعــد 
البيانــات المُُحــددة التــي يتــم دمــج البيانــات الصوتيــة بهــا، إلا أنــه يرشــح مــن كتابــات 
ســارئيل اجــراء تقاطــع مرجعــيّّ لـــ »المعلومــات المرئيــة، البيانــات الخلويــة، جهــات اتصال 
كثــر مــن  وســائل التواصــل الاجتماعــي، صــور، وجهــات اتصــال الهاتــف الخلــوي«، وربمــا أ
يــق لطبقــات إســرائيل مــن جمــع بيانــات التجســس  ذلــك،169 مــرددًًا توصيــف إيليــا زر

الجماعــيّّ.170

يــر. وذكــرت أسوشــييتد  تظهــر أمثلــة علــى دمــج بيانــات مــن هــذا النــوع في أحــدث التقار
بــرس AP أنــه بالإمــكان التحقــق مــن صحــة المعلومــات المجموعــة والمســتحصلة مــن 
التجســس الجماعــي »في وقــت لاحــق بواســطة اجــراء تقاطــع مــع أنظمــة الاســتهداف 
الداخليــة في إســرائيل والعكــس صحيــح«.171 وحســبما ورد فــإن الأدوات القائمــة علــى 
Azure »تعثــر وتحــدد أشــخاصًًا يعطــون التوجيهــات لبعضهــم البعــض«، والتــي يمكــن 
مقاطعتهــا مــع الأنظمــة العســكرية لتحديــد الموقــع لأجــل تحديــد مواقــع محــددة.172 
قــد يلقــي هــذا التكامــل بيــن البيانــات الصوتيــة وتحديــد الموقــع الجغــرافي الضــوء علــى 
أداة صوتيــة للــذكاء الاصطناعــي غيــر مذكــورة اســتخدمها الجيــش الإســرائيلي في غــزة 
لتحديــد موقــع قــادة المقاومــة، إذ أنهــا تُُعطــي موقعًًــا تقريبيًًــا للمــكان الــذي كانــوا يجــرون 

مكالمــات هاتفيــة منــه.173

5.3. بيانات التدريب لنموذج لغوي كبير

 )LLM( تُُســتخدم بيانــات التجســس الصــوتيّّ أيضًًــا كمــواد تدريبيــة لنمــوذج لغــوي كبيــر
تعمــل الوحــدة 8200 علــى تطويــره. كشــف تحقيــق أجرتــه »ذي جارديــان« أن الوحــدة 
تعمــل علــى إنتــاج نمــوذج لغــوي كبيــر بهــدف الاستفســار عــن الاتصــالات التــي تعترضهــا 
مــن الفلســطينيين تحديــدًًا. توضــح كميــة بيانــات التدريــب المطلوبــة لمثــل هــذا النمــوذج 
»المخــزون الضخــم مــن محتــوى الاتصــالات المُُعترضــة التــي تحتفــظ بهــا«.174 وعلــى 
كثــر بكثيــر مــن مُُــدة الاحتفــاظ المُُفترضــة - نحــو شــهر.175 يدعــم »الاســتوديو«  الأرجــح أ
هــذا المشــروع لإنتــاج هــذا النمــوذج اللغــوي الكبيــر LLM ممــا يُُشــير إلى ارتبــاط الوحــدة 

 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 168
https://www. ،2024 هاري ديفيز وبيثان مكيرنان، »رئيس المخابرات الإسرائيلية يكشف هويته الحقيقية في زوال الأمن عبر الإنترنت«، ذي جارديان، 5 نيسان/ أبريل  169

.theguardian.com/world/2024/apr/05/top-israeli-spy-chief-exposes-his-true-identity-in-online-security-lapse
 زريق، »الاستعمار، التجسس، والتحكم بالمجتمعات«، 12-13. 170

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  171
فبراير 2025.

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  172
فبراير 2025.

https://www. ،2025 شيرا فرينكل ونتان أودينهايمر، »اختبارات إسرائيل للذكاء الاصطناعي في حرب غزة تثير مخاوف أخلاقية«، نيويورك تايمز، 25 نيسان/ أبريل  173
.nytimes.com/2025/04/25/technology/israel-gaza-ai.html

 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 174
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 175
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مايكروســوفت،  جوجــل،  ميتــا،  أمثــال  شــركات  مــن  الخــاص  القطــاع  بخبــراء   8200
وشــركات أخــرى،176 ســعت الوحــدة للحصــول علــى مســاعدتهم.177

وفقًًــا لأوري غوشــين، الرئيــس التنفيــذي المشــارك لشــركة AI21 Labs الإســرائيلية 
المتخصصــة في نمــاذج اللغــة، والــذي قــدم المســاعدة للوحــدة 8200 هــو الآخــر، فــإن 
النمــاذج اللغويــة الكبيــرة LLM مُُفيــدة نظــرًًا »لقدرتهــا علــى تجميــع بيانــات موّّزعــة في 
مصــادر مُُتعــددة. عوضًًــا عــن اســتخدام »أدوات البحــث البدائيــة«، يســتطيع الضبــاط 
بــكل بســاطة »طــرح أســئلة وتلقــي إجابــات« مــن بــوت المُُحادثــة«.178 يمكــن الاســتعلام 
عــن بــوت المحادثــة، علــى ســبيل المثــال، حــول »مــا إذا كان شــخصان قــد التقيــا مــن 
كتوبــر 2023،  قبــل«.179 في حيــن أنــه بــدأ تطويــر النمــوذج اللغــوي الكبيــر المذكــور قبــل أ
يــر،180 إلا أن هــذه العمليــة تســارعت أواخــر 2024 بدعــم إضــافي مــن القطــاع  بموجــب تقار
واســتخدامه  نشــره  تــم  قــد  النمــوذج  كان  إذا  مــا  الواضــح  غيــر  مــن  يــزال  لا  الخــاص. 

بالفعــل.181

التعليــل العــقلاني لاســتخدام بيانــات التجســس الصــوتيّّ لهــذا النمــوذج اللغــوي الكبيــر 
عوضًًــا عــن النمــوذج الحــالي واضــح ومباشــر. أمثلــة للغــة العربيــة الفلســطينية المنطوقــة 
- ســواء مــن نصــوص المُُكالمــات أو مُُحادثــات واتــس-أب نــادرة عبــر الإنترنــت، خاصــة 
يــب النمــاذج  يــب مثــل هــذا النمــوذج«.182 غالبًًــا مــا يجــري تدر »بالكميــة اللازمــة لتدر
يــة أو مفتوحــة المصــدر الحاليــة علــى اللغــة العربيــة الفُُصحــى، وليــس  العربيــة التجار
اللهجــات المنطوقــة التــي يســتخدمها الفلســطينيون بالحيــاة اليوميّّــة. لذلــك جمعــت 
الوحــدة 8200 »جميــع النصــوص )العربيــة المنطوقــة( المُُدوّّنــة التــي تملكهــا الوحــدة« 
وأدخلتهــا في مســتودع مركــزي لاســتخدامه كمجموعــة بيانــات تدريبيــة.183 وبحســب 
مصــادر تحدثــت لصحيفــة »ذي جارديــان«، تتكــوّّن مجموعــة البيانــات هــذه مــن نحــو 
100 مليــار كلمــة بالمُُجمــل، تغطــي اللهجتيــن الفلســطينية واللبنانيــة. وعليــه، فحتــى 
عنــد  بحتــة،  عســكرية  اســتخباراتية  لأغــراض  قيمــة  أي  للمُُحادثــات  تكــن  لــم  حينمــا 
اعتراضهــا، إلا أنهــا كانــت قيّّمــة بالنســبة للوحــدة 8200 لاســتخدامها في تدريــب وتحســين 

دقــة نموذجهــا. 

وقــد أعلــن الشــاباك في 2023 عــن إنشــاء بــوت مُُحادثــة منفصــل ومُُختلــف عــن ذاك 
الخــاص بنمــوذج الوحــدة 8200 اللغــوي الكبيــر LLM، علــى أن يتــم إدماجــه علــى خــوادم 
الوكالــة.184 ومــع ذلــك، مــن غيــر المعــروف مــا إذا كان بــوت المُُحادثــة هــذا يعتمــد علــى 

بيانــات التجســس الصــوتيّّ كبيانــات تدريــب.

 تايمز أوف إسرائيل، »تقرير: إسرائيل تستخدم الذكاء الاصطناعي لتحديد موقع قادة حماس، والعثور على رهائن في أنفاق غزة«. 176
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 177
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 178
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 179
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 180

 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 181
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 182

 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 183
 يوفال مان وكورين إلباز- ألوش، »رئيس الشاباك رونين بار يقول إن الجهاز يطوّّر أداة شبيهة بـ ChatGPT للكشف عن التهديدات«، YNet، 27 حزيران/ يونيو 2023،  184

.https://www.ynetnews.com/business/article/hjmohud002
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5.4. مُُدخلات البيانات في خوارزمية توليد الأهداف 
العسكرية

يــر إلى أن البيانــات الصوتيــة تُُســتخدم كأحــد المُُــدخلات - إلى جانــب  أخيــرًًا، تُُشــير تقار
مصــادر البيانــات الأخــرى - في أنظمــة توليــد الأهــداف المؤتمتــة، وأبرزهــا تلــك المعروفــة 
باســم »لافنــدر«.185 تخصــص »لافنــدر« للأفــراد في غــزة »درجــة خطــر« رقميــة، وإذا كانــت 
يــة.186 إلا أنــه وكمــا  الدرجــة أعلــى مــن الحــد الأدنى المُُحــدد، فهــي تُُعرّفّهــم كأهــداف بشر
تحــذر هيومــن رايتــس ووتــش، بــدون إمكانيــة الدخــول إلى اللافنــدر، مــن المســتحيل أن 

نشــير إلى أي مــن نقــاط البيانــات تســاهم في تحديــد هــذه الدرجــات بالكامــل.187

يــة التــي تشــير إلى أن بيانــات التجســس  يــر الإخبار ومــع ذلــك، هنــاك العديــد مــن التقار
الصــوتيّّ تغــذي خوارزميــات توليــد الأهــداف مثــل لافنــدر. وفقًًــا لمجلــة 972+، ذكــرت 
ثلاثــة مصــادر اســتخباراتية أنــه تــم توظيــف مجموعــة الاســتخبارات الســحابية التابعــة 
الماضييــن  العاميــن  خلال   - بيانــات صوتيــة  علــى  تحتــوي  والتــي   -  8200 للوحــدة 
تــم  أنــه  جارديــان«  »ذي  كشــفت  كمــا  غــزة.188  في  مُُميتــة  جويــة  لغــارات  للتخطيــط 
اســتخدام »المخــزون العائــل مــن المكالمــات الهاتفيــة« المُُخزّنّــة في Azure لتحديــد 

القصــف.189 أهــداف 

تبعًًــا لمؤلفاتهمــا التــي تناولــت العنــف اليومــي للتجســس الإســرائيلي، توضــح شــلهوب 
- كيفوركيــان وعثمــان كيــف تقــوم أنظمــة مثــل لافنــدر »بتجريــد الخاضعيــن للتجســس 
مــن إنســانيتهم وتهميشــهم«، ممــا يختصــر البشــر بدرجــات مــن الخطــورة ويحرمهــم مــن 
الاعتــراف بإنســانيتهم.190 مــن هــذا المنظــور، تُُمســي البيانــات الصوتيــة نقطــة بيانــات 
يــة خوارزميًًــا، وتقييمهــا حســب درجــات  البشر الأهــداف  لتصنيــف  تســتخدم  إضافيــة 

خطــورة، واختيــار الأهــداف.﻿191

https://www.972mag.com/lavender-ai-israeli-army- ،2024 يوفال أبراهام، »لافندر«: جهاز الذكاء الاصطناعي الذي يوّّجه موجة القصف في غزة، 3 نيسان/ أبريل  185
./gaza

https://www.hrw.org/news/2024/09/10/ ،2024 هيومن رايتس ووتش، أسئلة وأجوبة: استخدام الجيش الإسرائيلي للأدوات الرقمية في غزة، 10 أيلول/ سبتمبر  186
.questions-and-answers-israeli-militarys-use-digital-tools-gaza

 هيومن رايتس ووتش، أسئلة وأجوبة: استخدام الجيش الإسرائيلي للأدوات الرقمية في غزة. 187
 أبراهام، »مايكروسوفت تُُخزّّن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 188

 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 189
 شلهوب - كيفوركيان وعثمان، »السرية كعنف استعماري: حالة القدس الشرقية المحتلة«، 191. 190

https://www.techpolicy.press/ ،2025 سارة فتح الله، »الذكاء الاصطناعي والتحّّكم بحياة وموت الفلسطينيين، مطبعة السياسة التقنية، 12 آب/ أغسطس  191
./artificial-intelligence-and-the-orchestration-of-palestinian-life-and-death

6. قيود تقنيات الصوت الخوارزمية
يجمــع جهــاز التجســس الصــوتيّّ في إســرائيل بيــن مكونــات أدوات تحويــل الــكلام إلى 
والنمــاذج  الصــوت،  والتعــرّفّ علــى  بالــذكاء الاصطناعــي،  المدعومــة  نــص، والترجمــة 
تــؤدي إلى ســوء  التــي يمكــن أن  الدقــة  المُُعرّضّــة للأخطــاء وعــدم  الكبيــرة -  اللغويــة 
تعريــف الأشــخاص وســوء تفســير الــكلام. تحمــل إخفاقاتهــم الفنيــة عواقــب في العالــم 

الحقيقــي، بمــا في ذلــك الاعتقــالات غيــر المشــروعة والاســتهدافات المُُميتــة.

غالبًًــا مــا تســيء أدوات التدويــن والترجمــة القائمــة علــى الــذكاء الاصطناعــي تفســير 
ــغ عنهــا في نظــام  الكلمــات أو الســياق. علــى ســبيل المثــال، تضمــن أحــد الأخطــاء المُُبلّّ

سارة فتح اللهأصوات أسيرة: التجسس الصوتي الخوارزمي في فلسطين

http://mag.com/lavender-ai-israeli-army-gaza/
http://mag.com/lavender-ai-israeli-army-gaza/
http://mag.com/lavender-ai-israeli-army-gaza/
https://www.hrw.org/news/2024/09/10/questions-and-answers-israeli-militarys-use-digital-tools-gaza
https://www.hrw.org/news/2024/09/10/questions-and-answers-israeli-militarys-use-digital-tools-gaza
https://www.techpolicy.press/artificial-intelligence-and-the-orchestration-of-palestinian-life-and-death/
https://www.techpolicy.press/artificial-intelligence-and-the-orchestration-of-palestinian-life-and-death/
https://www.techpolicy.press/artificial-intelligence-and-the-orchestration-of-palestinian-life-and-death/


التجســس الصــوتيّّ في إســرائيل المصطلــح العــربي »الدفــع« الــذي تمــت ترجمتــه بشــكل 
خاطــئ علــى أنــه »القبضــة علــى أنبــوب الإطلاق لقذيفــة صاروخيــة«، ممــا كاد يضــع 
الأفــراد علــى قوائــم الأهــداف بالخطــأ.192 كمــا واجــه بــوت المُُحادثــة الــذي عمــدت الوحــدة 
والكلمــات  الحديثــة  العاميــة  اللهجــة  علــى  التعــرف  في  تطويــره »صعوبــة  إلى   8200
المُُنقحــرة أو المُُحرفنــة مــن الإنجليزيــة«.193 إنــه ليــس بحالــة شــاذة، إذ تبيّّــن أن مُُعــدلات 
دقــة التعــرّفّ المؤتمــت علــى الــكلام باللغــة العربيــة دون المســتوى.194 تبايــن اللهجــات 
واللكنــات ومخــارج الحُُــروف تــؤدي إلى مُُضاعفــات إضافيــة195 وتفاقــم ســوء التفســير، 
كمــا يتضــح مــن حالــة تــم فيهــا تصنيــف لاجــئ فلســطيني بشــكل غيــر صحيــح علــى أنــه 
ســوري بنــاءًً علــى نطقــه لمقطــع واحــد.196 تتواصــل هــذه الأخطــاء حتــى عندمــا يُُفتــرض 
أنــه تتــم مراجعــة بشريــة. قــد يكتشــف الضبــاط الناطقــون بالعربيــة بعــض الأخطــاء،197 إلا 
أن التحيّّــز التأكيــدي198 والعمــل المُُضــاف199 يُُشــير إلى أنــه مــن المحتمــل أن تمــر أخطــاء 
كــز اللغــة العســكرية والخبــراء  مــن دون تصحيــح، أو قــد يرغــب القــادة في تجــاوز مرا

اللغوييــن تمامًًــا.200

بالإضافــة إلى الترجمــة، فــإن »الهلوســة«- مُُخرجــات النمــوذج الخوارزمــي التــي ينتجهــا 
أن  المخاطــر. معلــوم  مــن  يــد  المز تفــرض   - المصــدر  مــادة  أســاس في  النمــوذج دون 
كانــت  إن  الأخــرى،  والترجمــة  التدويــن  وأدوات   Whisper للترجمــة   OpenAI نمــوذج 
الوحــدة 8200 توّّظفهــا، تزيّـّـف وتختلــق النصــوص، إلى جانــب كونهــا »تُُضيــف تعليقــات 
يــة وتســتخدم خطابًـًـا عنيفًًــا«.201 تعتــرف المصــادر بــأن »الاعتمــاد الأعمــى علــى  عنصر
القــرارات بمعلومــات مُُختلقــة  تأثــر  يــد مــن خطــر  يز الأدوات« مُُحتمــل،202 ممــا  هــذه 

حقيقــة.

علاوة علــى ذلــك، لتقنيــات اســتخراج البصمــة الصوتيــة معــدلات تصنيــف إيجــابي خاطــئ 
عاليــة،203 كمــا أن تحليــل روح الــكلام الــذي يســتلزم التعــرّفّ إلى العواطــف والنوايــا مــن 
كلام المــرء يحظــى باســتنكار واســع كونــه يفتقــد للموثوقيــة،204 ممــا يعكــس كل مــن 

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  192
فبراير 2025.

 تايمز أوف إسرائيل، »تقرير: إسرائيل تستخدم الذكاء الاصطناعي لتحديد موقع قادة حماس، والعثور على رهائن في أنفاق غزة«. 193
https://doi.org/10.1016/j. ،101534 :)2022( 2 .فواز س. العنزي وضياء أبو زينة، »ملخص عن التعرف على الكلام العربي«، مجلة عين شمس الهندسية 13، رقم  194

.asej.2021.06.020
 دانيال ليكس بالومبو وروبرت بري، »سبر القياسات الصوتية البيومترية: مقارنة وتباين كيف تقوم الدولة والقطاع الخاص بتحديد الهُُويّةّ من خلال الصوت«، البيانات  195

.https://doi.org/10.1177/20539517241297889 ،20539517241297889 :)2024( 4 .الكبيرة والمجتمع 11، رقم
https://doi.org/ ،156 :)2023( 2 .كارين بيسترفيلد وآنا كفيكالوفا، »أصوات عدلية: ثقافات الكشف عن الصوت والتعرّفّ عليه في الغرب«، الدراسات الصوتية 9، رقم  196

.10.1080/20551940.2023.2232211
 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  197

فبراير 2025.
 مايكل بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18  198

.https://apnews.com/article/israel-palestinians-ai-technology-737bc17af7b03e98c29cec4e15d0f108 ،2025 شباط/ فبراير
 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  199

فبراير 2025.
 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 200

 بيسيكر وآخرون، »بينما تستخدم إسرائيل موديلات ذكاء اصطناعي أمريكية الصنع في الحرب، تنشأ مخاوف بشأن دور التكنولوجيا في قرار الحياة والموت«، 18 شباط/  201
فبراير 2025.

 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 202
https://www.aclu.org/ ،2014 كتوبر  جاي ستانلي، »حول إنشاء قواعد بيانات عملاقة للبصمات الصوتية«، اتحاد الحريات المدنية الأمريكي، 16 تشرين الأول/ أ 203
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القيــود التقنيــة ومخاطــر ســوء تطبيــق تحديــد الهُُويــة البيومتريــة واســتدلال العواطــف 
والنوايــا.

تُُفاقــم هــذه المُُخرجــات بفعــل كــون بعــض هــذه الأدوات تعمــل كـ«صناديــق ســوداء«، 
إلى جانــب معرفــة محــدودة بكيفيــة توليــد الأنظمــة الخوارزميــة للمُُخرجــات أو تقديــم 
أو تصحيــح  الاســتنتاجات  إلى  الوصــول  كيفيــة  تتبــع  إمكانيــة  يمنــع  ممــا  التوصيــات، 
الخطــأ،  لتقليــل معــدلات  أصالًا  إســرائيل  تكتــرث  لا  قــد  ذلــك،  مــن  وبالرغــم  الأخطــاء. 
إذ ذكــرت مصــادر إســرائيلية أن »القضيــة الأكثــر إلحاحًًــا ليســت بالضــرورة دقــة هــذه 
النمــاذج، بــل تمكينهــا للاعتقــالات علــى نطــاق واســع«. فبنظرهــم الغايــة الأهــم هــي 

مواصلــة توســيع قائمــة »المُُشــتبهين«،205 مهمــا كانــت درجــة الدقــة.

 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 205
 ديفيز وأبراهام،«الجيش الإسرائيلي يكشف أنه أنشأ أداة تشبه ChatGPT باستخدام مجموعة واسعة من بيانات التجسس على الفلسطينيين«. 206

 أبراهام، »إسرائيل تطوّّر أداة شبيهة بـ ChatGPT تقوم بتسليح التجسس على الفلسطينيين«. 207
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 208

 زريق، المشروع الاستعماري الإسرائيلي في فلسطين، 163. 209
 زريق، »الاستعمار، التجسس، والتحكّمّ بالسُُكان«، 16. 210

﻿7. العواقب والتأثيرات على الفلسطينيين
للتجســس الصــوتيّّ الإســرائيلي آثــار عميقــة علــى الفلســطينيين، إذ أنــه يصــوغ ويبرمــج 
الحيــاة اليوميــة مــن خلال الاتهــام، التجريــم، والعواقــب المميتــة. وتبقــى هــذه التأثيــرات 

والعواقــب مرتبطــة بالســياق العســكري والقتــالي الأوســع للاحــتلال.

الاتهام والاعتقالات
تســهل بيانــات التجســس الصــوتيّّ بشــكل مباشــر اعتقــال الفلســطينيين. يُُتيــح النطــاق 
المتسّّــع للتجســس المُُعــزز بقواعــد البيانــات الصوتيــة الضخمــة التابعــة للوحــدة 8200، 
للقــادة العســكريين تجميــع قوائــم كبيــرة مــن المُُشــتبهين في جميــع أنحــاء البلــدات 
يــادة أعــداد الاعتقــالات.206 بالإمــكان تحديــد عــدد  الفلســطينية، ممــا يُُســهم بوضــوح في ز
وتواتــر الاعتقــالات بشــكل تعســفي، وفي بعــض الأحيــان، »يــدور الحديــث عــن مجــرد 
يــد 100 اعتقــال شــهريًاً في منطقتــه«، حســبما كشــف أحــد المصــادر.207  قائــد فرقــة ير
إن الحــد الأدنى المنخفــض جــدًًا للاشــتباه بالشــخص - غالبًًــا مــا يكــون غامضًًــا أو غيــر 
يــر الاحتجــاز، الابتــزاز، أو حتــى القتــل  مدعــوم بأدلــة - يُُتيــح للســلطات الاســرائيلية تبر
المســتهدف بأثــر رجعــي، باســتخدام البيانــات الصوتيــة لإضفــاء الشــرعية علــى قراراتهــا. 
كــد مصــدر لصحيفــة »ذي جارديــان«: »عنــد حاجتهــم باعتقــال شــخص مــن  أ فكمــا 
دون توّّفــر ســبب وجيــه للقيــام بذلــك، هــذا هــو المــكان الــذي يجــدون فيــه المُُبــرر«، في 
إشــارة إلى بيانــات التجســس الصــوتيّّ المخزنــة علــى الســحابة.208 يُُتوّّقــع أن يــؤدي تطويــر 
نمــوذج الوحــدة 8200 اللغــوي الكبيــر LLM إلى تجريــم واعتقــال الفلســطينيين، وبالتــالي 
إلى اســتفحال البيانــات التــي تُُشــير إلى أن »نحــو %50 مــن الفلســطينيين البالغيــن في 

الأراضــي المحتلــة قــد تعرضــوا للاعتقــال في مرحلــة مــا مــن حياتهــم«.209

تخفيف وتجريم الكلام
يتســبب التجســس المنتشــر علــى نطــاق واســع علــى محادثــات الفلســطينيين مناخًًــا 
كهــم أن مــا يقولونــه ]...[ قــد يكــون مُُراقبًًــا طــوال  مــن الرُُعــب والرقابــة الذاتيــة.210 »لإدرا
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الوقــت«،211 يمتنــع الفلســطينيون عــن التعبيــر السياســي أو يتجنبــون التحــدث بحريــة 
كمــا يحلــو لهــم،212 إذ أنهــم يتوّّقعــون احتمــال أن تُُوظّّــف مُُحادثاتهــم كمــواد مُُدينــة أو 
تحريضيــة.213 قوانيــن التحريــض الجارفــة التــي ســنتها إســرائيل تجعــل مــن توجيــه تهمــة 
التحريض للفلســطينيين أمرًًا شــائعًًا، وتســاهم في ردع وتكميم أفواه الفلســطينيين،214 
يُُتهمــوا  أن  خشــية  الإنســان،  حقــوق  عــن  المدافعيــن  خــاص  وبشــكل  يــن،  المناصر

بالتحريــض.215

يحمــل هــذا التأثيــر المُُخفــف للــكلام، أبعــادًًا طارئــة، بالــذات حينمــا تكــون الاتصــالات مهمة 
في إتاحــة الوصــول إلى معلومــات مفصليــة وحيويــة. علــى ســبيل المثــال، أوضــح أحــد 
مديــري مستشــفيات غــزة، أن كونــه يعــي أنــه تحــت المراقبــة الدائمــة »يشــوّّه ويُُضيّّــق 
عالمــه« لدرجــة أنــه بــات »يتجنــب الاتصــال بأخيــه خشــية أن يُُســأل عمــا إذا كانــت أي 
يــخ قــد أطلقــت مــن المنطقــة المحيطــة أو مــا إذا كان الإســرائيليون قــد وصلــوا  صوار
أو تشــويه  الكلمــات  تفســير هــذه  يُُســيء أي مُُســتمع خفــيّّ  أن  المنطقــة، علــى  إلى 
معانيهــا«.216 عليــه، لا يكتــفِِ التجســس الصــوتيّّ بتقويــض التعبيــر السياســي فحســب، 
بــل إنــه يمنــع الفلســطينيين مــن البحــث عــن معلومــات منقــذة للحيــاة إزاء التحــركات 

العســكرية أو ظــروف السلامــة أو الوصــول للمســاعدات الإنســانية.

عمليات القتل والاغتيالات
كمــا يمكــن ربــط التجســس الصــوتيّّ مُُباشــرة بالحصائــل الداميــة والمُُميتــة. إذا مــا كان 
التجســس الصــوتيّّ يُُوّّظــف فــعالًا كمُُــدخلات لأنظمــة توليــد الأهــداف المؤتمتــة التابعــة 
الأمثلــة  أحــد  بكثيــر.217  كثــر  أ كارثيــة  التداعيــات  هــذه  ســتكون  الاســرائيلي،  للجيــش 
فلســطينية  أم  جُُمانــة،  حالــة  هــي  تايمــز«  أنجيلــس  »لــوس  أوردتهــا  التــي  المأســاوية 
في  أيــام   4 العمــر  مــن  البالغيــن  توأمهــا  مــع  إســرائيلية  جويــة  غــارة  في  استشــهدت 
غــزة، حيــث يشــتبه أفــراد أســرتها وزملاؤهــا في أنهــا اســتُُهدفت خطــأًً باســتخدام الــذكاء 
الاصطناعــي وبيانــات الهاتــف. وقــد قــال صديــق للعائلــة: »لا مُُبــرر. بالمــرّةّ«، مضيفًًــا أن 
»يملــك الإســرائيليون كل هــذه التكنولوجيــا. يســتهدفون بالــذكاء الاصطناعــي، ويضربــون 
بنــاءًً علــى البصمــة الصوتيــة، وعلــى إشــارات الهاتــف. ألا يســتطيعون مراجعتهــا والتأكــد 

منهــا؟ لمــاذا قصفــوا واســتهدفوا هــذه الأســرة«؟218 

بالمُُجمــل، يوضــح التجريــم، تخفيــف الــكلام، والاســتهداف الدامــي والمُُميــت، المخاطــر 
والعواقــب الجســيمة للتجســس الصــوتي علــى الفلســطينيين، ممــا يجعــل مقاومــة هــذه 

كثــر إلحاحًًــا. المنظومــة والاعتــراض عليهــا أ

 زريق، »الاستعمار، التجسس، والتحكّمّ بالسُُكان«، 17. 211
https://www.aljazeera.com/news/2023/5/7/chilling- ،2023 أُ سُيد صديقي، »تأثير مخيف«: التجسس الإسرائيلي الدائم للفلسطينيين«، الجزيرة، 8 أيار/ مايو 212

.effect-israels-ongoing-surveillance-of-palestinians
https://jewishcurrents.org/when- ،2021 أيلول/ سبتمبر Jewish Currents، 15 ،»صوفيا جودفريند، »عندما يُُشكّلّ حديث فلسطيني عن السياسة تحريضًًا  213
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 جودفريند، توسيع التجسس الرقمي في القدس وعواقبه على حقوق الفلسطينيين، 9. 214
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 مهاوش، »مُُراقََب، مُُتابَعَ، ومُُستهدََف«. 216

Sarah Fathallah, ‘Algorithmic Death-World: Artificial Intelligence and the Case of Palestine’, Public Humanities 2 (2026): e7, https://doi.  217
.org/10.1017/pub.2025.10113
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﻿8. السُُبل المُُحتملة للإعتراض

 طويل - الصوري، »خطوط الاتصالات ومسارات التجسس الرقمي الإسرائيلية«، 208. 219
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1186. 220

.https://doi.org/10.1007/BF02639315 ،42–25 :)1996( 1 هيلين نيسنباوم، »المُُحاسبة والمُُساءلة في مجتمع محوسب«، أخلاقيات العلوم والهندسة 2، رقم  221
https://www.amnesty.org/en/latest/research/2025/12/algorithmic-accountability- ،)2025( منظمة العفو الدولية، مجموعة أدوات المساءلة الخوارزمية  222

./toolkit
 ديفيز وأبراهام، »مليون مكالمة في الساعة »: تعتمد إسرائيل على سحابة مايكروسوفت للتجسس واسع النطاق على الفلسطينيين. 223
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تتــورط العديــد مــن الجهــات والهيئــات في التجســس الصــوتيّّ علــى الفلســطينيين، ممــا 
يزيــد تعقيــد المُُحاســبة والمســاءلة علــى تداعياتهــا وآثارهــا علــى الفلســطينيين، ولكنــه 
يخلــق أيضًًــا العديــد مــن السُُــبل للاعتــراض والطعــن عليهــا. تظهــر نقــاط الضغــط هــذه 
لأن العديــد مــن الجهــات والهيئــات تســتطيع الاعتــراض والطعــن علــى النظــام البيئــي 
ومنظمــات  الأجنبيــة  والحكومــات  والمســتثمرين  الموظفيــن   - الصــوتيّّ  للتجســس 

المُُجتمــع المــدني والصحافييــن الاســتقصائيين.

8.1. المُُحاسبة المُُجزّّأة

عند النظر إلى بنية التجســس الصوتيّّ ككل، يبدو أن العديد من الجهات الفاعلة تعمل 
يــد  بالتنســيق مــع بعضهــا البعــض. تشــمل الجهــات الفاعلــة الأساســية في سلســلة تور
التجســس الصــوتيّّ والوحــدات العســكرية والحكوميــة الإســرائيلية )مثــل الوحــدة 8200 
 ،)NSO و AI21 Labs والشــاباك(، شــركات التكنولوجيــا الإســرائيلية الخاصــة )مثــل
ومقدمــي الخدمــات الســحابية )أمثــال مايكروســوفت وأمــازون(. تــرى هيلغــا طويــل - 
الصــوري أهميــة خاصــة في فهــم علاقــات القــوة القائمــة بالبُُنــى التحتيــة الرقميــة، إذ أنــه، 
بنظرهــا، عنــد تتبــع »مســارات التجســس الرقمــيّّ« تســتطيع أن تــدرك كيــف »لاســرائيل 
أن تظهــر في المســاحات التــي ستســيطر فيهــا علــى تلــك العُُقــد وتمتلكهــا وتديرهــا«.219

يــد »ترتبــط فيهــا الجهــات  يــد القائمــة علــى البيانــات هــي سلاســل تور سلاســل التور
الفاعلــة بتدفــق البيانــات فيمــا بينهــا،]و[ حيــث تســاهم العديــد مــن الجهــات الفاعلــة في 
إنتــاج تقنيــات الــذكاء الاصطناعــي، نشــرها، وتطويــر خصائصهــا الوظيفيــة«.220 مــا ينبثــق 
مــن هــذه الأعمــال المُُنسّّــقة هــو مــا يُُطلــق عليــه خبــراء التكنولوجيــا اســم »مشــكلة 
تعــدد الأيــادي«.221 تنبُُــع المُُشــكلة مــن الحقيقــة أنــه لا جهــة فاعلــة تتحــرك وحيــدة، 
تتحمــل مســؤولية الأفعــال التــي تُُســاهم عــدة جهــات فاعلــة فيهــا بطرائــق مُُختلفــة. 
وبالتــالي، تتــوّّزع المســؤولية عــن إنتــاج هــذه الأنظمــة علــى جهــات شــتى تعمــل في نظــام 
بيئــي مُُعقــد، ممــا يجعــل مــن الصعــب »تحديــد الجهــة المســؤولة عــن انتهــاكات حقــوق 

الإنســان بدقــة«،222 وبالتــالي يجعــل مــن المُُحاســبة والمُُســاءلة مُُجــزأة إلى حــدٍٍ كبيــر. 

تعقّّــد السريــة والضبابيــة مهمــة اســتيعاب وتحديــد كافــة الجهــات الفاعلــة وأدوارهــا في 
يــد التجســس الصــوتيّّ.223 ترفــض الوحــدات العســكرية الإســرائيلية التعليــق  سلســلة تور
أو التعقيــب علــى أفعالهــا وعملياتهــا، في حيــن تدعــي شــركات التقانــة الأجنبيــة، وبينهــا 
وتوظيــف  اســتخدام  بكيفيــة  لهــا  علــم  لا  أنهــا  علنيــة،  تصريحــات  في  مايكروســوفت، 
منصاتهــا - حتــى عندمــا يؤكــد موظفوهــا في الفــروع المحليــة والشــركات التابعــة عكــس 
ذلــك.224 بالإضافــة، في حيــن أن هُُويّـّـة بعــض الشــركات الإســرائيلية التــي تشــكل جــزءًًا 
مــن هــذه المنظومــة معروفــة، كمــا هــو الحــال بالنســبة لـــ NSO و AI21 Labs، فمــن 
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المُُحتمــل - ولربمــا علــى الأرجــح - أن تكــون شــركات إضافيــة متورطــة فيهــا. علــى ســبيل 
المثــال، فقــد ســاعدت شــركة التكنولوجيــا الإســرائيلية Comm - IT الجيــش الإســرائيلي 
كــز بياناتهــا  في نقــل بياناتــه إلى منصــات ســحابية بعــد إنشــاء Google و Amazon لمرا
الخاصــة في إســرائيل، إلا أنــه ليــس واضحًًــا إذا لعبــت دورًًا في نقــل بيانــات التجســس 
يــر إلى تطويــر شــركات إســرائيلية خاصــة لأشــكال إضافيــة  الصــوتيّّ بالــذات.225 وتشــير تقار
أداة  تطويــر  عــن  المســؤولة  الشــركة   ،)Toka( »تــوكا«  بينهــا  الصــوتيّّ،  التجســس  مــن 
للتنصّّــت علــى الســائقين مــن خلال ميكروفــون ســيارتهم، إلا أنــه ليــس واضحًًــا إذا تــم 
اســتخدام هــذه التقنيــة في صفــوف الفلســطينيين.226 بعبــارة أخــرى، قــد تكــون جهــات 
أخــرى في قطــاع التقانــة الإســرائيلي الخــاص جــزءًًا مــن هيكليــة التجســس الصــوتيّّ هــذه، 

وإن لــم تكــن جميعهــا معروفــة للجمهــور.

يــد  ومــع ذلــك، رغــم كــون العديــد مــن الجهــات الفاعلــة إحــدى مُُكوّّنــات سلســلة التور
القائمــة علــى البيانــات، مــن الضــروري ألا نُنُكــر أهميــة ترتيباتهــا غيــر المتناســقة. بعــض 
الجهــات الفاعلــة، وخاصــة الجيــش الإســرائيلي ومُُــزوّّدي الخدمــات الســحابية، لهــا أهميــة 
كبــر للمنظومــة، في حيــن أن البعــض الآخــر قــد يكمــل بعــض المهــام الفرعيــة.  نســبية أ
يًـًـا ككيــان يبنــي  تحتــل الوحــدة 8200 - والجيــش الإســرائيلي بالعمــوم - موقعًًــا مركز
أخــرى،  جهــات  دعــم  وتجتــذب  مؤسســاتها،  داخــل  الصــوتي،  التحليــل  ونمــاذج  أدوات 
وتكتســب )أو تقتنــي( تقنياتهــم، بالإضافــة إلى مشــاركة البيانــات الصوتيــة معهــم أو 
الحصــول عليهــا منهــم. لكــن الخبــراء يعترفــون أيضًًــا بــأن »مــزودي الخدمــات الســحابية 
مناصــب  ]يشــغلون[  الأساســية  التقنيــات  في  غالبًًــا  يتحكمــون  الذيــن  الرئيســيين 
يــد في العديــد مــن القطاعــات«. 227 في نهايــة المطــاف، »هــذا  مهمــة عبــر سلاســل التور
التبايــن في الاعتمــاد المتبــادل يُُنتــج تبايــن وعــدم تماثــل في الســلطة«،228 حيــث تلعــب 
الجهــات الكُبُــرى بشــكل منهجــي دورًًا أهــم في تحمــل المســؤولية عــن نتائــج سلســلة 
يــد.229 تملــك شــركات التكنولوجيــا الكبــرى، كونهــا تــزوّّد الخدمــات بشــكل مُُباشــر  التور
يــر، كمــا الشــركات المُُســتثمرة، المُُســتحوذة والداعمــة  كمــا أســلفنا الذكــر في هــذا التقر
 ،Nvidia ،للشــركات الإســرائيلية المتورطــة في بُنُيــة إســرائيل للتجســس الصــوتيّّ - أمثــال
التــي تخــوض مُُحادثــات للاســتحواذ علــى AI21 Labs230المزيــد مــن القــوة في سلســلة 
يــد التجســس  يــد بحُُكــم الأمــر الواقــع. عنــد إدانــة القــوة التــي تحملهــا سلســلة تور التور
الصــوتيّّ هــذه في مســائل الحيــاة والمــوت، مــن المهــم الأخــذ بالحســبان أصحــاب القــوة 

كثــر مــن غيرهــم في هــذه السلســلة. والســلطة والمســؤولية أ

8.2. جهات من المحتمل أن تتمكن من تفعيل الضغط

الموظفون في الشركات والضالعين في شؤونها الداخلية
قــد يكــون للموظفيــن في شــركات التكنولوجيــا درجــة معينــة مــن التأثيــر علــى تطويــر، 
صيانــة، وبيــع تقنيــات أربــاب العمــل. وقــد ثبــت أن نشــاطية وحََــراك الموظفيــن داخــل 
 No« الموظفيــن تحــت عنــوان بقيــادة  الحملــة  مايكروســوفت كان محــويّرّ. نظمــت 

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 225
https://www. ،2026 شباط/ فبراير The Palestine Chronicle، 18 ،»وسائل إعلام إسرائيلية: شركات إسرائيلية تحوّّل سيارات متصلة بالانترنت إلى أدوات تنصّّت«  226

./palestinechronicle.com/israeli-firms-turn-connected-cars-into-surveillance-tools-haaretz-investigation
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1187. 227
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1190. 228
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1192. 229

https://www.reuters. ،2025 الإسرائيلية مقابل نحو 3 مليار دولار«، 30 كانون الأول/ ديسمبر AI21 Labs تخوض مُُحادثات مُُتقدمة للاستحواذ على Nvidia :تقرير«  230
./com/business/nvidia-advanced-talks-buy-israels-ai21-labs-up-3-billion-report-says-2025-12-30
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Azure for Apartheid« سلسلة من الاحتجاجات في مقر الشركة في الولايات المتحدة 
ومكاتبهــا، مُُطالبيــن بوقــف العقــود التــي تدعــم الجيــش الإســرائيلي.231 كمــا يتمثــل دور 
الموظفيــن بالعمليــات الداخليــة عندمــا يُُقــوم مصــدر داخلــي أو مُُبلــغ عــن مخالفــات 
بتسريــب المعلومــات الداخليــة إلى الصحافييــن والكشــف عنهــا للجمهــور، لأجــل وضعهــا 
رهــن التدقيــق وتعريــض الشــركة للمُُســاءلة والضغــط؛ ومــن بيــن هــذه الأمثلــة، يمكــن 
بيانــات  يــن  الوحــدة 8200 خدمــات Azure لتخز الكشــف عــن اســتخدام  الاشــارة إلى 

التجســس الصــوتيّّ.232 

المستثمرون وأصحاب الأسهم
يســتخدم المســتثمرون النفــوذ المــالي والحوكمــة في الشــركات التــي يمتلكــون أســهمها، 
ــا مــن خلال المقترحــات الرســمية أو في التعامــل المباشــر مــع قيــادة الشــركات. في  غالبًً
تمــوز/ يوليــو 2025، قــدم مــا لا يقــل عــن 60 مســتثمرًًا مــن مايكروســوفت - يملكــون 
مُُجتمعيــن أســهمًًا بقيمــة تزيــد عــن 80 مليــون دولار، مُُقترحًًــا لاجــراء تقييــم في العنايــة 
الواجبــة المفروضــة علــى مايكروســوفت في التزامــات الشــركة بحقــوق الانســان، »في 
مواجهــة مزاعــم خطيــرة بالتواطــؤ في الإبــادة الجماعيــة وغيرهــا مــن الجرائــم الدوليــة«.233 
علــى وجــه التحديــد، طلــب المســتثمرون مــن مايكروســوفت تقييــم كيــف تتــم إســاءة 
العســكريين  العــملاء  قبــل  مــن  والســحابة  الاصطناعــي  الــذكاء  تقنيــات  اســتخدام 
»لاقتــراف انتهــاكات لحقــوق الإنســان أو انتهــاكات للقانــون الإنســاني الــدولي«،234 بعــد أن 
كشــفت التحقيقــات عــن دور الشــركة في تخزيــن كميــات طائلــة مــن بيانــات التجســس 

الصــوتيّّ علــى الفلســطينيين.

وفي كانــون الأول/ ديســمبر 2025، أعلــن صنــدوق الثــروة الســيادية النرويجــي البالغــة 
في  الرئيســيين  المســاهمين  وأحــد  العالــم  في  الأكبــر   - دولار  تريليــون   2,1 قيمتــه 
»مايكروســوفت« - أنــه ســيدعم طلــب مســاهمي الشــركة المطالبيــن »مايكروســوفت« 
بــالإبلاغ عــن اي مخاطــر لانتهــاكات حقــوق الإنســان في بُلُــدان يوجــد منهــا تخوّّفــات كبيــرة 
لارتــكاب مثــل هــذه الانتهــاكات. علــى الرغــم مــن عــدم ذكــر إســرائيل بالاســم أو حرفيًًــا، إلا 
أن الاقتــراح طالــب بالشــفافية فيمــا يتعلــق بكيفيــة تقييــم »مايكروســوفت« للمخاطــر 
مــن انتهــاك حقــوق الإنســان المنبثقــة عــن اســتخدام مُُنتجاتهــا، وتقييــم مــا إذا كانــت 
ضوابطهــا الداخليــة تمنــع الانتهــاكات بشــكل ناجــع وفعّّــال.235 بعــد بضعــة أيــام في اجتماع 
أصحــاب الأســهم والمســاهمين الســنوي لـ«مايكروســوفت«، حصلــت هــذه المقترحــات 
كثــر مــن ربــع الأســهم  المعنيــة بحقــوق الانســان علــى زخــم كبيــر مــن الأصــوات، وأيدهــا أ

المصوّّتــة.236

مُُنظمات المجتمع المدني والناشطين
المُُرافعــة  مجموعــات  الانســان،  حقــوق  مُُنظمــات  الربحيــة،  غيــر  المؤسســات  تُُوفّّــر 
وتشــمل  حاســمة.  عامــة  رقابــة  الشــعبية  القواعــد  مــن  والنشــطاء  والمُُناصــرة، 

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 231
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 232
 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 233

 لاين موليت، »إجراء غير مسبوق من جانب المستثمرين يطالب مايكروسوفت بأجوبة على أنباء عن توّّرطها في الإبادة الجماعية بغزة«،، جمعية أصدقاء الخدمة  234
https://afsc.org/newsroom/unprecedented-investor-action-demands-microsoft-answer-reported-involvement-gaza- ،2025 الأمريكيين، 23 تموز/ يوليو

.genocide
 مايك لودفيغ، »مايكروسوفت معرضة للمحاسبة على دورها في مساعدة ارتكاب إسرائيل للإبادة الجماعية في غزة«، Truthout، 3 كانون الأول/ ديسمبر 2025،  235

./https://truthout.org/articles/microsoft-faces-reckoning-for-assisting-israels-genocide-in-gaza
 تود بيشوب، »ملفات: مقترحات حقوق الإنسان تحظى بأكثر من %25 من الأصوات في اجتماع مساهمي مايكروسوفت«، GeekWire، 9 كانون الأول/ ديسمبر 2025،  236

./https://www.geekwire.com/2025/filing-human-rights-proposals-win-more-than-25-of-votes-at-microsoft-shareholder-meeting
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اســتراتيجياتهم الحــملات والالتماســات والاحتجاجــات والنشــر الإعلامــي. علــى ســبيل 
المثــال، نظمــت مجموعــة ناشــطة، Geef Tegengas (Push Back(، مُُظاهــرات علــى 
كــز بيانــات »مايكروســوفت« في هولنــدا، وحثــت الموظفيــن علــى التوقــف  أســطح مرا
مــن  الإســرائيلية  الاســتخبارات  جميــع  إزالــة  تتــم  حتــى  عملهــم  و«تــرك  العمــل  عــن 
الخــوادم«،237 في رد فعــل علــى الأنبــاء القائلــة إن الوحــدة 8200 كانــت تســتخدم منصــة 
كــز البيانــات في هولنــدا، لتخزيــن بيانــات الفلســطينيين  Azure الســحابية، ولا ســيما مرا

المُُعترضــة.  الصوتيــة 

الصحافيون الاستقصائيون
الانتهــاكات.  عــن  الكشــف  في  مهمًًــا  دورًًا  المســتقلة  الاســتقصائية  الصحافــة  تلعــب 
التحقيقــات الوحيــدة التــي أجرتهــا »مايكروســوفت« - أولهــا في أيــار/ مايــو 2025238 
بالوحــدة 8200 والضــرر  العــام ذاتــه239- في علاقتهــا  أيلــول/ ســبتمبر مــن  وثانيهــا في 
الــذي تســببه للفلســطينيين أن نشــرت »ذي جارديــان« و«مجلــة 972+« وغيرهــا مــن 
يــر تُُفصّّــل فيهــا كيــف تُُوظّّــف Azure لتخزيــن ومعالجــة البيانــات الصوتيــة  الصحــف تقار
للفلســطينيين. لا تــؤدي الصحافــة الاســتقصائية إلى بيانــات وردود فعــل مــن الشــركات 
فحســب، بــل إنهــا تُُعلــم وتوّّعــي الجمهــور أيضًًــا. في الواقــع، تعتمــد الكثير من المعلومات 
التــي يقدمهــا هــذا التقريــر عــن بنيــة التجســس الصــوتيّّ التــي تســتخدمها إســرائيل علــى 

نطــاق واســع، علــى الكشــوفات الصحفيــة.

الحكومات الأجنبية والهيئات الدولية
تســتطيع الحكومــات الوطنيــة والهيئــات الدوليــة تفعيــل الضغــط علــى الجهــات الفاعلــة 
يــة أو العقوبــات أو الإجــراءات  في منظومــة التجســس الصــوتيّّ مــن خلال السياســة التجار
كــز  القانونيــة. علــى ســبيل المثــال، ناقشــت الــدول الأوروبيــة تدابيــر لمنــع اســتخدام مرا
المقــرر  أثــار  الصــوتيّّ، في حيــن  التجســس  بيانــات  الأوروبي لاســتضافة  الاتحــاد  بيانــات 
الخــاص للأمــم المتحــدة احتمــال تواطــؤ الشــركات في الجرائــم الدوليــة، والتــي يمكــن أن 
تكــون أســبابًاً للتحقيقــات والملاحقــات القضائيــة مــن قبــل المحكمــة الجنائيــة الدوليــة 

والهيئــات القضائيــة الوطنيــة.240 

8.3. المطالب ومسارات العمل المحتملة

تعليق العقود أو إلغائها
غالبًًــا مــا تنطــوي المطالــب المباشــرة علــى تعليــق أو إنهــاء العقــود، وفي الحالــة التــي 
نتناولهــا، نقصــد تلــك التــي تكمــن وراء بنيــة التجســس الصــوتيّّ في إســرائيل. في »قــرار 
اســتثنائي«، قامــت »مايكروســوفت« في نهايــة المطــاف »بإيقــاف وتعطيــل مجموعــة 
مــن الخدمــات لوحــدة داخــل وزارة الأمــن الإســرائيلية«، بمــا في ذلــك التخزيــن الســحابي 
وخدمــات الــذكاء الاصطناعــي، عُُقــب ضغــط مُُشــترك مــن الموظفيــن والمســتثمرين 

 هاري ديفيز، »نشطاء في هولندا يحتجون على سطح مبنى تابع لمايكروسوفت تستخدمه لتخزين البيانات العسكرية الإسرائيلية«، ذي غارديان، 10 آب/ أغسطس  237
.https://www.theguardian.com/world/2025/aug/10/activists-in-netherlands-protest-on-roof-of-microsoft-site-storing-israeli-military-data ،2025
 مايكروسوفت، »بيان مايكروسوفت حول القضايا المتعلقة بخدمات التكنولوجيا المُُقدمة في إسرائيل وغزة«، مايكروسوفت حول القضايا، 15 آب/ أغسطس 2025،  238

./https://blogs.microsoft.com/on-the-issues/2025/05/15/statement-technology-israel-gaza
https://blogs.microsoft.com/on-the- ،2025 براد سميث، »تحديث حول مراجعة مايكروسوفت الجاري«، مايكروسوفت حول القضايا، 25 أيلول/ سبتمبر  239

./issues/2025/09/25/update-on-ongoing-microsoft-review
 مكتب المفوّّض السامي لحقوق الإنسان، من اقتصاد الاحتلال إلى اقتصاد الإبادة الجماعية: تقرير المقرر الخاص المعني بحالة حقوق الإنسان في الأراضي الفلسطينية  240

A/HRC/59/23 (2025)، https://www.ohchr.org/en/documents/country-reports/ahrc5923-economy-occupation-economy- ،1967 المُُحتلة منذ عام
.genocide-report-special-rapporteur
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هــذا  أن  حيــث  جديــدة،  ســابقة  القــرار  هــذا  شــكّلّ  اســتقصائية.241  يــر صحافيــة  وتقار
»الانهــاء للعقــود، هــو أول حالــة معروفــة لشــركة تكنولوجيــا أمريكيــة تســحب الخدمــات 
ذلــك،  ومــع   242.2023 كتوبــر  أ الأول/  تشريــن  منــذ  الإســرائيلي«  للجيــش  المقدمــة 
بالنســبة للبعــض، لــم تكــن هــذه ســوى الخطــوة الأولى مــن بيــن عــدّّة. في يــوم الإعلان ذاتــه، 
دعت منظمة »No Azure For Apartheid« شــركة »مايكروســوفت« إلى قطع جميع 
علاقاتهــا مــع إســرائيل.243 وبعــد ذلــك بوقــت قصيــر، طالبــت مجموعــة مــن جماعــات 
أيضًًــا بخطــوات إضافيــة مــن شــركة »مايكروســوفت«،  الإنســان  ومؤسســات حقــوق 
مــا  إذا  الخطــوات،  هــي  »مــا  الأســئلة:  مــن  باقــة  للشــركة  التنفيــذي  للمُُديــر  موّّجهــة 
كانــت ســتُُتخذ، التــي ســتتخذها ]الشــركة[ لتعليــق أعمالهــا وتعاملاتهــا مــع الجيــش 
الإســرائيلي والهيئــات الحكوميــة الأخــرى علــى خلفيــة وجــود أدلــة عــن مســاهمة هــذه 
يــة في الانتهــاكات الجســيمة لحقــوق الإنســان ولارتــكاب جرائــم دوليــة«،244  الأعمــال التجار

مطالبيــن بمُُحاســبات ومُُســاءلات واتخــاذ إجــراءات إضافيــة.

المسؤولية القانونية
يــق  وإن كانــت الدعــاوى القضائيــة لــم تســفر عــن أثــر محســوس في الماضــي، إلا أن زر
المتزايــد باحتمــال  الترافــع في هــذه القضايــا مُُحبــذًًا، وذلــك بفضــل »الاهتمــام  يعتبــر 
الــدول  سياســات  علــى  التأثيــر  للحــدود  العابــرة  والقضايــا  الإنســان  حقــوق  قــدرة 
وتحريــك وتعبئــة مجتمعــات اللاجئيــن«. فبنظــره، الترافــع بالقضايــا في أروقــة المحاكــم 
قــد أثبــت »فعاليتــه في تعميــم ســوء معاملــة المجموعــات المُُهمشــة والمُُســتضعفة 
 التــي لا تملــك أي ســبيل آخــر لرفــع مظالمهــا مــن خلال أجهــزة الدولــة القوميــة«.245
قد تتعرض الشركات التي تستضيف بيانات التجسس الصوتيّّ في الخارج للمسؤولية 
القانونيــة بموجــب المجموعــة القانونيــة لولاياتهــا القضائيــة المواتيــة، ممــا يتطلــب مــن 
الشــركات الامتثــال لشــروط محــددة لضمــان العنايــة الواجبــة بحقــوق الإنســان والالتــزام 
بالأحــكام القانونيــة لحمايــة البيانــات والخصوصيــة. أثيــرت هــذه النقطــة في رأي قانــوني 
داخلــي مــن وزارة القضــاء الإســرائيلية عــام 2022، والــذي »أشــار إلى أن كل مــن فرنســا 
الإنســان في سلاســل  انتهــاكات حقــوق  التحقــق مــن  الشــركات  وألمانيــا تطلبــان مــن 
تــم الكشــف عــن أن هــذه  أنــه »إذا  القانــون«، مضيفًًــا  يــد الخاصــة بهــا بموجــب  التور
الشــركات تنشــط في الأراضــي الفلســطينية المحتلــة، فــإن مثــل هــذه القوانيــن قــد تــؤدي 
إلى إصــدار أوامــر لمنــع أو تقييــد الخدمــات«.246 وفيمــا يتعلــق ببيانــات التجســس الصــوتيّّ 
كــز بيانــات Azure في هولنــدا، حــذرت الــوزارة مــن أن »هولنــدا تعمــل علــى  المُُخزّنّــة في مرا
تشريــع مماثــل«، معربــة عــن قلقهــا مــن أن »دعــوى قضائيــة محتملــة ستســبب ضــررًًا 

لاســرائيل بشــكل خــاص«.247

يــر  مخــاوف وزارة القضــاء الإســرائيلية ليســت عديمــة الأســاس بالكامــل. فقــد أدت التقار
كز البيانات في هولندا لتخزين بيانات  التي كشفت اعتماد الجيش الإسرائيلي على مرا
يــر الخارجيــة  التجســس الصــوتيّّ إلى مُُســاءلات واســتجوابات برلمانيــة، ممــا اضطــر وز

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 241

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 242
https://  ،2025 سقط حجر الدومينو الأول - مايكروسوفت تقطع بعض الخدمات المقدمة للوحدة 8200 الإسرائيلية، 25 أيلول/ سبتمبر ،No Azure For Apartheid  243

.medium.com/@noazureforapartheid/the-first-domino-has-fallen-microsoft-cuts-some-services-to-israeli-unit-8200-b502d63e8b3b
https://www.accessnow. ،2025 كتوبر  Access Now  وآخرين، »يجب أن تكون مايكروسوفت واضحة بشأن دورها في حرب إسرائيل على غزة«، 10 تشرين الأول/ أ 244

./org/press-release/microsoft-must-come-clean-on-its-role-in-israels-war-on-gaza
 زريق، المشروع الاستعماري الإسرائيلي في فلسطين، 47. 245

 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 246

 أبراهام، »مايكروسوفت تخزن معلومات استخباراتية إسرائيلية تستخدم لمهاجمة الفلسطينيين«. 247
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: »إذا كانــت هنــاك مؤشــرات جديّـّـة علــى جرائــم جنائيــة بحســب  الهولنــدي للــرد قــائالًا
تلــك المعلومــات، فيمكــن بالطبــع بــدء اتخــاذ اجــراءات قضائيــة، نتــرك المســألة بأيــدي 
النيابــة العامــة«.248 في أيرلنــدا، طلــب المجلــس الأيرلنــدي للحريــات المدنيــة رســميًًا مــن 
لجنــة حمايــة البيانــات الأيرلنديــة التحقيــق مــع »مايكروســوفت« بســبب »المعالجــة غيــر 
القانونيــة« لبيانــات الفلســطينيين الصوتيــة، في »خــرق لأنظمــة ولوائــح الاتحــاد الأوروبي 

لحمايــة البيانــات )GDPR( التــي تحكــم اســتخدام البيانــات الشــخصية«.249

تســتطيع اســرائيل تجنّّــب وتخفيــف المخــاوف مــن مواجهــة دعــاوى قضائيــة مــن خلال 
الاحتفــاظ ببيانــات التجســس الصــوتيّّ في أطــر خاضعــة لولايتهــا القضائيــة. إذ أن مــزوّّدي 
كــز بيانــات خاصــة بهــم في إســرائيل. وقــد قــال  الخدمــات الســحابية الرئيســيين أنشــأوا مرا
مصــدر لمجلــة 972+ أنــه مــن شــأن هــذا الأمــر تذليــل المخــاوف مــن إجــراءات قانونيــة في 
محاكم بالخارج.250 هذا التكتيك شــائع في سلاســل التوريد الخوارزمية، حيث تســتخدم 
الجهــات الفاعلــة أي »اســتراتيجية تقنيــة قانونيــة« تســاعدها علــى تقليــل المخاطــر، وفي 
يــد العابــرة للحــدود، فهــي تســتفيد مــن المراجحــة التنظيميــة.251 كمــا  حالــة سلاســل التور
تســتطيع إســرائيل أن تطلــب التعــاون مــن شــركات التكنولوجيــا، إذ تنــصّّ العقــود مــع 
شــركات كأمــازون وجوجــل علــى وجــوب إرســال رمــز ســري إلى إســرائيل لإبلاغهــا »عندمــا 
تكشــف عــن بيانــات إســرائيلية إلى محاكــم أو محققيــن أجانــب«، بهــدف »تفــادي الأوامــر 
القانونيــة«.252 ممــا يُُتيــح لاســرائيل نقــل بياناتهــا علــى جنــاح الســرعة، كمــا كان الحــال 
كــز Azure للبيانــات في هولنــدا، أيــام قليلــة بعــد  في شــأن البيانــات التــي خزّنّتهــا في مرا
نشــر تحقيــق »ذي جارديــان«،253 مــا اعتبــره المجلــس الأيرلنــدي للحريــات المدنيــة أقــرب 
إلى إخفــاء »أدلــة علــى المعالجــة غيــر القانونيــة قبــل بــدء التحقيقــات داخــل الاتحــاد 

الأوروبي«.254

يــد التجســس الصــوتيّّ خرقًًــا للقوانيــن المحلية الأجنبية،  قــد يكــون التــورط في سلســلة تور
والمرافعــة  حقوقيــة  لمجموعــات  دوليًًــا  ائتلافًًــا  وبصفتهــا  الــدولي.  للقانــون  وكذلــك 
للحقــوق - مركــز القانــون المناهــض للعبوديــة، ومؤسســة آفــاز Avaaz، والمركــز الأوروبي 
)شــبكة   GLAN و وإيكــو،  الدســتورية،  الحقــوق  ومركــز   ،SOMO و القانــوني،  للدعــم 
الإجــراءات القانونيــة العالميــة( - حــذرت هــذه المؤسســات شــركة مايكروســوفت في 
لحقــوق  انتهــاكات جســيمة  لتوّّرطهــا في  القانونيــة  للمســؤولية  التعــرض  مــن  إشــعار 
الإنســان، بمــا في ذلــك »التجســس الإســرائيلي غيــر القانــوني وواســع النطــاق والقامــع 
الإشــعار،  بحســب  مايكروســوفت،  شــركة  عرّضّــت  فقــد  الفلســطينيين«.  للســكان 
»نفســها وقيادتهــا ومســؤوليها كأفــراد، للمســاءلة القانونيــة الجنائيــة والمدنيــة إلى حــدٍٍ 
كبيــر، قابــل للمحاكمــة في المحاكــم المحليــة في الولايــات المتحــدة والاتحــاد الأوروبي، 

وأمــام مختلــف الهيئــات الدوليــة«،255 كمحكمــة الجنايــات الدوليــة.

 ديفيز، »نشطاء في هولندا يحتجون على سطح موقع لمايكروسوفت يُُستخدم لتخزين البيانات العسكرية الإسرائيلية«. 248
 أوكارول، »مُُطالبة السلطات الأيرلندية التحقيق مع مايكروسوفت إزاء مُُعالجة مزعومة غير قانونية للبيانات من قبل الجيش الإسرائيلي«. 249

 أبراهام، »طلبية من أمازون«: كيف يُُخزّّن عمالقة التكنولوجيا البيانات الجماعية لحرب إسرائيل«. 250
 كوب وآخرون، »فهم المساءلة في سلاسل التوريد الخوارزمية«، 1194–95. 251

كتوبر 2025،   هاري ديفيز ويوفال أبراهام، »كشف: إسرائيل طالبت غوغل وأمازون باستخدام »غمزة » سرية لتجنب الأوامر القانونية«، ذي جارديان، 29 تشرين الأول/ أ 252
.https://www.theguardian.com/us-news/2025/oct/29/google-amazon-israel-contract-secret-code

 ديفيز وأبراهام، »مايكروسوفت تمنع استخدام إسرائيل لتكنولوجيتها في التجسس الجماعي على الفلسطينيين«. 253
 أوكارول، »مُُطالبة السلطات الأيرلندية التحقيق مع مايكروسوفت إزاء مُُعالجة مزعومة غير قانونية للبيانات من قبل الجيش الإسرائيلي«. 254

 مركز القانون المناهض للعبودية، »دور مايكروسوفت المُُساند للإبادة الجماعية التي ترتكبها اسرائيل ضد الفلسطينيين تعرض الشركة وقيادتها للمُُساءلة القانونية«،  255
مركز القانون المناهض للعبودية، 2 كانون الأول/ ديسمبر 2025.
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تســتطيع الــدول التــي تعتــرف باختصــاص وصلاحيــة محكمــة العــدل الدوليــة أن ترفــع 
دعــاوى قانونيــة علــى الشــركات العاملــة تحــت ولايتهــا القضائيــة )في إطــار الدولــة( إذا مــا 
قضــت المحكمــة في النهايــة بــأن الحملــة العســكرية هــي إبــادة جماعيــة.256 يُُوّّفــر القانــون 
الإنســاني الــدولي وقانــون حقــوق الإنســان سُُــبالًا للطعــن والاســتئناف، والتقاضــي أمــام 
هيئــات محكمــة دوليــة ودعــاوى قضائيــة عبــر الحــدود، علــى أســاس انتهــاك الحقــوق 
الأساســية مثــل الحــق في الخصوصيــة وحريــة التعبيــر والحــق بالوصــول إلى الإنترنــت.257 
الســيادة  حــق  ينتهــك  ذلــك  بــأن  الادعــاء  أيضًًــا  يمكــن  أوســلو،  اتفاقيــات  بموجــب 

الفلســطينية علــى البنيــة التحتيــة لتكنولوجيــا المعلومــات والاتصــالات.258

العقوبات وضوابط التصدير
تســتطيع الحكومــات فــرض عقوبــات هادفــة ومُُحــددة، أو فــرض ضوابــط علــى التصديــر، 
أو إدراج الشركات التي تُُمكّنّ انتهاكات حقوق الإنسان في القائمة السوداء، كالشركات 
المتورطــة في منظومــة التجســس الصــوتيّّ الإســرائيلي. إحــدى هــذه الأمثلــة قيام الحكومة 
القائمــة  في   Candiru و   NSO Group التجســس  برامــج  شــركات  بــإدراج  الأمريكيــة 
الســوداء.259 كمــا تســتطيع الحكومــات أيضًًــا فــرض ضوابــط علــى الصــادرات. ومــع ذلــك، 
فــإن هــذا الأمــر معقــد بســبب طبيعــة »الاســتخدام المــزدوج« للتقنيــات المســتخدمة في 
التجســس الصــوتيّّ، والتــي يمكــن اســتخدامها للأغــراض العســكرية وغيــر العســكرية 
علــى حــد ســواء. علــى ســبيل المثــال، »صُُنعــت ضوابــط الولايــات المتحــدة للصــادرات 
أصالًا لتنظيــم المــواد ذات المــدخلات العســكرية الواضحــة وحــالات الاســتخدام«، لكــن 
يــة »يصعــب  تجار تطبيقــات  أيضًًــا  تحمــل  التــي  المــزدوج  الاســتخدام  ذات  التقنيــات 

تنظيمهــا علــى المســتويين الوطنــي والــدولي«.260

تخلــق المســاءلة المجــزأة وديناميكيــات القــوة غيــر المتكافئــة للنظــام البيئــي الخــاص 
بالتجســس الصــوتيّّ في إســرائيل نقــاط ضغــط متعــددة لتحــدي عملياتهــا، مــن نشــاطية 
الموظفيــن وضغــط المســتثمرين إلى الإجــراءات القانونيــة والملاحقــة الدوليــة. في حيــن 
أن ســابقة وقــف مايكروســوفت تقديــم الخدمــات للوحــدات العســكرية الإســرائيلية هــي 
خيــر دليــل علــى الجهــود المُُنسّّــقة للطعــن علــى أنشــطتها، إلا أن المُُطالبــات بمزيــد مــن 
كبــر تؤكــد أنهــا ليســت إلا محــض خطــوة  المســاءلة واتخــاذ إجــراءات أقــوى وذات فاعليــة أ
أولى في صــراع أوســع. في نهايــة المطــاف، فــإن الطبيعــة المتنــازع عليهــا لهيــكل المراقبــة 
هــذا - التــي كشــفتها الصحافــة الاســتقصائية والضغــط المُُنظــم والقانــوني والعــام - توّّفــر 
مســارات لتعطيــل الأنظمــة التــي تمكــن التجســس الصــوتيّّ الخوارزمــي الإســرائيلي علــى 

الفلســطينيين.

 ريان جريم ووقاس أحمد، »وثائق مُُسرّّبة: الجيش الإسرائيلي هو واحد من أفضل عملاء مايكروسوفت في شأن الذكاء الاصطناعي«، Drop site، 23 كانون الثاني/ يناير  256
.https://www.dropsitenews.com/p/microsoft-azure-israel-top-customer-ai-cloud ،2025

 عنان أبو شنب، انقطاع الاتصال: سيطرة إسرائيل على البنية التحتية لتكنولوجيا المعلومات والاتصالات الفلسطينية وتأثيرها على الحقوق الرقمية )حملة – المركز  257
.https://7amleh.org/wp-content/uploads/2019/01/Report_7amleh_English_final.pdf ،27 ،)2018 ،العربي لتطوير الإعلام الاجتماعي

 عبد الله وبحور، تكنولوجيا المعلومات والاتصالات: المُُحرك المُُقيّّد المقيد لتنمية فلسطين. 258
 مصاروة، »مصدر استخباراتي: تستطيع إسرائيل مراقبة أي مكالمة هاتفية في الضفة الغربية وغزة«. 259

https://www.cnas.org/ ،2023 حزيران/ يونيو CNAS، 15 هانا كيلي، »التكنولوجيا مزدوجة الاستخدام وضوابط الصادرات الأمريكية، مختبر سياسة تكنولوجيا  260
.publications/reports/dual-use-technology-and-u-s-export-controls
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الخُلُاصة
التجســس  قلــب  في  الكامــن  العميــق  الانتهــاك  أســيرة«  »أصــوات  يــر  تقر يســتعرض 
الصــوتيّّ الإســرائيليّّ الخوارزمــيّّ الجماعــيّّ: الاســتيلاء المنهجــي علــى كلام ومُُحادثــات 
التجســس  منظومــة  أن  الســابقة  الفصــول  أظهــرت  لقمعهــم.  كآليــة  الفلســطينيين 
برنامجًًــا منفــصلاًً  وليســت  فــراغ  تعمــل في  لا  الفلســطينيين  علــى  المُُطبقــة  الصــوتيّّ 
، وبــل إنهــا منظومــة كثيفــة، متعــددة الطبقــات، تهــدف لالتقــاط المُُحادثــات،  أو معــزوالًا
تخزينهــا، تحليلهــا، وتوظيفهــا في العمليــات. مــا يظهــر هــو بنيــة تحكــم يتــم فيهــا تضميــن 
البيانــات الصوتيــة - وهــو أثــر حميــم سريــع الــزوال للحيــاة اليوميــة - في مشــروع أوســع 
للســيطرة علــى السُُــكان، متصــل بأنمــاط أخــرى مــن التجســس الجماعــي الإســرائيلي. 
تؤثــر بنيــة التجســس الصــوتيّّ هــذه بعمــق علــى الحيــاة الفلســطينية: تقييــد التواصــل، 

ــيم، والاعتــقالات، والــموت. وإنــتاج الــخوف، وتــسهيل التجر

حتــى في إطــار هيكليــة وبنيــة الســيطرة الرقميــة هــذه، هنــاك مســارات للاعتــراض عليهــا 
والطعن فيها. لا يكشف التجسس الصوتيّّ المنهجي للفلسطينيين عن حجم الاحتلال 
للشــركات  المحــوري  الــدور  عــن  أيضًًــا  يكشــف  بــل  الإســرائيلي فحســب،  العســكري 
وشــركات التكنولوجيــا ومقدمــي الخدمــات الســحابية، الذيــن يمكــن الضغــط عليهــم 
جميعًًــا مــن خلال وســائل مختلفــة. تُُظهــر علــى ســبيل المثــال، حالــة مايكروســوفت 
وحــالات أخــرى، أن الجهــات الفاعلــة في هــذه المنظومــة ليســت مُُكرّسّــة ولا ثابتــة: تحــت 
ضغــط مســتمر مــن العمــال والمســتثمرين وأصحــاب الأســهم والصحافييــن والمجتمــع 
تعديــل  أو  العقــود،  تعليــق  أو  تجميــد  علــى  إجبارهــا  بالإمــكان  والحكومــات؛  المــدني 

الممارســات أو مواجهــة تواطئهــم في انتهــاكات حقــوق الإنســان.

ومــع ذلــك، فــإن الطعــن في منظومــة التجســس الصــوتي المذكــورة يعنــي أيضًًــا التصــدي 
للعقليــة الاســتعمارية والمنطــق الســرطاني التوّّســعي الــذي جعــل مثــل هــذه المنظومــة 
أصالًا قابلــة للتصــوّّر والتطبيــق. دون معالجــة هــذه الهيــاكل الأساســية - بمــا في ذلــك 
المُُطبــق في حالــة  القانــوني  البيانــات، والاســتثناء  تطبيــع التجســس الجماعــيّّ وجمــع 
الفلســطينيين، إلى جانــب الحوافــز الدبلوماســية والســوقية العالميــة التــي تــكافئ صناعــة 
الأمننــة الإســرائيلية - تكمــن مخاطــرة في أن تُُعيــد جهــود الإصلاح إنتــاج المنطــق الــذي 

يســعون إلى إلغــاء مفعولــه.

أو لمحــة عــن منظومــة  إلا غيــض مــن فيــض  المعروضــة هنــا ليســت  الوقائــع  ربمــا 
أوليــة تعرّفّنــا علــى  التجســس الصــوتيّّ الأكبــر والأكثــر غموضًًــا، لكنهــا ترســم خريطــة 
أســاليب اعتــراض البيانــات الصوتيــة للفلســطينيين ومعالجتهــا وتســليحها. في نهايــة 
المطــاف، يُُشــكّلّ هــذا المقــال وثيقــة ودعــوة: دعــوة لمزيــد مــن البحــث والتدقيــق الأوســع 
والعمــل المنســق - كل التــدخلات التــي يجــب أن تظــل قائمــة علــى النضــال الأوســع مــن 

يــر المصيــر للفلســطينيين. أجــل حقــوق الإنســان والكرامــة وتقر
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