
الحرب على غزةّ: 
قراءة تحليليةّ

في التبعات والآثار
على الأمان الرقميّ 

لدى الشباب الفلسطينيّ 



حملة – المركز العربي لتطوير الإعلام الاجتماعي

المؤلف: أفنان كناعنة

تصميم: أمل شوفاني

رخُصّ هذا الإصدار بموجب الرخّصة الدّولية: نسَب المُصنّف -غير تجاري- منع الاشتقاق 4.0 دولي 

للاطلاع على نسخة من الرخّصة،يُرجى زيارة الرابط التّالي: 
 https://creativecommons.org/licenses/by-nc-nd/4.0  Comment end 

للتواصل معنا:

info@7amleh.org :ّالبريد الإلكتروني

www.7amleh.org :ّالموقع الإلكتروني

الهاتف: 

7amleh :ّصفحاتنا على وسائل التواصل الاجتماعي

+972 (0) 774020670

الحرب على غزةّ: 
قراءة تحليليّة في التبعات والآثار على الأمان الرقميّ  لدى الشباب الفلسطينيّ 

http://www.7amleh.org
https://www.facebook.com/7amleh 
https://www.linkedin.com/company/7amleh---the-arab-center-for-the-advancement-of-social-media/?viewAsMember=true
https://www.instagram.com/7amleh/
 https://x.com/7amleh


3

الحرب على غزةّ: قراءة تحليليّة في التبعات والآثار على الأمان الرقميّ لدى الشباب الفلسطينيّ 

 ملُخّص تنفيذيّ. 	
لتوظيــف  الوخيمــة  العواقــب  عــن  كتوبــر،  أ مــن  الســابع  بعــدَ  غــزةّ،  قطــاع  علــى  الإســرائيليّ  العــدوان  كشــفَ 
التكنولوجيّــات الحديثــة كأســلحة تخــدم المُؤسســة العســكريةّ؛ وعــن الــدور الــذي تلعبــه التطــوّرات المُتســارعة 
ــة لحقــوق الفلســطينيّين  ــة، فــي تصاعــد نسَِــب الانتهــاكات الرقميّ والمُتبدّلــة فــي الســاحتيْن: السياســيّة والميدانيّ
إلــى حــدٍّ غيــر مســبوق ومُقلــق1، والتــي تقَوَّضَــت علــى إثرهــا جميــع الفضــاءات الآمنــة للفلســطينيّين بشــكل 
تــامّ. لذلــك، جــاءت هــذه الورقــة بهــدف تقديــم قــراءة تحليليّــة للتأثيــرات المُحتملــة للانتهــاكات الرقميّــة التــي 
تقودهــا إســرائيل علــى مَحْــو شــعور الأمــان لــدى الشــباب الفلســطينيّ، مــع اســتعراض مواقــف مُؤسّســات 

حقــوق الإنســان بهــذا الشــأن. 

قوّضت هذه الحرب كلُّ الهياكل الاجتماعيّة، المُؤسّســاتيّة، الأخلاقيّة، الحقوقيّة، الرقميّة والقانونيّة "الطبيعيّة" 
ــا  أو "المُعتــادة" فــي حيــاة الفلســطينيّين، حتّــى صــارت حالــةُ الطــوارئ وثقافــةُ الخــوفِ سِــمَةً ســائدة ووضعًــا روتينيًّ
دائمًــا يُحاصــرُ الشــباب الفلســطينيّ. كان للمنصّــات الرقميّــة دورٌ مفصلــيٌّ فــي حالــة التفــككّ هــذه، وذلــك مــن 
ــمت ذات مــرة الفضــاءات الآمنــة مُقارنــة بتلــكَ غيــر الآمنــة فــي العالميْــن الرقمــيّ  خــلال تســييلها للحــدود التــي رسََّ
كثــر  والحقيقــيّ علــى حــدّ ســواء، وفــي تمييــع المناطــق الحدّيــة (البينيّــة، Liminal or In between zones) أ
ــة والخــوف  ــا كانــت عليــه قبــل الحــرب، ليغــرق الفلســطينيّون فــي حالــة مــن عــدم اليقيــن، التشــتّت، الضبابيّ ممّ
بشــأن مصائرهــم والمخاطــر والتهديــدات المُســتقبليّة التــي تُحيــط بهــا. وقــد مَكَّــنَ انتشــار واســتخدام التقنيّــات 
الكثيــف فــي الحيّــز الجغرافــيّ ومَجــالات الحيــاة الاجتماعيّــة المُختلفــة، باختــراق أمــان الشــباب الفلســطينيّ علــى 
لــه العالــم الرقمــيّ مــن امتــداد للــذات البشــريةّ والحيــاة  مــدار الســاعة وفــي كافّــة أماكــن تواجــده. ونتيجــةً لمــا يُمَثِّ
الاجتماعيّــة بكافّــة تعقيداتهــا وتركيباتهــا، فــإنَّ إســرائيل، بانتهاكهــا لحقــوق الفلســطينيّين الرقميّــة، تنتهــك أيضًــا 
ــب الأمــان مــن  حقوقهــم الأساســيّة الأخُــرى، وعنــدَ تغييبهــا للأمــان مــن تجــارب الفلســطينيّين الرقميّــة، فهــي تُغَيِّ
تجاربهــم الجســديةّ، الاجتماعيّــة والنفســيّة كذلــك؛ خاصّــةً مــع تجريدهــم مــن وســائل الحمايــة القانونيّــة، التقنيّــة، 

الاقتصاديّــة والاجتماعيّــة اللازمــة لضمــان حقوقهــم، كرامتهــم الإنســانيّة، وى حقّهــم فــي الحيــاة كذلــك.

اختُتمــت الورقــة بتوصيــات حــول ضــرورة العمــل الحقوقــيّ التقاطعــيّ بيــن مُؤسّســات المُجتمــع المدنــيّ بهــدف 
إجــراء دراســات مــن منظــور نقــديّ لتقييــم مخاطــر الانتهــاكات الرقميّــة علــى حقــوق وأمــان الفلطينيّيــن، وتعزيــز 
يـّـة للمنصّــات القائمــة. إضافــةً  كثــر أمنًــا وحُرّ الحصانــة الشــعبيّة لمُجابهــة الانتهــاكات الرقميّــة، واستكشــاف بدائــل أ
إلــى ضــرورة إنشــاء سُــلطة قانونيّــة خارجيّــة قــادرة علــى مُلاحقــة ومُســاءلة المنصّــات واتخّــاذ خطــوات عقابيّة ضدّها 
فــي حــال انتهاكهــا للقوانيــن. تنتهــي الورقــة بتوصيــات للشــركات والفاعليــن فــي مجــال "الهايتــك" حــول ضــرورة 
تضميــن مســاقات الأخلاقيّــات الهندســيّة فــي مناهــج التعليــم، تحديــث آليّــات الحَوْكمــة (مجموعــة القوانيــن، 
القواعــد، السياســات والإجــراءات لإدارة الشــركات) للمنصّــات بانتظــام، ومُلاءمــة إعداداتهــا الافتراضيّــة لحمايــة 

مُســتخدميها، والتحضّــر لمُجابهــة الأزمــات بشــكل مُســبق. 

كلمات مِفتاحيّة:
الأمان الرقميّ، المنصّات الرقميّة، فضاء رقمي آمن، عسكرة التقنيّات، تسييل الخوف.

.https://7amleh.org :مركز حملة. (2023). #هاشتاغ فلسطين 2023. مُستقاة من  .1
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2. المُقدمّة
تنــصُّ المواثيــق الدوليّــة؛ مثــل الإعــلان العالمــيّ لحقــوق الإنســان (1948)2 والعهــد الدولــيّ الخــاصّ بالحقــوق 
يـّـة التعبيــر  يـّـة، الأمــان، التفكيــر، الاعتقــاد، حرّ المدنيّــة والسياســيّة (1966)3 علــى حــقّ كلُّ إنســان فــي الحيــاة، الحرّ
يـّـة الوصــول إلــى المعلومــات الدقيقــة وغيــر المضللّــة. إضافــةً إلــى الحــقّ فــي التجمّــع الســلميّ  عــن الــرأي، حرّ
والمُشــاركة السياســيّة، وحــقّ الفــرد فــي التواصــل مــع باقــي أفــراد شــعبه ومُمارســة ثقافتــه ولغتــه. يُضــاف إلــى 
ذلــك، الحــقّ فــي المســاواة وعــدم التمييــز؛ يشــمل الحــقّ فــي التمتّــع بحمايــة مُتكافئــة أمــامَ القانــون، وضمــان حمايــة 
حقوقــه كلُهّــا، خاصّــةً فــي فتــرات الحــروب والأزمــات، وتعويضــه عــن أيّ ضــرر ناتــج عــن انتهاكهــا. علــى ســبيل 
المثــال؛ يحظــر القانــون أيّ انتهــاك تعسّــفيّ لخصوصيّــة الإنســان وكرامتــه، أو أيّ تشــويه لسُــمعته، أو دعــوات 

كراهيــة ضــدّه علــى  أســاس عرقــيّ، دينــيّ أو قومــيّ. 

لاحقًــا، ومــع التطــوّر التكنولوجــيّ صيغــت مواثيــق عديــدة؛ مثــل ميثــاق بودابســت للجرائــم الســيبرانيّة(2001)4، 
وميثــاق الحقــوق الرقميّــة (2021)5 وإعــلان المبــادئ والحقــوق الرقميّــة فــي الاتحّــاد الأوروبــيّ(2022)6، التــي 
اعترفــت بضمــان جميــع حقــوق الإنســان الســابقة فــي العالــم الرقمــيّ كذلــك، حيــث لا يحــقّ لأيّ جهــة انتهــاك، 
إلــى الإنترنــت، وبــأن تتمتّــع أجهزتــه  إلــى حــقّ كلّ فــرد فــي الوصــول  حرمــان أو تقييــد هــذه الحقــوق. بالإضافــة 
التكنولوجيّــة بالتدابيــر الأمنيّــة المُناســبة لضمــان حمايــة معلوماتــه. أمّــا فــي الحــالات التــي تشــكُّ فيهــا الســلطات 
بمُخالفــة صاحــب الجهــاز للقانــون، فيكــونُ عليهــا الالتــزام بحــدود القانــون عنــدَ اختراقهــا للجهــاز، والحفــاظ علــى 
يةّ المعلومــات المُســتخرجََة، وضمــان اقتصــار اســتخدامها لأغــراض مُحــدّدة مُســبقًا ومُتعلقّــة بالقضيّــة  ســرّ
العينيّــة. هــذا ويُذكــر بــأنَّ مــن واجــب شــبكات الإنترنــت والشــركات الرقميّــة دعــم الديمقراطيّــة، وضمــان حمايــة 
أمــان الفاعليــن الاجتماعيّيــن فــي منصّاتهــا وحقّهــم فــي التضامــن، وأن تكــونَ مُحايــدة وشــموليّة بغــضّ النظــر عــن 

هُويـّـة المُرسِــل والمُرسَــل إليــه ومضمــون المنشــورات. 

مــع ذلــك، تظــلُّ الفجــوة بيــن مــا تنــصّ عليــه المواثيــق الدوليّــة ومــا يحــدث علــى أرض الواقــع واســعة للغايــة، ممّــا 
اضطــرّ البنتاغــون، فــي العــام 2011، إلــى إضافــة الفضــاء الرقمــيّ باعتبــاره الميــدان الخامــس للحــرب إلــى جانــب 
ــرَ الطريقــة التــي تُخــاض وتُــدار بهــا المعــارك  الأرض، البحــر، الجــوّ والفضــاء بشــكل رســمي7ّ، ذلــكَ لأنَّ الإنترنــت غَيَّ
كثــر الصراعــات والحــروب  والحــروب فــي العصــر الحديــث8. تُشَــكِّل الحالــة الفلســطينيّة نموذجًــا لواحــدة مــن أ
الرقميّــة شراســةً، إذ لــم تكتــفِ الشــركات الرقميّــة بمُصــادرة وقمــع جميــع الحقــوق المذكــورة أعــلاه بعــد الســابع 
كتوبــر 2023، بــل كانــت شــريكة فاعلــة ومُتواطئــة فــي الحــرب الإســرائيليّة علــى قطــاع غــزةّ خصوصًــا، وعلــى  مــن أ
يــر عديــدة بهــذا الشــأن تُوثِّــق وترصــد الانتهــاكات  الفلســطينيّين وداعمــي القضيّــة عُمومًــا. وكانــت قــد صــدرت تقار

2. United Nations. (1948). Universal Declaration of Human Rights. Retrieved from: https://www.un.org.

3.  United Nations.(1966). International Covenant on Civil and Political Rights. Retrieved from: https://www.ohchr.org.

4.  Council of Europe. (2001). Convention on Cybercrime. Retrieved from: https://rm.coe.int.

5. Derechos Digitales. (2021). Charter of digital rights. Retrieved from: https://derechodigital.pre.red.es.

6.  Europian Commision. (2022). European Declaration on Digital Rights and Principles. Retrieved from: 
      https//:digital-strategy.ec.europa.eu.

7.  Dunn Cavelty, Myriam, and Andreas Wenger. (2020). Cyber security meets security politics: Complex technology, fragmented 
politics, and networked science. Contemporary Security Policy 41(1), Pp. 5-32. 

8.  Singer, Peter Warren, and Emerson T. Brooking. (2018). LikeWar: The weaponization of social media. Eamon Dolan Books. 

https://www.un.org/en/about-us/universal-declaration-of-human-rights
https://www.ohchr.org/en/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
https://rm.coe.int/1680081561
https://derechodigital.pre.red.es/documentos/CartaDerechosDigitales_04_ENG.pdf
https://digital-strategy.ec.europa.eu/en/library/european-declaration-digital-rights-and-principles


5

الحرب على غزةّ: قراءة تحليليّة في التبعات والآثار على الأمان الرقميّ لدى الشباب الفلسطينيّ 

الرقميّــة خــلال العــدوان علــى غــزةّ؛ يُذكـَـرُ منهــا علــى ســبيل المثــال لا الحصــر؛ تقريــر #هاشــتاغ فلســطين 20239 
وورقــة الإحاطــة لمركــز حملــة10. 

يبًــا أن نرصــد أيّ صراعــات حديثــة  لا تقتصــر الحــروب الرقميّــة علــى الحالــة الفلســطينيّة وحســب، إذ لا يمكننــا تقر
لــم تُســتخدم فيهــا التقنيّــات الرقميّــة -ولــو بشــكل جُزئــيّ علــى الأقــلّ- بهــدف تأجيــج الاضطرابــات السياســيّة 
يـّـة مــن الناحيّــة السياســيّة والقانونيّــة مثــل  والاجتماعيّــة القائمــة11. ولطالمــا كانــت المســاحات الرماديـّـة والحِدِّ
الأراضــي المُســتعمَرةَ، مُخيّمــات اللاجئيــن والمناطــق المُصنّفــة علــى أنهّــا مناطــق "ناميــة" أو "غيــر مُســتقرةّ" 
مواقــعَ لاختبــار تقنيّــات الضبــط والرقابــة الجديــدة لأهــداف عســكريةّ مثــل الســيطرة علــى الســكاّن الأصلانيّيــن12. 
اعتــداء  خــلال  الفلســطينيّين  التــي طالــت  والتهديــدات  الكراهيــة  فــي خطــاب  التصاعــد  هــو  الأمثلــة،  أبــرز  مــن 
ــة أيـّـار عــام 2021  كذلــك14؛ وحيــنَ نشــر أحــد  يــة حُــوّارة فــي فبرايــر 202313، وخــلال هَبَّ المُســتوطنين علــى قر
الأحــزاب القوميّــة الهندوســيّة لمــوادّ تحريضيّــة تســتهدف المُســلمين فــي الهنــد أدّى بالنتيجــة إلــى ارتــكاب أعمــال 
عنــف ضدّهــم فــي عــام 2020؛ فيمــا أســفرَ نشــر مــوادّ كراهيــة ضــدَّ شــعبي التوتســي والهوتــو فــي روانــدا عــن ارتــكاب 
إبــادة جماعيّــة راح ضحيّتهــا مــا يقــارب المليونــي شــخص15، وفــي أعمــال العنــف ضــدّ ســكاّن الروهينجــا فــي ميانمــار 

عــام 201916، ومذبحــة أفــراد الإيغــور17. 

3. فضاءات رقميةّ آمنة؟
يـّـة لتشــكيل الهُويـّـة والحُريـّـة الفكريـّـة والمُســاواة وتحقيــق الديمقراطيّــة18. يعتمــد  تُعتبــر الفضــاءات الآمنــة ضرور
الســياقات  تُوَلدّهــا  التــي  المُتغيّــرة  اليقيــن  أنطولوجيّــات عــدم  الفــرد للأمــن وممارســته سياســيًّا علــى  ر  تصَــوُّ
التاريخيّــة، الجغرافيّــة والسياســيّة المُختلفــة، وديناميكيّــات القــوى بيــن الجهــات الفاعلــة فيهــا19. الأمــن هــو بنــاء 
ــا مــن ســطوة الجماعــات المُهيمنــة؛ فيمــا تُعتبــر الفضــاءات آمنــةً عندمــا  اجتماعــي20ّ يعنــي أن يكــونَ الفــردُ آمنً

.https://7amleh.org :مركز حملة. (2023). #هاشتاغ فلسطين 2023. مُستقاة من  .9

.https://7amleh.org :كتوبر 2023. مُستقاة من 10. حملة. (2023). إحاطة بشأن واقع الحقوق الرقّميّة الفلسطينيّة منذ السّابع من تشرين الأوّل/أ

11. Łubiński, Piotr. (2017). Social Media Incitement to Genocide: ECHR countries perspective. in: The Concept of Genocide in 
International Criminal Law. Taylor & Francis.

12. Hammer, Ricarda, and Tina M. Park. (2021). "The ghost in the algorithm: Racial colonial capitalism and the digital age". in: 
Global Historical Sociology of Race and Racism. Emerald Publishing Limited. Pp. 221-249. 

.https://7amleh.org :13. حملة. (2023). تحليل الخطاب الإسرائيليّ التحريضيّ ضدّ بلدة "حوّارة" على منصّة تويتر. مُستقاة من

14. آيفكــس. (2021). المســاحات المهَــدّدة: كيــف يتصاعــد انتهــاك الحقــوق الرقميّــة للشــباب الفلســطينيّ فــي القــدس عبــر الإنترنــت. مُســتقاة مــن: 
.https :// ifex.org

15. Byman, Daniel, and Aditi Joshi. (2023). Preventing the Next Social-media Genocide. in: Survival December 2020–January 
2021: A World After Trump. Routledge. Pp. 125-152. 

16. TechPolicy.Press. (2023). The Real-World Impact of Online Incitement on Palestinians and Other Vulnerable Communities. 
Retrieved from: https :// www.techpolicy.press.

17. 7amleh. (2024). 7amleh issues a position paper on the impact of artificial intelligence technologies on the lives and narratives 
of Palestinians. https://7amleh.org.

18. Waldman, Ari Ezra. (2018). Safe social spaces. Wash. UL Rev, 96, Pp. 1537. 

19. Bubandt, Nils. (2005). Vernacular security: The politics of feeling safe in global, national and local worlds. Security Dialogue, 
36(3), Pp. 275-296. 

20. Gibson, Anna. (2019). Free speech and safe spaces: How moderation policies shape online discussion spaces. Social Media+ 
Society, 5(1).

https://7amleh.org/storage/Hashtag%20Palestine%202023/%D9%87%D8%A7%D8%B4%D8%AA%D8%A7%D8%BA%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%202023.pdf
https://7amleh.org/2023/11/01/briefing-on-the-palestinian-digital-rights-situation-since-october-7th-2023-ar
https://7amleh.org/2023/06/01/hmlh-ysdr-tqryra-yhll-alkhtab-alisraeyly-althrydhy-dhd-bldh-hwarh-ala-mnsh-twytr
https://ifex.org/ar/unsafe-spaces-how-the-digital-rights-of-young-palestinians-in-jerusalem-are-being-increasingly-violated-online/
https://www.techpolicy.press/the-real-world-impact-of-online-incitement-on-palestinians-and-other-vulnerable-communities/
https://7amleh.org/2024/02/21/7amleh-releases-position-paper-on-ai-technologies-impact-on-palestinian-lives-and-narratives-ar
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ــا دون الخــوف مــن تداعيــات  شــة التعبيــر ومُناهضــة الخطــاب الســائد مُجتمعيًّ يســتطيع أفــراد المجموعــات المُهمَّ
هــذا التعبيــر. عمومًــا، تُعتبــر الفضــاءات الرقميّــة أقــلّ أمانـًـا مــن نظيرتهــا فــي العالــم الحقيقــيّ، ذلــك أنَّ الحــدود فيهــا 
كثــر نفــاذًا، مرونــةً، وتبــدّلاً، ممــا يجعلهــا طيِّعــة لإعــادة الترســيم مــن جديــد21.  بيــن المســاحات الآمنــة وغيــر الآمنــة أ
لذلــك، مــن الصحيــح أنّ نســبةً لا يُســتهان بهــا مــن الشــباب الفلســطينيّ لــم  يعتقــد قبــل الحــرب بــأنَّ العالــم 
كتوبــر (2023) كانــت نقطــة مفصليّــة؛  الرقمــيّ فضــاء آمــن بالنســبة لــه22ُ، إلّا أنَّ انــدلاع الحــرب فــي الســابع مــن أ
تلاشــت علــى إثرهــا الحــدود بيــن العالــم الرقمــيّ والحقيقــيّ وبيــن الفضــاءات الآمنــة وتلــكَ غيــر الآمنــة فيهمــا، ممّــا 

أدّى إلــى تقويــض شــبه تــامّ لشــعور الأمــان لــدى الفلســطينيّين.

4. التأطير العامّ
لــم يســبق للعالــم الرقمــيّ علــى الإطــلاق أن كان فضــاءً آمنًــا للفلســطينيّين؛ ذلــكَ أنَّ الوســائط التكنولوجيّــة التــي 
تندمــج وتتغلغــل بشــكل مُتســارع فــي المُؤسّســات الحكوميّــة والمجتمعيّــة وَعَمليِّــات صُنــع القــرار، مُشــبعة 
فــي جوهرهــا وأساســاتها بالسياســة، التحيّــز، الصــور النَمطيّــة23، المنظومــات الأيديولوجيّــة والمبــادئ الخاصّــة 
بالمُبرمجيــن الذيــن يقفــون مــن ورائهــا. لذلــك، تُعتبــر التكنولوجيّــات تجســيدًا للمعرفــة الاجتماعيّــة ومواقــعَ 
تنعكــس فيهــا علاقــات القــوّة القائمــة24 بيــن الفئــات المُهيمنــة وتلــكَ المُضطهَــدَة. وغالبــا مــا تتقاطــع هيــاكل 
القمــع، البُنــى الســلطويةّ والاســتبداديةّ مــع القــوّة الســيبرانيّة التــي تســمح باستنســاخها، تعميقهــا وأتمََتَتِهــا25،  
وترســيخ الأنظمــة العنصريـّـة والتفــوّق العرقــي26ّ. وتُفهَــم القــوّة الســيبرانيّة علــى أنهّــا اســتخدام للمــوارد المُتعلقّــة 

بالفضاء الرقميّ لتحقيق أهداف ومكاسب سياسيّة أو عسكريةّ مُحدّدة داخل الفضاء السيبرانيّ وخارجه27. 

الأمان الجسديّ
صناعــة  فــي  رئيســيّة  كأدوات  وتوظيفهــا  الاصطناعــيّ،  بالــذكاء  المُعــزَّزة  للتقنيّــات  الاحتــلال  عســكرةُ  تضمــن 
القتــل والاغتيــالات الجماعيّــة، تحقيــق أقصــى حــدّ مــن الدمــار والخســائر البشــريةّ فــي القطــاع، وهــو مــا يُجــرِّد 
الفلســطينيّين مــن فُــرص ذات نســبة أعلــى بالنجــاة والحفــاظ علــى أمانهــم الجســديّ. إضافــةً إلــى تمهيــد المنصّــات 
لخلــق بيئــة مُواتيــة للقتــل28 وارتــكاب جرائــم حــرب بحــقّ الفلســطينيّين مــن خــلال نشــرها لإعلانــات مُموّلــة تُؤيـّـد 
الحــرب الإســرائيليّة علــى القطــاع، وســماحها باســتفحال خطــاب التحريــض والكراهيــة ضــدّ الفلســطينيّين29؛ 
ذلــكَ أنّ العنــف فــي العالــم الرقمــيّ يُغــذّي بالضــرورة أعمــال العنــف علــى أرض الواقــع. هكــذا، تُشــيِّد المنصّــات 

21. Brownlie, Julie. (2018). Looking out for each other online: Digital outreach, emotional surveillance and safe (r) spaces. Emotion, 
Space and Society, 27, Pp. 60-67. 

.https://7amleh.org .22. حملة. (2019). شبكة مُسْكتََة: ثُلثا الشباب الفلسطينيّ لا يشعر بالأمان للمشاركة السياسيّة عبر الإنترنت
.https://7amleh.org .ّحملة. (2022). استطلاع المواقف حول واقع الخصوصيّة وحماية البيانات الشخصيّة في السياق الفلسطيني

23. Crawford, Kate, and Trevor Paglen. (2021). Excavating AI: The politics of images in machine learning training sets. Ai & Society, 
36(4), 1105-1116. 

24. Ibid.

.https://7amleh.org 25. حملة. (2024). مركز حملة يصدر ورقة موقف حول تأثير تقنيّات الذّكاء الاصطناعيّ على حياة وسردياّت الفلسطينيّين/ات

26. McMillan Cottom, Tressie. (2020). Where platform capitalism and racial capitalism meet: The sociology of race and racism in 
the digital society. Sociology of Race and Ethnicity, 6(4), Pp. 441-449. 

27. Dunn Cavelty, Myriam, and Andreas Wenger. Ibid.

28. Byman, Daniel, and Aditi Joshi. Ibid.

.https://7amleh.org :كتوبر 2023. مُستقاة من 29. حملة. (2023). إحاطة بشأن واقع الحقوق الرقّميّة الفلسطينيّة منذ السّابع من تشرين الأوّل/أ

https://7amleh.org/2019/10/20/shbkh-m-s-k-t-h-thlthy-alshbab-alflstyny-la-ysharwn-balaman-llmsharkh-alsyasy-h-abr-alintrnt
https://7amleh.org/2022/06/27/69-mn-alflstynyyn-at-fy-aldhfh-wghzh-ydamwn-n-iqrar-qanwn-lhmayh-alkhswsy-h-walbyanat-alshkhsy-h
https://7amleh.org/2024/02/21/7amleh-releases-position-paper-on-ai-technologies-impact-on-palestinian-lives-and-narratives-ar
https://7amleh.org/2023/11/01/briefing-on-the-palestinian-digital-rights-situation-since-october-7th-2023-ar
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للعنصريـّـة الحديثــة التــي يُحــدَّد بنــاءً عليهــا مــدى اســتحقاق الأفــراد للمــوت والحيــاة، فضــلًا عــن كونهــا أداةً لتخديــر 
المشــاعر وتطبيــع ارتــكاب الفظائــع المروّعــة عنــدَ التعامــل مــع الجســد المُعنصَــر30، وهــو مــا يُســاهم فــي تصاعــد 

التوتـّـر، القلــق والخــوف فــي صفــوف الفلســطينيّين.

منــذُ بدايــة العــدوان، اســتهدفت المنظومــة العســكريةّ الإســرائيليّة البنــى التحتيّــة لقطــاع الاتصّــالات فــي غــزةّ 
يــر للجهــاز المركــزيّ للإحصــاء الفلســطينيّ، عــن انقطــاع  بشــكل مُتعمّــد ومُمنهــج، ممّــا أســفر، بنــاءً علــى تقر
خدمــات الاتصّــالات عشــر مــراّت علــى الأقــلّ بشــكل كامــل، وذلــك حتّــى مُنتصــف نيســان مــن هــذا العــام (2024)، 
وإلــى خــروج %75 مــن أبــراج الاتصّــالات فــي القطــاع (مــا يبلــغ عددهــا 841 برُجًــا) عــن الخدمــة، وهــو مــا تســبّب 
فــي تراجــع حــادّ بنســبة %91 فــي القيمــة المُضافــة لنشــاط المعلومــات والاتصّــالات فــي الشــهور الثلاثــة الأولــى 
مــن العــدوان علــى القطــاع31. يُشَــكِّل هــذا الاســتهداف للبنــى التحتيّــة للاتصّــالات وتقييــد وصــول الفلســطينيّين 
إلــى الانترنــت انتهــاكاً لحقّهــم فــي التواصــل32؛ ممّــا يخلــق مناخًــا مــن الشــكّ، الرهبــة وعــدم اليقيــن لــدى الأفــراد33. 
يُســهم انهيــار قطــاع الاتصّــالات فــي التعتيــم والتســتّر علــى المجــازر التــي ترتكبهــا إســرائيل فــي القطــاع، فــي انتشــار 
المعلومــات المُضللّــة، وفــي إعاقــة طلــب الفلســطينيّين للنجــدة وحرمانهــم مــن الوصــول لمعلومــات حيويـّـة حــولَ 
سُــبل النجــاة تحــتَ حمــلات القصــف الهائلــة34؛ ممّــا يُضائــل مــن فرصهــم فــي الصمود بهــذا الوضع الكارثيّ مع تزايدِ 
الغمــوض والضبابيّــة35. إذن؛ تُشَــكِّلُ الوســائط التكنولوجيّــة فــي فتــرات الحــروب والأزمــات امتــدادًا للحيــاة البشــريةّ 
يــز بقائــه وصمــوده.  والإنســانيّة، إذ صــارَ الاتصّــال الرقمــيّ أداةً أساســيّة لضمــان حيــاة ونجــاة الفلســطينيّ وتعز
علــى نحــو مُشــابه، فــي كتابــه الشــهير "الوســيلة هــي الرســالة" يــرى مارشــال مكلوهــان أنّ الوســيط التكنولوجــيّ 
هــو بمثابــة امتــداد للجســد واتسّــاع للقــدرات البشــريةّ؛ فالســمّاعات علــى ســبيل المثــال تُشَــكِّل امتــدادًا لــلأذن 
وحاسّــة الســمع لدينــا36. كذلــك، يصــف مُصطلــح "ســايبورغ" حالــة مــن اندمــاج وتغلغــل التكنولوجيــا فــي نســيج 
كهــم. إنَّ التجربــة الإنســانيّة التــي يكــونُ فيهــا الفــردُ "ســايبورغ" تعنــي أنـّـه لا يمكــن  حيــاة البشــر، أجســادهم وإدرا
ييّــن عــن العالــم الرقمــيّ قــد يُفضــي إلــى  فصــل الوجــود والــذات البشــريةّ عــن التقنيّــات37؛ ذلــكَ أنَّ تغييــب الغزّ
تلاشــي أمانهــم الجســديّ وتغييبهــم فــي المــوت. إذن، يُشــكلّ الأمــان الرقمــيّ فــي وصــول الإنســان إلــى شــبكات 

ــا فاصــلا بيــن الحيــاة والمــوت. الاتصّــال خــلال الأزمــات خطًّ

30. Hammer, Ricarda, and Tina M. Park. Ibid.

ــا مشــتركاً بمناســبة  31. الجهــاز المركــزيّ للإحصــاء الفلســطينيّ. (2024). الإحصــاء الفلســطينيّ ووزارة الاتصّــالات والاقتصــاد الرقمــيّ يصــدران بيانـًـا صحفيًّ
.https://www.pcbs.gov.ps :اليــوم العالمــيّ للاتصّــالات ومجتمــع المعلومــات والــذي يصــادف الســابع عشــر مــن أيـّـار. مُســتقاة مــن

32. MediaJustice. (2023). MediaJustice’s Statement in Solidarity with Palestinian Resistance. Retrieved from: https://mediajustice.org.

33. Green, Linda. (1994). Fear as a Way of Life. Cultural anthropology, 9(2), Pp. 227-256. 

34. Byman, Daniel, and Aditi Joshi. Ibid.

35. Green, Linda. Ibid.

36. McLuhan, Marshall. (2017). The medium is the message. Communication theory. Routledge, Pp. 390-402. 

37. فيشر، عيران. (2022). المجتمع الرقميّ: وسائل الاتصّال كتكنولجيا. رعنانا: الجامعة المفتوحة. (بالعبريةّ).

https://www.pcbs.gov.ps/postar.aspx?lang=ar&ItemID=5756
https://mediajustice.org/news/mediajustices-statement-in-solidarity-with-palestinian-resistance/


8

الحرب على غزةّ: قراءة تحليليّة في التبعات والآثار على الأمان الرقميّ لدى الشباب الفلسطينيّ 

الأمان النفسيّ
مــع انــدلاع الحــرب كثّفــت الســلطات الإســرائيليّة مــن فــرض الرقابــة واســعة النطــاق علــى الفلســطينيّين فــي 
الأراضــي المُحتلـّـة عــام 67، عــدا عــن تطــوّع الجمهــور الإســرائيليّ فــي مراقبــة المحتــوى الفلســطينيّ الرقمــيّ. تُعتبــر 
تقنيّــات الرقابــة واحــدة مــن آليّــات العنــف المُتأصّلــة فــي الجيــش، والتــي تُمكنّــه مــن إحــكام ســيطرته علــى الأجســاد 
المُعنصــرة38َ، تحرّكاتهــا وأحاديثهــا مــع اختــراق حقّهــا بالخصوصيّــة39. تُســهم رقَْمَنَــة وتســييل الحيــاة البشــريةّ فــي 
ــم غــارق بالهيــاكل الاجتماعيّــة القمعيّــة 40.  صــورة بيانــات بتحويــل الإنترنــت إلــى فضــاء مُنضبــط، مُراقَــب، ومُنَظَّ
إذن، عوضًــا عــن تحريــر الإنســان مــن الظلــم، فقــد أدّى تغلغــل التطــوّر والحداثــة التكنولوجيّــة إلــى تعميــق علاقــات 
القــوّة الاجتماعيّــة القائمــة بالفعــل، مــن خــلال مَأسَْسَــتِها كمنظومــة ضبــط اجتماعــيّ، بالشــكل الــذي وصفهــا 
عليــه فوكــو فــي كتابــه "المراقبــة والمُعاقبــة"41 عندمــا اســتخدم مبنــى "البانوبتيكــون" كاســتعارة لوصــف ممارســة 
القمــع فــي المجتمــع الحديــث علــى مســتوى الوعــي. يُشــير فوكــو إلــى رُهــاب مُســتمرّ وشــعور دائــم بالرقابــة يســري 
كثــر نشــاطاتنا اليوميّــة روتينيّــة واعتياديـّـة؛ ذلــكَ أنَّ وعــي الإنســان بالنظــرة  فــي المجتمــع الحديــث، حتّــى فــي أ
الفاحصــة والمُراقبــة لــه تعمــل علــى ترويضــه واســتعباده، وتضمــن انصياعــه وتعديــل ســلوكيّاته بشــكل تلقائــيّ 
لتتماشــى مــع علاقــات القــوّة والنظــام الاجتماعــيّ القائــم. بالتالــي، تحــوَّل الخــوف إلــى أســلوب حيــاة42 غيــر مرئــيّ، 
غيــر مُحــدّد وصامــت، وهــو مــا أدََّى إلــى تطبيــع واســتيعاب "البانوبتيكــون" داخــل الأفــراد، مــن خــلال تذويــت البشــر 
لحالــة الــردع النفســيّ والصدمــات السياســيّة43. وهــذا مــا صــار عليــه الحــال بالفعــل فــي الســياق الفلســطينيّ، 
إذ أنَّ وعــي الفلســطينيّ بمُراقبــة أقوالــه ومُمارســاته فــي العالــم الرقمــيّ قــوّض داخلــه شــعور الأمــان والثقــة 
بمحيطــه؛ حتّــى بــات الشــباب الفلســطينيّ يُمــارس الرقابــة الذاتيّــة والــردع الذاتــيّ علــى تصرفّاتــه وأقوالــه فــي العالــم 
الرقمــي؛ّ وهــو مــا أســهمَ بــدوره فــي الحــدّ مــن مســاحة المُشــاركة السياســيّة لديــه، كمــا أظهــرت اســتطلاعات ســابقة 
ــنَ أنَّ نســبة %59.2 مــن مُجمــل  للحــرب44، واســتطلاع آخــر أجــراه مركــز حملــة خــلال الحــرب، فــي العــام 2024، بيََّ

المُســتطلَعين (449) يُمارســونَ الرقابــة الذاتيّــة علــى أنفســهم. 

مــن الأمثلــة الواضحــة والجليّــة حــول الأذى النفســيّ الــذي يُخلِّفــه غيــاب الأمــان الرقمــيّ لــدى الفلســطينيّين؛ كان 
فــي تقطيــع أوصــال أهالــي القطــاع وعزلهــم عــن بعضهــم البعــض بعــد خــروج خدمــات الاتصّــال عــن الخدمــة، الأمــر 
الــذي حــالَ دون اطمئنــان أفــراد الأســرة علــى ســلامة بعضهــم البعــض بعــد أن تشــتّت شــمل العائــلات، بفعــل 
القصــف والتهجيــر القســريّ، خاصّــةً مــع انتشــار الشــائعات حــول الفظائــع المُرتكبــة علــى الأرض45، وهُــو مــا 
تســبّب بتفاقــم مشــاعر القلــق، الخــوف، عــدم اليقيــن والشــكّ حــول مصائــر أحبّائهــم. مثــال آخــر؛ يتجلـّـى فــي إجــراء 
الجيــش الإســرائيليّ لاتصّــالات مجهولــة المصــدر بأهالــي القطــاع بهــدف نشــر الإشــاعات والأخبــار المغلوطــة، أو مــن  

38. Hammer, Ricarda, and Tina M. Park. Ibid.

.https://7amleh.org .2023 39. مركز حملة. (2023). #هاشتاغ فلسطين

40. فيشر، عيران. نفس المرجع.

41. فوكو، ميشيل. (2015). المراقبة والمعاقبة. تل أبيب: رسِلينغ.

42. Green, Linda. Ibid.

43. Hammer, Ricarda, and Tina M. Park. Ibid.

.https://7amleh.org .44. حملة. (2019). شبكة مُسْكتََة: ثُلثا الشباب الفلسطينيّ لا يشعرون بالأمان للمشاركة السياسيّة عبر الإنترنت

45. Mina Rights Group. (2023). Open call for an immediate physical and digital ceasefire in Gaza, and for Palestinians globally. 
Retrieved from: https://menarights.org.

https://7amleh.org/storage/Hashtag%20Palestine%202023/%D9%87%D8%A7%D8%B4%D8%AA%D8%A7%D8%BA%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%202023.pdf
https://7amleh.org/2019/10/20/shbkh-m-s-k-t-h-thlthy-alshbab-alflstyny-la-ysharwn-balaman-llmsharkh-alsyasy-h-abr-alintrnt
https://menarights.org/en/articles/open-call-immediate-physical-and-digital-ceasefire-gaza-and-palestinians-globally
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خــلال إرســال رســائل نصّيّــة مثــل "تــمّ تصنيفكــم بالمشــاركة فــي أعمــال عدائيّــة وســتتمّ تصفيتكــم"46. إضافــة 
إلــى نشــر صــور ومقاطــع مصــوّرة لقتــل الفلســطينيّين، تعذيبهــم، انتهــاك كرامتهــم وحريتّهــم، والتلفّــظ بشــتائم 
وألفــاظ مســيئة بحقّهــم، بهــدف زعزعــة الأمــان النفســيّ لديهــم وإقحــام شــعور الهزيمــة فــي نفوســهم. كلّ هــذه 
الأســاليب تســبّبت بنشــر الهلــع فــي صفــوف المواطنيــن، وهــي جــزء مــن الاســتخدام العســكريّ للتقنيّــات بهــدف 

شَــنّ حــرب نفســيّة علــى العــدو47، زعزعــة عزيمتــه، صلابتــه وصمــوده النفســيّ.

في هذا السياق أيضًا؛ تستخدم المخابرات والسلطات الإسرائيليّة صورًا أو معلومات جُمعت عن الفلسطينيّين 
بشــكل غيــر مبــرّر وغيــر قانونــيّ بهــدف تهديدهــم وابتزازهــم للتعــاون مــع القــوّات الإســرائيليّة، وهُــو مــا يُطلــق عليــه 
مُصطلــح "إســقاط". وغالبــا مَــا تكــونُ ضحايــا الإســقاط مــن الفئــات المُجتمعيّــة المُهــدّدة مثــل النســاء ومجتمــع 
ــة المُســتخدمين فــي العالــم الرقمــيّ،  الميــم48. ممّــا لا شــكَّ فيــه، أنَّ الانتهــاكات المتكــرّرة والمســتمرةّ لخصوصيّ
ســرقة معلوماتهــم واســتخدامها كأوراق ضغــط، بــل وسُــرعة انتشــارها علــى نطــاق واســع وبعواقــب وخيمــة؛ قــد 

غيّــرت معنــى الحــرب49.

ّ الأمان المعرفي
ــا  يــاء الفلكيــة الأمريكــي نيــل ديغــراس تايســون ذات مــرة، مســتلهمًا مــن مارتــن لوثــر كينــغ: "أن قــال عالــم الفيز
أحَلــمُ بعالــمٍ حيــث تكــون الحقيقــة هــي مــا تُشــكِّل سياســة النــاس، بــدلًا مــن أن تكــون السياســة هِــيَ التــي 
ــا  ــة وهمًــا معرفيًّ تُشــكِّل مــا يعتقــد النــاس أنّــه الحقيقــة"50. فــي الحالــة الفلســطينيّة، تُنتــجُ الوســائط التكنولوجيّ
ــا51؛ مــن خــلال تكثيفهــا للرقابــة علــى الأصــوات الداعمــة للســرديةّ الفلســطينيّة52 مُقابــل تعزيزهــا  فاشــيًّا جماعيًّ
للبروبوغانــدا الإســرائيليّة53 فــي تحيّــز خوارزمــيّ علنــيّ وتمييــزيّ واضــح. هــذا التدفّــق الانتقائــيّ للمعلومــات يُجَــزِّئ 
يًّــا عــن بعضهــا البعــض54، وهُــوَ مــا يُشَــكِّلُ تهديــدًا  البشــريةّ إلــى قطاعــات تســتهلك أنمــاط معرفــة مُختلفــة جوهر
خطيــرًا علــى حقّهــم فــي المعرفــة وحقّهــم فــي المُشــاركة السياســيّة55، الأمــر الــذي يُعيــق مــن ســيرورة تعافــي وتشــافي 
كل وعــي الجمهــور السياســيّ وإرادة  الأصلانيّيــن مــن الصدمــات التــي يُتيحهــا فعــل المشــاركة56، ويزيــد مــن تــآ

ا لديه57.  العمل سياسيًّ

.https://smex.org .46. سميكس. (2023). من قطع الاتصّالات إلى استهداف الصحافيّين/ات: كيف تدمّر "إسرائيل" البنية التحتيّة الرقميّة في غزةّ؟

47.  Łubiński, Piotr. Ibid.

48. Arab Reform Initiative. (2018). Policing the Digital Sphere: The Impact of Palestine’s Cybercrime Legislation. Retrieved from: 
https://www.arab-reform.net.

49. Singer, Peter Warren, and Emerson T. Brooking. Ibid.

50. Cvar, Nina, and Robert Bobnič. (2019). Truth, post-truth, non-truth: new aestheticized digital regime of truth. In: Post-truth 
and the mediation of reality: New conjunctures, Pp. 79-103. 

51. Ibid.

52. Human Rights Watch. (2023). Meta’s Broken Promises Systemic Censorship of Palestine Content on Instagram and Facebook. 
Retrieved from: https://www.hrw.org.

.https://7amleh.org :53. مركز حملة. (2023). #هاشتاغ فلسطين 2023. مُستقاة من

54. Meyrowitz, Joshua. (1986). No sense of place: The impact of electronic media on social behavior. Oxford University Press. 

55. IMs. (2023). Civil society organisations’ call for tech companies to respect Palestinian digital rights in times of crisis. Retrieved 
from: https://www.mediasupport.org.

56. Koptie, Steve. (2009). Irihapeti Ramsden: The public narrative on cultural safety. First Peoples Child & Family Review, 4(2), 
Pp. 30-43. 

.https://7amleh.org .57. حملة. (2024). مركز حملة يصدر ورقة موقف حول تأثير تقنيّات الذّكاء الاصطناعيّ على حياة وسردياّت الفلسطينيّين/ات

https://smex.org/ar/%D9%82%D8%B7%D8%B9-%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA-%D8%A7%D8%B3%D8%AA%D9%87%D8%AF%D8%A7%D9%81-%D8%A7%D9%84%D8%B5%D8%AD%D8%A7%D9%81%D9%8A%D9%8A%D9%86-%D8%BA%D8%B2%D8%A9/
https://www.arab-reform.net/publication/policing-the-digital-sphere-the-impact-of-palestines-cybercrime-legislation/
https://www.hrw.org/report/2023/12/21/metas-broken-promises/systemic-censorship-palestine-content-instagram-and
https://7amleh.org/storage/Hashtag%20Palestine%202023/%D9%87%D8%A7%D8%B4%D8%AA%D8%A7%D8%BA%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%202023.pdf
https://7amleh.org/storage/Hashtag%20Palestine%202023/%D9%87%D8%A7%D8%B4%D8%AA%D8%A7%D8%BA%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%202023.pdf
https://www.mediasupport.org/news/civil-society-organisations-call-for-tech-companies-to-respect-palestinian-digital-rights-in-times-of-crisis/
https://7amleh.org/2024/02/21/7amleh-releases-position-paper-on-ai-technologies-impact-on-palestinian-lives-and-narratives-ar
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فــي تقييــد وُصوليّــة المُحتــوى، تُحــدِّد المنصّــات أيَّ الجماعــات يحــقُّ لهــا أن تســرد روايتهــا58 وأيَّهــا لا يحــقّ لهــا ذلــك، 
فهنــاك ترابــط وثيــق بيــن الحقيقــة والمعرفــة مــن جهــة وبيــن الســلطة والقــوّة مــن جهــة أخُــرى59. صــارت الحقيقــة 
الفلســطينيّة فــي عصــر مــا بعــد الحقيقــة الرقمــيّ هشّــة ومُتقلبّــة بشــكل مُســتمرّ، خاصّــةً مــع مَوْضَعَتِهــا موضــع 
ـد "الهجــوم" وَ "الاعتــداء" علــى الواقــع والحقيقــة إحساســا  التشــكيك، الارتيــاب والمُســاءلة بشــكل دائــم60. يُوَلّـِ
بالهزيمــة، بالخســارة والصدمــة لــدى الأفــراد؛ والتــي قــد تنعكــس مــن خــلال التكــرار القهــريّ بالمفهــوم الفرويــديّ، 
والــذي يتجلـّـى فــي العالــم الرقمــيّ مــن خــلال تكــرار ســلوكيّات وأنمــاط مــن التعبيــرات بشــأن الاســتياء، الغضــب، 
ــة الحقيقــة61. بالفعــل، إنَّ المُحــاولات المتكــرّرة  الإنــكار، الســخرية والفــزع، وحتّــى مُحــاولات التأكيــد علــى واقعيّ
واليائســة للفلســطينيّين ومُناصــري القضيّــة مُجابهــة سياســات منصّــات التواصــل الاجتماعــيّ فــي تكثيــف وأتمتــة 
عمليّــات الحــذف المُتكــرِّر للمحتــوى الداعــم للقضيّــة الفلســطينيّة كفيلــةٌ بتوليــد مشــاعر شــبيهة مــن الاســتياء، 

الغضــب والإنــكار؛ خاصّــةً عنــد تحويلهــم إلــى مُذنبيــن، بالتعبيــر ومُشــاركة ســردياّتهم ومُناهضــة الحــرب.

كثــر الأمثلــة إيلامًــا فــي مُحــاولات الفلســطينيّين للتأكيــد علــى واقعيّــة الحقيقــة، كان عندمــا شَــكَّكت  واحــد مــن أ
الولايــات المُتّحــدة بصحّــة أعــداد الشــهداء فــي القطــاع، علــى الرغــم مــن مشــاركة الفلســطينيّين بملاييــن المضاميــن 
والمُحتويــات تصــور انتشــال جُثــث الشــهداء مــن تحــت الأنقــاض. نتيجــةً لهــذا التشــكيك، خرجــت وزارة الصحّــة 
فــي القطــاع بوثيقــة مــن 212 صفحــة تضــمّ أســماء وأرقــام بطاقــات هويّــات أولئــك الذيــن قضَــوْا نتيجــة العــدوان 
الإســرائيليّ علــى القطــاع62. هــذه الواقعــة تعَكــس تراجــع دور الحقيقــة فــي مواقــع التواصــل الاجتماعــيّ، طالمــا 
أنَّ مــا يُحَــدِّد صحّــة الدلائــل والشــهادات الخارجــة مــن القطــاع هــو مــدى اتسّــاقها مــع معتقــدات وقيــم الفاعليــن 
الاجتماعيّيــن، ومــدى رغبتهــم فــي التصديــق بأنهّــا الحقيقــة63. إذن، فــي عالــمٍ يُمكــن فيــه لــكلّ الأرضيّــات الصلبــة 
ولــكلّ الحقائــق أن تنهــار وتتلاشــى مــن تحــتِ قدمــي الفلســطينيّ، كمــا لــو أنهّــا لــم تكـُـن، مــن الطبيعــيّ أن يدفــع 
ــر والصــراع علــى الحقيقــة خوفًــا مــن  غيــاب الحقيقــة الفلســطينيّين إلــى حالــة روتينيّــة مــن الشــكّ، القلــق، التوتّ
ضياعهــا وطمســها64. فــي نهايــة المطــاف، يخــوض الفلســطينيّ -مُرغَمًــا- حربـًـا لاســتعادة وكالتــه علــى الروايــة 

والحقيقة الفلسطينيّة، والتي تتطلبّ منه جهدا جبّارًا في أن يظلَّ بحالة تأهّب وتنبّه دائمة وغير إنسانيّة. 

58. MediaJustice. Ibid.

59. Estlund, David. (1993). Making truth safe for democracy.

60. Lockie, Stewart. (2017). Post-truth politics and the social sciences. Environmental Sociology, 3(1), Pp. 1-5. 

61. Cvar, Nina, and Robert Bobnič. Ibid.

.https://www.aljazeera.net :كثر من 7 آلاف شهيد جراء العدوان الإسرائيليّ. الجزيرة. مستقاة من كتوبر). صحّة غزة تنشر أسماء أ 62. (2023، أ

63. Lockie, Stewart. (2017). Post-truth politics and the social sciences. Environmental Sociology, 3(1), Pp. 1-5. 

64. Green, Linda. Ibid.

https://www.aljazeera.net/news/2023/10/26/%D8%B9%D8%A7%D8%AC%D9%84-%D8%A7%D9%84%D8%AE%D8%A7%D8%B1%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D8%A3%D9%85%D9%8A%D8%B1%D9%83%D9%8A%D8%A9-%D9%84%D9%8A%D8%B3%D8%AA-%D9%84%D8%AF%D9%8A%D9%86%D8%A7
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الأمان اللغويّ 
يًــا لتعزيــز شــعور الأمــان لــدى الفــرد65 ومَأسَْســة مُجتمعــات سياســيّة  يُعــدُّ منــاخ التواصــل اللغــويّ الآمــن ضرور
مُتخيّلــة آمنــة66. مــع ذلــك، يبحــر الفلســطينيّون فــي فضــاء لغــويّ رقمــيّ غيــر آمــن، تغذّي فيــه الخوارزميّات الخيال 
العدائــيّ اتجّاههــم وتصوّرهــم بصــورة وحشــيّة مــن خــلال اســتحداثها، بواســطة تقنيّــات الــذكاء الاصطناعيّ، لقوالب 
نمطيّــة ســلبيّة ســائدة بشــأنهم67، ومــن خــلال تلاعبهــا بــدلالات مُصطلحــات واســعة الانتشــار بيــن الفلســطينيّين 
ومُناصــري القضيّــة68، وتصنيــف بعضهــا فــي بنــد الحَظْــر تحــت معيــار "مُعــاداة الســاميّة" أو "خطــاب كراهيــة ضــدّ 
يــم وتشــويه الأصــوات المُنــدّدة بالعــدوان علــى غــزةّ. يُضــاف إلــى ذلــك، ارتفــاع  إســرائيل"69، وهــي مُحاولــة لتجر
منســوب الكراهيــة والتحريــض الرقمــيّ علــى الفلســطينيّين إلــى مســتوى غيــر مســبوق،  إذ انتشــرَ؛ فقــط فــي 
الربــع الأخيــر مــن عــام 2023، مــا يُقــارب الثلاثــة ملاييــن محتــوى عنــف وكراهيــة ضــدّ الفلســطينيين علــى خلفيــة 

سياســيّة، عرقيّــة أو دينيّــة70. 

ــدة وشــائعة لاســتخدام المنظومــات اللغويـّـة والخطــاب كأســلحة رئيســيّة فــي   تُعتبــرُ الحــرب الدلاليّــة ظاهــرة مُتَعَمَّ
المعــارك والصراعــات السياســيّة، عندمــا تعمــل أنمــاط مُحــدّدة مــن الــكلام، مثــل التحريــض، الدعايــة والتطــرفّ؛ 
يــد الفــرد مــن إنســانيّته  شــة71. إن تجر يـّـة وقوميّــة مُهَمَّ علــى استنســاخ القمــع بحــقّ مجموعــات عرقيّــة، جندر
وشــيطنة الجماعــة التــي ينتمــي إليهــا هــي واحــدة مــن تقنيّــات التحريــض علــى الإبــادة72 مــن خــلال تســويغ العنــف 
المُمــارسَ عليهــا والحــرب الدمويّــة التــي تقودهــا إســرائيل ضــد73ّ الفلســطينيّين وُمحاولــة الســيطرة عليهــم مــن 

خــلال ضمــان أن يمتثلــوا، يألفــوا، ويتكيّفــوا مــع مشــاعر الرعــب والخــوف74 الناتجــة عــن بيئــة لغويّــة غيــر آمنــة.

الأمان الجماعيّ
لا يُمكــن الحديــث عــن الخــوف أو الشــعور بالتهديــد وعــدم الأمــان كتجربــة شــخصيّة ذاتيّــة، ذلــكَ أنّ الخــوف 
كــرة الجماعيّــة والخيــال الجمعــيّ، تفكيــك المُجتمعــات وتمزيــق نســيجها الاجتماعــيّ  يميــل إلــى التغلغــل فــي الذا
مــن خــلال زرع الشــكّ وعــدم اليقيــن بيــن أفرادهــا وزعزعــة اســتقرار العلاقــات الاجتماعيّــة75. انتهكــت المنصّــات 
حــقّ الفلســطينيّين فــي تشــكيل هويـّـة قوميّــة جمعيّــة مــن خــلال التقييــدات علــى مُتابعــة، نشــر، مُشــاركة وحتّــى 

الإعجــاب بمُحتويــات تعكــس مُعتقداتهــم أو انتماءهــم الجمعــيّ المُشــترك76. 

65. Nurmi, Niina, and Johanna Koroma. (2020). The emotional benefits and performance costs of building a psychologically safe 
language climate in MNCs. Journal of World Business, 55(4), 101093. 

66. Bubandt, Nils. Ibid.

.https://smex.org .67. سميكس. (2023). من قطع الاتصّالات إلى استهداف الصحافيّين/ات: كيف تدمّر "إسرائيل" البنية التحتيّة الرقميّة في غزةّ؟

.htpps://7amleh.org :كتوبر 2023. مُستقاة من 68. حملة. (2023). إحاطة بشأن واقع الحقوق الرقّميّة الفلسطينيّة منذ السّابع من تشرين الأوّل/أ

.https://www.aljazeera.net :69. (2024، فبراير). "ميتا" تفكرّ في حظر كلمة "صهيونيّ" إذا كانت تسيء لإسرائيل. الجزيرة. مستقاة من

.htpps://7amleh.org :70. مركز حملة. (2023). مُؤشّر العنصريةّ والتحريض لعام 2023. مُستقاة من

71.Marwick, Alice E. (2013). Online identity. A companion to new media dynamics, Pp. 355-364. 

72. Łubiński, Piotr. Ibid.

73. MediaJustice. Ibid.

74. Green, Linda. Ibid.

75. Ibid.

76. Meyrowitz, Joshua. Ibid.

https://smex.org/ar/%D9%82%D8%B7%D8%B9-%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA-%D8%A7%D8%B3%D8%AA%D9%87%D8%AF%D8%A7%D9%81-%D8%A7%D9%84%D8%B5%D8%AD%D8%A7%D9%81%D9%8A%D9%8A%D9%86-%D8%BA%D8%B2%D8%A9/
https://7amleh.org/2023/11/01/briefing-on-the-palestinian-digital-rights-situation-since-october-7th-2023-ar
https://www.aljazeera.net/tech/2024/2/10/%D9%85%D9%8A%D8%AA%D8%A7-%D8%AA%D9%81%D9%83%D8%B1-%D9%81%D9%8A-%D8%AD%D8%B8%D8%B1-%D9%83%D9%84%D9%85%D8%A9-%D8%B5%D9%87%D9%8A%D9%88%D9%86%D9%8A-%D8%A5%D8%B0%D8%A7-%D9%83%D8%A7%D9%86%D8%AA
https://7amleh.org/storage/AI%20&%20Racism/Racism%20Index%20Arabic.pdf
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كذلــك، قمعــت المنصّــات الرقميّــة حــقّ الفلســطينيّين فــي التجمّــع والتنظّــم السياســيّ الجماعــيّ خــلال الحــرب، 
ــام الأولــى للحــرب، عــدا عــن تقييدهــا لمجموعــات وصفحــات تُناصــر  إذ حظــرت وســم #طوفان_القــدس مــن الأيّ
يــر لمركــز حملــة، فــي الربــع الأخيــر مــن  القضيّــة، وفاعلــة فــي التنظيــم والعمــل السياســيّ والاجتماعــيّ. فــي تقر
لـــ 242 وســيلة إعلاميّــة، 28 مُنظّمــة غيــر حكوميّــة، و44  ــدت المنصّــات وأزالــت المُحتــوى  العــام 2023، قيَّ
حركــة اجتماعيّة/سياســيّة77.  مــن خــلال سياســاتها هــذه، تضمــن المُؤسســة الإســرائيليّة عــزل الفلســطينيّين 
عــن بعضهــم البعــض ليُجابهــوا المنظومــة القمعيّــة الإســرائيليّة بكافّــة مؤسّســاتها وأذرعهــا بشــكل فــرديّ. إنَّ 
الهشاشــة والســيولة المُتزايــدة لشــبكات التكافــل الجماعيّــة فــي العالــم الرقمــيّ، واضمحــلال التضامــن الجمعــي78ّ 
تُلحِــق الضــرر بقــدرة الفلســطينيّين علــى التعامــل الفعّــال والجماعــيّ مــع الإبــادة والعنــف الممــارسَ عليهــم، ولأن 

تكــون الجماعــة بمثابــة الــدرع لحمايــة الفــرد مــن العقــاب والمُلاحقــة. 

مــن الحــالات التــي نجحــت فيهــا المُؤسّســة الإســرائيليّة بضعضعــة اســتقرار العلاقــات الاجتماعيّــة وروابــط الثقــة 
بيــن الفلســطينيّين كانــت فــي تغلغــل الشــكّ إلــى نفــوس الفلســطينيّين فــي الداخــل إثــرَ حملــة المُلاحقــات التــي 
ــة التعبيــر عــن الــرأي فــي مواقــع التواصــل الاجتماعــيّ. فمــن جهــة، صــارَ البعــض يرتــابُ مــن  طالتهــم علــى خلفيّ
كثــر الأفــراد قُربـًـا إليهــم، بعــد أن قَــدَّم أصدقــاء لهــم علــى منصّــات التواصــل الاجتماعــيّ، وفــي حــالات أخُــرى أصدقــاء  أ
كتوبــر. وبمــا يزيــد عــن ذلــك، فقــد  بيــن لهُــم، بلاغــات ضــدّ منشــوراتهم بشــأن أحــداث الســابع مــن أ مــن قائمــة المُقَرَّ
تفاقَمــت الريبــة والشــكّ عندمــا امتنعــت الســلطات الإســرائيليّة عــن كشــف أســماء هــؤلاء الأشــخاص أمامهــم. 
ومــن جهــة أخُــرى، أدّت حالــة الــردع والصمــت الجماعــيّ المُطبــق التــي تلََــت المُلاحقــات إلــى تعاظــم الخــوف وعــدم 
اليقيــن، ذلــكَ أنّ فــي موقــف الجماعــة الواضــح والتفافهــا حــول الأفــراد مــا يبعــث الطمأنينــة فيهــم، مُقارنــةً بشــعور 
ا.  ويصيــرُ أســهل للمُؤسســة مُلاحظــة الأفــراد عنــدَ التعبيــر عــن رأيهــم  يًّــا وسياســيًّ الوحــدة عنــدَ تخبّــط الفــرد فكر

بشــكل يغايــر الموثـّـق المُجمــع عليــه مــن الأغلبيّــة.

الأمان الاقتصاديّ
علــى  ــرة  مُدمِّ اقتصاديـّـة  عواقــب  التكنولوجــيّ  والقطــاع  الاتصّــالات  لشــبكات  التحتيّــة  البنــى  تدميــر  ـف  خلّـَ
الفلســطينيّين79، تُضــاف إلــى السياســات التمييزيـّـة والإقصائيّــة لمنصّــات التمويــل والتكافــل الجماعــيّ بحقّهــم80، 
التــي تفرضهــا إســرائيل علــى المُوظّفيــن الفلســطينيّين بســبب منشــوراتهم  وسياســات العقــاب الاقتصــاديّ 
ــنَ أنَّ الشــباب  علــى وســائل التواصــل الاجتماعــي81ّ. وكان اســتطلاع ســابق لمركــز حملــة فــي العــام 2019 قــد بيَّ
الفلسطينيّ في الداخل صار يُؤثرُِ الامتناع عن المُشاركة السياسيّة الرقميّة خشيةَ أن تُسحبَ منه "الامتيازات" 
ــا للتنميــة الاقتصاديـّـة  المعيشــيّة"82. فــي حيــن يُشَــكِّل إدمــاج الفلســطينيّين فــي الاقتصــاد الرقمــيّ شَــرطًا مُهِمًّ

.https://7amleh.org :77. مركز حملة. (2023). #هاشتاغ فلسطين 2023. مُستقاة من

78. Deuze, Mark. (2007). Zygmunt Bauman Liquid Fear. International Journal of Cultural Studies, 10(4), Pp. 503-506. 

79. Posen, Barry R. (2023). Europe can defend itself. Survival December 2020–January 2021: A World After Trump. Pp. 7-33. 

80. RAJVANSHI, ASTHA. (2024, March). Palestinians Have Turned to Crowdfunding Platforms for Survival. Time. Retrieved from: 
https://time.com.

.https://7amleh.org :81. مركز حملة. (2023). #هاشتاغ فلسطين 2023. مُستقاة من

.https://7amleh.org .82. حملة. (2019). شبكة مُسْكتََة: ثلثا الشباب الفلسطينيّ لا يشعرون بالأمان للمشاركة السياسيّة عبر الإنترنت

https://7amleh.org/storage/Hashtag%20Palestine%202023/%D9%87%D8%A7%D8%B4%D8%AA%D8%A7%D8%BA%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%202023.pdf
https://time.com/6960367/gaza-gofundme-justgiving-crowdfunding-israel-war/
https://7amleh.org/storage/Hashtag%20Palestine%202023/%D9%87%D8%A7%D8%B4%D8%AA%D8%A7%D8%BA%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%202023.pdf
https://7amleh.org/2019/10/20/shbkh-m-s-k-t-h-thlthy-alshbab-alflstyny-la-ysharwn-balaman-llmsharkh-alsyasy-h-abr-alintrnt
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ــة فــي وجــه  ــة رقميّ المُســتدامة ولتحقيــق الاســتقرار والأمــان الاقتصــادي83ّ، فــإنّ خلــق إســرائيل حواجــز اقتصاديّ
الفلســطينيّين وصناعــة الفقــر والعَــوز84 فــي إطــار الحــرب؛ يُســهم فــي ترســيخ عــدم المســاواة والتبعيّــة السياســيّة 
والاقتصاديـّـة85 بينهــم وبيــن الاحتــلال، وفــي إثــارة الذعــر فــي أوســاطهم مــع غيــاب مشــاعر الاســتقرار، الثبــات أو 

الأمــان الاقتصــاديّ القومــيّ كذلــك86.

الأمان القانونيّ
كتوبــر أخــذت إســرائيل فــي وضــع قوانيــن طــوارئ87 وإجــراء تعديــلات علــى  منــذُ انــدلاع الحــرب فــي الســابع مــن أ
قوانيــن عديــدة، مثــل قانــون "مُكافحــة الإرهــاب"88، والتــي تســمح بتوســيع المُلاحقــات والقمــع للفلســطينيّين 
الضبابيّــة  القوانيــن  هــذه  تركــت  الاجتماعــيّ.  التواصــل  مواقــع  علــى  التفاعــلات  مــن  كبــر  أ بشــأن مجموعــات 
والفضفاضــة أثرهــا علــى التعدّديـّـة السياســيّة المُعارضِــة، حريـّـة التعبيــر السياســيّة وتوثيــق جرائــم الاحتــلال، كمــا 
ــا مــن خــلال تكثيــف وتوســيع حمــلات  وتركــت مجــالًا واســعًا لأجهــزة إنفــاذ القانــون لمحاصــرة الفلســطينيّين رقميًّ
كتوبــر89 فــي حــال تعبيرهــم عــن  المُلاحقــة، القمــع والاعتقــالات التعسّــفيّة بحــقّ الفلســطينيّين بعــد الســابع مــن أ
آرائهــم عبــرَ وســائل التواصــل الاجتماعــي90ّ، والذيــن بلــغَ عددهــم المئــات حتّــى نهايــة شــهر أبريــل مــن هــذا العــام، 

وذلــكَ بنــاءً علــى بيــان صــادر عــن نــادي الأســير الفلســطيني91ّ.

كثــر مــن ثُلــث المُســتطلَعين (1200  ــةً مــع اســتطلاع لمركــز حملــة مــن العــام 2019، والــذي كشــفَ أنَّ أ مقارن
ــن  اســتطلاع  شــخص) كانــوا قــد تعرضّــوا للمُســاءلة القانونيّــة نتيجــة تعبيرهــم عــن آرائهــم فــي الشــبكة92، فقــد بيَّ
كثــر مــن نصــف المُســتطلَعين (449 شــخص) تعرضّــوا للمُســاءلة القانونيّــة مــن  آخــر للمركــز فــي عــام 2024، أنَّ أ
ــن  ــا %60 منهــم تعرضّــوا لمســاءلة شــبيهة مــن الســلطة الفلســطينيّة. فيمــا يُبَيِّ الســلطات الإســرائيليّة، وتقريبً
ذات الاســتطلاع أنَّ نســبة أولئــكَ الذيــن واجهــوا ضغوطــات مــن دوائــر أمنيّــة فلســطينيّة لمســح منشــورات أو 
يبًــا مــع نســبة أولئــك الذيــن واجهــوا ضغوطــات شــبيهة مــن دوائــر  محتويــات سياســيّة واجتماعيّــة، تتســاوى تقر
أمنيّــة إســرائيليّة، بنســبة %80.2 وَ %82.9 بالترتيــب. إذن؛ عوضًــا عــن حمايــة المنظومــة القانونيّــة لحقــوق 
قمــع  كأدوات  وتســخيرها  تطويعهــا  للقوانيــن،  الإســرائيليّة  الســلطات  تقويــض  الرقميّــة؛ صــارَ  الفلســطينيّين 

83. Banna, Hasanul. (2020). The role of digital financial inclusion on promoting sustainable economic growth through banking 
stability: Evidence from Bangladesh. Development Review, 29(2020). Pp. 19-36. 

84. Yunus, Muhammad. (2009). Economic security for a world in crisis. World Policy Journal, 26(2), Pp. 5-12. 

85. McMillan Cottom, Tressie. Ibid.

86. Green, Linda. Ibid.

87. مــدار. (2024). بالقــراءة الأولــى- قانــون طــوارئ يجيــز حظــر عمــل وســائل إعــلام وصفحــات إنترنــت وتطبيــق هاتفــيّ فــي إســرائيل إذا أضــرّ عملهــا بالأمــن 
.https://www.madarcenter.org :الإســرائيليّ. مســتقاة مــن

.https://www.adalah.org :88. عدالة. (2023). تعديل رقم 9 لقانون مكافحة الإرهاب 2023: "حظر استهلاك منشورات تنظيمات إرهابيّة". مستقاة من

.https://7amleh.org :89. مركز حملة. (2023). #هاشتاغ فلسطين 2023. مُستقاة من

90. Smex. (2023). How the Israeli Occupation Restricts the Development of Internet Infrastructure in Palestine. Retrieved from: 
https://smex.org.

91. (2024، نيسان). نادي الأسير: 8430 حالة اعتقال بالضفة بما فيها القدس بعد 200 يوم من العدوان. وفا- وكالة الأنباء والمعلومات 
.https://wafa.ps :الفلسطينيّة. مُستقاة بتاريخ (03.06.2024)، من

.https://7amleh.org .92. حملة. (2019). شبكة مُسْكتََة: ثلثا الشباب الفلسطينيّ لا يشعرون بالأمان للمشاركة السياسيّة عبر الإنترنت

https://www.madarcenter.org/%D8%AA%D9%82%D8%A7%D8%B1%D9%8A%D8%B1/%D8%A7%D9%84%D8%B1%D8%A7%D8%B5%D8%AF-%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A/%D9%82%D9%88%D8%A7%D9%86%D9%8A%D9%86-%D9%82%D9%8A%D8%AF-%D8%A7%D9%84%D8%AA%D8%B4%D8%B1%D9%8A%D8%B9/11851-%D8%A8%D8%A7%D9%84%D9%82%D8%B1%D8%A7%D8%A1%D8%A9-%D8%A7%D9%84%D8%A3%D9%88%D9%84%D9%89-%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%B7%D9%88%D8%A7%D8%B1%D8%A6-%D9%8A%D8%AC%D9%8A%D8%B2-%D8%AD%D8%B8%D8%B1-%D8%B9%D9%85%D9%84-%D9%88%D8%B3%D8%A7%D8%A6%D9%84-%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D9%88%D8%B5%D9%81%D8%AD%D8%A7%D8%AA-%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%88%D8%AA%D8%B7%D8%A8%D9%8A%D9%82-%D9%87%D8%A7%D8%AA%D9%81%D9%8A-%D9%81%D9%8A-%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84-%D8%A5%D8%B0%D8%A7-%D8%A3%D8%B6%D8%B1-%D8%B9%D9%85%D9%84%D9%87%D8%A7-%D8%A8%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A
https://www.adalah.org/ar/content/view/10980
https://7amleh.org/storage/Hashtag%20Palestine%202023/%D9%87%D8%A7%D8%B4%D8%AA%D8%A7%D8%BA%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%202023.pdf
https://smex.org/how-the-israeli-occupation-restricts-the-development-of-internet-infrastructure-in-palestine/
https://wafa.ps/Pages/Details/94120
https://7amleh.org/2019/10/20/shbkh-m-s-k-t-h-thlthy-alshbab-alflstyny-la-ysharwn-balaman-llmsharkh-alsyasy-h-abr-alintrnt
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ــات حالــة الطــوارئ المُســتجدّة93.  إنَّ  ــا لــم تعــد تتماشــى مــع مُتطلبّ ــة" لهُــم، تُشَــرَّع بحجّــة أنهّ ومُلاحقــة "قانونيّ
خلــق بيئــة مــن الضبــط والعقــاب هــي آليــة ردع وســيطرة فعّالــة مُعــززّة بالخــوف94؛ فــي حيــن أنَّ مطاطيّــة القانــون 
كل ثقــة الأفــراد فــي النظــام القانونــي95ّ. خاصّــةً وأنَّ التعديــل علــى "قانــون  يــد مــن تــآ وتســييله بهــذا الشــكل تز
مُكافحــة الإرهــاب" يُشــكِّل خرقًــا مُطلقًــا لممارســة الرقابــة علــى الفلســطينيّين ونشــاطهم فــي العالــم الرقمــيّ 

وللســيطرة علــى توجّهاتهــم وأيديولوجيّاتهــم، بــل وحتّــى مُحاســبتهم علــى أســاس النيّــة96.

93. Arab Reform Initiative. (2018). Policing the Digital Sphere: The Impact of Palestine’s Cybercrime Legislation. Retrieved from: 
https://www.arab-reform.net.

94. Green, Linda. Ibid.

.https://7amleh.org :كتوبر 2023. مُستقاة من 95. حملة. (2023). إحاطة بشأن واقع الحقوق الرقّميّة الفلسطينيّة منذ السّابع من تشرين الأوّل/أ

.https://7amleh.org :96. مركز حملة. (2023). #هاشتاغ فلسطين 2023. مُستقاة من

https://www.arab-reform.net/publication/policing-the-digital-sphere-the-impact-of-palestines-cybercrime-legislation/
https://www.arab-reform.net/publication/policing-the-digital-sphere-the-impact-of-palestines-cybercrime-legislation/
https://7amleh.org/2023/11/01/briefing-on-the-palestinian-digital-rights-situation-since-october-7th-2023-ar
https://7amleh.org/storage/Hashtag%20Palestine%202023/%D9%87%D8%A7%D8%B4%D8%AA%D8%A7%D8%BA%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%202023.pdf
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الاستنتاج والخاتمة
أدّى توظيــف الاحتــلال للتقنيّــات الرقميّــة لصناعــة المــوت، الرعــب والخــوف إلــى تقويــض كامــل للحــدود التــي 
ــمت، ذات مــرة، الفضــاءات الآمنــة مُقارنــة بتلــكَ غيــر الآمنــة فــي العالميْــن الرقمــيّ والحقيقــيّ علــى حــدّ ســواء،  رسََّ
ذلــك أنَّ تبعــات الانتهــاكات الرقميّــة امتــدّت إلــى حقــوق الإنســان للفلســطينيّين. تــركَ غيــاب المســاحات الآمنــة 
خــلال الحــرب فراغًــا كبيــرًا ســمحَ بتســرّب الخــوف إلــى الوجــود الفلســطينيّ مــن كلّ خــرم إبــرة مهمــا كان ضيّقًــا؛ 
إلــى حــدِّ صــارَت معــه ثقافــة الخــوف سِــمَة ســائدة لــدى الشــعب الفلســطينيّ، شــأنه شــأن الشــعوب المُســتعمَرةَ 
كثــر مــا يُخيــف فــي الحيــاة الحديثــة  الأخــرى97. فــي كتابــه "الخــوف الســائل" (Liquid fear)، يُشــير باومــان إلــى أنّ أ
ــا وغيــر واضــح، مــع حالــة عــدم اليقيــن التــي تترافــق مــع الجهــل بالمخاطــر  الســائلة أن يكــونَ الخــوف مُشــتّتًا، ضبابيًّ
والتهديــدات المُســتقبليّة98. إنّ الظــلام الرقمــيّ الــذي غرقــت فيــه غــزةّ، مــع التغيّــرات المُســتمرةّ فــي سياســات 
الشــركات و التطــوّرات علــى أرض الميــدان، و الاســتخدامات الجديــدة للتقنيّــات يتــرك الفلســطينيّين عــراةً أمــام 

الشــكّ وعــدم اليقيــن والخــوف فــي أزمــة هــي الأصعــب منــذُ النكبــة.

حالــة عــدم اليقيــن هــذه هــي واحــدة مــن مُميّــزات المرحلــة الحدّيـّـة (Liminal or transition phase) التــي تكــونُ 
الــذوات الحدّيـّـة فيهــا لا هُنــا ولا هُنــاك. ويعرِّفهــا فيكتــور تيرنــر  بأنهّــا المرحلــة الوُســطى مــن شــعائر الانتقــال، التــي 
ــزُ الفــرد للانخــراط فــي المجتمــع مــن جديــد بعــد فتــرة زمنيّــة محــدودة تمتــازُ بالغمــوض، البينيّــة، الارتبــاك، عــدم  تُجَهِّ
اليقيــن، الضبابيّــة، عــدم الاســتقرار والخــوف99. يــرى بعــض المُفكِّريــن ضــرورة التمييــز بيــن هــذا النــوع مــن الحدّيـّـة 
والحدّيـّـة كحالــة دائمــة ومُســتمرةّ، يُحاصَــرُ فيهــا بعــضُ الأفــراد أو الجماعــات فــي مرحلــة حياتيّــة أو هوياّتيّــة حدوديـّـة 
وهامشــيّة ثابتــة ومســتمرةّ. وهــي حالــة تتلاشــى فيهــا الفواصــل والحــدود بيــن مجــالات الحيــاة المُختلفــة، ويجــري 
فيهــا تعليــق الهيــاكل الاجتماعيّــة الطبيعيّــة إلــى أجــل غيــر معلــوم. بالطبــع، غالبًــا مــا لا يكــون هنــاك أي مفــرّ مــن 
هــذه الحالــة، ذلــكَ أنَّ مــا يُقيّــد الأفــراد داخلهــا هــي مجموعــة مــن الحواجــز الهيكليّــة والاجتماعيّــة  لا تكــون قابلــة 
للتجــاوز أو التغلـّـب عليهــا. بالتالــي، تترافــق هــذه الحالــة مــع مشــاعر مــن عــدم الراحــة، الاضطــراب وعــدم الاســتقرار 
بشــكل دائــم100، ليصيــرَ الخــوف هــو الواقــع الــذي يعَيشــه ويخَتبــره الإنســان فــي الســياقات التــي تتحــوّل فيهــا 

حــالات الطــوارئ إلــى الوضــع الطبيعــيّ، الروتينــيّ والعــاديّ، وإلــى القاعــدة الخفيّــة وغيــر الملحوظــة101.

ــة، المُؤسّســاتيّة، الأخلاقيّــة، الحقوقيّــة،  يّ بشــكل مُماثــل، قوّضــت هــذه الحــرب كلُّ الهيــاكل الاجتماعيّــة، المعمار
ــة دورٌ  ــة "الطبيعيّــة" أو حتّــى "المُعتــادة" فــي حيــاة الفلســطينيّين. وقــد كان للمنصّــات الرقميّ ــة والقانونيّ الرقميّ
مفصلــيٌّ فــي تحقيــق ذلــك، مــن خــلال تســييل الحــدود لــكلُّ مــا هــو مألــوف وآمــن لهــم، وتمييــع المناطــق الحدّيـّـة 
كثــر ممّــا كانــت عليــه قبــل الحــرب؛ إذ ســمحت باختــراق أمــان الشــباب الفلســطينيّ علــى مــدار الســاعة، وهُــم  أ
ــا" لهــم، وبتغلغــل الخــوف إلــى نســيجهم النفســيّ والاجتماعــيّ مــن  ــة و "أمَنً كثــر الأماكــن حميميّ فــي منازلهــم وأ
خــلال أجهزتهــم المحمولــة؛ وســلبهم بالمــوازاة لذلــك جميــع الأدوات والآليّــات القانونيّــة، الاجتماعيّــة، الاقتصاديـّـة 
ــة اللازمــة لضمــان حقوقهــم، كرامتهــم الإنســانيّة وحياتهــم، بعــدَ أن صــارَ العالــم الرقمــيّ يُشــكِّلُ امتــدادًا  والتقنيّ

للــذات البشــريةّ وللحيــاة الاجتماعيّــة بكافّــة تعقيداتهــا وتركيباتهــا دون تجزئتهــا.

97. Green, Linda. Ibid.

98. Deuze, Mark. Ibid.

99. تيرنر، فيكتور. The Ritual Process: Structure and Anti-structure .(2009). تل أبيب: ريسلينغ.

100. Bamber, Matthew, Jacquelyn Allen-Collinson, and John McCormack. (2017). Occupational limbo, transitional liminality and 
permanent liminality: New conceptual distinctions. Human Relations, 70(12), Pp. 1514-1537. 

101. Green, Linda. Ibid.
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توصيات
مــن أجــل ضمــان اســتمراريةّ إدارة المنصّــات الرقميّــة كمســاحات وفضــاءات آمنــة للفلســطينيّين فــي أوقــات 
الطــوارئ، فمــن الضــروريّ تدعيمهــا علــى ثلاثــة مســتويات مُختلفــة، لا أشُــيرُ فيهــا إلــى التوصيــات التــي ذُكــرت فــي 

يــر المُختلفــة المُشــار إليهــا فــي هــذه الورقــة: التقار

كاديميّــون، . 	 المســتوى البشــريّ- المُســتخدمون والفاعلــون الاجتماعيّــون )مُؤسّســات مُجتمــع مدنــيّ، أ
ــة وثقافيّــة…(: كات سياســيّة، مُؤسّســات تربويّ أطُــر وحــرا

إجراء دراسات من منظور نقديّ حول مخاطر الانتهاكات الرقميّة على حقوق وأمان الفلسطينيّين.	 

يـّـة وتأهيــل قــوى بشــريةّ كافيــة لمُجابهــة هــذه الانتهــاكات فــي أوقــات 	  يــز الحصانــة الشــعبيّة والجماهير تعز
الطــوارئ.

نقابــات 	  قانونيّــة،  رقميّــة،  حقوقيّــة  مؤسّســات  بيــن  والشــامل  التقاطعــيّ  الجماعــيّ  الحقوقــيّ  العمــل 
الصحافيّيــن والطــلّاب، مؤسّســات نســويةّ، مؤسّســات تُعنــى بالحقــوق الصحّيّــة وبالصحّــة النفســيّة ]إلــخ[ 

فــي أوقــات الطــوارئ. 

يـّـة الســائد اســتخدامها، 	  يـّـة مــن المنصّــات الاحتكار مُحاولــة استكشــاف البدائــل المُتاحــة الأكثــر أمنًــا وحُرّ
يــز الأمــان. والاســتثمار فــي تطويــر تقنيّــات لتعز

توفيــر المســاحات الآمنــة اللازمــة للفلســطينيّين فــي مُشــاركة تجاربهــم، احتياجاتهــم وتصوّراتهــم حــول الأمــان 	 
الرقميّ.

المستوى الخارجيّ- السُلطات القانونيّة:. 	

انتقــال المُؤسّســات المدنيّــة والحقوقيّــة مــن مرحلــة توثيــق الانتهــاكات إلــى مرحلــة المُلاحقــة والمُســاءلة؛ 	 
مــن  الرقميّــة  الانتهــاكات  مُرتكبــي  ومُحاكمة/مُعاقبــة  الشــركات  ضــدّ  وقانونيّــة  عمليّــة  خُطــوات  واتخّــاذ 

وحكومــات. سياســيّين  مُســتخدمين، 

تأســيس ســلطة قانونيّــة خارجيّــة رادعــة وصارمــة تُلــزم شــركات التكنولوجيــا علــى تطويــر منصّــات آمنــة 	 
فــي العالــم الرقمــيّ. ــم التفاعــلات الاجتماعيّــة  لمُســتخدميها وتُنَظِّ



17

الحرب على غزةّ: قراءة تحليليّة في التبعات والآثار على الأمان الرقميّ لدى الشباب الفلسطينيّ 

3. المستوى الداخليّ- التصميم والتطوير وسياسات الشركات

تضميــن مســاقات حــول "الأخلاقيّــات الهندســيّة"102 فــي المناهــج التعليميّــة للمبرمجيــن، لتشــجيعهم علــى 	 
ــا.  اتخّــاذ قــرارات واعيــة وأخلاقيّــة ومســؤولة اجتماعيًّ

تحديــث وتطويــر آليّــات الحَوْكمََــة للمنصّــات الرقميّــة بشــكل دوريّ بمــا يتَــلاءم مــع التطــوّرات السياســيّة 	 
والميدانيّــة.

يّــة للنظــر فــي مُمارســات الشــركة، والعمــل وفقًــا لتدابيــر وقائيّــة تضمــن أمــان منصّاتهــا 	  إجــراء تقييمــات دور
لكافّــة مُســتخدميها، مــن خــلال بنــاء دســاتير وبروتوكــولات داخليّــة لحمايــة حقــوق الإنســان.

يـّـة علــى المُســتخدم اتخّاذهــا بشــكل 	  تحديــد حمايــة المُســتخدمين "كإعــداد افتراضــيّ" وليــس وســائل احتراز
واعٍ وفاعــل.

على الشركات التجهّز والإعداد مُسبقا للتعامل مع أيّ أزمات مُفاجئة أو حالات طوارئ غير متوقّعة.	 

يــن بالكــوارث الإنســانيّة والأزمــات علــى الصمــود والنجــاة مــن خــلال الوصــول 	  يــز قــدرة الأفــراد المُتأثرّ تعز
الفــوريّ إلــى المعلومــات، طلــب النجــدة، أتْمَتَــة برامــج المُســاعدات، والتعــاون مــع مُنظّمــات ووكالات الإغاثــة 

مــن أجــل تنســيق الاســتجابة الشــاملة والســريعة خــلال الأزمــات.

102. Harbers, Hans. (2005). Inside the politics of technology: Agency and normativity in the co-production of technology and 
society. Amsterdam University Press. 
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