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86% من المستطلَعين/ات يستخدمون الإنترنت في المنزل.	 

67% من المستطلَعين/ات يقضون 7 ساعات يوميّة على الأقل باستخدام الإنترنت.	 

يستخدم المستطلَعون/ات مجموعة كبيرة من التطبيقات والشبكات الاجتماعيّة أبرزها:"واتس اب" 	 
95 %،"فيس بوك" 91 %، "انستغرام" 78 % "تيك توك" 71 %،"تلغرام" 66.6 %. 

68% من المستطلَعين/ات صرحّوا أنهّم يعرفون أو سمعوا عن برامج تجسّس	 
الأجهزة الإلكترونيّة المرتبطة بالشبكة. 

47% مِمَن يعرفون عن برامج التجسّس، مصدر معلوماتهم مُستمدّة من العائلة أو الأصدقاء.	 

43% من المستطلَعين/ات لم يغيّروا كلمة المرور إطلاقًا.	 

56% من المستطلَعين/ات يفعّلون إعدادات الأمان.	 

37% من المستطلَعين/ات لا يصادقون بتاتاً على طلبات صداقة من أشخاص مجهولين،	 
ومن تبقّى يصادقون بوتيرة متفاوتة.

42% من المستطلَعين/ات يشاركون غالبًا أو دائمًا، صورًا وأمورًا شخصيّة عبر الشبكة.	 

47% من المستطلَعين/ات لا يعرفون ما هي برامج الحماية.	 

66% من المستطلَعين/ات لا يستخدمون برامج الحماية.	 

59% من المستطلَعين/ات لا يستخدمون أيّ حماية رقميّة.	 

43% من المستطلَعين/ات يتجاهلون رسائل من مصادر مجهولة.	 

30% من المستطلَعين/ات يستخدمون خاصيّة تحديد المواقع.	 

20% من المستطلَعين/ات تعرضّوا لهجوم أو اعتداء رقميّين.	 

 ملخّص تنفيذي  

تســلطّ هــذه الدراســة الضــوء علــى مشــهد الأمــان الرقمــيّ فــي الضفّــة الغربيّــة والقــدس، مــن خــلال اقتفــاء تجــارب 
الشــباب الفلســطيني فــي الفئــة العمريــة مــن 15 إلــى 30 عامًــا، تأتــي هــذه الدراســة فــي مرحلــة غايــة فــي الحساســيّة 
والاضطــراب والتحــوّل، فيمــا حالــت ظــروف الحــرب علــى قطــاع غــزةّ مــن أن تشــملها الدراســة. وبغيــة اســتخلاص 
يـّـة )5  اســتنتاجات ذات مصداقيّــة اســتخدمت الدراســة طريقتيْــن لجمــع البيانــات وهمــا: المجموعــات البؤر
مجموعــات ضمّــت 35 مشــاركاً/ةً(، والمســح الميدانــيّ )اســتطلاع رأي شــارك فيــه 449 مســتطلَعًا/ةً(، إلــى 

جانــب مراجعــة الأدبيّــات التــي تناولــت موضوعــي الأمــان الرقمــيّ والحقــوق الرقميّــة.

احتــوت اســتمارة الاســتطلاع علــى 31 ســؤالًا، وُزّعــت علــى ســتّة محــاور، هــي: خصائــص المســتطلَعين/ات؛ 
خصائــص اســتخدامات شــبكة الإنترنــت لــدى المســتطلَعين/ات؛ مــدى معرفــة "الأمــان الرقمــيّ" ومــدى إدراك 
المخاطــر الرقميّــة؛ الهجمــات والاعتــداءات الرقميّــة ومــدى التعــرضّ لهــا؛ المســاءلة والتحقيــق مــن جهــات أمنيّــة 
)إســرائيليّة، فلســطينيّة( لأســباب لهــا علاقــة بالنشــاط الرقمــي؛ّ أثــر سياســات منصّــات التواصــل الاجتماعــيّ 
علــى نشــاط الشــباب الفلســطينيّ خــلال فتــرة الحــرب علــى قطــاع غــزةّ. بعــد تحليــل البيانــات مــن الاســتطلاع 

والمقابــلات خلصــت الدراســة إلــى الآتــي:
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42% من المستطلَعين/ات قالوا إنهّم شعروا بالخوف والقلق بعد الهجوم والاعتداء.	 

74% من المستطلَعين/ات قالوا إنهّم تعرضوا لهجوم أو اعتداء من أفراد )55% غرباء و19% معارف(.	 

30% من المستطلَعين/ات يلجؤون لجهات مختصّة )الشرطة، خبراء رقميّون( عند التعرضّ لهجوم  أو 	 
اعتداء رقميّين.

50% من المستطلَعين/ات تعرضّوا لهجوم او اعتداء من نوع "انتحال الشخصيّة".	 

55% من المستطلَعين/ات تعرضّوا لهجوم أو اعتداء من نوع "التحرّش" و "الترصّد الإلكترونيّ".	 

ا أو يعرفون شخصًا تعرضّ للمساءلة والتحقيق من السلطات 	  50% من المستطلَعين/ات تعرضّوا شخصيًّ
الإسرائيليّة.

ا أو يعرفون شخصًا تعرضّ للمساءلة والتحقيق من السلطات 	  38% من المستطلَعين/ات تعرضّوا شخصيًّ
الأمنيّة الفلسطينيّة.

39% من المستطلَعين/ات تعرضّوا لضغوطات من دوائر اجتماعيّة لحذف منشوراتهم.	 

14% من المستطلَعين/ات تعرضّوا لضغوطات من مصادر أمنيّة إسرائيلية لحذف منشوراتهم.	 

60% من المستطلَعين/ات قالوا إنهّم يمارسون رقابة ذاتيّة على نشاطهم الرقميّ.	 

50% من المستطلَعين/ات قالوا إنّ سياسات التضييق على النشر خفّضت من نشاطهم الرقميّ.	 

يـّـة تراجعًــا فــي ثقــة المســتخدِمين للشــبكة  بالجهــات الرســميّة )الشــرطة(،  وعكســت النقاشــات مــع المجموعــات البؤر
واعتبــار التجربــة الشــخصيّة فــي التعــرضّ لاعتــداء أو هجــوم هــي مصــدر التوعيــة الأساســيّ فيمــا يتعلــق بالمعرفــة 
بقضايــا الأمــان الرقمــيّ. جميــع المشــاركين الشــبان ينظــرون للشــبكة علــى أنهّــا مــكانٌ غيــر آمــن، علــى ضــوء تجربتهــم 
الشــخصيّة والمؤلمــة، وهــي مســألة تفــرض عليهــم توعيــة أنفســهم وعائلاتهــم  دون أن يعنــي ذلــك الابتعــاد عــن 

الشــبكة.
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الباب الأول
  مقدمّة  

منــذ دخــول الإنترنــت إلــى الأراضــي الفلســطينيّة المحتلـّـة ، فرضــت إســرائيل الســيطرة والرقابــة علــى الحقــوق 
الرقميّــة الفلســطينيّة وحاربتهــا بشــتّى الطــرق. هــذه الممارســات تؤكـّـد أنـّـه لا يمكــن الفصــل بيــن احتــلال الأرض 
والاحتــلال الرقمــيّ مثلمــا بيّــن باحثــو هــذا المجــال. يخــوض الناشــطون الفلســطينيّون فــي الفضــاءات الرقميّــة 
صراعًــا متعــدّد المســتويات، علــى الصعيديْــن المحلـّـيّ والعالمــيّ، فهــم يواجهــون ممارســات الاحتــلال الإســرائيليّ 
ومــا ترتـّـب عليــه مــن تقســيمات جغرافيّــة معقّــدة وتشــظّيًا للوجــود الفلســطينيّ علــى الأرض. كلّ هــذه التحدّيــات 
بالتــوازي وفــي آن واحــد. أطلــق  عبــارة عــن عمليّــات تتبلــور بفعــل الوقائــع علــى الأرض وفــي الفضــاء الرقمــيّ 
الباحثــون علــى هــذا المشــهد اصطلاحًــا جديــدًا، هــو الكولونياليّــة الســيبرانيّة )"Cyber colonialism"(، علــى اعتبــار 

ــة.1 اســتحالة الفصــل بيــن مفهومَــي الكولونياليّــة علــى الأرض والكولونياليّــة فــي الفضــاءات الرقميّ

كيفمــا تخضــع حيــاة الفلســطينيّين اليوميــة لإجــراءات الاحتــلال العســكريةّ والرقابــة الدائمــة عــن طريــق أحــدث 
التقنيّــات، فــي نقــاط الرقابــة العســكريةّ والحواجــز، فــإنّ الفضــاء الافتراضــيّ يخضــع، هــو الآخــر، لسياســات الرقابــة 
الجماعيّــة وباســتخدام أحــدث التقنيّــات. ففــي هــذا الفضــاء، تســيطر إســرائيل وتتعــرفّ وتراقــب أيّ محتــوى 
فلســطينيّ شــخصيّ أو عمومــيّ أو حقوقــيّ. هــذا فضــلًا عــن تــورطّ منصّــات التواصــل الاجتماعــيّ وتواطئهــا، إلــى 
حــدّ بعيــد، فــي ممارســات الانتهــاكات للحقــوق الفلســطينيّة الرقميّــة،2 وهــو الأمــر الــذي تعاظــم بعــد الســابع مــن 

كتوبــر 2023.  أ

كتوبــر 2023(، بمرحلــة مصيريـّـة فــي كلّ مــا يخــصّ  يمــرّ الشــباب الفلســطينيّ منــذ بــدء الحــرب علــى قطــاع غــزةّ )أ
كثــر مــن أيّ وقــت مضــى، فــي مســاحة أصبحــت خطــرة للغايــة، بســبب تنامــي  شــبكة الإنترنــت، فهــم عالقــون أ
سياســات القمــع الرقمــيّ وتنامــي إحساســهم بفقــدان الأمــان فــي ظــلّ هــذه السياســات التــي تنتهــك حقوقهــم 
الرقميّــة. علــى ســبيل المثــال، يتعــرضّ مســتخدمو الشــبكة لأنــواع متعــدّدة مــن الهجمــات والاعتــداءات الرقميّــة 
مصدرهــا متطفّلــون أو "هكــرز"، تكــون علــى نحــو هجمــات "انتحــال الشــخصيّة" و "التحــرشّ والإســاءة علــى 
الإنترنــت"، و "الترصّــد والملاحقــة الإلكترونيّــة"؛ أو هجمــات عبــر برامــج تجسّــس مثــل: پـچـــاسوس؛ إلــى جانــب 
هجمــات "الذبــاب الإلكترونــيّ"، و "التصيّــد الاحتيالــيّ"، و"البورنــو الانتقامــيّ". تختلــف هــذه الهجمــات فيمــا بينهــا 
مــن حيــث الفاعليــن والأهــداف والنتائــج وإســقاطاتها علــى الضحايــا، وهــذا مــا يخلــق بيئــة رقميّــة فاقــدة لأبســط 

مقوّمــات الأمــان.

1. Tawil-Souri, Helga & Aouragh, Miriyam. )2014(. Intifada 3.0? Cyber colonialism and Palestinian resistance. Arab Studies Journal. 
Pp. 103-120. 

2.  Taha, Suhail. )2020(. The Cyber Occupation of Palestine; Suppressing Digital Activism and Shrinking the Virtual Sphere. Global 
Campus Arab World, Policy Briefs. Pp. 3-4. 

https://repository.gchumanrights.org/items/425e437d-9dcb-4c33-8704-b38b407502d5
https://repository.gchumanrights.org/items/425e437d-9dcb-4c33-8704-b38b407502d5
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فــي دراســة أجراهــا مركــز "حملــة"3 منــذ ســنوات كشــفت أنّ أمــان الشــباب الفلســطينيّ الرقمــيّ يعانــي مــن "فــراغ 
مؤسّســاتيّ مقلــق"، ومــع إتاحــة مواقــع التواصــل الاجتماعــيّ عمليــة اختــراق الخصوصيّــات، أدّى كلّ هــذا إلــى خلق 
تحدّيــات جديــدة أمــام المســتخدمين؛ ومــا كشــفت عنــه الدراســات آنــذاك أنّ نحــو 58% مــن الشــبّان لا يعرفــون 
كثــر مــن 85% منهــم بحاجــة لمعرفــة طــرق حمايــة خصوصيّتهــم وبياناتهــم  شــيئًا عــن حقوقهــم الرقميّــة، وأ

كثــر مــن 93% مــن المســتطلَعين يحتاجــون لمهــارات حمايــة رقميّــة لهواتفهــم المحمولــة. الشــخصيّة، وأ

فــي المقابــل، يتزايــد شــعور الشــباب الفلســطينيّ أنّ علاقتهــم مــع الشــبكة أصبحــت راســخة ولا يمكــن لهــا أن 
ــة. إذ تُظهــر الإحصــاءات الرســميّة الفلســطينيّة الصــادرة عــن  تتوقّــف، فهــي بمثابــة حيــاة رديفــة لحياتهــم الأصليّ
الجهــاز المركــزيّ للإحصــاء الفلســطينيّ تناميــا ســنويًّا مضطــردا فــي اســتخدام كلّ مــا لــه علاقــة ببنيــة وتكنولوجيــا 
الاتصّــال بشــبكة الإنترنــت، علــى نحــو الخطــوط الثابتــة والأجهــزة المحمولــة الذكيّــة. وتظهــر الإحصــاءات أنّ التوسّــع 
يــادة اســتخدام الأسَُــر والمؤسّســات لهــذه الشــبكة  فــي البنــى التحتيّــة لشــبكة الاتصّــالات الثابتــة جــاء متزامنًــا مــع ز
المعرضّيــن  المســتخدمين  يــادة عــدد  ز مــا يعنــي  الإنترنــت،4 وهــو  بهــا، لا ســيّما خدمــة  المرتبطــة  والخدمــات 

ــة. للتهديــدات والهجمــات الرقميّ

هــذه الثنائيــة المقلقــة، والتــي تعمّقــت فــي فتــرة الحــرب علــى قطــاع غــزةّ، تعــززّ الحاجــة لمعرفــة واقــع حالــة الأمــان 
الرقمــيّ، ومعرفــة المخاطــر الرقميّــة علــى شــبكة الإنترنــت فــي تجــارب الشــباب الفلســطينيّين عنــد اســتخدامهم 

لهــا، وهــي تجــارب باتــت تجسّــد لحظــة مقلقــة فــي تاريــخ علاقتهــم بالشــبكة.

مــن  لشــباب  لــدى  الرقميّــة  الحقــوق  يــز حمايــة  تعز علــى  للعمــل  أدوات  اســتخراج  إلــى  الدراســة  هــذه  ترمــي 
خــلال توفيــر بيانــات علميّــة حديثــة حــول طبيعــة وخصائــص اســتخدام الشــباب الفلســطينيّ لشــبكة الإنترنــت، 
والكشــف عــن طبيعــة معرفــة الشــباب بمفاهيــم الأمــان الرقمــيّ والوعــي بالمخاطــر الرقميّــة التــي يمكــن أن 
تواجههــم، والكشــف أيضــا عــن مــدى تعــرضّ المســتطلَعين لهجمــات واعتــداءات رقميّــة. إلــى جانــب ذلــك، ترمــي 
الدراســة إلــى تســليط الضــوء علــى واقــع المســاءلة والتحقيــق مــن قِبــل الجهــات الأمنيّــة لأســباب لهــا علاقــة 
بالنشــاط الرقمــيّ، وأثــر سياســات المنصّــات علــى نشــاط الشــباب الفلســطينيّ منــذ بــدء الحــرب علــى قطــاع غــزةّ 
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https://7amleh.org/2017/01/25/%25D9%2585%25D8%25B1%25D9%2583%25D8%25B2%2520%2522%25D8%25AD%25D9%2585%25D9%2584%25D8%25A9%2522%2520%25D9%258A%25D8%25B5%25D8%25AF%25D8%25B1%2520%25D9%2586%25D8%25AA%25D8%25A7%25D8%25A6%25D8%25AC%2520%25D8%25A7%25D8%25B3%25D8%25AA%25D8%25B7%25D9%2584%25D8%25A7%25D8%25B9%2520%25D8%25AD%25D9%2588%25D9%2584%2520%25D8%25A7%25D9%2584%25D8%25A3%25D9%2585%25D8%25A7%25D9%2586%2520%25D8%25A7%25D9%2584%25D8%25B1%25D9%2591%25D9%2582%25D9%2585%25D9%258A%25D9%2591%2520%25D9%2584%25D8%25AF%25D9%2589%2520%25D8%25A7%25D9%2584%25D8%25B4%25D9%2591%25D8%25A8%25D8%25A7%25D8%25A8%2520%25D8%25A7%25D9%2584%25D9%2581%25D9%2584%25D8%25B3%25D8%25B7%25D9%258A%25D9%2586%25D9%258A%25D9%2591
https://7amleh.org/2017/01/25/%25D9%2585%25D8%25B1%25D9%2583%25D8%25B2%2520%2522%25D8%25AD%25D9%2585%25D9%2584%25D8%25A9%2522%2520%25D9%258A%25D8%25B5%25D8%25AF%25D8%25B1%2520%25D9%2586%25D8%25AA%25D8%25A7%25D8%25A6%25D8%25AC%2520%25D8%25A7%25D8%25B3%25D8%25AA%25D8%25B7%25D9%2584%25D8%25A7%25D8%25B9%2520%25D8%25AD%25D9%2588%25D9%2584%2520%25D8%25A7%25D9%2584%25D8%25A3%25D9%2585%25D8%25A7%25D9%2586%2520%25D8%25A7%25D9%2584%25D8%25B1%25D9%2591%25D9%2582%25D9%2585%25D9%258A%25D9%2591%2520%25D9%2584%25D8%25AF%25D9%2589%2520%25D8%25A7%25D9%2584%25D8%25B4%25D9%2591%25D8%25A8%25D8%25A7%25D8%25A8%2520%25D8%25A7%25D9%2584%25D9%2581%25D9%2584%25D8%25B3%25D8%25B7%25D9%258A%25D9%2586%25D9%258A%25D9%2591
https://7amleh.org/2017/01/25/%25D9%2585%25D8%25B1%25D9%2583%25D8%25B2%2520%2522%25D8%25AD%25D9%2585%25D9%2584%25D8%25A9%2522%2520%25D9%258A%25D8%25B5%25D8%25AF%25D8%25B1%2520%25D9%2586%25D8%25AA%25D8%25A7%25D8%25A6%25D8%25AC%2520%25D8%25A7%25D8%25B3%25D8%25AA%25D8%25B7%25D9%2584%25D8%25A7%25D8%25B9%2520%25D8%25AD%25D9%2588%25D9%2584%2520%25D8%25A7%25D9%2584%25D8%25A3%25D9%2585%25D8%25A7%25D9%2586%2520%25D8%25A7%25D9%2584%25D8%25B1%25D9%2591%25D9%2582%25D9%2585%25D9%258A%25D9%2591%2520%25D9%2584%25D8%25AF%25D9%2589%2520%25D8%25A7%25D9%2584%25D8%25B4%25D9%2591%25D8%25A8%25D8%25A7%25D8%25A8%2520%25D8%25A7%25D9%2584%25D9%2581%25D9%2584%25D8%25B3%25D8%25B7%25D9%258A%25D9%2586%25D9%258A%25D9%2591
https://7amleh.org/2017/01/25/%25D9%2585%25D8%25B1%25D9%2583%25D8%25B2%2520%2522%25D8%25AD%25D9%2585%25D9%2584%25D8%25A9%2522%2520%25D9%258A%25D8%25B5%25D8%25AF%25D8%25B1%2520%25D9%2586%25D8%25AA%25D8%25A7%25D8%25A6%25D8%25AC%2520%25D8%25A7%25D8%25B3%25D8%25AA%25D8%25B7%25D9%2584%25D8%25A7%25D8%25B9%2520%25D8%25AD%25D9%2588%25D9%2584%2520%25D8%25A7%25D9%2584%25D8%25A3%25D9%2585%25D8%25A7%25D9%2586%2520%25D8%25A7%25D9%2584%25D8%25B1%25D9%2591%25D9%2582%25D9%2585%25D9%258A%25D9%2591%2520%25D9%2584%25D8%25AF%25D9%2589%2520%25D8%25A7%25D9%2584%25D8%25B4%25D9%2591%25D8%25A8%25D8%25A7%25D8%25A8%2520%25D8%25A7%25D9%2584%25D9%2581%25D9%2584%25D8%25B3%25D8%25B7%25D9%258A%25D9%2586%25D9%258A%25D9%2591
https://7amleh.org/2017/01/25/%25D9%2585%25D8%25B1%25D9%2583%25D8%25B2%2520%2522%25D8%25AD%25D9%2585%25D9%2584%25D8%25A9%2522%2520%25D9%258A%25D8%25B5%25D8%25AF%25D8%25B1%2520%25D9%2586%25D8%25AA%25D8%25A7%25D8%25A6%25D8%25AC%2520%25D8%25A7%25D8%25B3%25D8%25AA%25D8%25B7%25D9%2584%25D8%25A7%25D8%25B9%2520%25D8%25AD%25D9%2588%25D9%2584%2520%25D8%25A7%25D9%2584%25D8%25A3%25D9%2585%25D8%25A7%25D9%2586%2520%25D8%25A7%25D9%2584%25D8%25B1%25D9%2591%25D9%2582%25D9%2585%25D9%258A%25D9%2591%2520%25D9%2584%25D8%25AF%25D9%2589%2520%25D8%25A7%25D9%2584%25D8%25B4%25D9%2591%25D8%25A8%25D8%25A7%25D8%25A8%2520%25D8%25A7%25D9%2584%25D9%2581%25D9%2584%25D8%25B3%25D8%25B7%25D9%258A%25D9%2586%25D9%258A%25D9%2591
https://www.pcbs.gov.ps/postar.aspx?lang=ar&ItemID=4511
https://www.pcbs.gov.ps/postar.aspx?lang=ar&ItemID=4511
https://www.pcbs.gov.ps/postar.aspx?lang=ar&ItemID=4511
https://www.pcbs.gov.ps/postar.aspx?lang=ar&ItemID=4511
https://www.pcbs.gov.ps/postar.aspx?lang=ar&ItemID=4511
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الباب الثاني
 

 مسح الأدبياّت 
شبكة الإنترنت وولادة الحقوق الرقميةّ 

منــذ بدايــات ظهــور شــبكة الإنترنــت وانتشــارها واتسّــاع نطــاق اســتخداماتها، تصاعــد الجــدل حــول مــدى وآليــة 
تأثيــر تمــدّد مجتمــع المعلوماتيّــة، وانبثــق جــراّء هــذا الجــدل آراء متباينــة ورؤى مختلفــة حول مســتقبل الاتجّاهات 
والنزعــات )"Trends"( للمجتمــع المعلوماتــيّ علــى الشــبكات.5 فــي هــذا الصــدد، انقســم الباحثــون والخبــراء إلــى 
فــرق مختلفــة، فثمّــة المبشّــرون بالتغييــر الرقمــيّ، وهــم أصحــاب النظــرة الأكثــر تفــاؤلاً بشــأن إمكانيّــات شــبكة  
الإنترنــت. و رأى هــؤلاء أنّ تطــوّر شــبكة الإنترنــت ســيكون لــه تأثيــر ملحــوظ فــي تقليــص الفجــوة المعلوماتيّــة بيــن 
فئــات المجتمــع، وســيعمل علــى الحــدّ مــن الفــوارق الطبقيّــة التقليديـّـة فــي الحــقّ بمناليّــة المعلومــات. وعلــى 
الطــرف النقيــض، ثمّــة فريــق  ينظــر بعيــن تشــاؤميّة وســوداويةّ إلــى واقــع تطــوّر التكنولوجيــا الرقميّــة لأنهّــا تعمــل 
علــى استنســاخ التعقيــدات الطبقيّــة الاجتماعيّــة والسياســيّة القائمــة علــى أرض الواقــع، وتعيــد توظيفهــا علــى 
الشــبكة ممّــا يخلــق نوعًــا جديــدًا مــن أنــواع اللامســاواة، وهــو التمييــز الرقمــيّ والمعلوماتــيّ. بحســب الفريــق الثانــي 
يفشــل النشــاط الاجتماعــيّ والسياســيّ عبــر شــبكة الإنترنــت فــي كثيــر مــن الأحيــان فــي دمــج الفئــات المهمّشــة فــي 
المجتمــع، أو تلــك الفئــات التــي ليــس لديهــا ميــول سياســيّ أو رغبــة فــي النشــاط السياســيّ والاجتماعــيّ.6 ومــن 
كثــر اعتــدالاً وموضوعيــة، ودون المبالغــة فــي التفــاؤل أو التشــاؤم علــى حــدّ ســواء، فإنـّـه مــن الطبيعــيّ  وجهــة نظــر أ
القــول إنّ التكنولوجيــا الرقميّــة خلقــت فضــاءً يمكنــه التأقلــم مــع النظــم الاجتماعيّــة والسياســيّة القائمــة والتأثـّـر 
بهــا. بيــد أنهّــا، وبالتــوازي، تعمــل علــى تغييــر القوالــب السياســيّة الاعتياديــة والتقليديــة، بواســطة إحــداث تحــوّل فــي 
تــوازن المصــادر المعرفيّــة فــي المؤسّســات السياســيّة، فعلــى ســبيل المثــال، عملــت علــى تقليــص كلفــة الوصــول 
للمعلومــات وجمعهــا. هــذا التحــوّل كان  لصالــح التجمّعــات السياســيّة الصغيــرة أو المهمّشــة، والنشــطاء الأكثــر 
هشاشــة. عــلاوة علــى ذلــك، عملــت التكنولوجيــا الرقميّــة علــى اســتحداث أســاليب حيــاة واهتمامــات جديــدة 
وغيــر تقليديّــة فــي المجتمعــات، وأحدثــت ثــورة تاريخيّــة فــي اقتصــاد المعرفــة والمعلوماتيّــة، حيــث عملــت علــى 
تحويــل تــوازن المــوارد مــن الاســتثمار فــي الأراضــي ورأس المــال نحــو الاســتثمار فــي المهــارات والخبــرات والمعرفــة 

المعلوماتيّــة الرقميّــة.7

مع انتشــار الإنترنت حول العالم، أصبح مفهوم السياســة الرقميّة مجالًا ذا إمكانيّات يمكن اســتغلالها في تعزيز 
الديمقراطيّــات الوطنيّــة التــي تكافــح بغيــة تمكيــن نظمهــا السياســيّة. وأســهم انتشــار الإنترنــت فــي المجتمعــات 
يــز العمليّــة الديمقراطيّــة مــن خــلال تحســين ميكانيزمــات التواصــل وتدفّــق المعلومــات.8 ومــع  المدنيّــة فــي تعز

5.  Norris, Pippa. )2001(. "Understanding the Digital Divide." In Digital Divide: Civic Engagement, Information Poverty, and the 
Internet Worldwide. Pp., 26, 235-238. Cambridge University Press.

6.  Ibid

7.  Norris, Pippa. )2001(. Digital Divide: Civic Engagement, Information Poverty, and the Internet Worldwide. Pp. 26, 235-
238. Cambridge University Press. 

8.  Ibid, pp. 239-240. 

https://www.cambridge.org/core/books/digital-divide/20EFED5574695AC79D1BBC6E295B1EC0
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اتضّــاح الأثــر البالــغ للتطــوّر الرقمــيّ فــي التحــوّلات الاجتماعيّــة والسياســيّة والاقتصاديـّـة، كان لا بــدّ أن يصاحــب هــذا 
التطــوّر جــدل فكــريّ وفلســفيّ حــول علاقــة المســتخدمين بهــذا الفضــاء المولــود حديثًــا، والــذي رغــم مــا حملــه 
مــن تغييــر وأثــر إيجابيّيــن، إلّا أنـّـه كشــف عــن تحدّيــات كثيــرة تتّســع بالتــوازي مــع نمــوّ المجتمــع الرقمــيّ وتغلغــل 
التكنولوجيــا الرقميّــة العميــق فــي النشــاط الإنتاجــيّ والحيــاة اليوميّــة للمســتخدِمين. فــي ســياق الحديــث عــن 
النشــاط السياســيّ والاجتماعــيّ فــي الفضــاءات الرقميّــة، فإنّــه لا بــدّ مــن القــول إنّ انتشــار التكنولوجيــا الرقميّــة 
لــم يعمــل علــى اســتحداث أنمــاط جديــدة للمشــاركة والفعــل السياســيّ والاجتماعــيّ فحســب، إنمّــا فجّــر نقاشًــا 
جديــدًا يتعلـّـق بحقــوق المســتخدمين السياســيّة والمدنيّــة فــي إطــار علاقتهــم  بهــذا الوســيط الجديــد. وبــدا واضحًــا 
أنّ الثــورة التــي أحدثتهــا التكنولوجيــا الرقميّــة غيّــرت كلّ المفاهيــم والأنظمــة التقليديـّـة، بمــا فيهــا الخطــاب 
التقليــديّ لحقــوق الإنســان، ممّــا أدّى إلــى انبثــاق تصنيفــات ومفاهيــم جديــدة متعلقّــة بحقــوق الإنســان وظهــور 

مصطلــح الحقــوق الرقميّــة.9 

تــرى كاي ماثيســين أنّ ثمّــة حاجــة ماسّــة لبحــث كيفيّــة انعــكاس مفاهيــم حقــوق الإنســان وتحقيــق العدالــة فــي 
ــم والعمــل والتواصــل.10  البيئــات الرقميّــة بعــد أن غيّــرت التكنولوجيــا الرقميّــة، وإلــى الأبــد، طُــرق ووســائل التعلّ
وتــرى ماثيســين أنّ ثمّــة ضــرورة ملحّــة لإعــلان حقــوق الإنســان الرقميّــة، علــى غــرار الإعــلان العالمــيّ لحقــوق 
الإنســان. إلــى جانــب ذلــك، تــرى ماثيســين أنـّـه لا بــدّ مــن البنــاء علــى المواثيــق والمعاهــدات المتعلقّــة بحقــوق 
الإنســان ومراجعتهــا ودراســتها فــي ضــوء التطــوّر التكنولوجــيّ لمعرفــة آليّــة تطبيقهــا فــي الفضــاءات الرقميّــة، لأنّ 

ــة تختلــف عمّــا نعيشــه فــي أرض الواقــع.11  التطــوّر الرقمــيّ خلــق بيئــة ذات خصوصيّ

وفــي خضّــم التطــوّر المتســارع لتكنولوجيــا البيئــات الرقميّــة، بــدأت الأمــم المتّحــدة بالتحــرّك لضمــان احتــرام 
الإنســان  لحقــوق  العالمــيّ  بالإعــلان  عامّــة متعلقّــة  تعليقــات  أصــدرت  إذ  البيئــات،  هــذه  فــي  الإنســان  حقــوق 
مــن أجــل إضافــة بنــود للتخصيــص والتوضيــح فــي ســياق حقــوق معيّنــة. فعلــى ســبيل المثــال، أصــدرت لجنــة 
حقــوق الإنســان عــام 2011 التعليــق العــامّ رقــم )34( حــول المــادّة )19( مــن الإعــلان العالمــيّ لحقــوق الإنســان 
يّــة الوصــول إلــى مناليّــة المعلومــات واســتقبالها. فجــاء التعليــق العــامّ  يّــة التعبيــر وحر والمتعلقّــة بالحــقّ فــي حر
رقــم )34( ليحــدّد نــوع الوســائل التــي مــن حــقّ النــاس اســتخدامها للتعبيــر والوصــول للمعلومــات؛ وتشــمل اللغة 
الشــفويةّ والمكتوبــة ولغــة الإشــارة والتعبيــر غيــر اللفظــيّ مثــل الصــور والمــوادّ الفنيّــة. وتشــمل وســائل التعبيــر 
مثــل الكتــب والصحــف والنشــرات والملصقــات واللافتــات والمذكـّـرات القانونيّــة. كمــا تشــمل جميــع أشــكال 
التعبيــر الســمعيّ والبصــريّ، ووســائل التعبيــر الإلكترونيّــة والمعتمّــدة علــى الإنترنــت كذلــك.12 ويحــدّد التعليــق 
العــامّ علــى الحــقّ فــي الخصوصيّــة -الإعــلان العالمــيّ لحقــوق الإنســان مــادّة )17(- أنّ جمــع المعلومــات والبيانــات 
الخاصّــة والاحتفــاظ بهــا علــى أجهــزة الحاســوب، أو فــي البنــوك المعلوماتيّــة أو علــى أيـّـة أجهــزة أخــرى، ســواء 
كان مــن قبــل الســلطات العامــة أم الأفــراد والجهــات الخاصّــة، لا بــد وأن يُنفّــذ بموجــب القانــون.13 وعلــى الرغــم  أ
مــن أنّ هــذه التعليقــات العامّــة تعتبــر مثــالًً لمحــاولات تأقلــم الاتفّاقيّــات والمواثيــق الدوليّــة لضمــان تطبيــق 

9.  Borjigin, Namulun. )2023(. Systemic Dilemmas and Practical Responses of Digital Human Rights Theory in the Context of 
Smart Society: A Literature Review. Advances in Education, Humanities and Social Science Research, 5)1(. P. 461. 

10. Mathiesen, Kay. )2014(. Human Rights for the Digital Age. Journal of Mass Media Ethics, 29)1(. Pp. 2–18. 

11. Ibid, p. 7. 

12. UN Human Rights Committee )UNHRC(. )2011, September 12(. General comment no. 34, Article 19: Freedoms of opinion 
and expression. CCPR/C/GC/34. Retrieved February 2, 2023 

13. UN Human Rights Committee )UNHRC(. )1988, April 8(. CCPR general comment no. 16: Article 17 )right to privacy(. The right 
to respect of privacy, family, home and correspondence, and protection of honour and reputation. Retrieved February 2, 2023 

https://madison-proceedings.com/index.php/aehssr/article/view/1144
https://www.tandfonline.com/doi/abs/10.1080/08900523.2014.863124
https://digitallibrary.un.org/record/715606?ln=en&v=pdf
https://www.refworld.org/legal/general/hrc/1988/en/27539
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حقــوق الإنســان المتعــارف عليهــا فــي البيئــات الرقميّــة، غيــر أنّ تعقيــدات التكنولوجيــا الرقميّــة وخصوصيّــة البيئــة 
الرقميّــة وســرعة تطوّرهــا تضــع هــذه المحــاولات موضــع القصــور فــي كثيــر مــن الأحيــان، وتجعلهــا غيــر قــادرة علــى 

كبــة التقــدّم الحثيــث والتغيّــر المســتمرّ الــذي أصبــح مــن ســمات البيئــة الرقميّــة.  موا

الحقــوق  علــى  والافتراضيّــة  الرقميّــة  البيئــات  فــي  والمســتمرةّ  العميقــة  التغيّــرات  هــذه  تأثيــر  ســؤال  زال  مــا 
الأساســيّة مــن حقــوق الإنســان؛ كالحــقّ فــي الخصوصيّــة والحــقّ فــي حريـّـة التعبيــر، ســؤالًا مفتوحًــا. ففــي حيــن أنّ 
شــبكة الإنترنــت وتكنولوجيــا الاتصّــال والتواصــل المرتبطــة بهــا قــد خلقــت فرصًــا ومجــالات تعــزّز حقــوق الإنســان 
ــا، وبالتــوازي، فرضــت واقعًــا جديــدًا مــن التحدّيــات والمخاطــر والتهديــدات  الأساســية، كالحــقّ فــي التعبيــر، إلّا أنهّ
للحقــوق الأساســيّة ذاتهــا، وفرضــت واقعًــا جديــدًا علــى علاقــة هــذه الحقــوق بقضايــا مختلفــة مثــل مفهــوم 
يّــة التعبيــر والشــفافيّة" الصــادر عــن منظّمــة اليونيســكو عــام 2016،  الشــفافيّة. يشــير تقريــر "الخصوصيّــة وحر
يــر "حــقّ المســتخدمين والأفــراد فــي الحفــاظ علــى خصوصيّــة  إلــى أنّ الحــقّ فــي الخصوصيّــة الــذي يعرفّــه التقر
معلوماتهــم وبياناتهــم علــى الشــبكة" يتعــرضّ إلــى انتهــاكات مســتمرةّ مــن عــدّة جهــات. فمــن ناحيــة، ثمّــة تزايــد 
ملحــوظ فــي توظيــف تكنولوجيــا اختــراق الخصوصيّــة )"Privacy-invading technologies"( التــي تعمــل علــى 
تقويــض الحــدود المتعــارف عليهــا،14 حــدود تبلــورت فــي زمــان مــا قبــل العصــر الرقمــيّ بواســطة مفاهيــم وأدوات 
كلاســيكيّة، منهــا علــى ســبيل المثــال، القانــون والأعــراف الأخلاقيّــة والاجتماعيّــة والحواجــز المادّيـّـة والتقنيّــة 
والحواجــز الجغرافيــة؛ ممّــا أدّى إلــى انتهــاكات حــدود خصوصيّــة المســتخدمين علــى نطــاق عالمــيّ. ومــن ناحيــة 
أخــرى فإنــه بســبب تصاعــد اقتصــاد المعلوماتيّــة فقــد أصبــح التحكـّـم ببيانــات المســتخدمين وخصوصيّاتهــم 

موضوعــا فــي غايــة الحساســيّة، ومــن شــأنه أن يمــسّ بكرامــة الأفــراد واســتقلاليّتهم وحريتّهــم.15 

يـّـة التعبيــر وإســاءة اســتخدام  يــر الضــوء علــى قضيّــة أخــرى هامّــة متعلقّــة بالاســتثمار فــي حــقّ حر يســلطّ التقر
هــذا الحــقّ. فقــد أدّت رغبــة منصّــات التواصــل المختلفــة مــن الاســتفادة القصــوى مــن بيانــات المســتخدمين إلــى 
كثــر ومشــاركتها علــى  ــات تتيــح ســبلًا كثيــرة للتعبيــر، تمكّــن الأفــراد مــن الوصــول إلــى معلومــات أ توظيــف تقنيّ
يــن، علــى  مســتوى عالمــيّ. إلّا أنّ إســاءة اســتخدام هــذا الحــقّ الأساســيّ أدّى ويــؤدّي إلــى انتهــاك حقــوق الآخر

ســبيل المثــال؛ حمــلات التشــويه والتنمّــر الإلكترونــيّ والتحــرشّ والمضايقــات وخطــاب الكراهيــة، إلــخ.16 

يـّـة التعبيــر علــى حــدّ ســواء؛ هــي  ومــن الممارســات الخطيــرة التــي تهــدّد الحــقّ فــي الخصوصيّــة والحــقّ فــي حر
الرقابــة الجماعيّــة )"Mass surveillance"( التــي تمارســها الحكومــات والأنظمــة علــى الأفــراد. وهنــا تتقاطــع 
مصالــح شــبكات التواصــل واقتصــاد المعلوماتيّــة مــع مصالــح الحكومــات، ففــي حيــن تســتثمر الأولــى فــي بيانــات 
المســتخدمين واســتغلالها بطــرق بعيــدة عــن الشــفافيّة والوضــوح فــي كثيــر مــن الأحيــان، تســعى الأخــرى إلــى 

توظيــف تطــوّر تكنولوجيــا الشــبكات والمعلوماتيّــة لفــرض الرقابــة علــى المحتــوى المعــارض وتقييــده.17 

14. )UNESCO(. "Privacy, Free Expression and Transparency: Redefining Their New Boundaries in the Digital Age." UNESDOC 
Digital Library. United Nations Educational, Scientific and Cultural Organization )UNESCO(, 2016. https://unesdoc.unesco.
org/ark:/48223/pf0000246610 

15. Cannataci, J. A., Zhao, B., Torres Vives, G., Monteleone, S., Bonnici, J. M., & Moyakine, E. )2016(. Privacy, free expression and 
transparency: redefining their new boundaries in the digital age. Unesco Publishing.

16. Ibid, p. 7. 

17. Ibid, p. 8. 

https://unesdoc.unesco.org/ark:/48223/pf0000246610
https://unesdoc.unesco.org/ark:/48223/pf0000246610
https://unesdoc.unesco.org/ark:/48223/pf0000246610
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الجانب المظلم لشبكات التواصل الاجتماعيّ: القمع الرقميّ والمعلومات 
المضللّة والتعديّ على الأفراد 

إذا كان ظهــور شــبكة الإنترنــت قــد أحــدث ثــورة غيــر مســبوقة فــي عالــم المعلوماتيّــة، فيمكننــا القــول إنّ ظهــور 
يــخ شــبكة الإنترنــت. إذ أتــاح إمكانيــات غيــر مســبوقة  شــبكات التواصــل الاجتماعــيّ وضــع علامــة فارقــة فــي تار
يـّـة لــم تحــظ ســابقًا بفرصــة المشــاركة السياســيّة أو المدنيّــة فــي إطــار  فــي عالــم التواصــل، لا ســيّما لفئــات عمر
النظــم التقليديـّـة، ألا وهــي فئــة الشــباب. لقــد خلقــت شــبكات التواصــل الاجتماعــيّ فضــاءات عموميّــة بديلــة 
مثلمــا اصطلــح عليــه الباحثــون أعــادت هــذه الفضــاءات صياغــة أنمــاط مشــاركة الشــباب فــي الفضــاءات المدنيّــة 
والسياســيّة اليوميّــة. غيــر أنّ دراســة مجــال مشــاركة الشــباب لا يــزال فــي طــور الصيــرورة، خاصّــة فــي ظــلّ تحدّيــات 
كثيــرة متعلقّــة بتنــوّع المجتمعــات علــى شــبكات التواصــل الاجتماعــيّ واختــلاف تجاربهــا تبعًــا للتوزيــع الجغرافــيّ 
والثقافــيّ والاجتماعــيّ.18 ففــي حيــن أنّ التجــارب الوليــدة وســط المجتمعــات التــي تتّســم بالديمقراطيــة تبــدو 
واعــدة، فثمّــة تجــارب أخــرى ناشــئة فــي نظــم سياســيّة واجتماعيّــة غيــر ديمقراطيّــة أو قمعيّــة تحمــل فــي طيّاتهــا 

الكثيــر مــن الصعوبــات والمــآزق. 

فبينمــا تتيــح الفضــاءات الرقميّــة إمكانيّــات المشــاركة للشــباب، تُفــرض الرقابــة علــى نشــاط الأفــراد والمحتــوى 
المنشــور، إلــى جانــب ممارســات أخــرى مــن القمــع الرقمــيّ. وبكلمــات أخــرى، تخلــق شــبكات التواصــل الاجتماعــيّ 
فرصــة للحــراك الاجتماعــيّ والسياســيّ، وبالتــوازي، تُقــدّم أدوات مــن شــأنها أن تعــززّ مــن قــدرة النخبــة المســيطرة 
علــى رقابــة جماعيّــة ذات كفــاءة عاليــة.19 يعتبــر مصطلــح "القمــع الرقمــيّ" مصطلحًــا حديــث الظهور، واســتخدامه 
آخــذ فــي ازديــاد، رغــم الاختــلاف حــول معنــاه الدقيــق بيــن الباحثيــن. علــى العمــوم، يشــار بهــذا المصطلــح إلــى 
هــذا  الشــبكات. يشــمل  عبــر  والاجتماعــيّ  السياســيّ  لتقويــض نشــاطهم  الأفــراد  الموجّهــة ضــدّ  الممارســات 
المصطلح الممارسات القمعيّة التقليديةّ ضدّ النشطاء الرقميّين، الاعتقال والملاحقة والمضايقات الشخصيّة 
وصــولًا إلــى العنــف الجســديّ علــى ســبيل المثــال؛ ويشــمل الممارســات القمعيّــة المســتحدثة والمرتبطــة بالبيئــة 
ــة، الرقابــة الرقميّــة علــى ســبيل المثــال؛ ويشــمل تطويــر وتوظيــف اســتراتيجيّات تكنولوجيــا المعلومــات  الرقميّ

المصمّمــة للحــدّ والتقليــص مــن النشــاط الرقمــيّ المعــارض.20 

تكمــن أهميّــة هــذا النقــاش وحساســيّته فــي مكانــة شــبكات التواصــل الاجتماعــيّ لــدى الشــباب، فقــد أصبحــت 
يــا فــي حياتهــم اليوميّــة العاديـّـة. فعلــى ســبيل المثــال، وبحســب دراســة إحصائيّــة أجراهــا مركــز الإحصــاء  ركنًــا مركز
يـّـة 18-29، وبنســبة %95  فــي عــام 2022، فــإنّ غالبيّــة الشــباب الفلســطينيّ مــن الفئــة العمر الفلســطينيّ 
المســتخدمين  نشــاط  يتمحــور  عمومًــا،  ــا.  ذكيًّ هاتفًــا  يمتلكــون  الشــباب  مــن  و%89  الإنترنــت،  يســتخدمون 
المُعــدّ مــن قبــل المســتخدمين،  علــى شــبكات التواصــل الاجتماعــيّ حــول الخدمــات التفاعليّــة، والمحتــوى 
والمجموعــات، إلــخ. غيــر أنّــه لا يمكــن عــزل هــذا النشــاط عــن الجانــب المظلــم والخفــيّ مــن شــبكات التواصــل 
الاجتماعــيّ الــذي يمكــن توصيفــه بأنـّـه مجموعــة مــن الظواهــر والســلوكيّات الســلبيّة المرتبطــة باســتخدامات 
تكنولوجيــا المعلومــات، منهــا علــى ســبيل المثــال تضاعــف خطــر التعــرضّ للمعلومــات المضللّــة والشــائعات 

18. Lee, Ashley. )2018(. Invisible Networked Publics and Hidden Contention: Youth Activism and Social Media Tactics under Repression. 
New Media & Society, 20)11(. P. 4096. 

19. Ibid, p. 4097. 

20. Earl, Jennifer, Thomas v. Maher, & Pan, Jennifer. )2022(. The Digital Repression of Social Movements, Protest, and Activism: A 
Synthetic Review. Science Advances, 8 )10(. Pp. 1–15. 

https://journals.sagepub.com/doi/10.1177/1461444818768063
https://www.science.org/doi/10.1126/sciadv.abl8198
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والدعايــة الكاذبــة، والتنمّــر الإلكترونــيّ وخطــاب الكراهيــة والتحــرشّ. هــذه الاســتخدامات والســلوكيات هــي انتهــاك 
واضــح لرفاهيــة وحقــوق الأفــراد والمنظّمــات والمجتمعــات.21

الشباب الفلسطينيّ على الشبكات: الصراع على الوجود الرقميّ   
لقــد أدخلــت شــبكة الإنترنــت تحــوّلات ثقافيّــة وسياســيّة واقتصاديـّـة ذات طابــع خــاصّ لا ســيّما فــي الســياق 
يــخ الاحتــلال الطويــل والنضــال الــذي يخوضــه الشــعب الفلســطينيّ منــذ النكبــة عــام  الفلســطينيّ، نظــرًا لتار
1948، وتحديــدًا فيمــا يتعلـّـق بالصــراع علــى الحــق فــي الروايــة. كانــت بدايــات حــراك الفلســطينيّين السياســيّ 
والمدنــيّ والاجتماعــيّ علــى شــبكة الإنترنــت متزامنــة مــع انــدلاع الانتفاضــة الثانيــة )28 ســبتمبر/أيلول 2000(.22 
وقــد اســتغلّ الفلســطينيّون، آنــذاك، الإمكانيّــات التــي أتاحتهــا شــبكة الإنترنــت لإيصــال صوتهــم للعالــم والتواصــل 
فيمــا بينهــم، خاصّــة فــي ظــلّ الحصــار المفــروض مــن قبــل الاحتــلال. ومنــذ دخــول الفلســطينيّين إلــى العالــم 
ذلــك  الرقميّــة.23 ومنــذ  الفلســطينيّين  وانتهــاكات لحقــوق  الاحتــلال ضغوطًــا وتضييقــات  مــارس  الافتراضــيّ، 
غيــر  الأخيــرة جهــودًا  الســنوات  وفكــريّ. شــهدت  إلــى ســاحة صــراع سياســيّ  الرقمــيّ  الفضــاء  تحــوّل  الحيــن 
يــز "الهَسْــباراة" الإســرائيليّة،24 فهــي تشــارك فــي حمــلات الدعايــة  مســبوقة تبذلهــا الحكومــات الإســرائيليّة لتعز
كــس  المباشــرة بواســطة مســاعيها الرســميّة عنــد مالكــي ومديــري شــبكات التواصــل الاجتماعــيّ مثــل شــبكة إ
)تويتــر ســابقًا( وغيرهــا. تــدأب وتواظــب الســلطات الإســرائيليّة علــى تقديــم طلبــات رســميّة لحــذف المحتــوى 
الفلســطينيّ أو حجبــه أو تضييــق نطــاق وصولــه. عــلاوة علــى ذلــك، تمتــاز حســابات جيــش الاحتــلال الإســرائيليّ 
بنشــاطها علــى مواقــع التواصــل الاجتماعــيّ، حيــث ينشــر القــادة بيانــات عســكريةّ وإعلانــات عــن حمــلات عســكريةّ 

ــة".25  فــي بعــض الأحيــان، وهــو مــا يمكــن وصفــه أو تســميته بـ"العســكرة الرقميّ

يرافــق الصــراع علــى الحــقّ فــي الوجــود فــي الفضــاءات الرقميّــة تصاعــد خطــاب الحقــوق الرقميّــة، وباتــت المطالبــة 
بالحقــوق الرقميّــة للفلســطينيّين جــزءًا مــن حمــلات المناصــرة والنضــال علــى شــبكات التواصــل. وبطبيعــة الحــال، 
فــإنّ هــذه الحمــلات صــارت جــزءًا مــن حــراك عالمــيّ يطالــب بالاعتــراف بالحقــوق الرقميّــة وحمايتهــا. يمكــن اعتبــار 
ــات  يّ ــة الســياق الفلســطينيّ وحساســيّته حالــة نــادرة تصلُــح لدراســة علاقــات القــوى والســلطة والحر خصوصيّ

السياســيّة وتجليّّــات هــذه العلاقــات فــي الفضــاء الرقمــيّ.26 

21. Norri-Sederholm, Teija, Riikonen, Reetta, Moilanen, Panu & Aki-Mauri, Huhtinen. )2020(. Young People and the Dark Side of 
Social Media: Possible Threats to National Security. In Thaddeus, Eze, Lee, Speakman & Cyril, Onwubiko )Eds.(. Proceedings of 
the 19th European Conference on Cyber Warfare )pp. 278-283(. ACPI.

22. Yin, J. K.H. )2009(. The Electronic Intifa`da: The Palestinian Online Resistance in the 2nd Intifada. Journal of Information Warfare, 
8)1(. P. 1.

23. Khoury-Machool, Makram. )2007(. Palestinian Youth and Political Activism: The Emerging Internet Culture and New Modes of 
Resistance. Policy Futures in Education, 5)1(. Pp. 17–36. 

24. Aouragh, Miriyam. )2016(. Hasbara 2.0: Israel’s Public Diplomacy in the Digital Age. Middle East Critique, 25)3(. Pp. 271–72.

“الهَسْــباراة" الإســرائيليّة، يشــير هــذا المصطلــح إلــى حمــلات دعائيّــة منظّمــة وممنهجــة تخصّــص لهــا المؤسّســة الإســرائيليّة الرســميّة المصــادر والمــوارد 
اللازمــة لإعــداد وتدريــب مناصريــن ومروّجيــن للدعايــة الإســرائيليّة.

25. Cristiano, Fabio. )2019(. Internet Access as Human Right: A Dystopian Critique from the Occupied Palestinian Territory. 
In louin-Genest G., Doran M.C., and Paquerot, S. )Eds.(. Human Rights as Battlefields )pp. 249-269(. Ottawa, ON, Canada: 
Human Rights Interventions.

26. Ibid, p. 257. 

https://jyx.jyu.fi/handle/123456789/71008
https://jyx.jyu.fi/handle/123456789/71008
https://www.jstor.org/stable/26486745
https://journals.sagepub.com/doi/10.2304/pfie.2007.5.1.17
https://www.tandfonline.com/doi/full/10.1080/19436149.2016.1179432
https://deliverypdf.ssrn.com/delivery.php?ID=771116074111074007000072105096091025101007035037088048102101099022004003102093105103042029024024049112097065122106106077126081061081024064042100090102114005024017125085038045121108118004126095094123098005022119114097104102014003067124068084002120090007&EXT=pdf&INDEX=TRUE
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لعــلّ إحــدى أبــرز تحدّيــات حقــوق الفلســطينيّين الرقميّــة، هــي عــدم ســيطرة الفلســطينيّين علــى البنيــة التحتيّــة 
وبالتالــي  الإســرائيليّ،  الاحتــلال  لســيطرة  كافّــة خاضعــة  الاتصّــالات  نظُُــم  تــزال  لا  الاتصّــالات، حيــث  لشــبكات 
فــي  الرقمــيّ، رغــم مــا ورد  الفضــاء  الســيادة علــى  بقــدر ضئيــل مــن  إلّا  الفلســطينيّة لا تتمتّــع  الســلطة  فــإنّ 
اتفاقيّــة أوســلو الثانيــة عــام 1995، مــن تأكيــد علــى حــقّ الفلســطينيّين فــي التمتّــع باســتقلاليّة قطــاع تكنولوجيــا 
الاتصّــالات، والتمتّــع بحكــم ذاتــيّ علــى البنــى التحتيّــة، بمعنــى أنّ مــن حــقّ الفلســطينيّين إنشــاء وتشــغيل نظــم 
يــون وشــبكة الراديــو.  اتصّــالات منفصلــة ومســتقلةّ مــع بنــى تحتيّــة تشــمل شــبكات الاتصّــالات وشــبكة التلفز
إلّا أنّ إســرائيل، وباســتمرار، تمــارس انتهــاكاً صارخًــا لبنــود هــذه الاتفّاقيّــة وتفــرض ســيطرتها علــى البنــى التحتيّــة 
لنظــام الاتصّــالات فــي فلســطين. إنّ عجــز الفلســطينيّين فــي التحكـّـم  بالبنــى التحتيّــة للاتصّــالات وعــدم تمتّعهــم 

ــد عقبــة كبيــرة فــي تحقيــق الأمــان الرقمــيّ للفلســطينيّين.27  بشــبكة اتصّــالات مســتقلةّ ومنفصلــة ولّ

علاوة على ذلك وبالتوازي، يخضع الناشطون والمحتوى عند الفلسطينيّين لرقابة سلطات الاحتلال الإسرائيليّ 
ممّــا يعرضّهــم للمســاءلة القانونيّــة والملاحقــة والاعتقــال والعقــاب. تســتثمر ســلطات الاحتــلال الإســرائيليّ فــي 
تطويــر تقنيّــات التتبّــع والرقابــة الآليّــة بواســطة تطويــر أنظمــة خوارزميّــات شــبكات التواصــل الاجتماعــيّ التــي 
تعمــل علــى فحــص مضاميــن المحتــوى الفلســطينيّ عليهــا.28 تركّــز هــذه الخوارزميّــات علــى تدقيــق منشــورات 
الحالــة والتعليقــات والصــور، وذلــك بغيــة تحديــد المحتــوى الــذي يخالــف السياســات الإســرائيليّة، أو المحتــوى 

الــذي يقــع ضمــن مــا تعتبــره الســلطات الإســرائيليّة تحريضًــا علــى العنــف.29 

27. Cristiano, Fabio. )2020(. Palestine: Whose Cyber Security without Cyber Sovereignty? In Romaniuk S. N. and Manjikian M. 
)Eds.(. Routledge Companion to Global Cyber-Security Strategy, Basingstoke: Palgrave Macmillan )pp. 418-426(.  

28. Fatafta, Marwa & Nashif, Nadim. )2017, October 23(. Surveillance of Palestinians and the Fight for Digital Rights. Al-Shabaka 
Policy Brief.

29. Cristiano, Fabio. )2019(. Ibid, pp. 249-268.

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3700850
https://al-shabaka.org/briefs/surveillance-of-palestinians-and-the-fight-for-digital-rights/
https://al-shabaka.org/briefs/surveillance-of-palestinians-and-the-fight-for-digital-rights/


14

مفهوم الأمان الرقّميّ بين الشّباب الفلسطينيّ  في ظل الحرب على غزة

 منهجيةّ الدراسة  
أدوات البحث:

تســعى هــذه الدراســة إلــى الكشــف والاســتقصاء عــن حالــة الأمــان الرقمــيّ فــي تجربــة الشــباب الفلســطينيّ عبــر 
شــبكة الإنترنــت، وذلــك بغيــة اعتمــاد النتائــج مــن أجــل تعزيــز حمايــة الحقــوق الرقميّــة للشــباب الفلســطينيّ فــي 
الضفّــة الغربيّــة والقــدس الشــرقيّة، فيمــا تعــذّر إجــراء البحــث فــي قطــاع غــزةّ بســبب ظــروف الحــرب عليــه، وقــد 
اســتخدم البحــث لهــذا الغــرض آليــات البحــث الكمــيّ والكيفــيّ مــن أجــل الوصــول لنتائــج شــاملة وفــق أهــداف 

البحــث.

ارتكــز البحــث إلــى إطــار نظــريّ يضمــن مراجعــة للأدبيّــات العلميّــة، واســتخدم أداتيــن بحثيّتيــن لجمــع البيانــات 
وقياســها لإدراك واقــع المخاطــر الرقميّــة فــي الضفّــة الغربيــة والقــدس. الأداة الأولــى عبــارة عــن اســتمارة أســئلة/ 
يـّـة مــن منطقتيْــن جغرافيّتيْــن همــا  مســح ميدانــي؛ّ أمّــا الأداة الثانيــة فكانــت عبــارة عــن لقــاءات مــع مجموعــات بؤر

الضفّــة الغربيّــة والقــدس. 

المسح الميدانيّ:
عبــارة عــن اســتطلاع رأي هاتفــيّ، نفّذتــه شــركة مينــا أناليتكــس المتخصّصــة بالأبحــاث والدراســات المســحيّة 
مطلــع شــهر فبرايــر- شــباط 2024. شــملت عيّنــة المســح )449( مشــاركاً مــن مناطــق مختلفــة فــي الضفّــة 
المســح.  فــي عيّنــة  الحــرب اســتحال علينــا أن نشــمل قطــاع غــزةّ  المحتلـّـة، نظــرًا لظــروف  الغربيّــة والقــدس 

اسُــتخدمت لأغــراض المســح الميدانــيّ اســتمارة بحثيّــة، فيهــا 31 ســؤالًا موزّعًــا علــى خمســة محــاور:

أوّلا: خصائص المستطلَعين وبياناتهم الشخصيّة، مكان السكن والنوع الاجتماعيّ، والتحصيل العلميّ.	 

ثانيــا: طبيعــة وخصائــص اســتخدام شــبكة الإنترنــت، مــن حيــث مــكان الاتصّــال بالإنترنــت وعــدد ســاعات 	 
الاســتخدام، وطبيعــة الحســابات علــى المنصّــات.

ــة، طبيعــة التهديــدات التــي تعــرضّ لهــا 	  ثالثــا: مقــدار الوعــي والمعرفــة بالأمــان الرقمــيّ والمخاطــر الرقميّ
المشــاركون، وكيــف كان تصرفّهــم حيالهــا.

رابعــا: مــدى تعــرضّ المشــاركين للمســاءلة والتحقيــق مــن قِبــل جهــات أمنيّــة أو اجتماعيّــة علــى خلفيّــة مــا 	 
يُنشَــر علــى المنصّــات.

خامســا: أثــر سياســات المنصّــات علــى نشــاط الشــباب الفلســطينيّ الرقمــيّ منــذ بــدء الحــرب علــى قطــاع 	 
غــزةّ. 

الباب الثالث



15

مفهوم الأمان الرقّميّ بين الشّباب الفلسطينيّ  في ظل الحرب على غزة

مجموعات التركيز:
يـّـة( كأداة ثانيــة مــن أجــل تعزيــز وتعميــق فهــم نتائــج الدراســة  لقــد اســتخدمت الدراســة مجموعــات التركيــز )البؤر
يـّـة، وذلــك علــى مــدار شــهري فبرايــر/ الكمّيّــة، ولأجــل هــذا الغــرض عقــدت خمســة لقــاءات مــع المجموعــات البؤر
شــباط ومــارس/آذار 2024. نظُّمــت ثــلاث مجموعــات عبــر منصّــة زووم، ونظُّــم لقــاءان وُجاهيّــان للطلبــة فــي 
المراحــل الثانويــة. عُقــد اللقــاء الأوّل فــي مركــز تامــر للتعليــم المجتمعــيّ فــي مدينــة رام الله، والثانــي فــي أحــد مقاهــي 

مدينــة القــدس. 

الجدول )1(: تفاصيل المجموعات البؤريةّ

عدد المنطقةتعريف المجموعة
المشاركين

طبيعة إجراء النوع الاجتماعيّ
اللقاء ذكورإناث

طلبة جامعات ونشطاء 1
شمال الضفّة 
الغربيّة )جنين، 
نابلس، طولكرم(

زووم1 ذكور5 إناث 6 

وسط وجنوب طلبة جامعات ونشطاء 2
زووم1 ذكور6 إناث 7الضفّة والقدس

الضفّة الغربيّة طلبة مراحل ثانويةّ 3
وجاهيّ/ رام الله3 ذكور8 إناث 11)رام الله(

وجاهيّ/ القدس2 ذكور3 إناث 5القدسطلبة مراحل ثانويةّ 4

5
نشطاء وعاملو مؤسّسات 
مهتمّة في الحقوق الرقميّة

الضفّة الغربيّة 
زووم5 ذكور 1 إناث 6والقدس

352312المجموع

ــة بالاســتناد علــى أبــرز النتائــج التــي عكســها  يّ اخُتيــرت الأســئلة التــي أسّســت النقاشــات فــي المجموعــات البؤر
يـّـة: علاقــة الطلبــة  المســح الميدانــيّ. تضمّنــت محــاور النقــاش داخــل مجموعــة "طلبــة المراحــل الثانويـّـة" البؤر
بالشــبكة العنكبوتيّــة؛ طبيعــة المنصّــات التــي يســتخدمونها وينشــطون فيهــا؛ أهدافهــم مــن اســتخدام الإنترنــت؛ 
طبيعــة التهديــدات الرقميّــة التــي يتعرضّــون لهــا؛ مــدى شــعورهم بالأمــان أثنــاء نشــاطهم فــي المنصّــات الرقميّــة؛ 
مــدى توفّــر إجــراءات الأمــان فــي بيــت العائلــة؛ طبيعــة اســتخدام الإنترنــت منــذ العــدوان علــى قطــاع غــزةّ؛ التدريبــات 

التــي تلقّوهــا حــول الحقــوق الرقميّــة والأمــان الرقمــي؛ّ نظرتهــم لمســتقبل اســتخدام الشــبكة.

تناولــت محــاور النقــاش داخــل مجموعــة "طلبــة الجامعــات": طبيعــة العلاقــة بشــبكة الإنترنــت ومراحــل تطوّرهــا؛ 
التجــارب التــي مــرّ بهــا الطلبــة فــي علاقتهــم مــع الشــبكة؛ المنصّــات التــي يســتخدمونها ودوافعهــم مــن ذلــك؛ 
طبيعــة التهديــدات التــي تعرضّــوا ويتعرضّــون لهــا؛ التدريبــات التــي تلقّوهــا لرفــع مســتوى معرفتهــم فــي الأمــان 
الرقمــي؛ّ رؤيتهــم للحلــول المرتبطــة بتراجــع حالــة الأمــان الرقمــي؛ّ رؤيتهــم لمســتقبل اســتخدام شــبكة الإنترنــت 

فــي ظــلّ تنامــي المخاطــر والتهديــدات الرقميّــة.
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أمّــا محــاور النقــاش التــي تناولناهــا داخــل مجموعــة "المؤسّســات والنشــطاء" فتكوّنــت مــن ثلاثــة محــاور رئيســيّة: 
ــة )تعرضّهــم لتهديــد رقمــيّ( ومــدى تأثيــر هــذه  طبيعــة التجربــة المرتبطــة باســتخدام المشــاركين للبيئــة الرقميّ
التجربــة عليهــم؛ مــدى معرفــة المســؤولين والنشــطاء بطبيعــة الاعتــداءات والهجمــات المبنيّــة علــى الجانــب 
الاجتماعــيّ )إلــى جانــب البعــد السياســيّ والوطنــيّ(، وخطــورة الهجمــات الرقميّــة، لا ســيما علــى الأجيــال الناشــئة؛ 

مقاربــة الحــلّ والتحــرّك، ومــدى مســاحات العمــل والنشــاط التــي يمكــن العمــل عليهــا.

جــرت الحــوارات والنقاشــات باللغــة العربيّــة بيــن المحكيّــة والفصحــى، واختلفــت بنيتهــا ومكوّنــات الأســئلة فيهــا 
تبعــا للفئــة التــي تمثّلهــا المجموعــة، وتبعًــا لموقفهــا وطبيعــة عملهــا وعلاقتهــا  بموضــوع البحــث. أدار الباحــث 
شــخصيًا أربعــة نقاشــات مــن بيــن النقاشــات الخمســة، ولــم يتمكـّـن مــن إدارة اللقــاء الوجاهــيّ فــي القــدس بســبب 

القيــود الأمنيّــة والتضييقــات لدخــول المدينــة.
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الباب الرابع
 نتائج الدراسة التحليليةّ: 

 الاستطلاع والمجموعات البؤريةّ 
1. خصائص المشاركين

1.1 مكان السكن
الشكل )1(: نسب المشاركين بحسب مكان سكناهم 

     

1.2 طبيعة مكان السكن
الشكل )2(: طبيعة مكان سكن المشاركين
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1.3 النوع الاجتماعيّ
الشكل )3(: نسبة الذكور والإناث في عيّنة البحث

1.4 التحصيل العلميّ

الشكل )4(: نسب المشاركين حسب تحصيلهم العلميّ
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2. طبيعة وخصائص استخدام شبكة الإنترنت 
2.1 مكان الاتصّال بالإنترنت

الشكل )5(: نسب المشاركين حسب مكان الاتصّال

     

أظهــرت النتائــج أنّ غالبيّــة كبيــرة مــن المشــاركين يســتخدمون الإنترنــت فــي المنــزل وذلــك بنســبة 86.6 %، 
تلاهــا اســتخدام خدمــة "الثــري جــي" بنســبة 57% )الخدمــة تتيــح الاتصّــال بالشــبكة فــي كلّ مــكان(، و%40.5 
يســتخدمون الإنترنــت فــي مــكان العمــل، و24.5% فــي المقهــى، و15% فــي الجامعــة، ونحــو 10% فــي المجــال 
العــامّ بحســب مــا يتوفّــر مــن خدمــات عامّــة فــي المــدن الفلســطينيّة، يُشــار إلــى أنّ هــذا الســؤال أتــاح إمكانيّــة اختيــار 

كثــر. إجابــة واحــدة أو أ

تتــلاءم هــذه النتائــج مــع نتائــج مســح القــوى العاملــة للعــام 2022 التــي جــاء فيهــا أنّ 92% مــن الأسَُــر فــي 
فلســطين لديهــا أو لــدى أحــد أفرادهــا إمكانيّــة النفــاذ إلــى خدمــة الإنترنــت فــي المنــزل، 93% فــي الضفّــة الغربيّــة؛ 
وبلغــت نســبة الأفــراد الذيــن يمتلكــون هاتفًــا نقّــالًا فــي فلســطين 79 %، 86% فــي الضفّــة الغربيّــة. وتشــير بيانــات 
كات فــي الاتصــالات الخليويّــة  وزارة الاتصّــالات وتكنولوجيــا المعلومــات للعــام 2022، إلــى ارتفــاع فــي عــدد الاشــترا
المتنقّلــة فــي فلســطين مــع نهايــة العــام 2022 فقــد بلغــت 4.4 مليــون مشــترك، مقارنــة مــع 2.6 مليــون مشــترك 
في نهاية العام 2010، أي بزيادة نســبتها 69 %.30 تشــير هذه الأرقام أنّ تطوّرًا جدّيًّا طرأ على الخدمات الاتصّاليّة 
فــي مناطــق فلســطين المختلفــة، لا ســيما فــي المــدن، وبطبيعــة الحــال هــذا مصحــوب بتطــوّر فــي البنــى التحتيّــة. كلّ 
هــذا يثيــر تســاؤلاتنا حــول مــدى ســيطرة إســرائيل ورقابتهــا علــى نشــاط الفلســطينيّين الرقمــيّ، لا ســيما وأنّ كلّ 

هــذا التطــوّر جــارٍ تحــت ســقف الاحتــلال ورقابتــه، فالضفّــة الغربيّــة جــزء مــن الغــلاف الرقمــيّ الإســرائيليّ.

30. الجهاز المركزيّ للإحصاء الفلسطينيّ، مصدر سابق.
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2.2 عدد ساعات استخدام الإنترنت

الشكل )6(: نسب المشاركين حسب ساعات استخدام الإنترنت

     

حســب نتائــج الاســتطلاع؛ يقضــي نحــو 67% مــن المشــاركين  7 ســاعات يوميّــة علــى الأقــلّ باســتخدام الإنترنــت، 
ــة، بـ"الإدمــان"،  ــة، ولا ســيما الشــباب وطلبــة المراحــل الثانويّ يّ وهــو مــا وصفــه المشــاركون فــي المجموعــات البؤر
وعــدم القــدرة علــى الابتعــاد عــن الشــبكة رغــم أنهّــم يــرون فيهــا مكانــا غيــر آمــن، لكنّهــا توفّــر لهــم مجموعــة 
لا بــأس بهــا مــن المميّــزات، ومــن ضمنهــا القــدرة علــى التواصــل مــع الأصدقــاء ومعرفــة الأخبــار والتعبيــر عــن 
كثــر فــي الشــبكة، واســتغراقا31  يـّـة يقضــون ســاعات أ الــذات والدراســة. وتبيّــن أنّ المشــاركين فــي المجموعــات البؤر
أعمــق علــى مســتوى طبيعــة العلاقــة والاســتخدام، فهــم "مســتغرقون بعمــق" داخــل الشــبكة، وهــو أمــر يمكــن 
تفهّمــه، بمــا أنّ مفاصــل حيــاة الشــباب كافّــة تســتند علــى الاتصّــال بالشــبكة، أو بكلمــات بعــض المشــاركين فــي 

ــة "الاتصّــال بالإنترنــت لا يمكــن الاســتغناء عنــه إطلاقــا".   يّ المجموعــات البؤر

2.3 أنواع الحسابات على مواقع التواصل الاجتماعيّ

الشكل )7(: نسب امتلاك المشاركين واستخدامهم لحسابات على مواقع التواصل الاجتماعيّ

31. الاســتغراق مفــردة تســتخدم لوصــف علاقــة المســتخدم مــع الشــبكة، فهــو يبحــر فــي الشــبكة وكأنـّـه يغــرق فــي المــاء، فــي إشــارة ودلالــة علــى أنّ المســألة 
ليســت دخــولًا للشــبكة وعمليــة اســتخدام تقليديـّـة.
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أبــرز النتائــج الظاهــرة أنّ الغالبيــة العظمــى مــن المشــاركين يســتخدمون )ولديهــم حســابات( تطبيقَــي "واتــس 
أب" – 95% و"فيســبوك" -91%-؛ يليهــا تطبيــق "الانســتغرام" - 78%؛ تطبيــق "تيــك تــوك" - 71%؛ تطبيــق 
"تلغــرام" - 66.6 %، تطبيــق "ســناب شــات" - 59 %، تطبيــق "إكس/تويتــر" - 39.6 %، عــن هــذا الســؤال كان 

بمقــدور المشــاركين اختيــار عــدّة إجابــات.

كثــر مــن منصّــة اجتماعيّــة للتواصــل ومتابعــة الأخبــار، خاصّــة فــي ظــلّ الأحــداث السياســيّة  يســتخدم المشــاركون أ
الراهنــة. ولعــلّ اللافــت فــي هــذه النتائــج أنّ المنصّــات الأكثــر شــيوعًا بيــن المســتخدمين هــي التــي الأكثــر قمعــا 

للروايــة الفلســطينية ، لا ســيما تلــك التابعــة لشــركة ميتــا.

يـّـة أســباب شــيوع منصّــة إنســتغرام بيــن الشــباب وتفضيلهــا عــن  عللّــت إجابــات المشــاركين فــي المجموعــات البؤر
غيرهــا مــن المنصّــات بــأنّ فيســبوك تُعتبــر منصّــة "رســميّة" لا تتماشــى مــع "حيويّــة الشــباب ومرونتهــم" علــى 

حــدّ قولهــم، إلــى جانــب تصاعــد تطبيــق سياســات الحظــر والقمــع الرقمــيّ علــى منصّــة فيســبوك. 

3. معرفة الأمان الرقميّ وإدراك المخاطر الرقميةّ
3.1 معرفة المستطلعين ببرامج التجسّس وتهديداتها 

الشكل )8(: نسبة المشاركين الذين يعرفون/ لا يعرفون برامج التجسّس وتهديداتها

تشــير النتائــج إلــى أنّ نســبة لا بــأس بهــا -نحــو ثلثــي المشــاركين- علــى معرفــة مــا )دون تحديــد طبيعــة المعرفــة( 
ببرامــج التجسّــس والتهديــدات التــي تلحــق بهــا. قــد يعــود ذلــك إلــى كثــرة الحديــث عــن هــذه البرامــج  فــي الســياق 
الفلســطينيّ خاصّــة. إذ تســتهدف إســرائيل مجموعــة مــن الناشــطين والحقوقيّيــن بواســطة برنامــج التجسّــس 
الإســرائيليّ "پـچـــاسوس" )Pegasus(، كــي تختــرق هواتفهــم النقّالــة الذكيّــة.32 وفــي المقابــل نحــو 30% مــن 
المشــاركين لــم يســمعوا، أو ليســت لديهــم أيّ معلومــات عــن برامــج التجسّــس وتهديداتهــا، رغــم نشــاطهم الدائــم 

عبــر الشــبكة. 

.)NSO GROUP( "32. برمجيّة تجسّس طوّرتها وتبيعها شركة "إن إس أو غروب
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ليــس باســتطاعتنا قــراءة هــذه الأرقــام إلّا بعيــن القلــق، فــإذا أخذنــا بالحســبان أنّ إجابــات المعرفــة عــن برامــج 
التجسّــس لا تعنــي بالضــرورة أنّ المجيــب يملــك الوعــي الكامــل أو القــدرة علــى العمــل وتوفيــر الحمايــة وتجنّــب 
ضــرر برامــج التجسّــس ومخاطرهــا، ســنجد أننّــا أمــام واقــع يطــرح علامــات ســؤال جدّيـّـة حــول أثــار وحجــم المخاطــر 

التــي يتعــرضّ لهــا الفلســطينيّ فــي شــبكة الإنترنــت. 

يـّـة أنّ جــزءًا مــن طلبــة الجامعــات الفلســطينيّة، وطلبــة المراحــل  أظهــرت النقاشــات داخــل المجموعــات البؤر
الثانويـّـة فــي مدينــة القــدس حصلــوا علــى تدريبــات حــول الأمــان الرقمــيّ، لكنّهــا غيــر منتظمــة ونفذتهــا جهــات 
فلســطينيّة أو عربيّــة أو دوليّــة، علــى ســبيل المثــال: مركــز حملــة، شــبكة أريــج فــي الأردن، واليونيســف؛ بينمــا ذكــر 
ــة فــي مــدارس القــدس أنّ مجموعــة مــن المحاميــن  ــة لطلبــة المراحــل الثانويّ يّ المشــاركون مــن المجموعــة البؤر
ومــن الجهــات الأهليّــة المقدســيّة قدّمــت تدريبــات خاصّــة للطلبــة حــول الوعــي بالمخاطــر الرقميّــة، لا ســيما مــا 
يــب وصــل إلــى جميــع المــدارس  يعتبــره القانــون الإســرائيليّ تحريضًــا علــى الإرهــاب. لا يمكننــا ضمــان أنّ التدر
ومختلــف الفئــات، فــي ظــلّ ازديــاد مصــادر التهديــد منــذ بــدء الحــرب علــى قطــاع غــزةّ وتنــوّع مظاهــر التجسّــس 

والرقابــة وتهديداتهمــا.

مصادر المعرفة عن برامج المراقبة والتجسّس وتهديداتها
الشكل )9(: نسب مصادر المعرفة عن برامج التجسّس وتهديداتها

تشــير النتائــج إلــى أنّ نســبة المعرفــة الصــادرة عــن لدائــرة الاجتماعيّــة الأولــى -العائلة والأقارب والأصدقــاء- )46 %(، 
هــي الأعلــى مــن بيــن مصــادر المعرفــة، ولا ســيّما المعرفــة الصــادرة عــن لمدرســة/الجامعة/مكان العمــل والــدورات 
التدريبيّــة المتخصّصــة )16.7% و 3.8% علــى التوالــي(. هــذه النتائــج فــي غايــة الأهميّــة وتدفعنــا للتســاؤل حــول 
طبيعــة المعرفــة الصــادرة عــن لدائــرة الاجتماعيّــة الأولــى، التــي يمكــن وصفهــا بأنهّــا ليســت متخصّصــة، وقــد تكــون 
غيــر دقيقــة ومليئــة بالمبالغــة، وقــد تكــون معرفــة معــزِّزة للمخــاوف والقلــق فــي ضــوء غيــاب مهنيّتهــا وعلميّتهــا، 
وتحديــدًا فــي ظــلّ تراجــع المعرفــة مــن مؤسّســات إنتــاج المعرفــة التقليديـّـة مثــل: المدرســة والجامعــة ومــكان 

العمــل. 
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يـّـة )طلبــة مراحــل ثانويـّـة، طلبــة جامعــات، نشــطاء  لقــد عــزّزت هــذه النتائــج النقاشــات مــع المجموعــات البؤر
ومؤسّســات عاملــة(، وطرحــت هــذا الخلــل المرتبــط بغيــاب ملحــوظ للتوعيــة فــي قضايــا التجسّــس والهجمــات أو 
الاعتــداءات الرقميّــة، وخاصّــة فــي صفــوف فئــات مجتمعيّــة تعتبــر الأكثــر تعرضًّــا للخطــر والأكثــر اســتهدافا - فئــات 
يـّـة أنّ الطلبــة، والطالبــات علــى وجــه  المراحــل الثانويـّـة-. ومّمــا جــاء علــى لســان المشــاركين فــي المجموعــات البؤر
الخصــوص قــد تعرضّــوا/ن لاعتــداءات رقميّــة فــي ســنّ مبكــرة )12-10 عامًــا وأحيانـًـا أقــلّ مــن ذلــك(، وأنّ فئــة كبــار 
ــة  الســن )50 عامًــا فمــا فــوق( تعرضّــوا للابتــزاز والتهديــد. وعلينــا أن نأخــذ ، علــى محمــل الجــدّ، النســبة المتدنيّ
للمعرفــة مــن مصــادر متخصّصــة – الــدورات التدريبيّــة- التــي تعتبــر أهــمّ مصــدر للمعرفــة الســليمة ببرامــج 

التجسّــس وتهديداتهــا وكيفيّــة معالجتهــا وتفاديهــا. 

3.3 وتيرة تغيير كلمة المرور

الشكل )10(: وتيرة تغيير كلمة المرور

بهــدف معرفــة مــدى اتخّــاذ المشــاركين للإجــراءات التــي تعتبــر مــن أساســيّات الأمــان الرقمــيّ، طُرحــت عليهــم 
مجموعــة مــن الأســئلة تخــصّ هــذه الأساســيّات، ومــن ضمنهــا الســؤال عــن وتيــرة تغييــر كلمــة المــرور لحســاباتهم 
المختلفــة. تبيّــن أنّ نحــو 43% مــن المشــاركين لا يغيّــرون كلمــات المــرور بتاتـًـا، فــي حيــن 21.4% منهــم يغيّــرون 
كلمــات المــرور بمعــدّل مــرةّ بالســنة علــى الأكثــر، ونحــو 13% يغيّــرون كلمــات المــرور بمعــدّل مــرةّ كلّ نصــف 
يًّا. ســنة، ونحــو 10% يغيّــرون كلمــات المــرور بمعــدل مــرةّ كلّ 3 شــهور، و11.4% يغيّــرون كلمــات المــرور شــهر

يُعتبــر تغييــر كلمــات المــرور مــن أبســط أســس الأمــان الرقمــيّ، وتشــير النتائــج إلــى أنّ نحــو نصــف المشــاركين لا 
يغيّــرون كلمــات المــرور، وقــد يكــون ســبب هــذا : أوّلا، غيــاب الوعــي والمعرفــة لأهميّــة كلمــات المــرور وتغييرهــا؛ 
ثانيًــا، قــد يكــون لــدى المشــاركين المعرفــة الأساســية لأهميّــة تغييــر كلمــات المــرور ولكنّهــم لا يأبهــون لتغييرهــا 
ولا يعيرونهــا أيّ اهتمــام. وقــد نســتدلّ مــن الســبب الثانــي أنّ ثمّــة ضــرورة لتحفيــز المســتخدمين علــى تغييــر 

ســلوكهم، تقــع هــذه المســؤولية علــى عاتــق الجهــات المختصّــة.

يّــة كشــف عــن تعــرضّ غالبيّــة المشــاركين فيهــا إلــى  هنــا لا بــدّ مــن الإشــارة إلــى أنّ النقــاش فــي المجموعــات البؤر
هجمــات مثــل: ســرقة حســابات أو محاولــة ســرقة حســابات، ابتــزاز، تهديــد رقمــيّ. وهــو مــا عرضّهــم لحــالات مــن 
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يـّـة الخاصّــة بطلبــة الجامعــات  القلــق والتوتـّـر والشــعور بعــدم الأمــان والخطــر. وقــد ظهــر فــي المجموعــات البؤر
والطلبــة فــي المراحــل الثانويـّـة أنّ ثمّــة علاقــة طرديـّـة بيــن التعــرضّ للهجمــات الرقميّــة و مــدى المعرفــة بهــا وســبل 
ــا دفعهــم لتطويــر معرفتهــم بالأمــان  الحمايــة منهــا. بحســب أقوالهــم فــإنّ اســتهدافهم أو الاعتــداء عليهــم رقميًّ
الرقمــيّ وتطبيقهــا، وجــاء علــى لســان إحــدى المشــاركات "إنهّــا معرفــة ووعــي مــن وجــع ومعانــاة ]...[ لقــد غيّــر 

الاعتــداء علــيّ حياتــي كليّــا، تغيّــرت نظرتــي للحيــاة وللشــبكة، ولــكلّ مــن يحيــط بــي".

4.3 إعدادات الأمان على الشبكات الاجتماعيّة

الشكل )11(: نسبة المشاركين الذين يحدّدون إعدادات الأمان

تعتبــر إعــدادات الأمــان والخصوصيّــة )الســلامة( فــي الشــبكات الاجتماعيّــة مســألة غايــة فــي الأهميــة بالنســبة 
لصفحــات الأفــراد أو المجموعــات أو المنظّمــات. تتضمّــن الإعــدادات مجموعــة مــن الأســئلة الرئيســيّة، علــى 
المســتخدم أن يطرحهــا علــى نفســه أثنــاء تحديــد هــذه الإعــدادات، منهــا علــى ســبيل المثــال، طبيعــة مشــاركة 
المنشــورات مــع العامّــة أو مــع مجموعــة معيّنــة مــن الأشــخاص، ومــن يمكنــه التعليــق أو الــردّ أو التفاعــل مــع 
رســائل أو منشــورات المســتخدم، وإمكانيّــة العثــور علــى المســتخدم أو علــى المنظّمــة التــي يعمــل بهــا، ومــدى 
رغبــة المســتخدم فــي مشــاركة موقعــه تلقائيًــا عنــد النشــر، ومــدى الرغبــة فــي حظــر الحســابات المعاديــة أو كتــم 
صوتهــا، ورغبتــه فــي حظــر كلمــات معيّنــة أو علامــات كلمــات رئيســيّة. تتيــح هــذه الإعــدادات للمســتخدمين قائمــة 
مــن الخيــارات التــي تضمــن لهــم "ســلامة مــا" فيمــا لــو اســتخدمت وكانــت نابعــة مــن إدراك بهــا وعلــى نطــاق جيّــد.

وتعكــس النتائــج فــي الشــكل )11( أنّ نحــو نصــف المســتطلَعين لا يســتخدمون إعــدادات الأمــان مطلقًــا، وهــو 
كـّـدت  أ وقــد  الخصوصيّــة،  انتهــاك  وإتاحــة  والتتبّــع  والاختراقــات  والاعتــداءات  للهجمــات  عرضــة  يجعلهــم  مــا 
يّــة هــذه النتائــج، وشــدّد بعــض المشــاركين علــى أنهّــم أنشــأوا حســابات خاصّــة بهــم، دون أن  المجموعــات البؤر
يكــون لديهــم أيّ معرفــة بإعــدادات الأمــان التــي توفّرهــا المنصّــات للمســتخدمين. وقــال بعــض المشــاركين فــي 
يّــة إنّ بعــض الأمّهــات ينشــئن حســابات لأبنائهــنّ وبناتهــنّ دون أن يأخــذن بالحســبان طبيعــة  المجموعــات البؤر
اســتخدام الحســابات أو دون أن يدركــن المخاطــر الكامنــة فــي هــذه المنصّــات. هــذا الســلوك يصــل حــدّ الســذاجة فــي 
فهــم طبيعــة المنصّــات أو البيئــة الرقميّــة التــي يُــزج اليافعــون والأطفــال فــي أتونهــا. عــلاوة علــى هــذا، ســاد شــعور 

يّــة.  عميــق بعــدم الأمــان علــى الشــبكة بيــن مشــتركي المجموعــات البؤر
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3.5 إضافة أشخاص غير معروفين على حساباتي في الشبكة

الشكل )12(: وتيرة المصادقة على طلبات صداقة من أشخاص غير معروفين في الشبكة

     

آرائهــم يصادقــون علــى طلبــات الصداقــة أو يضيفــون أشــخاصًا لا  أنّ نحــو ثلثــي المســتطلعة  النتائــج  تُظهــر 
يعرفونهــم عبــر منصّــات التواصــل الاجتماعــيّ. تتــراوح وتيــرة المصادقــة بيــن نــادرًا )27.2 %( وبيــن غالبًــا ودائمــا 
)ســوية 15 %(. ومــن المتعــارف عليــه أنّ هــذا الســلوك ســيجعلهم عرضــة للمخاطــر، ويــزداد احتمــال تعرضّهــم 
للمخاطــر بســبب سياســات الاحتــلال الإســرائيليّ، إلــى جانــب ارتفــاع حــالات الاحتيــال التجــاريّ والســرقة والابتــزاز 
فــي بيئــة الشــبكة وفــي طبيعــة  والتلاعــب بالمشــاعر والتضليــل. هــذا الســلوك يــدلّ أيضًــا علــى نقــص معرفــيّ 

التهديــدات التــي يمكــن أن يتعــرضّ لهــا المســتخدمون.

ــة التــي  ــة إلــى مجموعــة مــن المشــاكل الجدّيّ يــة المؤلفّــة مــن طلبــة المراحــل الثانويّ وأشــارت المجموعــات البؤر
نتجــت عــن إضافــة أشــخاص غيــر معروفيــن لقوائــم أصدقائهــم. وذكــر الطلبــة أنّ المجموعــة الأكثــر اســتهدافًا 
هــي الإنــاث فــي جيــل المراهقــة، وبعــض الأحيــان فــي جيــل مــا قبــل مرحلــة المراهقــة؛ وقالــوا إنّ ســلوك الأشــخاص 

المجهوليــن يتّخــذ أســلوبا وديًّــا فــي البدايــة وينتهــي بمعانــاة وابتــزاز وتهديــد وتحــرشّ. 

3.6 مشاركة صور وأمور شخصيّة عبر الشبكة
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تشــير النتائــج إلــى أنّ نحــو 66% مــن المســتطلَعين شــاركوا صــورًا وأمــورًا شــخصيّة عبــر الشــبكة، بتفــاوت )غالبًــا، 
دائمًــا وأحيانًــا بنســب متقاربــة(. يمكــن الاســتنتاج مــن هــذه النتيجــة أنّ ثمّــة اعتقــادًا ســائدًا بيــن المســتخدمين 
بــأنّ الشــبكة آمنــة، وأن لا مخاطــر قــد تترتّــب علــى مشــاركة أمــور شــخصيّة. لا يمكننــا الجــزم أنّ مــن أجــاب بنُــدرة 
مشــاركته الصــور والأمــور الشــخصيّة فعــل ذلــك نتيجــة معرفتــه بالمخاطــر، فقــد يكــون ذلــك نتيجــة أســباب 
وعــادات ثقافيّــة. ومــن الأهميــة بمــكان، الإشــارة إلــى المخاطــر النابعــة مــن الســياق الفلســطينيّ عنــد مشــاركة 
الصــور والأمــور الشــخصيّة، فهــي تســتخدم مصــدرًا لاســتقاء المعلومــات والرقابــة علــى الناشــطين والفاعليــن 
ــة المتعــارف عليهــا مثــل  السياســيّين قــد تــؤدّي إلــى ملاحقتهــم واعتقالهــم، هــذا إلــى جانــب المخاطــر الاجتماعيّ

الابتــزاز والتهديــد.

3.7 استخدام برامج الحماية في الإنترنت

الشكل )14(: نسبة المشاركين الذين يستخدمون برامج الحماية

     

تشــير النتائــج إلــى أنّ نحــو 66% مــن المســتطلَعين لا يســتخدمون برامــج حمايــة لأجهزتهــم، بينمــا يســتخدمها 
نحــو ثلــث المســتطلَعين. ســلوك المســتخدمين هــذا يعــززّ مــن فــرص اســتهدافهم فــي البيئــات الرقميّــة، لا ســيما 
فئــة الشــباب. ولعــلّ الســؤال الأبــرز الــذي علينــا طرحــه هنــا: مــا هــي الأســباب التــي تمنــع ومنعــت المســتطلَعين 

مــن اســتخدام برامــج الحمايــة الأساســيّة؟ ســنجيب عــن هــذا الســؤال فــي البنــد التالــي.

3.8 أسباب عدم استخدام برامج الحماية على الأجهزة الإلكترونيّة

الشكل )15(: توزيع أسباب عدم استخدام برامج الحماية من قبل المستطلَعين
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تفسّــر نتائــج هــذا البنــد مــا جــاء فــي البنــد الســابق مــن انعــدام اســتخدام برامــج الحماية، نســتطيع تصنيف الإجابات 
فــي مجموعتيــن: المجموعــة التــي لا تعــرف مــا هــي برامــج الحمايــة - 46.5% مــن المســتطلَعين الذيــن أجابــوا 
بأنهّــم لا يســتخدمونها؛ والمجموعــة التــي تعــرف مــا هــي برامــج الحمايــة، لكنّهــا لا تســتخدمها - 53.5 %. واللافــت 
فــي المجموعــة الثانيــة أنّ قرابــة نصــف مــن اختــاروا عــدم اســتخدام البرامــج؛ كانــت أســبابهم عــدم تمرسّــهم )نحــو 
25 %(، والنصــف الآخــر كانــت أســبابهم تقنيّــة. تعكــس هــذه النتائــج أزمــة عميقــة فــي المعرفــة وفرصــة ســانحة 
كدّتــه مجموعــة المؤسّســات والنشــطاء  لنشــر الوعــي حــول هــذه البرامــج والتدريــب علــى اســتخدامها. وهــذا مــا أ
يـّـة عنــد طــرح هــذا الســؤال، التــي أشــارت إلــى أهميّــة وضــرورة تكثيــف العمــل علــى تدريبــات الحمايــة والوقايــة  البؤر

الرقميّة. 

3.9 السلوك عند استلام رسائل من مصدر مجهول

الشكل )16(: توزيع سلوك المستطلَعين عند استلامهم رسائل من مصدر مجهول

يتنــاول هــذا البنــد ســلوكيّات المســتطلَعين عنــد اســتلامهم رســائل مــن مصــدر مجهــول )كان بإمكانهــم اختيــار 
كثــر مــن إجابــة(، بيّنــت النتائــج أنّ الســلوك الأكثــر شــيوعًا بينهــم، نحــو النصــف )43 %(، هــو تجاهــل الرســالة  أ
والمرسِــل، ومنهــم مــن اختــار ســلوكيّات قــد تُعتبــر ســلوكيّات وقايــة وحمايــة، علــى ســبيل المثــال الحــذف مباشــرة 

ومنــع المرسِــل مــن التواصــل نحــو 30% كلّ واحــد منهمــا. 

قــد يُعتبــر تجاهــل الرســائل مجهولــة المصــدر مســألة جيــدة، بيــد أنـّـه فعــل لــم يُتّخــذ عــن وعــي وإدراك حــول 
الجهــات المُرسِــلة أو طبيعــة الاســتهداف )أمنــيّ/ تجــاريّ/ سياســيّ، اجتماعــيّ(. وإذا أخذنــا بالحســبان احتمــال 
أن يتكــرّر فعــل إرســال رســالة مــن ذات الجهــة، واحتمــال أن يفتــح المســتخدم هــذه الرســالة، فقــد تكــون العاقبــة 

وخيمــة؛ ولا ســيما فــي ظــلّ تطــوّر أســاليب الاحتيــال والرقابــة والاختــراق. 
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3.10 الحماية الرقميّة أثناء استخدام الإنترنت

الشكل )17(: توزيع أساليب الحماية التي يتّخذها المستطلَعون أثناء تصفّح الإنترنت.

تتــلاءم الإجابــات عــن هــذا الســؤال مــع إجابــات المســتطلَعين عمّــا ســبق مــن أســئلة تتعلّــق بالحمايــة والوقايــة 
كثــر مــن نصــف المســتطلَعين لا يســتخدمون أيّ وســيلة حمايــة رقميّــة )59 %(.  الرقميّــة. أظهــرت النتائــج أنّ أ
ومــن تبقّــى مــن المســتطلَعين صرحّــوا أنهّــم يســتخدمون وســائل حمايــة مختلفــة أبرزهــا اســتخدام المتصفّــح 
الأعمــى33 )27.6 %(، فــي حيــن صــرّح 11.4% و10.5% مــن المســتطلَعين أنهّــم يســتخدمون "ڤـــي پـــي إن"34 
والتشــفير35 )علــى التوالــي(. تُعتبــر وســائل الحمايــة التــي طُرحــت فــي الإجابــات عــن هــذا الســؤال أساســيّة وســهلة 
الاســتخدام وبمقدورهــا أن توفّــر حمايــة رقميّــة واســتخدامًا آمنًــا للإنترنــت. نســتطيع أن نقــرأ هــذه النتائــج كمتمّمــة 
للصــورة التــي رســمت فــي الإجابــات الســابقة، وهــي أنّ الجمهــور لا يعــرف مــا هــي برامــج الحمايــة التــي يمكنهــا 
أن توفّــر لــه اســتخدامًا آمنًــا للإنترنــت، وعلــى مــا يبــدو أنّ ثمّــة حاجــة ماســة لإيصــال هــذه المعرفــة للمســتخدِمين 

كافّــة.

3.11 خاصيّة تحديد الموقع الجغرافيّ

الشكل )18(: نسَِب تشغيل خاصيّة تحديد الموقع الجغرافيّ بين المستطلَعين

33. المتصفّح الأعمى يوفّر إمكانية عدم تتبّع وتقفّي المواقع التي يتصفّحها المستخدِم.

34.  ڤـي پـي إن )“VPN”( يوفّر إمكانية الاتصّال بالإنترنت دون الكشف عن مكان الاتصّال.

35. التشفير يوفّر إمكانيّة تحويل نصّ الرسائل إلى معلومات مشفّرة بواسطة خوارزميّات خاصّة. 



29

مفهوم الأمان الرقّميّ بين الشّباب الفلسطينيّ  في ظل الحرب على غزة

تُظهــر النتائــج أنّ ثلــث المســتطلَعين )29 %( يســتخدمون خاصيّــة تحديــد الموقــع الجغرافــيّ، هــذا يعنــي كشــفهم 
للأماكــن التــي يتواجــدون فيهــا. بينمــا صــرّح 44 % منهــم أنهّــم لا يســتخدمون هــذه الخاصيّــة، وعلــى مــا يبــدو أنّ 
يـّـة  كثــر مــن باقــي وســائل الحمايــة. أظهــر النقــاش مــع مختلــف المجموعــات البؤر هــذه الخاصيّــة متعــارف عليهــا أ
تناقــل حكايــات وقصــص عــن عمليّــات ســرقة حدثــت بســبب كشــف الموقــع الجغرافــيّ للمســتخدِمين. وقــد يكون 
الضــرر اللاحــق بالشــباب الفلســطينيّين جســيمًا علــى المســتوى السياســيّ فــي ظــلّ تصعيــد سياســات القمــع 
والتهديــد والاعتقــال، فعلــى ســبيل المثــال؛ تســتطيع الســلطات تحديــد أماكــن تواجدهــم وتجمهرهــم وتنقّلهــم 
ونشــاطهم السياســيّ بواســطة هــذه الخاصيّــة. تجــدر الإشــارة إلــى أنـّـه فــي حــال نشــر المســتخدِم صــورًا، وكانــت 
خاصيّــة كشــف الموقــع الجغرافــيّ فعّالــة، تســتطيع الســلطات الأمنيّــة اســتخدامها دليــلًا للتهديــد والاعتقــال، إلــى 

جانــب تعزيــز احتمــالات انتهــاك خصوصيّتهــم الرقميّــة. 

4. الهجمات والاعتداءات الرقميةّ
 4.1 التعرضّ للإساءة أو الهجوم أو الابتزاز من متطفّلين، أو "هكرز"

الشكل )19(: نسبة المتعرضّين للهجمات والاعتداءات الرقميّة

تُظهــر النتائــج أنّ الغالبيــة العظمــى مــن المســتطلَعين )79 %( لــم يتعرضّــوا لإســاءات أو هجمــات أو تهديــدات 
أو اعتــداءات أو ابتــزازات رقميّــة مــن متطفّليــن أو "هكــرز؛ فــي حيــن قــال 20 % مــن المســتطلَعين أنهّــم تعرضّــوا 

لاعتــداءات رقميّــة.

لا يمكننــا الاســتخفاف بهــذه النســبة، مــع أنهّــا قــد تبــدو للوهلــة الأولــى ضئيلــة، فهــي تُعتبــر مرتفعــة نوعًــا مــا، وهــي 
ــن- حســبما جــاء  ــن التالييْ مؤشّــر لمشــاكل وســلوكيّات مســتخدمي الإنترنــت مِــن طرفــي الهجــوم -انظــروا البنديْ
يّــة. فنســبة مــن تعــرضّ للهجمــات مــن عيّنــة البحــث تشــير إلــى مشــاكل عميقــة  فــي نقاشــات المجموعــات البؤر
ــا غيــر موجــودة تــارة ثانيــة، أو  فــي ظــلّ غيــاب الوعــي والمعرفــة تــارة، وتجاهــل التهديــدات والتعامــل معهــا وكأنهّ
التعامــل باســتخفاف مــع الهجمــات الرقميّــة بحيــث لا ينعكــس إدراك المخاطــر الرقميّــة باكتســاب المهــارات 

ــا فــي البيئــات الرقميّــة. والممارســات التــي تضمــن تحصينً
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4.2 تعامل المستطلعين مع الهجوم أو الاعتداء الرقميّ

الشكل )20(: سلوك المستطلَعين بعد الهجوم الرقميّ

تُظهــر النتائــج أنّ ردّ فعــل غالبيــة المســتطلَعين الذيــن تعرضّــوا للهجــوم هــو الخــوف والقلــق مــن هــذا الهجــوم 
)42 %(، وبنســب متســاوية )28.4 %( أجــاب المســتطلعون أنهّــم تجاهلــوا الهجــوم أو لجــأوا للجهــات المختصّــة 

للمســاعدة، و 18% قالــوا إنهّــم اختــاروا توســيع معرفتهــم عــن الهجــوم.

تُشــعر  الهجمــات  أنّ  الرقميّــة، ففــي حيــن  الهجمــات  مــع  التعاطــي  فــي  النتائــج مشــاكل وتناقضــات  تعكــس 
المســتخدِمين بالخــوف والقلــق، إلّا أنّ جانبــا لا بــأس بــه مــن المتعرضّيــن لهــا يتجاهلونهــا ويهملونهــا عوضًــا عــن 
يـّـة كافّــة؛ أنّ غالبيّتهــم لا يتّخــذون  التعامــل معهــا. وممــا تبيّــن عنــد نقــاش هــذه المســألة فــي المجموعــات البؤر
يـّـة عنــد البحــث عــن معالجــة الاعتــداء أو الهجــوم الرقمــيّ، بــرز هــذا فــي مجموعتــي طلبــة المراحــل  التدابيــر الضرور

الثانويـّـة وطلبــة الجامعــات. 

4.3 الجهات خلف الهجوم أو الاعتداء

الشكل )21(: الجهات التي تقف خلف الهجمات والاعتداءات الرقميّة
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يظهــر مــن النتائــج أنّ نحــو 55% مــن المعتديــن كانــوا أفــرادًا مجهولين/غربــاء بحســب أقــوال المســتطلَعين، 
بينمــا قــال نحــو 20% إنّ مــن اعتــدى عليهــم كانــوا أفــرادًا مــن محيطهــم الاجتماعــي؛ّ نحــو 9% قالــوا إنّ لصوصًــا 
اعتــدوا عليهــم؛ أمّــا الاعتــداءات الصــادرة مــن جهــات أمنيّــة فلســطينيّة أو إســرائيليّة فكانــت 5.3% و4.2% علــى 

التوالــي. 

عنــد قــراءة هــذه النتائــج علينــا الأخــذ بالحســبان نتائــج البنــد الســابق، لا ســيما مجموعــة المســتطلَعين الذيــن 
يتجاهلــون الهجــوم والاعتــداء الرقمــيّ عليهــم. فــإذا كان المهاجمــون أفــرادًا مجهوليــن واخترنــا تجاهــل الهجــوم 
ـغ عنهــم. عــادة مــا يحتمــي المعتــدون  فالاحتمــال أن يكــرّر المهاجمــون فعلتهــم حتمــيّ الحــدوث، لأنـّـه لــم يبلّـَ
بالإمكانيّــات التــي توفّرهــا شــبكة الإنترنــت وشــبكات الاتصّــال المتعــدّدة فــي الضفّــة الغربيّــة، إذ يلجــأ جــزء منهــم 
لاســتخدام مــزوّد الاتصّــالات الإســرائيليّ لفتــح حســابات وهميّــة بغيــة الاعتــداء علــى المســتخدمين، وهــو مــا 

يصعّــب عمليــة اقتفــاء تفاصيــل المهاجميــن والمعتديــن فــي الضفّــة الغربيّــة.

يّــة بهــذا الصــدد، أنّ ثمــة تزايــدًا فــي الهجمــات الصــادرة مــن أفــراد  مــن أبــرز مــا أظهرتــه نقاشــات المجموعــات البؤر
مــن المحيــط الاجتماعــيّ للمعتــدى عليــه )أقــارب/ أصدقــاء(. وعلــى مــا يبــدو، نحــن بصــدد آفــة وآليّــة اجتماعيّــة 

جديــدة للاعتــداء والتنمّــر بيــن أفــراد العائلــة والأصدقــاء. 

4.4  الجهات التي لجأ إليها المستطلَعون بعد الهجوم أو الاعتداء الرقميّين

الشكل )22(: الجهات التي يلجأ إليها المستطلَعون بعد التعرضّ لهجوم أو اعتداء رقميّيْن

تُظهــر النتائــج أنّ نصــف المســتطلَعين يفضّلــون اللجــوء للدائــرة القريبــة منهــم، نحــو 30% يلجــؤون لأحــد أفــراد 
العائلــة ونحــو 23% يلجــؤون لقريــب أو صديــق يملــك معرفــة بالأمــان الرقمــيّ. بينمــا يلجــأ النصــف الآخــر لجهــات 
ــة وشــرطيّة، و8.5% يلجــؤون  أخــرى غيــر التــي ذكــرت فــي الســؤال بنســبة 19 %، و12% يلجــؤون لجهــات أمنيّ

لخبيــر فــي مجــال الأمــان الرقمــيّ.

يْــن فــي غايــة الأهميّــة: الأوّل، أنّ المســتطلَعين يلجــؤون للأقــارب  عنــد قــراءة هــذه النتائــج علينــا أن نلتفــت إلــى أمر
والمعــارف، وقــد يرتبــط هــذا مــع نتائــج البنــد الســابق بــأنّ 19% مــن الاعتــداءات يقــف خلفهــا أفــراد مــن الدائــرة 
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ــا؛ الثانــي، أنّ مســار التوجّــه لجهــات أمنيّــة وشــرطيّة، وهــو المســار  ذاتهــا، وبذلــك هــم يفضّلــون حــلّ المشــاكل داخليًّ
المتعــارف عليــه لتقديــم شــكاوى ضــدّ المعتديــن، ليــس الخيــار الأساســيّ فــي التعامــل مــع الاعتــداءات الرقميّــة. 
إلــى جانــب ذلــك، قــد تكــون هــذه النتائــج مؤشّــرًا لمواضــع ثقــة الشــباب الفلســطينيّين، ومؤشّــرًا للمؤسّســات 

بضــرورة التوعيــة فــي مجــال الأمــان الرقمــيّ علــى المســتوى الأسُــريّ.

يـّـة مــا جــاء فــي نتائــج الاســتطلاع، وانقســمت الآراء داخــل مجموعــة  دعمــت النقاشــات فــي المجموعــات البؤر
يـّـة حــول الجهــات المختصّــة التــي علــى المســتخدمين اللجــوء إليهــا، لأنّ الجهــة التــي عليهــا أن توفّــر  القــدس البؤر
الحمايــة والأمــان الرقمــيّ لفئــة الشــباب هــي جهــاز أمنــيّ إســرائيليّ يمــارس سياســات احتــلال وقمــع ضدّهــم، وهــو 

أساسًــا مصــدر تهديــد وليــس مصــدر حمايــة وأمــان. 

ــة والجامعــات أنّ اللجــوء إلــى الأهــل كان بمثابــة الخيــار  أظهــرت النقاشــات فــي مجموعــات طلبــة المرحلــة الثانويّ
ا، ولعلّ هذه النتيجة المقلقة تســتوجب  الأخير، وذلك بعد اســتنفاد كلّ محاولات التعامل مع الاعتداء شــخصيًّ
بحثًــا معمّقًــا للوصــول إلــى تفســيرات حــول الأســباب التــي تدفــع الشــبّان الصغــار إلــى عــدم مصارحــة الأهــل 

بتعرضّهــم لهجمــات رقميّــة.

ــة،  ــة التــي خصّصــت للمؤسّســات العاملــة فــي مجــال الحقــوق الرقميّ يّ طغــى علــى النقــاش فــي المجموعــة البؤر
عمــق إشــكاليّة الخيــارات المتاحــة أمــام المواطنيــن عنــد طلــب الحمايــة، ولا ســيما فــي الضفّــة الغربيّــة بســبب 
عــدم ثقــة الشــباب بالأجهــزة الأمنيّــة، وضعــف قــدرة هــذه الأجهــزة التقنيّــة، وعجزهــا عــن التعامــل مــع الهجمــات 
التــي تســتخدم خدمــات إنترنــت إســرائيليّ )شــرائح إســرائيليّة(، إلــى جانــب ترهّــل عملهــا فــي ظــلّ بيروقراطيّــة عمــل 
ــا تســتند فــي ممارســاتها الشــرطيّة إلــى قانــون  عاليــة، وعــدم جديتّهــا فــي التعاطــي مــع شــكاوى المواطنيــن، ولأنهّ

الجرائــم الإلكترونيّــة، الــذي يحمــل الكثيــر مــن علامــات الاســتفهام مــن مؤسّســات حقوقيّــة ومدنيّــة.

ــة أنّ ثمــة أزمــة ثقــة حقيقيّــة ســائدة بيــن المســتخدمين ومحيطهــم علــى  يّ تعكــس نقاشــات المجموعــات البؤر
عــدّة مســتويات، منهــا الشــخصيّة والمهنيّــة والرســميّة. فــإذا أردنــا التغلـّـب علــى مخاطــر الهجمــات الرقميّــة علينــا 
إعــادة بنــاء هــذه الثقــة، وعلينــا إعــادة تأهيــل للجهــات الرســميّة، وعلينــا توفيــر تدريبــات للمســتخدمين كافّــة فــي 

مجــال الأمــان الرقمــيّ. 

4.5 أنواع الهجمات والاعتداءات الرقميّة 

الشكل )23(: أنواع الاعتداءات والهجمات التي تعرضّ لها المستطلَعون
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حاولنــا بواســطة المســح الميدانــيّ معرفــة طبيعــة ونــوع الهجمــات والاعتــداءات التــي تعــرضّ لهــا المســتطلَعون، 
فــي هــذا البنــد قُــدِّم لهــم تعريــف بســيط حــول الإجابــات المقترحــة مــن أجــل توحيــد المفاهيــم لــدى المشــاركين. 
أظهــرت النتائــج أنّ نصــف الهجمــات/ الاعتــداءات كانــت مــن نــوع "انتحــال الشــخصيّة" – والمقصــود: إنشــاء 
حســابات تواصل اجتماعيّ وهميّة تســتخدم اســم وصورة الشّــخص المســتهدَف، أو ســرقة حســابات والســيطرة 
المقصــود:   – الرقميّــان"  والإســاءة  "التحــرشّ  نــوع  مــن  كانــت   )% 33( الهجمات/الاعتــداءات  ثلــث  عليهــا-. 
ــا بهــدف التنمّــر والتهديــد وإزعــاج شــخص مــا، بواســطة التعليــق  اســتخدام الشــبكات الاجتماعيّــة اســتخدامًا عدائيًّ

علــى محتويــات نشــرها المعتــدى عليــه أو علّــق عليهــا-. 

هجمات/اعتــداءات مــن نــوع "الترصّــد والملاحقــة الإلكترونيّــة" – المقصــود: مطــاردة تشــمل الاتهّامــات الكاذبــة 
والتشــهير والقــذف، أو المراقبــة أو نشــر المعلومــات الشّــخصيّة الحسّاســة لشــخص مــا عبــر الإنترنــت- كانــت 

رائجــة بنســبة 22.3 %.

هجمات/اعتــداءات مــن نــوع "برامــج تجسّــس" – المقصــود: برامــج تثبــت علــى الجهــاز دون موافقــة صاحــب 
الجهــاز تختــرق كلّ الحســابات وتســيطر عليهــا، علــى ســبيل المثــال  پـيـچـــاسوس- كانــت شــائعة بنســبة 12.8%. 
كثــر مــن غيرهــم لهــذا النــوع مــن  يـّـة أنّ فئــة الشــباب قــد تعرضّــوا أ وتبيّــن مــن النقــاش فــي المجموعــات البؤر

الهجمــات.

وتبيّــن أنّ هجمــات مــن نــوع "الذبــاب الإلكترونــيّ بــوت/ بوتــات" – المقصــود: برامــج كمبيوتــر آليّــة تنفّــذ مهــامّ 
يـّـة مــن حســابات وهميّــة مبرمجــة لإرســال رســائل مســيئة- كانــت نســبتها نحــو 10 %. تكرار

أمّــا هجمــات "التصيّــد الاحتيالــيّ" – المقصــود: دودة أو ڤـــيروسات وهــو نــوع مــن هجمــات الهندســة الاجتماعيّــة 
يُســتخدم لســرقة البيانــات، علــى ســبيل المثــال، بيانــات اعتمــاد تســجيل الدخــول وأرقــام بطاقــات الائتمــان- كانــت 

بنســبة 9.6 %.

وأخيــرًا هجمات/اعتــداءات "الـپـــورنو الانتقامــيّ" – المقصــود: نشــر صــور أو مقاطــع ڤـــيديو ذات محتــوى جنســيّ 
صريــح دون رضــا الضحيــة التــي تظهــر فــي هــذه المــوادّ، أو نشــر وتوزيــع الصــور والـڤـــيديوهات الحميميّة، الجنســيّة، 

أو الإباحيّــة للأفــراد دون موافقــة منهــم- كانــت بنســبة 8.5 %. 

تشــير النتائــج إلــى بــروز الهجمــات المرتبطــة بفئــات انتحــال الشــخصيّة، التحــرشّ والإســاءة عبــر المنصّــات، وهــو 
يـّـة، ولا ســيما فــي صفــوف الطلبــة فــي المرحلــة الثانويـّـة والجامعــات. عــلاوة علــى  كـّـدت عليــه المجموعــات البؤر مــا أ
ــة  ــة إســرائيليّة وتهديــدات أمنيّ ذلــك، ركّــزت المجموعــات فــي نقاشــها علــى الاعتــداءات التــي ترتبــط بجهــات أمنيّ

بالاعتقــال، وممارســة سياســات محاربــة المحتــوى الرقمــيّ الفلســطينيّ فــي المنصّــات الرقميّــة المختلفــة.
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5. المساءلة والتحقيق من قبِلَ جهات أمنيةّ
5.1 المساءلة أو التحقيق من قِبَل السلطات الإسرائيليّة حول منشورات "التعبير عن الرأي"

الشكل )24(: نسبة المستطلَعين )أو شخص يعرفونه( الذين اسُتدعوا للتحقيق من جهات أمنيّة إسرائيليّة

يتبيّــن مــن النتائــج أنّ نحــو نصــف المســتطلَعين )51 %( أو فــرد مــن محيطهــم الاجتماعــيّ اسُــتدعوا للتحقيــق 
أو المســاءلة مــن قبــل الســلطات الإســرائيليّة بســبب منشــورات عبــر منصّــات التواصــل الاجتماعــيّ. تُعتبــر هــذه 
النســبة نســبة مرتفعــة مقارنــة مــع الســنوات الماضيــة،36 وتعكــس تصاعــد حــدّة سياســات القمــع والملاحقــة 
التــي تمارســها الســلطات الإســرائيليّة تجــاه الناشــطين الفلســطينيّين. يمكننــا التعامــل مــع هــذه النتائــج علــى 
أنهّــا مؤشّــر لمســتوى عــدم الأمــان والخــوف اللذيــن يعتريــان المســتخدمين عنــد كلّ نقــر أو نشــر عبــر منصّــات 
يـّـة التعبيــر، بمــا فــي ذلــك التعبيــر الرقمــيّ والتفاعــل مــع  التواصــل الاجتماعــيّ. هــذا خــرق صــارخ للحــقّ فــي حر
المنشــورات السياســيّة، ولا ســيما المتعلقّــة بممارســات الســلطات الإســرائيليّة الاحتلاليّــة فــي الضفّــة الغربيّــة 
والقــدس. ومــن أســاليب القمــع التــي اســتخدمتها الســلطات الإســرائيليّة )ضبّــاط إســرائيليّون( كانــت إرســال 
يــح التــي يحملونهــا  رســائل نصيّــة لهواتــف فلســطينيّين، فيهــا أمــر بعــدم دخــول مدينــة القــدس وإلغــاء التصار
يــارة المدينــة بحجّــة نشــرهم "محتــوى تحريضــيّ، ودعــم حركــة حمــاس عبــر شــبكات التواصــل الاجتماعــيّ"،  لز

حســب مــا جــاء فــي الرســالة.

ــا، هــو نجــاح  مــن بيــن الأســباب التــي أســهمت فــي تزايــد حــدّة سياســات القمــع والملاحقــة تجــاه الناشــطين رقميًّ
الفلســطينيّين فــي حملاتهــم الرقميّــة عــام 2021 خــلال هبّــة الشــيخ جــراح. إذ اســتطاعت ونجحــت الحمــلات 
والنشــاطات الرقميّــة بموضعــة قضيّــة الحــيّ وتهويــد المــكان فــي قمّــة اهتمــام الــرأي العــام المحلـّـيّ والعالمــيّ.  

36. الرجوب، عوض. )2023، نوفمبر(. هكذا ينتهك الاحتلال خصوصيّة الفلسطينيّين.. تتبّع حساباتهم والنشر عليها. شبكة الجزيرة. 

https://tinyurl.com/32hn2wzd
https://tinyurl.com/32hn2wzd
https://tinyurl.com/32hn2wzd
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5.2 المساءلة أو التحقيق من قبل أجهزة السلطة الفلسطينيّة الأمنيّة حول منشورات "التعبير عن الرأي"

الشكل )25(: نسبة المستطلَعين )أو شخص يعرفونه( الذين اسُتدعوا للتحقيق من جهات أمنيّة فلسطينيّة

تُظهــر النتائــج أنّ 37% مــن المســتطلَعين تعرضّــوا شــخصيّا أو أحــد معارفهــم للمســاءلة والتحقيــق مــن قبــل 
جهــات أمنيّــة فلســطينيّة بشــأن نشــاطهم الرقمــيّ. نــرى أنّ هــذه النســبة قريبــة نوعًــا مــا مــع نســبة الملاحقيــن 
مــن قبــل الأجهــزة الأمنيّــة الإســرائيليّة. هــذا المعطــى يشــير إلــى تصاعــد سياســات القمــع التــي تنتهجهــا الســلطات 
الأمنيّــة الفلســطينيّة، مــن جهــة؛ ويشــير إلــى حالــة الخــوف وعــدم الأمــان التــي يعيشــها الناشــطون الفلســطينيّون 
منــذ بــدء الحــرب علــى غــزةّ، مــن جهــة أخــرى. وكان مــن المتوقّــع أن تكــون الجهــات الفلســطينيّة هــي الحاميــة 
يـّـة، ولا ســيما مجموعــة  كـّـد المشــاركون علــى هــذه الحالــة  فــي المجموعــات البؤر للمســتخدمين الفلســطينيّين . أ

الناشــطين والعامليــن فــي المؤسّســات المهتمّــة بالحقــوق الرقميّــة. 

5.3 ضغوط من دوائر اجتماعيّة لحذف منشورات تعبّر عن آراء سياسيّة أو اجتماعيّة

الشكل )26(: التعرضّ لضغوطات لحذف منشورات سياسيّة أو اجتماعيّة
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يظَهــر مــن النتائــج أنّ نحــو 39% مــن المســتطلعين خضعــوا لضغوطــات مــن محيطهــم القريــب لحذف منشــورات 
سياسيّة واجتماعيّة.

وتبــدو النتائــج فــي الجــدول صادمــة مــن ناحيــة ارتفــاع نســبة مــن تعرضّــوا للضغوطــات مــن أجــل حــذف منشــورات 
ذات طابــع سياســيّ أو اجتماعــيّ، وهــي تؤشّــر إلــى مكمــن خطيــر مرتبــط بسياســات القمــع والمنــع وتعزيــز ثقافــة 

الخــوف، المنبثقــة مــن أقــارب مــن العائلــة أو الدوائــر الاجتماعيّــة القريبــة.37

يـّـة إلــى معرفــة الأســباب التــي تعــززّ المســاءلة والمراجعــة والضغوطــات  ســعى النقــاش فــي المجموعــات البؤر
ــا(، وتبيّــن أنّ ثمّــة ســببيْن أساســيّيْن يدفعــان إلــى تكريــس  الصــادرة مــن المحيــط الاجتماعــيّ )سياســيًّا واجتماعيًّ
الضغــط والرقابــة الاجتماعيّــة مــن أجــل الحــدّ مــن قــدرات التعبيــر والمشــاركة السياســيّة عبــر الشــبكة: الأوّل، 
يــز الرقابــة الذاتيّــة المتمثّلــة بالأقــارب والأصدقــاء، لا ســيما مَــن هــم  ضغــوط جهــات أمنيّــة فلســطينيّة تدفــع إلــى تعز
كبــر ســنًّا؛ والســبب الثانــي، يرتبــط بتزايــد احتمــالات المخاطــر السياســيّة والأمنيّــة الصــادرة مــن ســلطات الاحتــلال  أ

كتوبــر 2023. الإســرائيليّة، وتحديــدا بعــد الســابع مــن أ

5.4 ضغوط من دوائر أمنيّة فلسطينيّة لحذف المنشورات السياسيّة أو الاجتماعيّة

الشكل )27(: التعرضّ لضغوطات رسميّة فلسطينيّة لحذف منشورات سياسيّة أو اجتماعيّة

المســتطلَعين  الرســميّة مارســت الضغوطــات علــى  الفلســطينيّة  الأمنيّــة  الدوائــر  أنّ  النتائــج، يظهــر  بحســب 
لحــذف منشــوراتهم بنســبة 15.8 %، بينمــا أجــاب نحــو 80 % منهــم أنـّـه لــم تمــارس عليهــم ضغوطــات رســميّة 

لحــذف منشــوراتهم.

تعكــس هــذه النتيجــة عنــد قراءتهــا مــع نتائــج ســابقة تصعيــدًا فــي سياســات الضغــط علــى المواطنيــن، مــن 
أجــل كبــح مظاهــر التعبيــر عــن المواقــف السياســيّة والاجتماعيّــة. ونســتدلّ فــي هــذا الســياق، مــن النقاشــات فــي 
المجموعات البؤريةّ أنّ الأجهزة الأمنيّة الفلســطينيّة لا تمارس ضغوطًا مباشــرة على الشــبّان والناشــطين، فهي 

37. للاستزادة انظروا:
مركز حملة. )2017(. الأمان الرقّميّ والشّباب الفلسطينيّ في مناطق الضفة الغربيّة وقطاع غزةّ وأراضي 48، مسح ميدانيّ.

بيرقــدار، مهنــد. )2020(. الأمــان الرقمــيّ للشــباب المقدســيّ.. هاجــس الملاحقــة وغيــاب المرجعيّــات. حيفــا – رام الله: حملــة- المركــز العربــيّ لتطويــر 
الإعــلام الاجتماعــيّ. 

https://issuu.com/7amleh/docs/surevy%23google_vignette
https://issuu.com/7amleh/docs/surevy%23google_vignette
https://issuu.com/7amleh/docs/surevy%23google_vignette
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
https://7amleh.org//storage/Research%2520and%2520Position%2520Papers/Jerusalem_0920_Arabic%2520(1).pdf
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تلجــأ فــي بعــض الأحيــان إلــى الدوائــر الاجتماعيّــة القريبــة مــن الناشــط )أب، أخ، عــمّ، خــال، زوج، صديــق.. إلــخ( مــن 
أجــل التأثيــر والضغــط عليــه لحــذف المنشــورات والتوقّــف عــن إبــداء الــرأي فــي القضايــا السياســيّة الفلســطينيّة 
كثــر فعاليّــة مــن فكــرة  الداخليّــة. وبحســب أقــوال بعــض المشــاركين فــي المجموعــات "إنّ هــذه الممارســات أ
اســتدعائهم للتحقيــق أو الطلــب منهــم مباشــرة بحــذف المنشــورات أو التوقّــف عــن الكتابــة فــي مواضيــع محــدّدة 

مــن الأجهــزة الأمنيّــة".

5.5 ضغوطات من دوائر أمن إسرائيليّة لحذف منشورات أو محتويات سياسيّة

الشكل )28(: التعرضّ لضغوطات أمنيّة إسرائيليّة لحذف منشورات سياسيّة أو اجتماعيّة

تُظهــر النتائــج نســبة مــن تعرضّــوا شــخصيًّا لضغوطــات أمنيّــة إســرائيليّة مباشــرة لحــذف منشــورات ذات طابــع 
سياســيّ )13.8 %(. واللافــت فــي هــذه النســبة أنهّــا قريبــة مــن نســبة المســتطلَعين الذيــن تعرضّــوا لضغوطــات 
إجابــات  فــي  الفــرق  علــى  الضــوء  تســليط  وجــب  ذلــك،  جانــب  إلــى  الفلســطينيّة.  الأمنيّــة  الأجهــزة  مــن  مثيلــة 
ــة  المســتطلعين التــي وردت فــي البنــد 5.1، والــذي تنــاول التعــرضّ للمســاءلة والتحقيــق مــن قِبَــل جهــات أمنيّ
ا أو يعــرف فــردًا تعــرضّ للمســاءلة والتحقيــق )51 %(. الســؤال الــذي علينــا أن نطرحــه، مــا  إســرائيليّة شــخصيًّ

يــز الخــوف والرقابــة الذاتيّــة لــدى المســتخدِمين؟ مــدى إســهام هــذا الفــارق فــي تعز

5.6  الرقابة الذاتيّة

الشكل )29(: مدى ممارسة الرقابة الذاتيّة
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منصّــات  عبــر  النشــر  عنــد  ذاتيّــة  رقابــة  يمارســون  المســتطلَعين  مــن   %60 نحــو  أنّ  النتائــج  مــن  يتبيّــن 
التواصــل الاجتماعــيّ. وعلــى مــا يبــدو أنّ هــذه النتائــج هــي حصــاد سياســات القمــع الرقمــيّ والضغــط الأمنــيّ 
ا( التــي رأينــا علامتهــا وتأثيرهــا فــي البنــود الســابقة. تؤكّــد هــذه النتائــج مــدى  والاجتماعــيّ )إســرائيليًّا وفلســطينيًّ
صــواب اســتنتاجات تحليــل بيانــات هــذه البحــث، التــي تشــير إلــى ازديــاد المخــاوف والقلــق عنــد المســتخدِمين 

الفلســطينيّين ولا ســيما فئــة الشــباب. 

6. أثر سياسات منصّات التواصل الاجتماعيّ على نشاط الشباب الفلسطينيّ 
منذ بدء الحرب على قطاع غزةّ

6.1 تقييدات فُرضت على الحسابات من قِبَل شبكات التواصل الاجتماعيّ

الشكل )30(: أنواع التقييدات التي فُرضت على حسابات المستخدِمين الشخصيّة من قِبَل شبكات 
التواصل الاجتماعيّ

خُصّــص هــذا الســؤال للتقييــدات التــي تعرضّــت لهــا حســابات المســتخدِمين فــي الشــهور الثلاثــة الأولــى مــن بــدء 
الحــرب علــى غــزةّ، وكان علــى المســتطلَعين أن يختــاروا نــوع التقييــدات التــي فُرضــت علــى حســاباتهم. تبيّــن 
النتائــج أنّ 48% منهــم قالــوا إنّ منشــوراتهم خضعــت لتقييــدات فــي الوصــول لشــريط الأخبــار والأصدقــاء؛ 
وأجــاب 36% منهــم أنهّــم تعرضّــوا لتقييــد نشــر؛ ونســبة شــبيهة قالــوا إنّ منشــوراتهم حُذفــت بادّعــاء انتهــاك 
معاييــر المنصّــات وسياســاتها؛ فقــط 25% قالــوا إنهّــم لــم يتعرضّــوا لأيّ تقييــد أو حــذف، بينمــا أجــاب %17.7 

أنّ حســاباتهم الخاصّــة قــد حُذفــت.  

تُظهــر قائمــة الانتهــاكات أعــلاه أنّ التقييــدات الأكثــر شــيوعًا كانــت المرتبطــة بالنشــر، نتــج عــن هــذه التقييــدات 
عــزوف عــن المشــاركة والكتابــة والنشــر فــي ظــلّ سياســات القمــع التــي مارســتها شــركات التواصــل الاجتماعــيّ 
علــى المســتخدِمين الفلســطينيّين، فضــلًا عــن السياســات الأمنيّــة الإســرائيليّة والفلســطينيّة القامعــة التــي 
مــن  جديــدة  أشــكال  الفتــرة  هــذه  خــلال  وظهــرت  الغربيّــة.  والضفّــة  القــدس  فــي  الناشــطين  بحــقّ  مورســت 
يـّـة مثــل: فحــص الأجهــزة الحديثــة علــى  الملاحقــة الاحتلاليّــة بحســب مــا ظهــر فــي النقــاش مــع المجموعــات البؤر
الحواجــز والدخــول إلــى تطبيقــات المراســلة، وسُــجّلت فــي ذات الفتــرة اعتقــالات وملاحقــات واعتــداءات بحــقّ 
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مواطنيــن مــن قِبَــل جنــود إســرائيليّين علــى الحواجــز المختلفــة، وهــو مــا عــزّز مــن مشــاعر الخــوف واختيــار 
العــزوف عــن النشــر كمــا ســتقدّم النتائــج فــي البنــد التالــي.38

6.2 تقييدات النشر عبر المنصّات وأثرها على التفاعل مع الأحداث السياسيّة

الشكل )31(: مدى تأثير تقييدات النشر على التفاعل مع الأحداث السياسيّة منذ بدء الحرب على غزةّ

ــة التــي فرضتهــا المنصّــات علــى المســتطلَعين قُــرأت عليهــم المقولــة التاليــة:  بهــدف معرفــة أثــر القيــود الرقميّ
“تعرضّــت حســاباتي فــي شــبكات التواصــل الاجتماعــيّ إلــى تضييــق مرتبــط بالنشــر، مــا قلـّـل مــن تفاعلــي مــع 
كتوبــر 2023(. اتفّــق 45% منهــم مــع  الأحــداث السياســيّة المختلفــة، خــلال الشــهور الثلاثــة الماضيــة" )بعــد 7 أ

المقولــة، فيمــا أجــاب نحــو 50.6 % بـــ"لا".

للمحتــوى  والمحاربِــة  الإســرائيليّ  للاحتــلال  المنحــازة  الرقميّــة  المنصّــات  سياســات  تأثيــر  النتيجــة  تعكــس 
الفلســطينيّ، فضــلًا عــن المخــاوف المرتبطــة بالملاحقــة الأمنيّــة الإســرائيليّة، علــى درجــة تفاعــل المســتطلَعين 

كتوبــر العــام الماضــي. مــع الأحــداث السياســية فــي غــزةّ والضفّــة الغربيّــة بعــد الســابع مــن أ

كّــد نحــو 90% مــن المشــاركين فــي المجموعــات  ــة الخمــس هــذه النتيجــة، حيــث أ يّ عكســت المجموعــات البؤر
تراجــع نشــاطهم عبــر المنصّــات التــي يســتخدمونها بــكلّ مــا يخــصّ الشــأن السياســيّ واقتصــاره علــى المتابعــة 
يـّـة، ولا ســيما، مــع  دون النشــر أو المشــاركة. وبــدا ذلــك واضحــا مــن خــلال النقاشــات داخــل المجموعــات البؤر
كـّـد  أ الرقميّــة. فقــد  بالحقــوق  للناشــطين والمؤسّســات ذات الاهتمــام  التــي خصّصــت  الخامســة  المجموعــة 
المشــاركون أنهّــم يلمســون تصعيــدًا حــادًّا فــي سياســات التضييــق علــى المنصّــات الرقميّــة بشــكل عــام وهــو مــا 

تثبتــه نتائــج المســح الميدانــيّ. 

38. مركز حملة. )2023، نوفمبر(. الحقوق الرقميّة الفلسطينيّة تحت الحرب: قمع الأصوات، تضليل وتحريض. ورقة إحاطة. 

https://7amleh.org/2023/11/01/briefing-on-the-palestinian-digital-rights-situation-since-october-7th-2023-ar
https://7amleh.org/2023/11/01/briefing-on-the-palestinian-digital-rights-situation-since-october-7th-2023-ar
https://7amleh.org/2023/11/01/briefing-on-the-palestinian-digital-rights-situation-since-october-7th-2023-ar
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 نقاش، استنتاجات عامةّ وتوصيات 
تســلطّ هــذه الدراســة الضــوء علــى مشــهد الأمــان الرقمــيّ فــي الضفّــة الغربيّــة والقــدس مــن خــلال اقتفــاء أثــار 
تجارب مســتخدمي شــبكة الإنترنت الفلســطينيّين. تأتي هذه الدراســة في مرحلة غاية في الحساســيّة والاضطراب 
والتحــوّل، وبغيــة اســتخلاص اســتنتاجات لهــا مصداقيــة؛ اســتخدمت الدراســة طريقتيــن لجمــع البيانــات وهمــا: 

يّــة، والمســح الميدانــيّ )اســتطلاع الــرأي(.  المجموعــات البؤر

أظهــرت النتائــج التــي عرضتهــا الدراســة أنّ قضيّــة الأمــان الرقمــيّ، فــي الســياق الفلســطينيّ، أصبحــت مركبّــة 
مصــادر  وتنــوّع  الفلســطينيّة،  الرقميّــة  الحقــوق  تنتهــك  التــي  الجهــات  اختــلاف  ظــلّ  فــي  كميّــة  وترا ومعقّــدة 
ــة، والجهــات الفلســطينيّة  ــة. فقــد وجــدت الدراســة أنّ الاحتــلال الإســرائيليّ، المنصّــات الرقميّ التهديــدات الرقميّ
يّــة الخاصّــة، كلهّــا تنتهــك الحقــوق الرقميّــة وبعضهــا بــات مصــدرًا  الرســميّة، إلــى جانــب الأفــراد والشــركات التجار

للتهديــد والابتــزاز.

حملــت نتائــج الدراســة مؤشّــرات قويـّـة علــى وجــود فجــوة عميقــة مــن المعرفــة والوعــي بقضايــا وممارســات 
الأمــان الرقمــيّ عنــد المســتخدِمين، جعلتهــم عرضــة للهجمــات والتهديــدات الرقميّــة المتنوّعــة. واتضّــح مــن 
النتائــج أنّ ثمــة نقصًــا فــي المعرفــة والبنــاء المعلوماتــيّ الأساســيّين لضمــان الحــدّ الأدنــى مــن الأمــان الرقمــيّ عنــد 
الشــباب الفلســطينيّ، علــى ســبيل المثــال، ضعــف المعرفــة ببرامــج التجسّــس؛ وعــدم اســتخدام أساســيّات 
يًّــا، تحديــد إعــدادات الأمــان، إضافــة أشــخاص مجهوليــن، مشــاركة صــور  الحمايــة الرقميّــة )تغييــر كلمــة الســر دور

وأمــور شــخصيّة، عــدم اســتخدام وتشــغيل برامــج حمايــة للأجهــزة الموصولــة بالإنترنــت(. 

بالتــوازي، يــدرك المســتخدمون الفلســطينيّون أنّ الشــبكة غيــر آمنــة البتــة، فهــي تحتــوي علــى مجموعــة مخاطــر 
تتعاظــم عنــد تفاعــل المســتخدِمين مــع الموضوعــات السياســيّة )الوطنيّــة المرتبطــة بالاحتــلال الإســرائيليّ(، ولا 
تختفــي تلــك المخاطــر إذا تفاعــل المســتخدِمون مــع مواضيــع تتعلّــق بالشــأن الفلســطينيّ السياســيّ الداخلــيّ 

كذلــك. 

للتعلـّـم والتعــرفّ علــى ســبل  المســتخدمين  دفــع  الرقمــيّ  للتهديــدات والهجــوم  التعــرضّ  أنّ  النتائــج  بيّنــت 
الحمايــة والوقايــة مــن هــذه التهديــدات؛ بالمقابــل، تبيّــن أنّ مجموعــة لا بــأس بهــا مــن المســتخدمين ليــس لديهــا 
أيّ معرفــة ببرامــج الحمايــة. لكــنّ المشــترك لهــذه المجموعــات هــو شــعور الخــوف والقلــق والتوتـّـر وعــدم الأمــان، 
وتبيّــن أنّ هــذا الشــعور كان أحــد الدوافــع للرقابــة الذاتيّــة عنــد المســتخدمين، يضــاف لــه ممارســات الضغــط 
الاجتماعــيّ لكتــم صــوت المســتخدِمين وحــذف منشــوراتهم. يعكــس الواقــع السياســيّ المتشــظّي والهجيــن 
يّــات، وســيادة سياســات تكميــم الأفــواه عبــر نصــوص قانونيّــة أو ممارســات أمنيّــة، حالــة  ا، غيــاب الحرّ فلســطينيًّ
أصبحــت مســتدامة كرسّــت غيــاب الحقــوق الرقميّــة وفقــدان الأمــان فــي البيئــات الرقميّــة، لقــد ذكــر نحو 60% من 
كثــر مــن نصفهــم أنهّــم تعرضّــوا لضغوطــات  المســتطلَعين أنهّــم يمارســون الرقابــة الذاتيّــة علــى أنفســهم، وذَكــر أ

مــن دوائــر اجتماعيّــة لحــذف منشــورات سياســيّة واجتماعيّــة.

أشــارت النتائــج إلــى مشــكلة اجتماعيّــة تُضــرّ بمســتخدمي الإنترنــت، وتُفاقــم أزمــة الثقــة التــي يعانــون منهــا، فمــن 
جهــة وجدنــا أنّ إحــدى جهــات الاعتــداء )ابتــزاز، تحــرشّ، انتحــال شــخصيّات، الترصّــد والملاحقــة الإلكترونيّــة( هــم 
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أفــراد مــن دوائــر اجتماعيّــة محيطــة بالمســتخدِمين، ومــن جهــة أخــرى لا ثقــة كافيــة لــدى الضحايــا باللجــوء لجهــات 
الاختصــاص الرســميّة للتعامــل مــع المعتديــن ومعاقبتهــم إن لــزم الأمــر، ووجدنــا أنّ خيــار المســتخدِمين الأخيــر 

هــو التوجّــه للشــرطة بصفتهــا جهــة تنفيــذ القانــون، وعــادة مــا يفضّلــون اللجــوء للأهــل والأقــارب. 

ا للمســاءلة والتحقيــق مــن  وكشــفت النتائــج أنّ نســبة عاليــة )نحــو 50 %( مــن المســتخدِمين تعرضّــوا شــخصيًّ
جهــات أمنيّــة إســرائيليّة أو ســمعوا عــن حــالات تحقيــق ومســاءلة مــن جهــات أمنيّــة إســرائيليّة. ونســبة لا بــأس 
ا أو ســمعوا عــن أفــراد تعرضّــوا للتحقيــق  بهــا )مــا يربــو عــن ثلــث المســتطلَعين( قالــوا إنهّــم تعرضّــوا شــخصيًّ

والمســاءلة مــن قبــل جهــات أمنيّــة فلســطينيّة.

كتوبــر 2023  فــي النهايــة، أظهــرت النتائــج أنـّـه مــع بــدء الحــرب الإســرائيليّة علــى قطــاع غــزةّ بعــد الســابع مــن أ
دخلــت الحالــة الرقميّــة الفلســطينيّة إلــى واقــع جديــد، مــن حيــث ممارســات المنصّــات الرقميّــة بحــقّ المحتــوى 
الرقمــيّ الفلســطينيّ وسياســات الرقابــة وتقليــل الوصــول، وحــذف المنشــورات، وهــو مــا أدّى إلــى تراجــع مشــاركة 

الشــباب السياســيّة الفعّالــة فــي الشــبكات الاجتماعيّــة.

مقترحات ومساحات للعمل:
يّــة خلصــت الدراســة إلــى مجموعــة مــن  مــن وحــي نتائــج الدراســة الميدانيّــة والنقاشــات مــع المجموعــات البؤر

الاقتراحــات للعمــل ويمكــن إيجازهــا علــى النحــو التالــي:

أوّلا: مؤسّسات المجتمع الفلسطينيّ
يعتبــر الفضــاء الرقمــيّ مســاحة لا غنــى عنهــا للفلســطينيّين بجميــع فئاتهــم، وتحديــدا فئــة الشــباب، وهــي 	 

مســاحة يتضاعــف الحديــث عنهــا مــع كلّ مواجهــة مــع ســلطات الاحتــلال الإســرائيليّ، ومــن هــذه الحقيقــة 
وفــي ظــلّ مــا أصــاب المشــهد الرقمــيّ الفلســطينيّ مــن حــالات قمــع وتنامــي الهجمــات الرقميّــة وسياســات 
الملاحقــة وانحيــاز المنصّــات ومعاداتهــا للخطــاب الحقوقــيّ الفلســطينيّ، هنــاك مــكان لعمــل مؤسّســاتيّ 
جماعــيّ وجمعــيّ لمكافحــة سياســات القمــع والتصــدّي علــى الصعيديــن المحلـّـيّ والعالمــيّ، مــن خــلال 
المشــاركة الفعّالــة فــي مجموعــات حقوقيّــة وتفعيــل مواقــع بديلــة، بغيــة تقديــم مقاربــة نضاليّــة رقميّــة 

جديــدة. 

ثمّــة ضــرورة لأن تكــون تكامليّــة فــي الجهــود المبذولــة فــي تقديــم الدعــم المهنــيّ مــا بيــن الخطــوط التقنيّــة 	 
والنفســيّة والقانونيّــة، مــن أجــل توفيــر دعــم مباشــر وفــوريّ للمواطنيــن علــى مــدار الســاعة، وعلــى امتــداد 
الجغرافيــا الفلســطينيّة )الضفّــة الغربيّــة، القــدس، قطــاع غــزةّ، فلســطينيّي ال 1948(، مــع الأخــذ بالحســبان 

خصوصيّــة كلّ منطقــة منهــا.

فــي ظــلّ قلـّـة المؤسّســات العاملــة فــي مجــال الأمــان الرقمــيّ )الثقافــة الرقميّــة عمومًــا( وكذلــك المتخصّصين 	 
ــة فــي أنشــطة وبرامــج المؤسّســات العاملــة، وتكثيــف فــي  والخبــراء فــي هــذا المجــال، ثمّــة حاجــة إلــى تكامليّ
أنشــطة الائتــلاف الوطنــيّ للتربيــة الإعلاميّــة، للتركيــز علــى زرع وتنميــة مفاهيــم الأمــان الرقمــيّ والحقــوق 
الرقميّــة. المحدوديـّـة فــي المؤسّســات والإمكانيّــات تعــززّ فكــرة الائتــلاف الجامــع، وتقاســم المهــامّ والتخطيــط 
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المشــترك. وفي ظلّ عدم قدرة جهة فلســطينيّة واحدة تحَمّل جميع متطلبّات العمل على الجهد التوعويّ 
بــدأت  لفئــات المجتمــع كافّــة، تتعمّــق الاعتــداءات والانتهــاكات للحقــوق الفلســطينيّة التــي  والتثقيفــيّ 
تتغلغــل لتطبيقــات الــذكاء الاصطناعــيّ. هــذا الواقــع أصبــح يفــرض تكامــلًا فــي العمــل والمهــامّ، ويســتدعي 

فتــح خــطّ نافــذ وتعــاون مســتمرّ مــع الجهــات الرســميّة الفلســطينيّة أيضــا.

ثانيا: الشباب
ــة فــي موضوعــات وقضايــا الأمــان الرقمــيّ، فهــي ليســت الخيــار الوحيــد،  هنــاك ضــرورة لتجــاوز الأنشــطة التوعويّ
فهنــاك أهميّــة للتفكيــر بإنشــاء مؤسّســات تعنــى بالجرائــم الإلكترونيّــة و الحقــوق الرقميــة ّ، وهــو مــا يفــرض 
ضــرورة تشــكيل مجموعــات شــبابيّة أهليّــة مســتقلّة تعمــل علــى بنــاء اختصاصــات للعمــل فــي كلّ مــا لــه علاقــة 

بالنشــاط الرقميــة.

ثالثا: السلطة الفلسطينيّة
مــن وحــي النتائــج، ثمّــة ضــرورة لأن يســتجيب المنهــاج الفلســطينيّ والقائمــون عليــه للواقــع الرقمــيّ الراهــن 	 

وتحوّلاتــه، فالتربيــة للأمــان الرقمــيّ مســألة يفتــرض أن تكــون علــى رأس ســلمّ التحديثــات فــي ظــلّ تطــوّر 
وســرعة ابتــكار طــرق الهجــوم والاعتــداء، وهــو مــا يفتــرض أن يقابلــه تطــوّر وســرعة فــي ابتــكار طــرق الحمايــة 
وتوفيــر الأمــان. وهــذا مــا يســتوجب توعيــة وتثقيفًــا مبرمجًــا، وطــرح مناهــج مرنــة تمتلــك القــدرة علــى إجــراء 

التعديــلات فــي حقــل يشــهد تســارعًا وتقدّمًــا لا مثيــل لهمــا.

فــي ظــلّ تصاعــد الهجمــات الرقميّــة وتوسّــع رقعتهــا، يفتــرض علــى الأجهــزة الأمنيّــة الفلســطينيّة )الشــرطة( 	 
أن تطــوّر مــن طريقــة عملهــا وأدواتهــا التقنيّــة، لبنــاء جســر مــن الثقــة مــع الشــباب الفلســطينيّ، فالهجمــات 
ــا وكيفًــا، ومعهــا تــزداد المخاطــر والتهديــدات فــي ظــلّ تزايــد حضــور الفلســطينيّين عبــر  الرقميّــة تتزايــد كمًّ

الشــبكة.

 	

رابعا: الجهات المانحة والمجتمع الدوليّ
علــى ضــوء تعقيــدات مشــهد الأمــان الرقمــيّ فــي المجتمــع الفلســطينيّ وتداخــل عوامــل كثيــرة فــي مســبّبات 	 

هــذه  مــع  الدولــيّ  والمجتمــع  المانحــة  الجهــات  تتعاطــى  أن  يُفتَــرض  الرقميّــة،  والاعتــداءات  الانتهــاكات 
الخصوصيّــة، ســواء مــن حيــث الوعــي بطبيعــة البيئــة المعقّــدة المعــززّة لحالــة فقــدان الأمــان الرقمــيّ، أو 
مــن حيــث مســاحات العمــل والاشــتغال مــن أجــل تعزيــز الحقــوق الرقميّــة وتكريســها، وهــي مســألة تفــرض 
أنشــطة ومقاربــات عمــل محليّّــة خاصّــة تتعاطــى مــع هــذه الخصوصيّــة وتنطلــق منهــا إلــى تمويــل ودعــم 
وإقامــة حمــلات وخطــط عمــل لبيئــة رقميّــة تنمــو باضطــراد كبيــر، أو مــن خــلال حشــد دعــم دولــيّ يدفــع 

يــز سياســات الأمــان الرقمــيّ. لتعز
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