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الأمان الرقمي بين الشباب الفلسطيني في الداخل: دراسة حول التهديدات والتحديات في ظل الحرب على غزة

 ملخص تنفيذي  

تســلط هذه الدراســة الضوء على مشــهد الأمان الرقمي بين الشــباب العربي الفلســطيني ممن يحملون الجنســية 
الإســرائيلية، مــن خــلال تقفــي تجــارب مســتخدمي شــبكة الإنترنــت الفلســطينيّين، جــاءت هــذه الدراســة فــي مرحلــة 
غايــة فــي الحساســية والاضطــراب والتحــوّل. بغيــة اســتخلاص اســتنتاجات ذات مصداقيــة اســتخدمت الدراســة 
طريقتيــن لجمــع البيانــات، همــا: المجموعــات البؤريــة (4 مجموعــات ضمــت 23 مشــاركاً/ةً)، والمســح الميدانــي 
(اســتطلاع رأي شــارك فيــه 409 مســتطلَعين/ات)، إلــى جانــب مراجعــة الأدبيــات التــي تناولــت موضوعــي الأمــان 
الرقمــي والحقــوق الرقميــة. تراوحــت الأعمــار المشــاركة فــي الاســتطلاع بيــن 15 و30 عامًــا، وقــد تــم تنفيــذ الدراســة 

خــلال النصــف الأول مــن العــام 2024.

احتــوت اســتمارة الاســتطلاع علــى 27 ســؤالًا، وُزعــت علــى خمســة محــاور هــي: خصائــص المســتطلَعين/ات؛ 
خصائــص اســتخدامات شــبكة الإنترنــت لــدى المســتطلَعين/ات؛ مــدى معرفــة "الأمــان الرقمــي" ومــدى إدراك 
المخاطــر الرقميــة، أنــواع الهجمــات والاعتــداءات الرقميــة ومــدى التعــرض لهــا؛ المســاءلة والتحقيــق مــن جهــات 
أمنيــة إســرائيلية وجهــات اجتماعيــة وسياســية لأســباب لهــا علاقــة بالنشــاط الرقمــي؛ أثــر سياســات منصــات 
التواصــل الاجتماعــي علــى نشــاط الشــباب الفلســطيني منــذ بــدء الحــرب علــى قطــاع غــزة. بعــد تحليــل بيانــات 

الاســتطلاع خلصــت الدراســة إلــى الآتــي:

81% من المستطلَعين/ات يستخدمون الإنترنت في المنزل.	 

48% من المستطلَعين/ات يقضون من 4 إلى 9 ساعات يومية باستخدام الإنترنت.	 

يستخدم المستطلَعون/ات مجموعة كبيرة من التطبيقات والشبكات الاجتماعية أبرزها: "واتس اب 	 

%86  و"فيس بوك" 83% و"انستغرام" 84% و"تيك توك" 60% و"تلغرام" 40% و"سناب شات" 
30% و"شبكة إكس" )تويتر سابقًا( 18 %. 

67% من المستطلَعين/ات صرحّوا أنهم يعرفون أو سمعوا عن برامج تجسس الأجهزة الإلكترونية 	 
المرتبطة بالشبكة. 

55% مِن مَن يعرفون عن برامج التجسس مصدر معلوماتهم القراءة أو المشاهدة حول هذه البرامج 	 
من "مجلات أو مواقع إلكترونية".

55% من المستطلَعين/ات لم يغيّروا كلمة المرور إطلاقًا.	 

65% من المستطلَعين/ات يفعّلون إعدادات الأمان.	 

83% من المستطلعين/ات نادرًا ما يصادقون على طلبات صداقة من أشخاص مجهولين، ومن 	 
تبقى يصادقون بوتيرة متفاوتة.

55% من المستطلَعين/ات نادرًا ما يشاركون صورًا وأمورًا شخصيّة على الشبكة.	 

69% من المستطلَعين/ات لا يستخدمون برامج الحماية.	 
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42% من المستطلَعين/ات لا يرون أن برامج الحماية تعود عليهم بالفائدة.	 

27% من المستطلَعين/ات لا يثقون بمصادر برامج الحماية.	 

79% من المستطلَعين/ات لا يستخدمون أي حماية رقميّة.	 

55% من المستطلَعين/ات يتجاهلون رسائل مجهولة المصدر.	 

71% من المستطلَعين/ات يستخدمون خاصية تحديد المواقع الجغرافية.	 

10% من المستطلَعين/ات تعرضوا لهجوم أو اعتداء رقميّين.	 

53% من المستطلَعين/ات تجاهلوا الهجوم والاعتداء.	 

74% من المستطلَعين/ات قالوا إنهم تعرضوا لهجوم أو اعتداء لفظي )47 % غرباء و37 % معارف عرباً(.	 

39% من المستطلَعين/ات اختاروا التجاهل ولم يتوجهوا لأي طرف لحل المشكلة.	 

42% من المستطلَعين/ات تعرضوا لهجوم او اعتداء من نوع "انتحال الشخصية".	 

55% من المستطلَعين/ات تعرضوا لهجوم أو اعتداء من نوع "التحرش" و "التصيد الاحتيالي".	 

ا أو يعرفون شخصًا تعرض للمساءلة والتحقيق من 	  10% من المستطلَعين/ات تعرضوا شخصيًّ
السلطات الإسرائيليّة.

6% من المستطلَعين/ات تعرضوا لضغوطات من دوائر اجتماعية لحذف منشوراتهم.	 

70% من المستطلَعين/ات قالوا إنهم يمارسون رقابة ذاتية على نشاطهم الرقميّ.	 

93% من المستطلَعين/ات قالوا إنهم لم يتعرضوا لأي تقييد أو حذف من قبل شبكات التواصل 	 
الاجتماعي.

يــة إلــى عــدة اســتنتاجات،  بجانــب نتائــج المســح الميدانــي، توصلــت الدراســة مــن خــلال نقاشــات المجموعــات البؤر
كان مــن أبرزهــا مــا يلــي:

يــة 	  حــذف مئــات الأصدقــاء، منــذ بــدء الحــرب علــى غــزة حــذف/ت المشــاركات/ين فــي المجموعــات البؤر
مئــات الأصدقــاء (أصدقــاء الأصدقــاء، معــارف، زمــلاء يهــود إســرائيليين) مــن حســاباتهن/م علــى شــبكات 

التواصــل الاجتماعــي. 

الإحســاس بعــدم الأمــان، بــدأ التصاعــد فــي هــذا الإحســاس منــذ هبــة أيـّـار 2021، وتصاعــد تصاعــدًا حــادًّا منــذ 	 
بــدء الحــرب علــى غــزة، وعــزت المشــاركات/ين هــذا الإحســاس للملاحقــة الأمنيــة والقمــع العنيــف الــذي 
تمارســه الســلطات الإســرائيلية الأمنيــة والقضائيــة تجــاه الناشــطات/ين أو حتــى الشــباب غيــر المنخرطيــن 

فــي النشــاط السياســي والاجتماعــي.

التعــرض للهجــوم، جــزء لا بــأس بــه مــن المشــاركات/ين قالــوا إنهــم تعرضــوا للهجــوم أو "التطفــل" مــن 	 
جهــات مختلفــة، منهــا علــى ســبيل المثــال، الأمنيــة والسياســية والاجتماعيــة والدينيــة. وصفــت المشــاركات/

يــن أن مــن وقفــوا خلــف الهجــوم عملــوا بتناغــم. 
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فقــدان الثقــة، التناغــم بيــن أطــراف الهجــوم، وفــي بعــض الأحيــان التواطــؤ بيــن حكومــة إســرائيل وأجهزتهــا 	 
وبيــن منصــات التواصــل الاجتماعــي، أدى إلــى فقــدان الثقــة لــدى المشــاركات/ين فــي الجهــات التــي يُفتــرض 

أن توفــر لهــن/م الحمايــة والحلــول.

كــيّ الوعــي، اســتطاعت حكومــة إســرائيل متمثلــة فــي أجهزتهــا الأمنيــة والقضائيــة أن تعــزز مــن حالــة القمــع 	 
الذاتــي، بواســطة ملاحقــة واعتقــال شــخصيات معروفــة بســبب منشــورات إنســانية أو دينيــة علــى منصــات 
الداخــل مطالبــة  فــي  الفلســطينية  السياســية  الشــخصيات  بعــض  دفــع  مــا  وهــذا  الاجتماعــي.  التواصــل 

الجمهــور بعــدم التفاعــل علــى منصــات التواصــل الاجتماعــي والتحلــي "بضبــط النفــس".

فقــدان الأمــل، هــذا الشــعور الســائد بيــن الناشــطات فــي مجــال حقــوق الإنســان، بســبب تجــارب الملاحقــة 	 
والتهجمــات والاعتــداءات التــي عشــنها علــى منصــات التواصــل الاجتماعــي وعلــى أرض الواقــع. فقــدان الأمــل 

مــن أي تغييــر سياســي أو اجتماعــي.

تراجــع النشــاط الرقمــي، حالــة العجــز الرقميّــة والخــوف التــي تعيشــها الناشــطات فــي مجــال حقــوق الإنســان 	 
أدت إلــى تراجــع نشــاطهن الرقمــي، والاكتفــاء بالتــزود بالأخبــار.

عــدم جهوزيــة المؤسســات الوطنيــة والحقوقيــة، منــذ بــدء الحــرب علــى قطــاع غــزة (2023) ومــن قبلهــا 	 
يــة توفــر الحمايــة والأمــان  هبــة أيّــار (2021) لــم تكــن المؤسســات الوطنيــة والحقوقيــة والأهليــة ذات جهوز

الرقميــان لموظفيهــا وكل مــن يتلقــى خدماتهــا.

علــى  عــلاوة  بالممارســات،  تظهــر  والقلــق  الخــوف  مــن  حالــة  يعيشــون  المســتخدمين  أن  المعطيــات  تظهــر 
شــعورهم بفقــدان الثقــة الــذي تُرجــم إلــى لامبــالاة وتجاهــل تــام لــكل المخاطــر المحدقــة بهــم. فضــلًا عــن عــدم 
يــة المؤسســات علــى اختــلاف أنواعهــا لتوفيــر المعرفــة الرقميــة والأمــان الرقمــي لموظفيهــا ومســتخدميها. جهوز
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الباب الأول
 مقدمة عامة وإطار نظري 

تمــارس الحكومــة الإســرائيلية أنماطًــا مــن سياســات الســيطرة والرقابــة والقمــع علــى الفلســطينيين فــي إســرائيل 
منــذ النكبــة، وإن كان بأشــكال وأدوات مختلفــة تغيــرت علــى مــر الســنين بحســب الأحــداث والوقائــع. تعاملــت 
الحكومــة الإســرائيلية ومؤسســاتها مــع الفلســطينيّين المواطنيــن فيهــا علــى أنهــم غيــر يهــود وعلــى أنهــم مجموعــة 
يــز الســيطرة علــى الفلســطينيين فــي إســرائيل  مــن الأقليّــات المنعزلــة، وقــد أســهمت هــذه التقســيمات فــي تعز
كات وهبــات  وضبطهــم. أفشــلت أحــداث يــوم الأرض والانتفاضــة الأولــى والثانيــة ومــا تلاهــا مــن مــن أحــداث وحــرا
شــعبية هــذه التجزئــة إلــى جانــب إعــادة اللُحمــة مــع باقــي أجــزاء الشــعب الفلســطيني. وقــد أطلقــت غانــم وصــف 
"وضعيــة العتبــة" علــى وضعيــة الفلســطينيين فــي إســرائيل التــي نتجــت عــن النكبــة وسياســات الحكومــات 
كمــة؛ فهــم يعيشــون ويعملــون- مدنيــا وسياســيا- علــى عتبــة النظــام الإســرائيلي مــن جهــة وعلى  الإســرائيلية المترا
عتبــة المركــز السياســي والوطنــي الفلســطيني لأنهــم جــزء مــن هــذا الشــعب.1 تحــاول الحكومــات الإســرائيلية 
يــر سياســات الســيطرة والرقابــة والقمــع المعــززة بالقوانيــن وباســتخدام آليــات  اســتغلال هــذه الوضعيــة لتبر

وأدوات كلاســيكية إلــى جانــب أدوات وتقنيــات إلكترونيــة حديثــة. 

التــي  المواطنــة  الوطنيــة بهويــة  الهويــة  تبــرز هشاشــتها عنــد تصــادم  العتبــة مواطنــة هشــة،  خلقــت وضعيــة 
تنعكــس فــي سياســات الســيطرة والملاحقــة التــي تمارســها الدولــة، ولا ســيما فــي الأحــداث المفصليــة الجماعيــة 
ــار  الجامعــة، علــى ســبيل المثــال مــا حــدث فــي الســنوات الأخيــرة عنــد التصــدي لمخطــط برافــر(2013) وهبــة أيّ

(2021) والحــرب علــى غــزة (2023).

عكفــت الحكومــة الإســرائيلية منــذ بدايتهــا علــى اســتخلاص العبــر فــي التعامــل مــع مواطنيهــا الفلســطينيين 
وابتكــرت آليــات للســيطرة والقمــع بحســب الأحــداث الجماعيــة التــي تصــدت لسياســات الســيطرة والمحــو. فعلــى 
ســبيل المثــال بعــد التصــدي لمخطــط برافــر (2013) والــذي اســتخدم منظمــوه الإنترنــت ومنصــات التواصــل 
الاجتماعــي، أسســت النيابــة العامــة الإســرائيليّة فــي العــام 2015 "الوحــدة الإلكترونيــة" بغيــة مواجهــة التحديــات 
فــي البيئــة الرقميــة، ومحاربــة الجريمــة الإلكترونيــة والإرهــاب الرقمــي، بحســب تصريحهــم. وقــد تحوّلــت هــذه 
الوحــدة إلــى أداة رئيســية فــي مراقبــة وملاحقــة المحتــوى الفلســطيني فــي الفضــاء الرقمــي الــذي يشــمل، عــلاوة 
علــى الملاحقــة، محــو المحتــوى وحجــب المواقــع الإلكترونيــة.2 وقــد صرحــت هــذه الوحــدة بأنهــا علــى تواصــل دائــم 
مــع شــركات مواقــع التواصــل الاجتماعــي، فيســبوك ويوتيــوب علــى ســبيل المثــال. ومنــذ بدايــة ممارســة عملهــا، 
قدمــت هــذه الوحــدة عشــرات آلاف مــن طلبــات إزالــة وحــذف للمحتــوى الممنــوع بموجــب القوانيــن الإســرائيلية 
يــر إلــى أن هنــاك قفــزة اســتثنائية فــي مــدى  وبحســب معاييــر المجتمــع لمواقــع التواصــل ذاتهــا. وتشــير التقار

1.  غانــم، هنيــدة مقتبــس لــدى: عنبتــاوي، خالــد. (2023). هبــة فــي وضعيــة العتبــة: دراســة فــي هبــة الكرامــة فــي الداخــل الفلســطيني. عُمــران، 46(12). ص 
.147-105

2. AbuShanab, Anan. (2018). Hashtag Palestine 2018: An overview of digital rights abuses of Palestinians. 7amleh – Arab 
Center for Social Media Advancement..

https://7amleh.org/Wp-Content/Uploads/2019/03/Hashtag_Palestine_English_digital_pages.Pdf
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تجــاوب شــركات مواقــع التواصــل الاجتماعــي مــع هــذه الطلبــات، فمثــلًا فــي حيــن اســتجابت شــركة فيســبوك 
(ميتــا لاحقًــا) لبضــع مئــات مــن الطلبــات الإســرائيلية لإزالــة المحتــوى الفلســطيني عــام 2015، وصــل عــدد 

الطلبــات المقبولــة عــام 2019 إلــى نحــو 3.20,000 

وفي العام 2021، وبعد محاولات إخلاء بيوت فلســطينية والاســتيلاء عليها من قبل مســتوطنين في حي الشــيخ 
جــراّح فــي القــدس، انطلقــت مظاهــرات وحمــلات دعــم وتنديــد فلســطينيّة فــي كافــة المناطــق -فــي الضفــة الغربيــة 
وقطــاع غــزة والداخــل-. تطــورت المظاهــرات فــي المــدن والقــرى العربيــة فــي الداخــل لمواجهــات غيــر مســبوقة، 
إذ شــارك فــي الاعتــداء علــى المواطنيــن الفلســطينيين فــي إســرائيل جماعــات يمينيــة متطرفــة ومســتوطنون 
أيـّـار -2021  الهبــة - هبــة  فــي مــدن الســاحل. تميــزت هــذه  مــن الضفــة الغربيــة وتمركــزت هــذه المواجهــات 
باســتخدامها المكثــف لشــبكة الإنترنــت ومنصــات التواصــل الاجتماعــي، أمــا الــرد الإســرائيلي الرســمي علــى هــذه 
الهبــة كان قاســيًّا ومتنوعًــا بأســاليبه بغيــة كــي وعــي الشــباب الــذي شــارك فــي المظاهــرات والحمــلات. فإلــى 
جانــب الاعتــداء الجســماني علــى المتظاهريــن شــنت الحكومــة الإســرائيلية حملــة اعتقــالات مــا زالــت مســتمرة 
حتــى اليــوم. اســتهدفت هــذه الاعتقــالات وتســتهدف مــن شــارك فــي المظاهــرات ومــن كتــب منشــورات دعــم أو 
تنديــد علــى مواقــع التواصــل الاجتماعــي. رد الفعــل الإســرائيلي هــذا خلــق حالــة مــن الذعــر والرعــب فــي صفــوف 
الفلســطينيّين المواطنيــن فــي إســرائيل. واليــوم ونحــن فــي خضــم الحــرب علــى غــزة نــرى إســقاطات هــذه الحالــة، 
فعلــى الرغــم مــن قســوة المشــاهد التــي تأتــي مــن قطــاع غــزة، وعلــى الرغــم مــن مشــاهد التضامــن العالمــي مــع 
الشــعب الفلســطيني ومــع أهــل القطــاع إلا أن غالبيــة المواطنيــن الفلســطينيين فــي إســرائيل التزمــوا الصمــت 
فــي الأشــهر الأولــى مــن الحــرب، ومــن لــم يلتــزم الصمــت وعبــر عــن مشــاعره لا ســيما علــى منصــات التواصــل 
الاجتماعــي وجــد نفســه ملاحقًــا ومعتقــلًا ومتهمًــا بالإرهــاب، وهــذا مــا عــزز مــن ممارســات القمــع الذاتــي وخلــق 

حالــة مــن عــدم الثقــة واللامبــالاة لديهــم.  

علــى الرغــم مــن  تحــوّل شــبكة الإنترنــت إلــى فضــاء لممارســة الحقــوق السياســية والتعبيــر عــن الــذات وإعــلان 
الهويــات الوطنيــة، إلا أنهــا كشــفت عــن العديــد مــن التحديــات والتعقيــدات والتناقضــات. فعلــى ســبيل المثــال، 
خــرق مبــدأ حيــاد شــبكة الإنترنــت الــذي يحتّــم علــى الحكومــات والشــركات بــأن تعامــل المســتخدمين كافــة وفــق 
مبــدأ المســاواة وعــدم التمييــز، أو فــرض الرقابــة علــى المحتــوى مــن جهــات أمنيــة رســمية أو خاصــة، ممــا قــد يضــع 

حريــة الأفــراد وأمنهــم الرقمــي عنــد اســتخدامها ومجمــل الحقــوق الرقميــة علــى المحــك.

وفــي ســياقنا المحلــي، لا تكتفــي دولــة إســرائيل بعمــل الوحــدة الإلكترونيــة فــي تطويــر وتوظيــف تكنولوجيــا الرقابــة 
علــى الفلســطينيين، إنمــا تســعى حثيثًــا إلــى تشــريع سياســتها مــن خــلال سَــنّ القوانيــن التــي توســع صلاحياتهــا 
فــي ملاحقــة الفلســطينيين والمحتــوى المتضامــن مــع القضيــة الفلســطينية. ففــي عــام 2016، صــادق الكنيســت 
علــى "قانــون مكافحــة الإرهــاب الــذي يحــاول ببنــود فيــه تجريــم العمــل السياســي وتقويضــه وتعريفــه كإرهابــي" 
الــذي يهــدف إلــى قمــع نضــال فلســطينيي الداخــل، وهــذا يُعــدّ انتهــاكاً خطيــرًا لحريــة التعبيــر، فقــد ســمح القانــون 
لأجهــزة دولــة إســرائيل ملاحقــة فلســطينيي الداخــل علــى خلفيــة نشــاطات تعبــر عــن تضامنهــم مع الفلســطينيين 
يــة للتشــريعات التابعــة للحكومــة  فــي الضفــة الغربيــة وقطــاع غــزة. وفــي الســياق ذاتــه، صادقــت اللجنــة الوزار
الإســرائيلية علــى مشــروع "قانــون فيســبوك المجــدَّد"، الــذي جــاء امتــدادًا لمقترحــات تشــريعية ســابقة بــادر 
يــرة القضــاء آنــذاك أييليــت شــاكيد.  ــلعاد إردان، وعــام 2017 وز يــر الأمــن الداخلــي آنــذاك چـ إليهــا عــام 2016 وز

3.  Luke Goldstein, Luke. (2021, July 12). How a secretive cyber unit censors Palestinians," The American Prospect. 

https://prospect.org/world/how-secretive-cyber-unit-censors-palestinians/
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يســتهدف مشــروع القانــون هــذا، المحتــوى الفلســطيني علــى شــبكات التواصــل الاجتماعــي ويســعى لشــطب 
المحتــوى المتضامــن مــع القضيــة الفلســطينية. وبحســب نــص مشــروع القانــون، فــإن شــركة فيســبوك عليهــا 
أن تمنــح النيابــة الإســرائيلية صلاحيــات واســعة لحــذف المحتــوى المنشــور علــى شــبكات التواصــل الاجتماعــي 
والمواقــع الإلكترونيــة بتهمــة "التحريــض"، ويتيــح مشــروع القانــون لأجهــزة الأمــن الإســرائيلية ملاحقــة أصحــاب 
ــا وتوجيــه تهمــة ارتــكاب مخالفــة جنائيــة. والأخطــر مــن ذلــك، أن مشــروع القانــون هــذا  هــذا المحتــوى قضائيًّ
يمنــح الصلاحيــة للمدعــي العــام الإســرائيلي باســتخدام "أدلــة ســرية" تتيــح إزالــة المحتــوى وتحــرم أصحــاب هــذا 
المحتــوى مــن فرصــة الدفــاع عــن أنفســهم. يمكــن اعتبــار هــذا القانــون نقطــة تحــوّل فــي طبيعــة العلاقــة بيــن 
الســلطات الإســرائيلية وشــركات التواصــل الاجتماعــي، إذ أصبحــت علاقــة الامتثــال الطوعــي إلتزامًــا بمحاربــة 
المحتــوى تحــت طائلــة القانــون. يذكــر أن معظــم قضايــا التجريــم علــى خلفيــة حريــة التعبيــر عــن الــرأي فــي الفضــاء 

الرقمــي، تســتند إلــى قانــون مكافحــة الإرهــاب والقانــون الجنائــي.

للشــباب  الاجتماعــي هاجسًــا  التواصــل  علــى شــبكات  التحريــض  بتهــم  والأمنيــة  السياســية  الملاحقــة  باتــت 
الفلســطينيين، ففــي اســتطلاع نشــره المركــز العربــي لتطويــر الإعــلام الاجتماعــي- حملــة عــام 2019، عبــر 59% 
كثــر معوّقــات اســتخدام الإنترنــت  مــن الشــباب الفلســطيني فــي الضفــة الغربيــة وقطــاع غــزة والداخــل أنّ مــن أ
كــدوا أنهــم تعرضــوا للمســاءلة  ومواقــع التواصــل الاجتماعــي هــي الرقابــة المفرطــة فيهــا، و %33.6 مــن الشــباب أ
نتيجة تعبيرهم عن آرائهم السياســية في شــبكات التواصل الاجتماعي والمواقع الأخرى. إن الإحســاس العميق 
بوجــود رقابــة أمنيــة علــى المنشــورات والمحتــوى، إلــى جانــب الملاحقــة الفعليــة للنشــطاء والصحفييــن والأفــراد 
الناشــطين علــى شــبكات التواصــل الاجتماعــي، خلــق حالــة مــن الرقابــة الذاتيــة العاليــة لــدى قطــاع واســع مــن 
المجتمــع الفلســطيني لا ســيما فــي الداخــل، ممــا أدى إلــى حالــة مــن الــردع الذاتــي والنــأي عــن ممارســة حقهــم فــي 

حريــة التعبيــر والمشــاركة السياســية. 

تداعيات ما بعد 7 أكتوبر: حرب على الوجود الفلسطيني
فــي 7 أيّــار 2023، قُــدّم للكنيســت اقتــراح تعديــل جديــد علــى قانــون "مكافحــة الإرهــاب"، بحيــث يتيــح التعديــل 
المقتــرح للأجهــزة الأمنيــة الإســرائيلية ملاحقــة مــن تصفهــم بداعمــي الإرهــاب، وتخــوّل دولــة إســرائيل الأجهــزة 
يــخ 8 تشــرين الثانــي (2023) علــى التعديــل  الأمنيــة تعريــف مــا هــو "الإرهــاب". وقــد صــادق الكنيســت بتار
التاســع، والمتعلــق باســتهلاك "المنشــورات الإرهابيــة"، حيــث ينــص القانــون الجديــد علــى عقوبــة الســجن لمــدة 
عــام لــكل مــن يطلــع بانتظــام ومنهجيــة علــى محتــوى يعتبــره القانــون الإســرائيلي أنــه "محــرض علــى الإرهــاب". 
وقــد أدخــل هــذا التعديــل تطــورًا جديــدًا فــي الصلاحيــات الممنوحــة لأجهــزة الأمــن الإســرائيلية بحيــث أصبــح يتيــح 
ملاحقــة الفلســطينيين علــى أســاس متابعتهــم أو تفاعلهــم أو مشــاركتهم لمحتــوى تعتبــره إســرائيل محرضًــا، 
دون شــرط القيــام بأعمــال ونشــاطات. وعلــى أســاس هــذا القــرار، يمكــن لأجهــزة الأمــن الإســرائيلية محاكمــة 

الفلســطينيين علــى أســاس "النيــة"، وهــو انتهــاك بالــغ الخطــورة للحــق فــي حريــة التعبيــر والخصوصيــة.4 

4. حملة. (2024). هاشتاغ فلسطين 2023: الحقوق الرقمية الفلسطينية في الحرب. حملة - المركز العربي لتطوير الإعلام الاجتماعي. 

https://7amleh.org/2024/01/17/hashtag-palestine-2023-palestinian-digital-rights-during-war-ar
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يهــدد هــذا القــرار ويســتهدف فلســطينيي الداخــل مباشــرة، ويفــرض طوقًــا خانقًــا عليهــم لردعهــم عــن التضامــن 
كتوبر 2023، تصاعد  مــع شــعبهم ضــد الإبــادة الجماعيــة فــي قطــاع غــزة. ولابــد مــن الإشــارة، إلــى أنه ومنذ أحــداث 7 أ
اســتهداف فلســطينيي الداخــل مــن قبــل الحكومــة الإســرائيلية، بواســطة ممارســات شــملت الملاحقــة والاعتقــال 
والفصــل التعســفي مــن العمــل والإقصــاء مــن الجامعــات علــى خلفيــة إبــداء التضامــن مــع الفلســطينيين فــي 
قطــاع غــزة. إن هــذا الاســتهداف مــا هــو إلا عــدوان هســتيري علــى الوجــود الفلســطيني وهندســة وكــيّ للوعــي فــي 

كل مــا يتعلــق بحقوقــه وقضايــاه وتاريخــه.5 

وفــي ورقــة موقــف بشــأن قانــون "اســتهلاك المنشــورات الإرهابيــة" الإســرائيلي أصدرهــا المركــز العربــي لتطويــر 
الإعــلام الاجتماعــي – حملــة، ورد فيهــا "أن هــذا القانــون يمــس بشــكل ســافر بفلســطينيي الداخــل والقــدس، 
يــادة فــي مســتوى الرقابــة والتعــدي علــى حقوقهــم فــي الخصوصيــة والتعبيــر  وهــو قانــون مــن شــأنه أن يــؤدي إلــى ز
يــة جريمــة  والمعرفــة. وثمــة تخــوّف حقيقــي مــن أن يجعــل هــذا القانــون مســألة الاطــلاع علــى الوثائــق الإخبار
يــة إلــى تهمــة "التماهــي والتعاطــف مــع  جنائيــة، بحيــث يمكــن أن يتحــوّل مجــرد الاطــلاع علــى معلومــات إخبار

الإرهــاب".6 

وفــي مؤتمــر الانترنــت و الديجيتــال الــذي عُقــد فــي شــهر يونيو/حزيــران 2024 عرضــت الباحثــة هامــة أبــو كشــك 
نتائــج اســتطلاع رأي يتنــاول نشــاط الفلســطينيين فــي إســرائيل فــي ظــل الحــرب علــى غــزة والملاحقــات، مــن هــذه 
النتائــج 56% مــن المشــتركين قالــوا إنهــم ســمعوا عــن قانــون "محاربــة الإرهــاب"، و 70% مــن الذيــن ســمعوا 
عــن القانــون صرحــوا أن نشــاطهم الإلكترونــي انخفــض بســبب هــذا القانــون. وخلصــت نتائــج البحــث الــذي عــرض 
إلــى إخــراس المجتمــع العربــي علــى منصــات التواصــل الاجتماعــي،  إلــى أن هــذه القوانيــن تــؤدي  فــي المؤتمــر 
بالمقابــل تتجاهــل التحريــض والملاحقــات التــي تأتــي مــن أطــراف إســرائيلية يهوديــة؛ أي أن القانــون يســتهدف 
كتوبــر/ تشــرين الأول و14 نوفمبــر/ تشــرين  مباشــرة المواطــن الفلســطيني بإســرائيل.7 وفــي الفتــرة مــا بيــن 7 أ
الثانــي، أرســلت الســلطات الإســرائيلية إلــى شــركات التواصــل الاجتماعــي  مــا مجموعــه 9,500 طلــب إزالة/حــذف 

منشــورات، ومــا يعــادل 60% منهــا أرُسِــل إلــى ميتــا مــع معــدل امتثــال يبلــغ 94 8%.

تهــدف هــذه الدراســة إلــى بحــث مفهــوم الأمــان الرقمــي لــدى الشــباب الفلســطيني فــي الداخــل، مــن خــلال توفيــر 
بيانــات حديثــة حــول طبيعــة وخصائــص اســتخدام الشــباب الفلســطينيين لشــبكة الإنترنــت. وتهــدف إلــى التعــرف 
علــى التحديــات والتهديــدات للشــباب الفلســطينيين والمؤسســات ذات الصلــة والفــرص الأساســية المتاحــة 
أمامهــم،  فيمــا يتعلــق بحمايــة حقوقهــم الرقميــة وتمكينهــم بــكل مــا يخــص الأمــان الرقمــي، أمــلا بالإســهام فــي 
تعزيــز حمايــة الحقــوق الرقميــة، والانخــراط فــي المناصــرة الاســتراتيجية، ومعالجــة الانتهــاكات فــي مجــال الســلامة 

والأمــان الرقمــي.
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https://www.aljazeera.net/politics/2023/11/1/%25D9%2583%25D9%258A%25D9%2581-%25D9%258A%25D9%2587%25D8%25AF%25D8%25AF-%25D8%25AA%25D8%25B9%25D8%25AF%25D9%258A%25D9%2584-%25D9%2582%25D8%25A7%25D9%2586%25D9%2588%25D9%2586-%25D9%2585%25D8%25AD%25D8%25A7%25D8%25B1%25D8%25A8%25D8%25A9-%25D8%25A7%25D9%2584%25D8%25A5%25D8%25B1%25D9%2587%25D8%25A7%25D8%25A8
https://www.aljazeera.net/politics/2023/11/1/%25D9%2583%25D9%258A%25D9%2581-%25D9%258A%25D9%2587%25D8%25AF%25D8%25AF-%25D8%25AA%25D8%25B9%25D8%25AF%25D9%258A%25D9%2584-%25D9%2582%25D8%25A7%25D9%2586%25D9%2588%25D9%2586-%25D9%2585%25D8%25AD%25D8%25A7%25D8%25B1%25D8%25A8%25D8%25A9-%25D8%25A7%25D9%2584%25D8%25A5%25D8%25B1%25D9%2587%25D8%25A7%25D8%25A8
https://www.aljazeera.net/politics/2023/11/1/%25D9%2583%25D9%258A%25D9%2581-%25D9%258A%25D9%2587%25D8%25AF%25D8%25AF-%25D8%25AA%25D8%25B9%25D8%25AF%25D9%258A%25D9%2584-%25D9%2582%25D8%25A7%25D9%2586%25D9%2588%25D9%2586-%25D9%2585%25D8%25AD%25D8%25A7%25D8%25B1%25D8%25A8%25D8%25A9-%25D8%25A7%25D9%2584%25D8%25A5%25D8%25B1%25D9%2587%25D8%25A7%25D8%25A8
https://7amleh.org/2023/11/20/7amleh-releases-a-position-paper-on-the-israeli-law-prohibiting-the-consumption-of-terrorist-publications-ar%23:~:text=%25D8%25A7%25D9%2584%25D8%25A5%25D8%25B3%25D8%25B1%25D8%25A7%25D8%25A6%25D9%258A%25D9%2584%25D9%258A%25D8%258C%2520%25D9%258A%25D9%2585%25D9%2583%25D9%2586%25D9%2583%25D9%2585%2520%25D8%25A7%25D9%2584%25D8%25B6%25D8%25BA%25D8%25B7-,%25D9%2587%25D9%2586%25D8%25A7,-.
https://www.forbes.com/sites/thomasbrewster/2023/11/13/meta-and-tiktok-told-to-remove-8000-pro-hamas-posts-by-israel/?sh=16af3f16f6ce
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 أسئلة البحث: 
تحاول الدراسة أن تجيب عن الأسئلة الرئيسية التالية: 

مــا طبيعــة معرفــة الشــباب الفلســطيني فــي الداخــل بمفاهيــم الأمــان الرقمــي ومــا مــدى وعيهــم بالمخاطــر 
الرقميــة التــي يمكــن أن تواجههــم؟ ومــا مــدى تعرضهــم لهجمــات واعتــداءات رقميــة؟ ومــا هــو واقــع المســاءلة 
والتحقيــق مــن جهــات أمنيــة إســرائيلية أو جهــات اجتماعيــة علــى خلفيــة نشــاطهم الرقمــي؟ ومــا أثــر سياســات 
المنصــات علــى نشــاطهم منــذ بــدء الحــرب علــى قطــاع غــزة؟ ومــا طبيعــة التهديــدات والتحديــات والمخاطــر التــي 

تواجــه الناشــطات والمدافعــات عــن حقــوق الإنســان فــي الداخــل؟
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الباب الثاني
 منهجية الدراسة 

أدوات البحث:
الفلســطيني  الشــباب  اســتخدام  تجربــة  فــي  الرقمــي  الأمــان  حالــة  عــن  الكشــف  إلــى  الدراســة  هــذه  تســعى 
والمدافعــات عــن حقــوق الإنســان لشــبكة الإنترنــت، وذلــك بهــدف اعتمــاد النتائــج لتكــون منطلقــا للعمــل مــن 
يــز حمايــة الحقــوق الرقميــة للشــباب الفلســطيني فــي الداخــل، وقــد اســتخدم الباحــث لهــذا الغــرض  أجــل تعز

آليــات البحــث الكمــي والكيفــي مــن أجــل اســتخلاص نتائــج واســتنتاجات علميــة تحقــق أهــداف البحــث.

وارتكــز البحــث علــى إطــار نظــري تضمــن مراجعــة للأدبيــات العلميــة، واســتخدم، بهــدف جمــع البيانــات الخاصــة 
بالبحــث، أداتيــن بحثيتيــن لقيــاس وإدراك واقــع المخاطــر الرقميــة فــي الداخــل، الأولــى: عبــارة عــن اســتطلاع/ مســح 
ميدانــي، (شــارك فيــه 409 مســتطلَعين(، أمــا الأداة الثانيــة فكانــت عبــارة عــن لقــاءات مــع مجموعــات تركيــز 

يــة).  (مجموعــات بؤر

المسح الميداني: 
استخدم المسح الميداني استمارة بحثية تكونت من 27 سؤالًا موزعة على خمسة محاور وهي: 

أوّلًا، خصائص المستطلعين وبياناتهم الشخصية، مكان سكناهم والنوع الاجتماعي، والتحصيل العلمي.

ســاعات  وعــدد  بالإنترنــت  الاتصــال  مــكان  حيــث  مــن  الإنترنــت:  شــبكة  اســتخدام  وخصائــص  طبيعــة  ثانيًــا، 
المنصــات. علــى  الحســابات  وطبيعــة  الاســتخدام، 

ثالثًــا، مقــدار الوعــي والمعرفــة بالأمــان الرقمــي والوعــي بالمخاطــر الرقميــة وطبيعــة التهديــدات التــي تعــرض لهــا 
المســتطلَعين، وكيــف كان تصرفهــم حيالهــا.

رابعًــا، مــدى تعــرض المبحوثيــن للمســاءلة والتحقيــق مــن قبــل جهــات أمنيــة أو اجتماعيــة علــى خلفيــة مــا يُنشــر 
علــى المنصــات.

خامسًا، أثر سياسات المنصات على نشاط الشباب الفلسطيني منذ بدء الحرب على قطاع غزة. 
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مجموعات التركيز:
يــة) كأداة ثانيــة مــن أجــل تعميــق نتائــج الدراســة الكميــة،  لقــد اســتخدمت الدراســة مجموعــات التركيــز (البؤر
يــة وذلــك علــى مــدار شــهري شــباط وآذار  ولأجــل هــذا الغــرض عقــدت أربعــة لقــاءات مــع المجموعــات البؤر

2024. ونظُمــت كل اللقــاءات عبــر تطبيــق زووم، يسّــرتها الباحثــة أفنــان كناعنــة.

جدول (1): توزيع المجموعات البؤرية بحسب الفئة والمنطقة الجغرافية والجنس وعدد المشاركين 
وطريقة عقد اللقاء

المنطقةتعريف المجموعة
عدد 

المشاركين
طبيعة إجراء النوع الاجتماعي

اللقاء ذكورإناث

طلبة المراحل الثانوية1
مدينة الناصرة 

ومحيطها
زووم-5 إناث 5

زووم1 ذكور5 إناث 6النقبالشباب وطلبة الجامعات 2

زووم2 ذكور4 إناث 6الداخل عدا النقبطلبة الجامعات3

4
مجموعة المدافعات عن حقوق 

الإنسان
زووم-6 إناث 6الداخل 

-23203-المجموع

وتضمنــت محــاور النقــاش فــي مجموعــة طلبــة المراحــل الثانويــة: اســتخدام الطلبــة لشــبكة الإنترنــت، وطبيعــة 
المنصــات التــي يســتخدمونها ويتواجــدون عليهــا، وأهدافهــم مــن اســتخدام الإنترنــت، وطبيعــة التهديــدات الرقميــة 
التــي يتعرضــون لهــا، ومــدى شــعورهم بالأمــان أثنــاء تواجدهــم علــى المنصــات الرقميــة، ومــدى توفــر إجــراءات 
الأمــان فــي بيــت العائلــة، وطبيعــة اســتخدام الإنترنــت فــي ظــرف العــدوان علــى قطــاع غــزة. والتدريبــات التــي تلقوهــا 

حــول الحقــوق الرقميــة والأمــان الرقمــي، ونظرتهــم لمســتقبل اســتخدام الشــبكة.

أمــا محــاور النقــاش الخاصــة بطلبــة الجامعــات فتكونــت مــن: طبيعــة العلاقــة بشــبكة الإنترنــت ومراحــل تطورهــا، 
ذلــك  وراء  ودوافعهــم  يســتخدمونها  التــي  والمنصــات  الشــبكة،  مــع  علاقتهــم  فــي  بهــا  مــروا  التــي  والتجــارب 
الاســتخدام، وطبيعــة التهديــدات التــي تعرضــوا لهــا، وفيمــا إذا كانــوا قــد تعرضــوا لتدريبــات ترفــع مــن وعيهــم فــي 

الأمــان الرقمــي، ورؤيتهــم للحلــول المرتبطــة بتراجــع حالــة الأمــان الرقمــي، وكذلــك رؤيتهــم للمســتقبل.

أمــا محــاور النقــاش الخاصــة بالمدافعــات عــن حقــوق الإنســان فتكونــت مــن ثلاثــة محــاور رئيســية، أوّلهــا، طبيعــة 
التجربــة المرتبطــة باســتخدام المشــاركين للبيئــة الرقميــة وأنــواع التهديــدات الرقميــة التــي تعرضــن لهــا، والجهــات 
التــي تقــف خلفهــا؛ ثانيًــا، مــدى وعــي المؤسســات التــي يعملــن بهــا بالهجمــات الرقميــة؛ ثالثًــا، أثــر الحــرب علــى 

غــزة علــى نشــاطهن الرقمــي.

عُقــدت الحــوارات والنقاشــات باللغــة العربيــة بيــن المحكيــة والفصحــى، واختلفــت بنيتهــا ومكونــات الأســئلة 
فيهــا تبعــا للفئــة التــي تمثلهــا المجموعــة، وكذلــك تبعًــا لموقفهــا وطبيعــة عملهــا وعلاقتهــا مــع موضــوع البحــث. 
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الباب الثالث
 نتائج الدراسة التحليلية 

أولّا: نتائج الاستطلاع والمجموعات البؤرية
كانــت أداة البحــث الأولــى عبــارة عــن اســتطلاع رأي هاتفــي، نفذتــه شــركة "داتــا نيــو فيجــن" المتخصصــة بالأبحــاث 

والدراســات المســحية. وشــملت عينــة المســح (409) مجيبــا مــن المــدن والبلــدات العربيــة فــي الداخــل.

المحور الأولّ: خصائص المبحوثين
1. توزيع المستطلَعين بحسب الفئة العمرية:

2. مستوى التحصيل العلمي للمستطلَعين: 
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المحور الثاني: خصائص استخدام الشباب لشبكة الإنترنت:
1. مكان الاتصال بالإنترنت:

ردا علــى هــذا الســؤال كان بإمــكان المســتطلَعين الإجابــة بأكثــر مــن اختيــار. تُظهــر النتائــج أن غالبيــة  المســتطلَين 
يســتخدمون  الإنترنــت فــي المنــزل وذلــك بنســبة 81.4 %، تلاهــا فــي "مــكان العمــل" بنســبة 39.9 %. وبنســب 

متقاربــة يســتخدمون الإنترنــت فــي المقاهــي (7.1 %) والمجــال العــام (6.8 %) والجامعــة (6.8 %). 

وتشــير النتائــج الســابقة (شــكل 3) إلــى تراجــع نســبة اســتخدام شــبكة الإنترنــت فــي المقهــى والجامعــة والمجــال 
العــام، مقابــل ارتفــاع نســبة الاســتخدام فــي المنــزل، نعــزو هــذا الانخفــاض إلــى وجــود مخــاوف وعــدم إحســاس 
بالأمــان الرقمــي فــي اســتخدام الشــبكات التــي توفرهــا المقاهــي والجامعــات وتتوفــر فــي الأماكــن العامــة مــن 
ناحيــة، وإلــى وجــود خدمــات اتصــال حديثــة مــن خــلال خدمــة الإنترنــت التــي تطرحهــا شــركات الاتصــال الإســرائيلية 
عبــر شــريحة الجــوال (3G و4G وG5) مــن ناحيــة ثانيــة. ورغــم احتماليــة صــواب هــذا التحليــل المرتبــط بجــودة 
يــة التــي نظمــت مــع الشــباب فــي منطقــة  خدمــات الإنترنــت إلا أن النقــاش مــع المشــاركين فــي المجموعــة البؤر
النقــب جنوبــا أشــاروا إلــى ضعــف خدمــات الإنترنــت فــي تلــك المناطــق المهمشــة وغيــر المعتــرف بهــا سياســيا 
وتنظيميــا، وهــي مســألة انعكســت علــى مســار النقــاش الــذي عقــد افتراضيــا عبــر تطبيــق زووم، لقــد واجهــت 
ميســرة اللقــاء مشــاكل فــي الشــبكة أعاقــت حديــث بعــض المشــاركين/أت فيمــا انســحب بعضهــم بســبب ســوء 

الخدمــة وعــدم القــدرة علــى الحديــث.
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2. عدد ساعات استخدام الإنترنت:

ــا بالنســبة للمبحوثيــن، وتشــير النتائــج أن نحــو %32  يظهــر الشــكل (4) عــدد ســاعات اســتخدام الإنترنــت يوميًّ
ــا، ونســبة 29.1% يســتخدمون الإنترنــت مــا بيــن  مــن الشــباب يســتخدمون الإنترنــت مــا بيــن 1-3 ســاعات يوميًّ
4-6 ســاعات يوميا، ونســبة %18.1 يســتخدمون الإنترنت نحو 7-9 ســاعات يوميا، ونحو 12.5% يســتخدمون 

كثــر مــن 13 ســاعة يوميــا. الإنترنــت مــا بيــن 10-12 ســاعة يوميــا، و8.3% يســتخدمون الشــبكة أ

وتعكــس النتائــج نســبًا مرتفعــة مــن التواجــد علــى الشــبكة، إذ يســتخدم مــا يقــارب نصــف المســتطلَعين الشــبكة 
مــا بيــن 4-9 ســاعات يوميــا. وقــد عكســت النقاشــات مــع المجموعــات المركــزة وتحديــدا الشــباب وطلبــة المراحل 
الثانويــة أن أســاس تواجدهــم علــى الشــبكة هــو لمتابعــة الأخبــار، وأشــاروا أن تفاعلهــم ونشــاطهم الرقمــي تراجــع. 
وأظهــرت المناقشــات مــع الشــباب أنهــم يحرصــون علــى إلغــاء خاصيــة النشــر العــام واقتصــار جمهورهــم علــى 

الأصدقــاء والدوائــر الاجتماعيــة المغلقــة. 

 3. أنواع الحسابات على مواقع التواصل الاجتماعي:
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يــع نشــاط  كثــر مــن إجابــة. يُظهــر الشــكل (5) توز فــي الإجابــة عــن هــذا الســؤال اســتطاع المســتطلَعين اختيــار أ
المســتخدمين (اســتخدام أو امتــلاك حســاب) علــى مختلــف منصــات التواصــل الاجتماعــي. وجدنــا أن %86.3 
منهــم يســتخدمون تطبيــق المراســلة والتواصــل "واتــس أب"، تــلاه تطبيــق الانســتغرام وذلــك بنســبة 83.9 %، 
منصة فيسبوك بنسبة 83.1 %، وتطبيق تيك توك بنسبة 59.7 %، ويستخدم تلغرام 40.3% منهم، وسناب 

كــس" (تويتــر ســابقا) يســتخدمها 18.3% مــن المســتطلَعين. شــات يســتخدمه  30.6 %، وأخيــرا شــبكة "إ

وتعكــس النتائــج أعــلاه أن مجموعــة مــن التطبيقــات والشــبكات الاجتماعيــة مثــل: "واتــس اب" و"انســتغرام" 
و"فيســبوك" و"تيــك تــوك" و"تلغــرام" تحتــل الصــدارة بيــن المســتخدمين. تــدل النتائــج إلــى كثافــة اســتخدام 
المســتطلَعين لأكثــر مــن تطبيــق مراســلة أو شــبكة تواصــل، وقــد تكــون الأســباب لهــذا تزايــد غايــات التراســل 
الفــوري ومتابعــة الأخبــار الآنيــة فــي ظــل الأحــداث السياســية الســاخنة. وهــو مــا عكســه النقــاش فــي المجموعــات 
يــة حيــث لجــأ جانــب مــن المشــاركين إلــى العــودة للمنصــات مــن أجــل متابعــة الأحــداث والأخبــار اليوميــة فــي  البؤر

ظــل عــدم قدرتهــم مــن التعبيــر عــن أنفســهم فــي الفضــاءات العامــة فــي الدولــة. 

المحور الثالث: معرفة الأمان الرقمي وإدراك المخاطر الرقمية
1. معرفة المستطلَعين ببرامج التجسس وتهديداتها: 

طــرح الاســتطلاع علــى المســتطلَعين ســؤالًا حــول مــدى معرفتهــم ببرامــج التجســس وتهديداتهــا، تُظهــر النتائــج 
أن نســبة 67.2 %، من المســتطلعين ســمعوا عن برامج التجســس وتهديداتها، في حين ظهر أن 32.8% منهم 
ا فــي ظــل تزايــد  لــم يســمعوا بهــذه البرامــج مطلقًــا. وتُعتبــر نســبة مَــن لــم يســمع عــن برامــج التجســس عاليــة نســبيًّ
الهجمــات الرقميّــة، ولا ســيما تلــك المتعلقــة ببرامــج التجســس وتحديــدًا المطــوَّرة فــي إســرائيل. نــرى هــذه الأرقــام 
فــي عيــن القلــق علــى الرغــم مــن أن ثلثــي المســتطلعين يعرفــون أو علــى الأقــل ســمعوا بهــذه البرامــج، ولكــن يظــل 

الســؤال مــا هــي مصــادر معرفتهــم، وهــو مــا ســنجيب عنــه فــي الشــكل التالــي.
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2. مصادر المعرفة عن برامج المراقبة والتجسس وتهديداتها

يظهــر الشــكل (7) إجابــات المســتطلعين عــن مصــادر معرفتهــم ببرامــج المراقبــة والتجســس وتهديداتهــا. تبيــن 
كثــر مــن نصــف المســتطلَعين (54.8 %) ســمعوا أو تعرفــوا علــى هــذه البرمجيــات مــن خــلال القــراءة أو  أن أ
المشــاهدة حــول هــذه البرامــج مــن "مجلــة أو موقــع الكترونــي"، و 24.2% مــن المســتطلَعين ســمعوا عــن ذلــك 
مــن "الأصدقــاء والعائلــة والأقــارب"، و 17.5% ســمعوا عنهــا مــن "المدرســة أو الجامعــة أو مــكان العمــل"، ونحــو 

2.6% فقــط ســمعوا عنهــا مــن خــلال "الــدورات التدريبيــة المتخصصــة". 

وتعكــس النتائــج الســابقة ارتفاعــا فــي نســبة المعرفــة التــي تعتمــد علــى القــراءة أو مشــاهدة المواقــع الإلكترونيــة، 
وقابــل ذلــك تراجــع المعرفــة المتخصصــة والتــي مصدرهــا الــدورات التدريبيــة، وهــو ما يؤكد على صحة الاســتنتاج 
الــذي تحدثنــا عنــه فــي الســؤال الســابق، فبرامــج التجســس وطبيعــة تهديداتهــا تحتــاج إلــى معرفــة متخصصــة 

وعميقــة فــي ظــل طبيعــة التهديــدات وحجمهــا والجهــات التــي تقــف خلفهــا.

3. وتيرة تغيير كلمة السر )كلمات المرور في الحسابات المختلفة(
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بهــدف معرفــة مــدى قيــام المســتطلَعين بمجموعــة مــن المهــام والإجــراءات التــي تعتبــر مــن أساســيات الأمــان 
الرقمــي، طُرحــت عليهــم مجموعــة مــن الأســئلة التــي كان مــن ضمنهــا: "مــا هــي وتيــرة تغييــر كلمــة المــرور علــى 
حســاباتكم"، حيــث تبيــن أن نحــو 55% مــن المســتطلَعين لا يغيــرون كلمــات المــرور بالمــرة، فــي حيــن تبيــن أن 
15.2% مــن الشــباب يغيــرون كلمــات المــرور مــرة كل 6 أشــهر فأعلــى، وأن نحــو 2.12% يغيــرون كلمــات المــرور 
مــرة كل 3 أشــهر، و8.8% مــن المبحوثيــن يغيــرون كلمــات المــرور مــرة كل 6 أشــهر، ونحــو 8.8 % يغيــرون 

الكلمــات مــرة فــي الشــهر.

وتــدل النتائــج إلــى غيــاب الوعــي بالمعرفــة المرتبطــة بأهميــة تغييــر كلمــات المــرور، وهــي مســألة تعتبــر مــن 
أساســيات الممارســات لضمــان أبســط أشــكال تأميــن الوجــود الرقمــي، وهــذا مؤشــر لغيــاب الوعــي بمصــادر 
كثــر مــن نصــف المســتطلَعين. ومــن الجديــر ذكــره أن معرفــة أهميــة تغييــر كلمــات المــرور لا يترجــم  التهديــد لــدى أ

بالضــرورة لممارســات وقائيــة.

4. إعدادات الأمان على الشبكات الاجتماعية

أظهــر الاســتطلاع أن نحــو 65% مــن المســتطلَعين يحــددون إعــدادات الأمــان علــى شــبكات التواصــل، بينمــا 
بلغــت نســبة مــن لا يقومــون بذلــك 34.7 %.

وتعتبــر إعــدادات الأمــان والخصوصيــة علــى الشــبكات الاجتماعيــة مســألة غايــة فــي الأهميــة بالنســبة لصفحــات 
الأفــراد أو المجموعــات والمنظمــات، وهــي تتضمــن مجموعــة مــن الأســئلة الرئيســية علــى المســتخدم أن يطرحهــا 
علــى نفســه أثنــاء تحديــد هــذه الإعــدادات، تتيــح الاجابــة عنهــا قائمــة مــن الخيــارات التــي تضمــن للمســتخدمين 
"مســتوىً مــن الأمــان" فيمــا لــو اســتخدمت عــن إدراك وعلــى نطــاق جيــد. تعكــس النتائــج عــدم قيــام نحــو ثلــث 
المســتطلَعين بتحديــد إعــدادات الأمــان فــي حســاباتهم علــى الشــبكات الاجتماعيــة، وهــو أمــر تعــزَّز تفســيره فــي 
النقاشــات مــع مجموعــات التركيــز حيــث اضطــر جانــب كبيــر مــن المشــاركين إلــى إعــادة ضبــط الإعــدادات وتحديــدا 

الغــاء خيــار النشــر العــام فــي ظــل تنامــي المخــاوف مــن مراقبــة المحتــوى وتصيّــد النشــطاء.
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5. إضافة أشخاص غير معروفين على حساباتي على الشبكة

طُــرح علــى المســتطلعة آرائهــم ســؤال: "أقــوم بإضافــة أشــخاص لا أعرفهــم بشــكل شــخصي علــى حســاباتي علــى 
الشــبكة" وظهــر أن نحــو 83.2% نــادرًا مــا يفعلــون ذلــك، فيمــا أجــاب %10.2 بإنهــم يفعلــون ذلــك "أحيانــا"، 

و4.2% يفعلــون ذلــك "دائمــا"، و2.2% يفعلــون ذلــك غالبًــا.

كثــر مــن ثلثــي المســتطلَعين الشــباب لا يصادقــون علــى طلبــات  تحمــل الإجابــات الســابقة مؤشــرًا إيجابيًــا إذ أن أ
يــة أن المشــاركات والمشــاركين  صداقــة مــن أشــخاص لا يعرفونهــم. وبيّنــت النقاشــات فــي المجموعــات البؤر
ــوا قــد صادقــوا علــى طلبــات  ــادروا إلــى حــذف أشــخاص كان ذهبــوا إلــى أبعــد مــن ذلــك، فبعــد الحــرب علــى غــزة ب
صداقتهــم  قبــل الحــرب، ولا ســيما أشــخاص فلســطينيين لا يعرفونهــم جيــدًا، أو ممــن يخدمــون أو خدمــوا فــي 
الجيــش الإســرائيلي وأجهــزة الدولــة. هــذا الســلوك يمكــن اعتبــاره مؤشــرًا لأزمــة الثقــة التــي تعمقــت بعــد الحــرب، 
فالكثيــر ممــن ظنــوا أنهــم أصدقــاء أو أصدقــاء لأصدقاءهــم أصبحــوا مصــدر تهديــد بعــد بــدء الحــرب علــى قطــاع 
غــزة،  حيــث تضاعفــت الضغــوط والقمــع والمســاءلة الأمنيــة علــى منشــورات سياســية أو تضامنيــة، وتضاعفــت 
مــادة  وجعلهــا  اجتماعيــة  شــبكات  علــى  منشــورات  نشــر  إعــادة  خــلال  مــن  والإســاءة  الاســتهداف  ممارســات 
للإســاءة والتشــهير، وأحيانــا للتحريــض والتهديــد بالقتــل، وهــو مــا جعــل المشــاركين يحذفــون مئــات "الأصدقــاء 

المفترضيــن" مــن صفحاتهــم.
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6. مشاركة صور أو أمور شخصية على الشبكة

تُبيّــن النتائــج فــي الشــكل (11) أن نحــو نصــف المســتطلَعين لا يشــاركون الصــور والأمــور الشــخصية إلا فــي حــالات 
نــادرة (55.2 %) وأحيانـًـا (31.5 %)، بينمــا نســبة ضئيلــة منهــم يشــاركون أمورهــم الشــخصية والصــور بوتيــرة 

عاليــة - غالبًــا بنســبة 8.2 %، ودائمًــا بنســبة 5 %. 

يمكــن الاســتنتاج مــن هــذه النتيجــة أن ثمــة اعتقــاد ســائد د بيــن المســتخدمين أن الشــبكة ليســت آمنــة، وأن 
هنالــك مخاطــر قــد تترتــب علــى مشــاركة صــور وأمــور شــخصيّة. ولا يمكننــا الجــزم أنّ مــن أجــاب بنُــدرة مشــاركته 
الصــور والأمــور الشــخصية فعــل ذلــك نتيجــة معرفتــه بالمخاطــر، فقــد يكــون ذلــك نتيجــة أســباب وعــادات ثقافيــة. 
ومــن الأهميــة الإشــارة إلــى المخاطــر النابعــة مــن الســياق الفلســطيني عنــد مشــاركة الصــور والأمــور الشــخصية، 

فهــي قــد تســتخدم كمصــدر لاســتقاء المعلومــات والرقابــة. 

7. استخدام برامج الحماية على الشبكة:
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تشــير النتائــج إلــى أن نحــو 68.9% مــن المســتطلَعين لا يســتخدمون برامــج حمايــة لأجهزتهــم، بينمــا يســتخدمها 
نحــو ثلــث المســتطلَعين. ســلوك المســتخدمين هــذا يعــزز مــن فــرص اســتهدافهم فــي البيئــات الرقميــة لا ســيما 
فئــة الشــباب. ولعــل الســؤال الأبــرز الــذي علينــا طرحــه هنــا: مــا هــي الأســباب التــي تمنــع ومنعــت المســتطلَعين 

مــن اســتخدام برامــج الحمايــة الأساســية؟ ســنجيب عــن هــذا الســؤال فــي البنــد التالــي. 

8. أسباب عدم استخدام برامج الحماية على الشبكة

تفســر نتائــج هــذا البنــد مــا جــاء فــي البنــد الســابق مــن انعــدام اســتخدام برامــج الحمايــة. وقــد بــرز ســببان أساســيّان 
لعــدم اســتخدام البرامــج، أوّلهمــا أن المســتخدمين لا يــرون أي فائــدة مــن برامــج الحمايــة (41.6 %)، وثانيهمــا 
أن المســتخدمين لا يثقــون بمصــادر برامــج الحمايــة (26.6 %). تســلط هــذه الأرقــام الضــوء علــى أزمــة الثقــة 
مــن   (% 20) نحــو  ذلــك  جانــب  إلــى  إســرائيل.  فــي  المواطــن  الفلســطيني  يعيشــها  التــي  الشــك  ومســتويات 
المســتطلعين أســباب عــدم اســتخدامهم لبرامــج الحمايــة مصدرهــا معرفــيّ، (14.9 %) منهــم صرحــوا أنهــم لا 
يعرفــون كيــف يســتخدمونها، و (5 %) قالــوا أنهــم لــم يســمعوا بهــا مــن قبــل. تعكــس هــذه النتائــج فجــوة عميقــة 
فــي المعرفــة وفرصــة ســانحة لنشــر الوعــي حــول هــذه البرامــج والتدريــب علــى اســتخدامها لا ســيما فــي ظــل الرقابــة 

والقمــع الــذي يحيــط بالمســتخدمين.
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9. السلوك عند استلام رسائل من مصدر مجهول

يتنــاول هــذا البنــد ســلوكيات المســتطلَعين عنــد اســتلامهم رســائل مــن مصــدر مجهــول (كان بإمكانهــم اختيــار 
كثــر مــن النصــف (55.5 %)، كان تجاهــل  كثــر مــن إجابــة)، بيّنــت النتائــج أن الســلوك الأكثــر شــيوعًا بينهــم، أ أ
الرســائل؛ ومنهــم مــن اختــار ســلوكيات قــد تُعتبــر ســلوكيات وقايــة وحمايــة، علــى ســبيل المثــال الحــذف مباشــرة 
(32.5 %) ومنــع المرســل مــن التواصــل نحــو (13.2 %)؛ وصــرّح نحــو (25 %) منهــم أنهــم يفتحــون الرســالة 

ويفحصــون مــن هــو المرســل.

قــد يُعتبــر تجاهــل الرســائل مجهولــة المصــدر مســألة جيــدة، بيــد أنــه فعــل لــم يُتخــذ عــن وعــي وإدراك حــول 
الجهــات المُرسِــلة أو طبيعــة الاســتهداف (أمنــي/ تجــاري/ سياســي، اجتماعــي). وإذا أخذنــا بالحســبان احتمــال 
أن يتكــرر فعــل إرســال رســالة مــن ذات الجهــة، واحتمــال أن يفتــح المســتخدم هــذه الرســالة، فقــد تكــون العاقبــة 
وخيمــة؛ ولا ســيما فــي ظــل تطــور أســاليب الاحتيــال والرقابــة والاختــراق. هــذا المشــهد إلــى جانــب مــا طرحتــه 
يــة يعــزز ضــرورة العمــل علــى تدريــب المســتخدمين -علــى اختــلاف مراحلهــم العُمريــة- بالطرق  المجموعــات البؤر

الفضلــى للتعاطــي مــع الرســائل مجهولــة المصــدر. 

10. الحماية الرقمية أثناء استخدام الإنترنت
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تتــلاءم الإجابــات عــن هــذا الســؤال مــع إجابــات المســتطلَعين عــن مــا ســبق مــن أســئلة تتعلــق بالحمايــة والوقايــة 
الرقمية. وتبيّن أن (78.5 %) من المســتطلَعين لا يســتخدمون أي برامج أو وســائل للحماية؛ في حين يســتخدم 
نحــو 12% شــبكة خاصــة افتراضيــة "ڤـــي پـــي إن"9، و9.5% يســتخدمون المتصفــح الأعمــى10، و3.9% مــن 

المســتطلعين يســتخدمون التشــفير11.

تعتبــر الأرقــام أعــلاه صادمــة نوعًــا مــا، ولا ســيما أن المســتخدمين لديهــم معرفــة حــول المخاطــر والتهديــدات 
الرقميــة، بيــد أن هــذه الأرقــام لــم تنعكــس علــى الممارســة واســتخدام الشــبكة. وهــي مســألة تعكــس حالــة مــن 
الاســتهانة بالمخاطر الرقمية وحالة من انعدام الثقة، لا ســيما إذا أخذنا بعين الاعتبار النقاشــات في المجموعات 

يــة التــي عبّــر فيهــا المشــاركون عــن المخاطــر التــي تعرضــوا لهــا مــن حســابات شــخصية/وهمية.  البؤر

11. خاصية تحديد الموقع الجغرافي

تظهــر النتائــج أن ثلثــي المســتطلَعين (70.7 %) يســتخدمون خاصيــة تحديــد الموقــع الجغرافــي، هــذا يعنــي 
كشــفهم للأماكــن التــي يتواجــدون فيهــا. بينمــا صــرح 28.6% منهــم أنهــم لا يســتخدمون هــذه الخاصيّــة. يعــزز 
هــذا الســلوك مــن مــدى انكشــافهم وافتضــاح أمــر أماكــن تواجدهــم، هــذا الســلوك قــد تنتــج عنــه مجموعــة كبيــرة 
مــن المخاطــر الرقميــة (والفيزيائيــة)، ذات الأبعــاد السياســية والاجتماعيــة، منهــا علــى ســبيل المثــال، اســتخدامه 
يــز احتمــالات انتهــاك خصوصيتهــم الرقميّــة. ويعكــس هــذا الســلوك  دليــلًا للتهديــد والاعتقــال، إلــى جانــب تعز
غيــاب الوعــي لــدى فئــات الشــباب بخطــورة تشــغيل هــذه الخاصيــة التــي تتيحهــا الشــبكات الاجتماعيــة مــن جهــة، 
ومــن جهــة أخــرى تتلائــم هــذه المعطيــات مــع المعطيــات الســابقة التــي عكســت نــوع مــن القناعــة الســائدة بيــن 

المســتطلَعين أنــه لا جــدوى مــن تفعيــل أســاليب الحمايــة.

9.   ڤـي پـي إن (“VPN”) يوفر امكانية الاتصال بالإنترنت دون الكشف عن مكان الاتصال.

10. المتصفح الأعمى يوفر إمكانية عدم تتبع وتقفي المواقع التي يتصفحها المستخدِم.

11. التشفير يوفر امكانية تحويل نص الرسائل إلى معلومات مشفرة بواسطة خوارزميات خاصة. 
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المحور الرابع: الهجمات والاعتداءات الرقمية
1. التعرض للإساءة أو للهجوم أو للابتزاز من متطفلين، أو مخترقين )هكرز(

تُظهــر النتائــج أن الغالبيــة العظمــى مــن المســتطلَعين (90 %) لــم يتعرضــوا لإســاءات أو هجمــات أو تهديــدات أو 
اعتــداءات أو ابتــزازات رقميــة مــن متطفليــن أو مخترقيــن؛ فــي حيــن قــال 9.3% مــن المســتطلَعين أنهــم تعرضــوا 

لاعتــداءات رقميّة.

لا يمكننــا الاســتخفاف بهــذه النســبة مــع أنهــا قــد تبــدو ضئيلــة وهامشــية للوهلــة الأولــى، إلا أنهــا مؤشــر لمشــاكل 
نقاشــات  فــي  جــاء  التالييــن- حســبما  البنديــن  -انظــروا  الهجــوم  مِــن طرفــي  الإنترنــت  وســلوكيات مســتخدمي 
إلــى وجــود مشــاكل  البحــث  مــن عينــة  للهجمــات  الذيــن تعرضــوا  الأفــراد  نســبة  تشــير  يــة.  البؤر المجموعــات 
عميقــة، مثــل نقــص الوعــي والمعرفــة فــي بعــض الأحيــان، وتجاهــل التهديــدات أو التعامــل معهــا كأنهــا غيــر 
موجــودة فــي أحيــان أخــرى، بالإضافــة إلــى الاســتهانة بالهجمــات الرقميــة، ممــا يعكــس عــدم فهــم المخاطــر الرقميــة 
يــة لحمايــة النفــس فــي البيئــات الرقميــة. ووفــرت النقاشــات  كتســاب المهــارات والممارســات الضرور وعــدم ا
فــي مجموعــات التركيــز تفســيرا لهــذه النســبة، فأغلــب المشــاركين عبــروا عــن تعرضهــم لهجمــات رقميــة مــن 
متطفليــن أو مخترقيــن، كان أبرزهــا التــي جــاءت علــى خلفيــة وطنيــة سياســية. لقــد عكســت الحــوارات وشــهادات 
المشاركات/المشــاركين وتحديــدا مــن فئــات طلبــة الجامعــات والشــباب وفئــة الناشــطات الحقوقيــات تعرضهــم 
لهجمــات مــن مصــادر اجتماعيــة وسياســية ودينيــة، فيمــا تضاعفــت الهجمــات وسياســات القمــع الرقمــي بعــد 

الحــرب علــى قطــاع غــزة.
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2. أنواع الهجمات والاعتداءات الرقميّة 

حاولنــا بواســطة المســح الميدانــي معرفــة طبيعــة ونــوع الهجمــات والاعتــداءات التــي تعــرض لهــا المســتطلَعين. 
فــي هــذا البنــد قُــدِّم لهــم تعريــف بســيط حــول الإجابــات المقترحــة مــن أجــل توحيــد المفاهيــم لــدى المشــاركين. 
أظهــرت النتائــج أن (42.1 %) مــن الهجمــات/ الاعتــداءات كانــت مــن نــوع "انتحــال الشــخصية" – والمقصــود: 
إنشــاء حســابات تواصــل اجتماعــي وهميّــة تســتخدم اســم وصــورة الشّــخص المســتهدَف، أو ســرقة حســابات 
والســيطرة عليهــا. وكانــت 28.9% مــن الهجمــات مــن نــوع هجمــات "التصيــد الاحتيالــي" – المقصــود: نــوع مــن 
الجرائــم الإلكترونيــة حيــث يحــاول المهاجمــون خــداع الأفــراد للحصــول علــى معلومــات حساســة مثــل أســماء 
المســتخدمين، وكلمــات المــرور، وتفاصيــل بطاقــات الائتمــان، وذلــك مــن خــلال التنكــر ككيــان موثــوق بــه. عــادةً 
مــا يتــم التصيــد الاحتيالــي عبــر البريــد الإلكترونــي أو الرســائل النصيــة أو مواقــع الإنترنــت المزيفــة. وكانــت نســبة 
26.3 % مــن الهجمات/الاعتــداءات مــن نــوع "التحــرش والإســاءة الرقميّــان" – المقصــود: اســتخدام الشــبكات 
ــا بهــدف التنمّــر والتهديــد وإزعــاج شــخص مــا، بواســطة التعليــق علــى محتويــات  الاجتماعيّــة اســتخدامًا عدائيًّ
 – الالكترونيــة"  والملاحقــة  "الترصــد  نــوع  مــن  هجمات/اعتــداءات  عليهــا-.  علـّـق  أو  عليــه  المعتــدى  نشــرها 
المقصــود: مطــاردة تشــمل الاتهامــات الكاذبــة والتشــهير والقــذف، أو المراقبــة أو نشــر المعلومــات الشّــخصيّة 
الحسّاســة لشــخص ما على الإنترنت- كانت بنســبة 7.9 %. هجمات/اعتداءات اســاءة اســتخدام الصور (الـپـــورنو 
الانتقامــي) – المقصــود: نشــر صــور أو مقاطــع ڤـــيديو ذات محتــوى جنســيّ صريــح دون رضــا الضحيــة التــي 
تظهــر فــي هــذه المــواد، أو نشــر وتوزيــع الصــور والـڤـــيديوهات الحميميّــة، الجنســيّة، أو الإباحيّــة للأفــراد دون موافقة 

منهــم- كانــت بنســبة 5.3 %.

وتشــير النتائــج إلــى بــروز الهجمــات المرتبطــة بفئــات "انتحــال الشــخصية"، "التصيــد الاحتيالــي"، و"التحــرش 
والإســاءة الرقميّــان"، أمــا "الترصــد والملاحقــة الإلكترونيــة" فــكان منفذوهــا حــركات اســتيطانية يمينيــة متطرفــة 
عملــوا علــى إيــذاء الفلســطينيين الناشــطين سياســيا منــذ الحــرب علــى قطــاع غــزة. وأظهــرت النقاشــات مــع 
يــة تداخــلا فــي الجهــات التــي تتســبب بالهجمــات الرقميــة مــا بيــن الاجتماعــي والسياســي  المجموعــات البؤر
والأمنــي، حيــث هنــاك تداخــل فــي طبيعــة الجهــات التــي تنفــذ الاعتــداء وهــو مــا يضاعــف التهديــدات الرقميــة، حيــث 
لا توفــر الشــرطة الإســرائيلية حمايــة حقيقيــة كمــا أنــه لا يتعامــل مــع الشــكاوى بجديــة كمــا قــال المشــاركون فــي 

النقاشــات المعمقــة.
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3. تعامل المستطلعين مع الهجوم أو الاعتداء الرقمي

تظهــر النتائــج (الشــكل 19) أن رد فعــل غالبيــة المســتطلَعين الذيــن تعرضــوا للهجــوم هــو تجاهــل الهجــوم 
وإهمالــه (52.6 %)، بينمــا قــال (23.7 %) إنهــم يلجــأون إلــى جهــات مختصــة طلبًــا للمســاعدة، وهنــاك مــن 
اختــاروا القــراءة وتوســيع معرفتهــم عــن الهجــوم، وبلغــت نســبتهم نحــو %5، نســبة مثيلــة اختــاروا أن يبحثــوا 
عــن الجهــة وراء الهجــوم. وتعكــس النتائــج أعــلاه أن ثمــة أزمــة ثقــة عميقــة عنــد المســتخدمين تجــاه المؤسســات 
الرســمية وغيــر الرســمية – فقــط ثلــث المســتطلَعين يلجــأون لطلــب المســاعدة، وقــد تكــون أزمــة الثقــة هــذه 
وانعــدام الأجســام والمؤسســات الرســمية الداعمــة هــي الدافــع لســلوك اللامبــالاة الــذي يتكــرر فــي النتائــج علــى 
يــة عنــد البحــث عــن معالجــة الاعتــداء أو الهجــوم  طــول الاســتبيان. فغالبيــة الشــباب لا يتخــذون التدابيــر الضرور

يــة. الرقمــي، وهــو أمــر كشُــف عنــه بوضــوح نقــاش المشــاركين فــي المجموعــات البؤر

4. الجهات خلف الهجوم أو الاعتداء
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يظهــر مــن النتائــج (الشــكل 20) أن نحــو 47.4% مــن المعتديــن كانــوا أفــرادًا مجهولين/غربــاء بحســب أقــوال 
المســتطلَعين، بينمــا قــال نحــو 31.6% إن مــن اعتــدى عليهــم كانــوا أفــرادًا مــن محيطهــم الاجتماعــي؛ نحــو 
13.2% قالــوا إن لصوصًــا اعتــدوا عليهــم؛ أمــا الاعتــداءات التــي مصدرهــا مواطنيــن ورجــال أمــن إســرائيليين 

فكانــت 7.8 %. 

عنــد قــراءة هــذه النتائــج علينــا الأخــذ بالحســبان نتائــج البنــد الســابق لا ســيما مجموعــة المســتطلَعين الذيــن 
يتجاهلــون الهجــوم والاعتــداء الرقمــي عليهــم. فــإذا كان المهاجمــون أفــرادًا مجهوليــن واخترنــا تجاهــل الهجــوم 
ــغ عنهــم. ولا يمكننــا تجاهــل نســبة مــن يتعرضــون  فالاحتمــال أن يكــرر المهاجمــون فعلتهــم حتمــي لأنــه لــم يبلَّ
للاعتــداءات مــن قبــل أفــراد مــن محيطهــم الاجتماعــي، فقــد يكــون هــذا واحــد مــن مســببات تعميــق أزمــة الثقــة 

بيــن المســتخدمين ومحيطهــم.

 5. الجهات التي لجأ إليها المستطلَعون بعد الهجوم أو الاعتداء الرقميّين 

تُظهــر النتائــج (الشــكل 21) أن 38.8% مــن المســتطلَعين اختــاروا التجاهــل مــرة أخــرى ولــم يتوجهــوا لأي طــرف 
لحــل المشــكلة؛ نحــو %35 منهــم يلجــأون للدائــرة القريبــة (22.2 % توجهــوا لقريــب أو صديــق لديــه معرفــة 
بمســائل الأمان الرقمي، و 13.8% توجهوا لأحد أفراد العائلة)؛ ونحو 22% يتوجهون لجهات رســمية أو مهنية 

(13.8 % يتوجهــون لجهــات أمنيــة وشــرطية، و 8.3% يتوجهــون لخبــراء يعملــون فــي مجــال الأمــان الرقمــي). 

التوجــه  أو يختــارون  المشــكلة وحلهــا،  فــي إســرائيل تجاهــل  الفلســطينيون  المســتخدمون  أخــرى يختــار  مــرة 
للدائــرة القريبــة، هــذه النتائــج هــي مؤشــر آخــر لعمــق أزمــة الثقــة بيــن المســتخدمين والدوائــر الرســمية التــي 
مــن المفتــرض أن تقــدم يــد العــون فــي هــذه الحالــة، ومؤشــر لمواضــع ثقــة الشــباب الفلســطينيّين، ومؤشــر 
للمؤسســات لضــرورة التوعيــة فــي مجــال الأمــان الرقمــي علــى المســتوى الأســري. وقــد دعمــت النقاشــات فــي 

يــة هــذه النتائــج. المجموعــات البؤر
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المحور الخامس: المساءلة والتحقيق من جهات أمنية
1. المساءلة أو التحقيق من قبل السلطات الإسرائيلية حول منشورات "التعبير عن الرأي"

يتبيّــن مــن النتائــج أن نحــو 10.3% مــن المســتطلَعين أو أحــد أفــراد محيطهــم الاجتماعــي اسُــتدعوا للتحقيــق 
أو المســائلة مــن قبــل الســلطات الإســرائيليّة بســبب منشــورات علــى منصــات التواصــل الاجتماعــي. و%88.8 
منهــم قالــوا أنهــم لــم يُســتدعوا للتحقيــق أو المســائلة مــن قبــل الســلطات الإســرائيلية. وبالرغــم مــن وجــود فجــوة 
كبيــرة بيــن نســبة مــن اســتدعوا للتحقيــق وبيــن مــن لــم يتــم اســتدعائهم، إلا أن الترهيــب والملاحقــة وتجربــة 
التحقيــق قــد عــززوا مــن الرقابــة الذاتيــة المفرطــة للأفــراد الناشــطين. مــا بــرزن فــي النقــاش داخــل المجموعــات 
يــة لاحقًــا. ويــرى الباحــث أن النقاشــات كانــت فــي جــو مــن الأمــان والراحــة التــي جعلــت مــن المشــاركين  البؤر
يعرضــون تجاربهــم الخاصــة أو تلــك التــي يعرفــون عنهــا فــي محيطهــم الاجتماعــي، وكلهــا تعكــس تزايــد سياســات 
حكومــة إســرائيل فــي اســتهداف النشــطاء، وهــو أمــر يعــزز مــن الخــوف وعــدم الأمــان علــى خلفيــة النشــر المرتبــط 
بالتعبيــر عــن الــرأي السياســي وهــو مــا ســاد بعــد أحــداث هبــة الكرامــة 2021، وتعــززّ بكثافــة منــذ بــدء الحــرب 

كتوبــر 2023. علــى غــزة بعــد الســابع مــن أ

2. ضغوط من دوائر اجتماعية لحذف منشورات تعبر عن آراء سياسية أو اجتماعية
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يظهــر مــن النتائــج (الشــكل 23)  أن 6% مــن المســتطلَعين تعرضــوا لضغــوط مــن دوائــر اجتماعيــة قريبــة لمســح 
منشــورات أو محتويــات تعبــر عــن آراء سياســية أو اجتماعيــة، و 93.5% منهــم لــم يتعرضــوا لمثــل هــذه الضغــوط.

يــة مؤشــرات تتعــارض مــع هــذه النتيجــة نســبيا، حيــث قــال المشــاركون فــي النقاشــات  وأظهــرت المجموعــات البؤر
أنهــم يتعرضــون لضغوطــات دائمــة مــن جهــات اجتماعيــة (أب، أخ، عــم، خــال، قريــب مــن العائلــة) مــن أجــل عــدم 
التفاعــل مــع الأحــداث السياســية والاجتماعيــة (جرائــم القتــل علــى ســبيل المثــال)، أو مــن أجــل حــذف منشــورات 

علــى صفحــات التواصــل الاجتماعــي. 

(الشــاباك)  الإســرائيلية  الأمــن  أجهــزة  اســتغلال  تجــارب تعكــس  يــة  البؤر المجموعــات  فــي  المشــاركين  ونقــل 
طبيعــة المجتمــع الفلســطيني التقليــدي الأبــوي للضغــط علــى نشــطاء ومدافعــات عــن حقــوق الإنســان مــن 
أجــل قمــع حريــة التعبيــر عــن الــرأي فــي الأحــداث السياســية أو فــي مجريــات الحــرب علــى غــزة، وهــو مــا بــرز لــدى 

الفلســطينيين مــن النقــب، والناشــطات فــي الدفــاع عــن حقــوق الإنســان علــى العمــوم.

3. ضغوطات من دوائر أمن إسرائيلية لحذف منشورات أو محتويات سياسية 

تُظهــر النتائــج نســبة مــن تعرضــوا شــخصيًّا لضغوطــات أمنيــة إســرائيليّة مباشــرة لحــذف منشــورات ذات طابــع 
أمنيــة إســرائيلية. يمكننــا الاســتنتاج  لــم يتعرضــوا لأي ضغوطــات  أنهــم  سياســي (1.5 %) وقــال (98.2 %) 
مــن هــذه النتائــج أن المســتخدمين يمارســون مســتوى عــال مــن الرقابــة الذاتيــة علــى نشــاطهم الرقمــي كــي 
لا يتعرضــوا لأي ضغوطــات وملاحقــات أمنيــة إســرائيلية. يســتوي هــذا الاســتنتاج مــع مــا صــدر فــي مجموعــات 
النقــاش، حيــث تعــرض جانــب كبيــر مــن المشــاركين (باســتثناء مجموعــة طلبــة المرحلــة الثانويــة) إلــى ضغــوط 
مــن دوائــر أمنيــة. ويمكــن الإشــارة هنــا إلــى أن الســلطات الأمنيــة الإســرائيلية أو مجموعــات تضــم نشــطاء اليميــن 
الإســرائيلي،  مارســوا أســاليب تخويــف وتســببوا بإثــارة القلــق منــذ بدايــة الحــرب علــى غــزة، بواســطة اعتقــال أو 
اســتهداف مجموعــة مــن الفاعليــن والنشــطاء فــي الداخــل وهــو مــا أدى فــي نهايــة المطــاف لرقابــة ذاتيــة عاليــة 
وقامعــة. وقــد مورســت هــذه الأســاليب فــي أحــداث هبــة الكرامــة 2021 كمــا قــال أحــد الشــبان، وتعمقــت فــي فتــرة 

الحــرب علــى غــزة. فــي البنــد التالــي سنفســر جانبــا مــن هــذه النتائــج.
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4. الرقابة الذاتية 

يتبيّــن مــن النتائــج أن نــح 70% مــن المســتطلَعين يمارســون رقابــة ذاتيــة عنــد النشــر علــى منصــات التواصــل 
الاجتماعــي، بينمــا قــال 28.4% أنهــم لا يمارســون رقابــة ذاتيــة عنــد النشــر. وعلــى مــا يبــدو أن هــذه النتائــج هــي 
حصــاد سياســات القمــع الرقمــي والضغــط الأمنــي والاجتماعــي التــي خلقــت أزمــة ثقــة عميقــة رأينــا عوارضهــا 
يــة هــذه النتائــج، إذا جــاء علــى لســانهم أنهــم  وتأثيرهــا فــي البنــود الســابقة. عــززت النقاشــات فــي المجموعــات البؤر
غالبًــا مــا يمتنعــون عــن الكتابــة والنشــر والتفاعــل فــي ظــل سياســات التخويــف والملاحقــة والقمــع الرقمــي التــي 

تمارســها إســرائيل الرســمية وغيــر الرســمية.

المحــور الســادس: أثــر سياســات منصــات التواصــل الاجتماعــي علــى نشــاط 
الشــباب الفلســطيني منــذ بــدء الحــرب علــى قطــاع غــزة

1.  تقييدات فُرضت على الحسابات من قبل شبكات التواصل الاجتماعي
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الشــهور  فــي  المســتخدمين  حســابات  لهــا  تعرضــت  التــي  للتقييــدات   (26 (الشــكل  الســؤال  هــذا  خُصــص 
الثلاثــة الأولــى مــن بــدء الحــرب علــى غــزة، وكان علــى المســتطلَعين أن يختــاروا نــوع التقييــدات التــي فُرضــت 
علــى حســاباتهم. وتبيــن النتائــج أن 92.7% منهــم لــم يتعرضــوا لأي تقييــد أو حــذف؛ و4.2% منهــم قالــوا إن 
منشــوراتهم خضعــت لتقييــدات فــي الوصــول لشــريط الأخبــار والأصدقــاء؛ و2.7% قالــوا إن منشــوراتهم حُذفــت 

بادعــاء انتهــاك معاييــر المنصــات وسياســاتها. 

تشــير هــذه النتائــج إلــى تأثيــر السياســات القمعيــة التــي تتبعهــا الحكومــة الإســرائيلية، والتــي تــؤدي إلــى فــرض 
رقابــة ذاتيــة علــى تفاعــل المواطنيــن مــع الحــرب علــى غــزة. يظهــر أن الفلســطينيين فــي الداخــل لــم يواجهــوا قيــودًا 
تتعلــق بالنشــر أو الوصــول إلــى منصــات التواصــل الاجتماعــي، كمــا هــو الحــال مــع الفلســطينيين فــي الضفــة 

الغربيــة والقــدس، ويرجــع ذلــك إلــى عــدم تفاعلهــم مــع الأحــداث.

يــة إلــى اســتنتاجات مهمــة تشــرح وتفســر تلــك النتائــج وتؤكــد عليهــا،  وتخلــص النقاشــات فــي المجموعــات البؤر
فمــن ناحيــة أولــى ترتــب علــى الشــباب فــي الداخــل أن يســتخدموا المنصــات والشــبكات الاجتماعيــة مــن أجــل 
متابعــة الأخبــار فقــط وليــس التفاعــل معهــا، (فهــم يعيشــون فــي وســط عــام: الجامعــة، العمــل، يمنعهــم مــن 
كــد جانــب مــن المشــاركين والنشــطاء أنهــم توقفــوا عــن التفاعــل فــي حســاباتهم  التعبيــر عــن مشــاعرهم)، فيمــا أ
أو أغلقوهــا بعــد الحــرب علــى غــزة مخافــة أن تســتخدم ضدهــم فــي ظــل حمــلات الاســتهداف والتصيّــد التــي شــنّها 

الإســرائيليّون.

2.  تقييدات النشر على المنصات وأثرها على التفاعل مع الأحداث السياسية
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بهــدف معرفــة أثــر القيــود الرقميــة التــي فرضتهــا المنصــات علــى المســتطلَعين قُــرأت عليهــم المقولــة التاليــة: 
"تعرضــت حســاباتي علــى شــبكات التواصــل الاجتماعــي إلــى تضييــق مرتبــط بالنشــر وهــو مــا قلــل مــن تفاعلــي مــع 
كتوبــر 2023). اتفــق 6% منهــم مــع  الأحــداث السياســية المختلفــة، خــلال الشــهور الثلاثــة الماضيــة" (بعــد 7 أ

المقولــة، فيمــا أجــاب نحــو 93.2 % بـــ"لا".

يــة إشــارات مهمــة لفهــم هــذه النتيجــة التــي تبــدو مخالفــة للتوقعــات،  وتمنــح النقاشــات مــع المجموعــات البؤر
حيــث قــال المشــاركون إنهــم لــم يتفاعلــوا مــع الأحــداث فــي غــزة إلا فــي أضيــق نطــاق، وقــد اقتصــر نشــاطهم علــى 
نشــر بعــض المنشــورات الإنســانية، ومــع ذلــك عرضتهــم للمســاءلة والملاحقــة أيضــا؛ وشــدد بعــض المشــاركين 
علــى أنهــم أحجمــوا عــن أي مشــاركة أو تفاعــل سياســي ووطنــي رغــم طبيعــة مشــاعرهم الوطنيــة التــي كانــت 

تشــعرهم بالغضــب والإحبــاط وعــدم القــدرة علــى العمــل والتحــرك.

ثانيا: نتائج المجموعة البؤرية الخاصة بالناشطات في مجال حقوق الإنسان
ضمــت مجموعــة التركيــز المتعلقــة بالمدافعــات عــن حقــوق الإنســان فــي الداخــل ســت ناشــطات فــي مجــال 
حقــوق الإنســان. توزعــت مِهنهــنّ علــى النحــو التالــي: محاميــة؛ مُتطوّعــة فــي جمعيّــة ثقافيــة واجتماعيــة؛ مركـّـزة 
إعــلام فــي جمعيّــة إغاثــة؛ موظفــة فــي مؤسســة تُعنــى بقضايــا الإنترنــت وحقــوق الإنســان؛ صحافيّــة؛ عضــوة فــي 
الحــزب الشــيوعي؛ّ ناشــطة شــبابيّة؛ متطوّعــة فــي عــدّة مؤسســات حقــوق إنســان. اســتمر النقــاش مــع الناشــطات 
3 ســاعات، وتمحــور حــول النقــاط التاليــة: واقــع اســتخدام الناشــطات للإنترنــت وللشــبكات الاجتماعيــة؛ مــدى 
معرفتهــن بالأمــان الرقمــي؛ دور المؤسســات التــي يعملــن بهــا فــي توفيــر حمايــة رقميــة لهــن؛ ومصــادر الانتهــاكات 
للحقــوق الرقميــة وطبيعــة الهجمــات التــي تعرضــن لهــا؛ وتأثيــر الحــرب علــى قطــاع غــزة علــى نشــاطهن الرقمــي.

وهــدفَ النقــاش فــي المجموعــة الوقــوف علــى مــدى معرفــة ناشــطات حقــوق الإنســان بموضــوع الأمــان الرقمــي 
بــكل مــا يتعلــق بعملهــن ونشــاطهن، مــن أجــل توفيــر ســبل وقايــة ومــوارد تضمــن ســلامتهن وتمنــع المخاطــر 
والانتهــاكات الرقميــة ضدهــن، ومــن أجــل العمــل علــى تعزيــز شــرعية عملهــن عبــر ســن قوانيــن ووضــع سياســات، 

ولا ســيما أنهــن ينشــطن فــي أوقــات الأزمــات وفــي مناطــق الصــراع. فيمــا يلــي أبــرز مــا ورد فــي النقــاش:

ناشطات أكثر حذراً في سرد تجاربهن الرقمية
بــرز فــي النقــاش الحــذر الشــديد فــي كشــف تفاصيــل تجــارب المشــاركات الشــخصية، إذ شــددن علــى أهميــة عــدم 
ذكــر أســمائهن أو المؤسســات التــي يعملــن بهــا، أو أي ملمــح يمكــن أن يدلــل علــى هويتهــن. عــلاوة علــى ذلــك، 
فهــن لــم يعرضــن كامــل تجاربهــن فــي البيئــة الرقميــة (خــلال النقــاش)، علــى الرغــم مــن تأكيدهــن علــى أنهــن تلقيــن 
تهديــدات وهجمــات متنوعــة فــي العالــم الرقمــي والواقعــي الــذي كــن يتواجــدن فيــه بكثافــة، ممــا أدى إلــى انحســار 
نشــاطهن الرقمــي وتفاعلهــن مــع القضايــا الحقوقيــة المختلفــة، وهــو مــا تضاعــف بعــد أحــداث الحــرب الإســرائيلية 

علــى قطــاع غــزة.
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ناشطات يفقدن الأمل في التغيير
عكســت النقاشــات العميقــة مــع المشــاركات أنهــن فــي حالــة مــن فقــدان الأمــل الشــديد فيمــا يتعلّــق بإيمانهــن 
بقدرتهــنَّ علــى التغييــر السياســي والاجتماعــي، إلــى جانــب شــعورهنَّ بالإحبــاط العــام، وقلـّـة الحيلــة، وأحيانــا القهــر، 
والعجــز والغضــب أمــام الظــروف السياســية والاجتماعيــة والثقافيــة والحقوقيــة التــي يعشــن فــي ظلهــا فــي الداخــل، 
وهــو مــا انعكــس علــى تواجدهــن المباشــر علــى شــبكة الإنترنــت وعلــى المنصــات الاجتماعيــة، وانعكــس كذلــك 

علــى التفاعــل علــى المنصــات مــع القضايــا الحقوقيــة والاجتماعيــة والسياســية.

اعتداءات رقمية كثيرة وجهات متنوعة تقف خلفها
أظهــرت النقاشــات مــع المدافعــات أن هنــاك تنوعــا فــي الجهــات التــي تقــف خلــف الاعتــداءات الرقميــة أو الضغوط 
والتهديــدات الرقميــة التــي تعرضــن لهــا، فعلــى ســبيل المثــال، تشــمل هــذه الجهــات، الأحــزاب السياســية العربيــة 
التــي ســعت إلــى قمــع الناشــطات لمنعهــن مــن توجيــه النقــد إليهــا؛ أعضــاء ورُؤســاء أو مُرشَّــحي مجالــس محليــة 
فــي المــدن والبلــدات العربيــة؛ تهديــدات وضغوطــات مصدرهــا أشــخاص ينتمــون لعائــلات كبيــرة (فــي حــال طــال 
النقــد وجهــاء العائــلات)؛ إلــى جانــب الاعتــداءات الرقميــة التــي مصدرها الحكومة الإســرائيلية ومُؤسســاتها وأذرعها 
يــة التــي تقــوم بمراقبــة حســابات الناشــطات  الأمنيــة؛ وأخيــرًا، مجموعــات المســتوطنين الإســرائيليين العنصر
والتربــص لهــن وتهديدهــن باســتمرار. وعلــى الرغــم مــن أن هــذه الممارســات قــد ازدادت بشــكل كبيــر بعــد الحــرب 
علــى قطــاع غــزة، ممــا خلــق أجــواءً مــن القمــع والخــوف، إلا أنهــا كانــت موجــودة أيضًــا قبــل الحــرب ولكــن بنســب 

أقل.

وأظهــرت النقاشــات أنــه ثمــة مــا هــو مشــترك فــي مصــادر الضغــط علــى الناشــطات، إذ تلجــأ هــذه المصــادر إلــى دوائر 
اجتماعيــة قريبــة منهــن (أب، أخ، عــم، خــال، كبيــر عائلــة) مــن أجــل حــذف منشــورات، وتخفيــف حــدة الانتقادات، أو 

عــدم التعبيــر عــن الــرأي فــي البيئــة الرقميــة وصــولًا إلــى عــدم المشــاركة فــي أنشــطة سياســية وحقوقيــة فــي الميدان.

وأشــارت المشــاركات إلــى وجــود تدخـّـلات واســعة وكثيــرة مــن المجتمــع بشــأن مــا ينشــرنه، وتشــكيك فــي غاياتهــن 
مــن وراء هــذه المنشــورات أو مــا يتفاعلــن معــه، فضــلًا عــن اعتبــار آبائهــنَّ جســمًا ســلطويًّا ومســؤولًا عنهــن، بــل 
ومُخــوَّلًا بفــرض القيــود والســيطرة عليهــن. لذلــك، غالبــا مــا كانــوا يتوجهــون إلــى (الآبــاء) بشــأن تعبيراتهنالرقميّــة، 
، وجعلــه جســرا لتوصيــلَ التحذيــرات لهُــنَّ وبالتالــي عمليــة قمعهــن التــي تشــارك بهــا  ومطالبتــه بمُســاءَلَتِهنَّ

أطــراف كثيــرة داخــل الدائــرة الاجتماعيــة القريبــة منهــن. تقــول إحــدى المشــاركات:

بيــن، وحتّــى نــاس بعيــدة اللــي  "تحذيــرات المجتمــع تضاعفــت: كان يتــمّ تحذيــري مــن نــاس اللــي هُمّــي مُقرَّ
بيــن لإلــي، وإنـّـه خليّهــا تنتبــه مثــلًا.... مثــلًا بنــزلّ صــورة العلــم الفلســطينيّ  كانــت تسِــمَح لحالهــا تصــل لمُقَرَّ

كان يتــم التحذيــر.. ."

وفــي جانــب آخــر، بـَـرَزَت فــي الحــوار مــع الناشــطات قصصــا للهجــوم عليهُــنَّ مــن قبــل رجــال أصحــاب قُــوَّة ومناصــب 
عليــا، أو شــخصيات عامــة لديهــا قاعــدة جماهيريـّـة واســعة فــي المجتمــع، وهــو أمــر وصــل حــد الطلــب مــن مؤيــدي 

الشــخصيات العامــة مهاجمــة الناشــطات الحقوقيــات.
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قيود رقمية على خلفية جندرية
تــرى المدافعــات عــن حقــوق الإنســان أن نســبة كبيــرة مــن الاعتــداءات الرقميــة والضغــوط التــي يتعرضــن لهــا 
تعــود أساسًــا لأســباب تتعلــق بالنــوع الاجتماعــي (الجنــدر).  يمنــح المجتمــع الرجــال الســلطة والشــرعية لانتهــاك 
ــا  ــا التــي يتحدثــن عنهــا، وأحيانً حقــوق النســاء واســتضعافهن فقــط لكونهــن نســاء، وذلــك علــى اختــلاف القضاي

بســبب فئتهــن العمريــة (لكونهــن ناشــطات شــابات)، أو بســبب تصنيفهــن الاجتماعــي (أمهــات، مطلقــات..).

تراجع استخدام المنصات وصولا إلى حذف الحسابات
أظهــرت النقاشــات أن هنــاك تنوعــا فــي مصــادر الاعتــداءات الرقميــة (سياســيا واجتماعيــا ودينيا..الــخ) وهــو مــا 
تــرك أثــرا ســلبيا علــى جميــع الناشــطات المشــاركات، إذ ســادت حالــة مــن العــزوف عــن اســتخدام المنصــات 
الرقميــة وشــبكات التواصــل الاجتماعــي، وهــو مــا ترجــم فــي ضعــف حضورهــن فــي البيئــة الافتراضيــة مقارنــة 
بســنوات ســابقة، وعكســت النقاشــات أن هنــاك تراجعــا كبيــرا فــي شــعورهن بالأمــان الرقمــي وضمــان حقوقهــن 
الرقميــة فــي ظــل الحالــة التــي تعيشــها البــلاد (الحــرب علــى قطــاع غــزة). فيمــا رأت بعــض الناشــطات أن المســاحة 
الحــرة التــي كانــت تتيحهــا هــذه المنصــات تراجعــت كثيــرا وصــولا إلــى الحــرب علــى قطــاع غــزة، حيــث أصبــح كل مــا 
ينشــرنه مصــدرا للتهديــد والملاحقــة والاعتقــال والاغتيــال المعنــوي مــن أجهــزة الدولــة أو مــن جماعــات عنصريــة 

متطرفــة تلاحــق العــرب الفلســطينيين والنســاء الناشــطات بشــكل خــاص.

الحرب على غزة علامة فارقة على الاعتداءات الرقمية
أجمعــت الناشــطات خــلال المحــور الثالــث مــن النقــاش (معرفــة الأمــان الرقمــي وإدراك المخاطــر الرقميــة) أن 
الحــرب علــى قطــاع غــزة والمخــاوف التــي صعــدت مــع اندلاعهــا شــكلت علامــة فارقــة علــى نشــاطهن وتعبيرهــن 
عــن ذواتهــن. اســتخدمت جميــع الناشــطات كلمــات "قبــل الحــرب شــي وبعــد الحــرب شــي آخــر"، دون أن يعنــي 
ذلــك أن مــا قبــل الحــرب أفضــل كثيــرا. لكــن الثابــت بالنســبة للناشــطات أن المخاطــر تضاعفــت بعــد الحــرب 
والإحســاس بالأمــان الرقمــي أصبــح مفقــودًا تمامــا فــي ظــل المشــاهد التــي كانــت تأتــي مــن القطــاع والمخــاوف 
التــي عززتهــا التهديــدات التــي أطلقتهــا أجهــزة الدولــة الامنيــة والاعتقــالات التــي نفُــذت بحــق شــخصيات معروفــة 
لكونهــا نشــرت »منشــورًا" واحــدًا. فالملاحقــة والخــوف مــن المشــاركة فــي الاحتجــاج ضــد الحــرب فــي الميــدان 
انعكــس بعمــق علــى البيئــة الرقميــة وعلــى أحاديــث المواطنيــن الحقوقيــة، وعبــرت بعضهــن عــن ملاحقــة أمنيــة 
ومطــاردة وتتبــع ومراقبــة رقميــة حتــى علــى التعليقــات التــي كان يكتبهــا طواقــم عمــل فــي المؤسســات، كمــا 
حذفــت بعــض المؤسســات قوائــم بأســماء الموظفيــن فيهــا عــن شــبكة الإنترنــت مخافــة أن يُلاحقــوا ويُراقبــوا 
مــن جهــات أمنيــة أو متطرفيــن لكونهــم يعملــون فــي مجــال الدفــاع عــن حقــوق الفلســطينيين. تقــول إحــدى 

الناشــطات:

ــع عالأخبــار إذا طلــع التقريــر عنّــي (مــواد تشــهيريه علــى الشــبكة). مــش  ــا بتطلّ ــوم بفيــق حرفيً "أنــا كلُ يُ
يــر قاتــل عــن المُديــر  بــس عنّــي بشــكل خــاص، كمــان عــن الموظفيــن اللــي بشــتغلوا معــي، طلعــوا تقر
اللــي عنّــا، قالــوا: ليــش بعــدوا عايــش؟ حرفيــا. إنـّـه ليــش هــذا الإنســان بعــدو عايــش؟ وانتشــر التهديــد كثيــر. 
وانتشــرت صورنــا كموظفيــن علــى الشــبكات. وانتشــرت كثيــر تفاصيــل عنّــا. وبفكـّـر إنـّـه الإشــي كثيــر صــار 

مُرعــب".
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مؤسسات لا توفر الحد الأدني من الأمان الرقمي
ا أدنــى مــن  أظهــر النقــاش مــع مجموعــة الناشــطات أن جانبــا كبيــرا مــن المؤسســات التــي يعملــن بهــا لا  توفــر حــدًّ
يــات أن المؤسســات التــي  كــدت أخر معاييــر الأمــان الرقمــي لضمــان الحفــاظ علــى ســلامة الناشــطات، بينمــا أ
يعملــن بهــا وضعــت مــا يشــبه السياســات للتعامــل مــع التهديــدات الرقميــة وتحديــدًا بعــد الحــرب علــى غــزة، 
ا أدنــى مــن الأمــان للعامليــن، لبياناتهــم، ولمــن يتلقــون  مــن ضمنهــا مجموعــة مــن المعاييــر الرقميــة لضمــان حــدًّ
خدمــات منهــا.  إلــى جانــب ذلــك قالــت بعــض الناشــطات إنهــن يفصلــن بيــن عملهــن ونشــاطهن الحقوقــي الرقمــي 

والتعبيــر عــن وجهــات نظرهــن الخاصــة وبيــن عملهــن فــي المؤسســات المختلفــة.

تراجع في رأس المال الاجتماعي الافتراضي
عكســت شــهادات الناشــطات حالــة يمكــن أن يطلــق عليهــا تراجــع رأس المــال الاجتماعــي الافتراضــي علــى 
الشــبكات، ويقصــد بذلــك تراجــع درجــة الثقــة والتضامــن مــا بيــن الناشــطة والأصدقــاء والمتابعيــن لحســابها. أزمــة 
الثقــة هــذه  دفعــت ببعضهــن إلــى حــذف مئــات الأشــخاص الذيــن كانــوا بمثابــة "أصدقــاء" أو الغــاء متابعــة المئــات، 

وفــي أحيــان أخــرى إغــلاق الحســاب. تقــول إحــدى المشــاركات:

 "الشــي اللــي زايــد هــاي الفتــرة هــو عــدم الثقــة، يعنــي خــلال فتــرة الحــرب، أنــا كان عنــدي الإنســتغرام، بــس 
ــب  لمّــا شُــفت، يعنــي أوّل مــا شُــفت الملــف، (تقريــر تحريضــي يرصــد تعليقــات الناشــطات) إنـّـه تــمّ تعقُّ
كتوبــر، الخــوف تضاعــف، شــو  صبايــا وشــباب فيــو. يعنــي كانــوا يحطــوا شــو البوســتات اللــي طلعوهــا فــي 7 أ
يعنــي الخــوف تضاعــف. عــدم الثقــة يعنــي إنّــه النــاس أنــا دُغــري انتبهــت إنّــه أغلــب الســتوريز المأخــوذة 

هــي مــن الكلــوز فرينــدز. فــكان هــذا عنــدي الإشــي هيــكا كمــان صعــب".

ومن تجربة ناشطة أخرى:
"وقــت مــا تــمّ الحُكــم علــى أدهــم بشــير (ناشــط شــبابي حكــم علــى خلفيــة أحــداث هبــة الكرامــة)، أنــا نزّلــت 
بوســت إنـّـه الدولــة تصــدر هــذه الأحــكام كأداة ردع، وقتهــا كان فــي حســاب كايــن عاملــي لــه "Follow". وراح 
ا علــى التويتــر يعنــي،  عمــل "Screenshot"، ونزّلهــا علــى التويتــر. اســا طبعًــا المُجتمــع الإســرائيليّ فعّــال جِــدًّ
وبــدأ الهجــوم علــي مــن نشــطاء اليميــن.. وقتهــا عنجــد أنــا خفــت. أوّل إشــي غيّــرت اســمي علــى الإنســتغرام. 
إنـّـه هــو صوّرنــي إشــي وغيرتــه. غيّــرت بروفايلــي. غيّــرت كل شــي. يمكــن حتّــى يوميتهــا لغيتــه لأســبوع، بــس 

تخــفّ الهجمــة.. دخلــت بحالــة خــوف.. مســبات وشــتائم ودعــوات للطــرد..".

تنامي حالة عميقة من الرقابة الذاتية
أظهــر النقــاش داخــل المجموعــة تصاعــدًا ملحوظًــا فــي حالــة الرقابــة الذاتيــة، فرغــم أن الناشــطات حقوقيــات أو 
لديهــن معرفــة بحقوقهــن إلا أن هنــاك رقابــة ذاتيــة مضاعفــة تجعلهــن يكتبــن المنشــور أو التعليــق ومــن ثــم 

يحذفنــه مباشــرة، تقــول إحداهــن:

"يعني مراّت بنزلّ بوُست مثلًا ناقد أو إشي، بوخدش دقيقة. بمحاه خلص. بدّيش أشارك".
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كثــر القضايــا التــي تمــس النســاء فــي الداخــل، قضايــا القتــل وتحديــدا قتــل النســاء، حيــث  ويُلحــظ ذلــك حتــى فــي أ
يحجمــن عــن التعبيــر عــن وجهــات نظرهــن فــي ظــل مــا يطالهــن مــن تهديــدات. وظهــر فــي النقاشــات أن تجــارب 
القمــع الرقمــي والاعتــداءات الرقميــة فــي الســياق الاجتماعــي والسياســي، تركــت أثرهــا علــى تجــارب النســاء 
يــادة  وموقفهــن مــن المســائل الحقوقيــة التــي يُفتــرض أن يدافعــن عنهــا. فيمــا تتضاعــف الرقابــة الذاتيــة مــع ز
إحســاس الناشــطات بإنهــن مراقبــات فــي بيئاتهــن الرقميــة، حيــث أصبحــن يشــعرن أنهــا مســاحة تفتقــد الأمــان، 

علــى اختــلاف الجهــات المتســببة بذلــك. تقــول إحــدى المشــاركات:

"حتّــى إنهــن كانــوا يراقبونــا كمُوظّفيــن علــى تعليقاتنــا، علــى عائلاتنــا، علــى ميــن أصحابنــا؟ شــو توجّهــات 
يــن فــي التعليقــات عنــد بعــض، فــي  كثــر حذر أصحابنــا؟ لهــاي الدرجــة كان فــي ملاحقــة صراحــة. فصُرنــا أ

حكينــا. بتعرفــي توعيــة بتعليمــات مــن المؤسســة".

وتقول مشاركة أخرى:

"بحكولــي إنـّـه التيلغــرام مــش مراقــب بتقــدري تحكــي عــادي. بــس انــا مــا بســترجي.. يعنــي لهــاي الدرجــة. 
إحنــا خايفيــن إنــه إحنــا مراقبيــن، ويمكــن إحنــا عنجــد مراقبيــن، أو %100 مُراقبيــن... قســم كثيــر مــن 
الأشــخاص اللــي عنــدي علــى المنصــة محيتهــن. كمــان بخــاف أعلـّـق عنــد النــاس اللــي لســه عنــدي ع 

كتــب الكومنــت، وبـّـدي أنشــره، بــس بعدهــا بمحــاه". الفيــس بــوك. باجــي بــدي أ

مجتمع غير مرئي وناشطات غير مرئيات
ركــزت الناشــطات علــى أنهــن ينظــرن إلــى الفلســطينيين فــي الداخــل علــى أنهــم غيــر مرئييــن بالنســبة للدولــة 
ومؤسســاتها المختلفــة، وهــذا ينعكــس علــى مطالبهــن وواقعهــن، إنهــن غيــر مرئيــات Invisible. وهــذا مــا دفعهــن 
لطــرح أســئلة حــول جــدوى صُراخهــن وتعبيرهــن عــن اضطهادهــن وظُلمهــن فــي البيئــات الرقميــة. وقــد تميّــز 
حديثهــن عــن مقاربــة مــدى شــرعية الحديــث عــن همومهــن ومعاناتهــن كناشــطات بالمقارنــة مــع مــا يجــري فــي 
قطــاع غــزة بحساســية عاليــة، لأنــه لا يمكــن مقارنــة الهمــوم بيــن المكانيــن فــي ظــل حــرب الإبــادة الممارســة ضــد 

الفلســطينيين فــي القطــاع. 

 visibility وخلصــت المشــاركات أنــه يُمكــن القــول إنّ محــو تجــارب الفلســطينيّين فــي الداخــل وقمــع الانكشــاف
الجماعــة  مصــدره  الــذي  الذاتــيّ  الرقمــي  القمــع  نفســه،  الفلســطينيّ  الفــرد  خــلال  مــن  يكــون  بهــم،  الخــاصّ 
الفلســطينية، والآخــر الإســرائيلي الــذي ينقســم إلــى قمــع الدولــة وأجهزتهــا الأمنيــة الممأســس، مــن خلالــه تحاصــر 
النســاء فيمــارس قمعًــا ورقابــة عليهــن، والقمــع الآخــر مــن الإســرائيلي المتطــرف الــذي يراقــب ويتابــع ويشــن 

الهجمــات المختلفــة علــى الناشــطات فــي ظــل تصاعــد خطــاب اليميــن الإســرائيلي المتطــرف.
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 ملخص ونقاش النتائج العامة 

تســلط هــذه الدراســة الضــوء علــى مفهــوم الأمــان الرقمــي فــي الداخــل بواســطة تقفــي آثــار تجــارب مســتخدمي 
شــبكة الإنترنــت الفلســطينيّين. جــاءت هــذه الدراســة فــي مرحلــة غايــة فــي الحساســية والاضطــراب والتحــوّل، وبغيــة 
اســتخلاص اســتنتاجات ذات مصداقيــة اســتخدمت الدراســة طريقتيــن لجمــع البيانــات وهمــا: المجموعــات 

يــة، والمســح الميدانــي (اســتطلاع الــرأي).  البؤر

الإنترنــت 	  شــبكة  مســتخدمي  تجــارب  حــول  والدراســات  الأبحــاث  قلــة  للدراســة  النظــري  الإطــار  أظهــر 
الفلســطينيّين مواطنــي دولــة إســرائيل. تتعامــل معهــم الدراســات المتوفــرة علــى أنهــم جــزء مــن المجتمــع 
الإســرائيلي، أو جــزء مــن الشــعب الفلســطيني، دون أخــذ خصوصيــة مواطنتهــم ووطنيتهــم بعيــن الاعتبــار، ولا 
ســيما فــي ظــل تداخــل السياســات وتضاربهــا وبالتالــي تأثيرهــا علــى اســتخداماتهم لشــبكة الإنترنــت ومنصاتهــا. 

الإنترنــت 	  شــبكة  اســتخدامات  علــى  ســيطرتها  منظومــة  مــن  طــورت  إســرائيل  دولــة  أن  الدراســة  بيّنــت 
ومنصاتهــا مــن خــلال تطويــر منظومــة قانونيــة وتعليمــات وسياســات متناغمــة، نتــج عنهــا انتهــاكات شــديدة 
للحقــوق الرقميــة، واســتطاعت أن تخلــق حالــة مــن "الرعــب الرقمــي" دفعــت بقطــاع الشــباب إلــى الإحجــام 
عــن التعبيــر عــن الــرأي والتفاعــل مــع قضايــا وطنيــة وسياســية، إلــى جانــب اســتغلال أنظمــة اجتماعيــة 

يــة مــن أجــل الســيطرة والتحكــم والقمــع. تقليديــة وبنــى ذكور

(المقهــى، 	  الأماكــن  باقــي  علــى  المنــزل  فــي  اســتخدامه  يفضلــون  الإنترنــت  أن مســتخدمي  النتائــج  بيّنــت 
الجامعــة، الحيــز العــام)، وقــد تكــون هــذه النتائــج مؤشــرًا لحالــة عــدم الإحســاس بالأمــان الرقمــي وانعــدام 

الثقــة الســائد بيــن مســتخدمي الإنترنــت مــن فلســطينيي الداخــل. 

أشــارت النتائــج أن نحــو نصــف المســتخدمين يقضــون مــا بيــن 9-4 ســاعات يوميــا علــى شــبكة الإنترنــت، 	 
وتتركــز معظــم اســتخداماتهم للإنترنــت، لا ســيما علــى شــبكات التواصــل الاجتماعــي، فــي اســتهلاك الأخبــار، 
بينمــا تراجــع تفاعلهــم ونشــاطهم  فــي مواضيــع سياســية وقانونيــة وحتــى اجتماعيــة تراجعًــا بــارزًا. يمكننــا 
اعتبــار هــذا الســلوك علامــة مــن علامــات أزمــة الثقــة والرقابــة الذاتيــة التــي يعيشــها مســتخدمي الإنترنــت 

مــن فلســطينيي الداخــل. 

كثــر مــن شــبكة اجتماعيــة وتطبيــق 	  تبيّــن مــن النتائــج أن غالبيــة المشــاركات والمشــاركين يســتخدمون أ
للمراســلة معظمهــا بحــوزة شــركة ميتــا، وبعضهــا يســهل عمليــة الاختــراق والرقابــة والملاحقــة. تفــوّق تطبيــق 
المراســلة والتواصــل واتــس اب علــى باقــي التطبيقــات، تــلاه تطبيــق انســتغرام تلتــه منصــة فيســبوك ومــن 

ثــم تطبيــق تيــك تــوك وتلغــرام علــى التوالــي. 

رأينــا فــي بعــض النتائــج تناقضــات، فعلــى الرغــم مــن أن ثلثــي المســتطلَعين علــى معرفــة ودرايــة فــي برامــج 	 
التجســس ومخاطرهــا إلا أنهــم لا يأبهــون بهــا وغيــر مباليــن تجاههــا، ولا يمارســون ســلوكيات تحميهــم مــن 
هــذه المخاطــر، مثــل تغييــر كلمــة المــرور بوتيــرة عاليــة أو تحديــد الموقــع الجغرافــي أو مشــاركة الصــور والأمــور 

الشــخصية علــى ســبيل المثــال. 



39

الأمان الرقمي بين الشباب الفلسطيني في الداخل: دراسة حول التهديدات والتحديات في ظل الحرب على غزة

ومــن التناقضــات التــي لمســناها، أن المســتطلَعين علــى الرغــم مــن معرفتهــم بالمخاطــر وعلــى الرغــم مــن 	 
معرفتهــم بأســاليب الحمايــة إلا أنهــم لا يثقــون فــي برامــج الحمايــة ومصادرهــا. هــذا الســلوك إن دلّ علــى 
شــيء فهــو يــدل علــى عمــق انعــدام الثقــة لديهــم، وقــد تكــون هــذه الحالــة مــن انعــدام الثقــة مشــتقة مــن 

الوضــع العــام والســياقات السياســية والاجتماعيــة المختلفــة التــي يعيشــون فــي كنفهــا. 

كثــر النتائــج غرابــة هــي حالــة اللامبــالاة والاســتهانة بالمخاطــر التــي مــن المحتمــل أن يتعرضــوا لهــا 	  وكانــت أ
علــى اختــلاف مصادرهــا وتنوعهــا. لــم تقتصــر مصــادر الضغــط والملاحقــة علــى الدولــة وأجهزتهــا وإنمــا تشــارك 

فــي هــذا الفعــل الأحــزاب السياســية ورجــالات الأعمــال وأفــراد العائلــة.  

وبحســب النتائــج، ثمــة حالــة ســائدة مــن التجاهــل واللامبــالاة فــي التعامــل مــع مصــادر التهديــد والخطــر، ولا 	 
ســيما تجاهــل الرســائل مجهولــة المصــدر، وعــدم التدقيــق فــي الجهــات التــي أرســلتها. تعكــس هــذه حالــة 

ســلوكاً ســلبيًا علــى مســتوى المعرفــة والوعــي والممارســة أيضــا. 

بعــد الحــرب علــى قطــاع غــزة تضاعفــت الهجمــات وسياســات القمــع الرقمــي، وبــرزت الهجمــات والاعتــداءات 	 
علــى خلفيــة سياســية ووطنيــة، وقــد وقفــت خلفهــا جهــات سياســية ودينيــة واجتماعيــة، بحســب أقــوال 
"انتحــال  والاعتــداءات  الهجمــات  أنــواع  أبــرز  وكانــت  يــة.  البؤر المجموعــات  فــي  والمشــاركين  المشــاركات 
الشــخصية"، "التصيــد الاحتيالــي" و"التحــرش والإســاءة" (انظــروا الشــكل 18). وقــد تحمــل هــذه النتائــج 
بعــض التفســير لأزمــة الثقــة التــي يعانــي منهــا المســتخدمون، إذ أن الأطــراف التــي يمكــن الاعتمــاد عليهــا 

واللجــوء لهــا عنــد الضــرورة أصبحــت مصــدر قلــق وترهيــب.

وكان "التجاهــل" هــو الســلوك الأبــرز فــي تعامــل الشــباب مــن فلســطينيي الداخــل مــع الاعتــداءات الرقميــة، 	 
أي إهمــال الهجمــات الرقميــة وعــدم متابعتهــا. يمكننــا اعتبــار هــذا الســلوك مؤشــرًا جِدّيــا  لأزمــة الثقــة التــي 
ــاة لأن ليــس لديهــم جهــة رســمية أو مهنيــة  يعيشــها الشــباب، فهــم يفضلــون الســكوت والتجاهــل والمعان

يثقــون بهــا. 

لا يمكننــا قــراءة النتائــج بمعــزل عــن سياســات القمــع والملاحقــة التــي مارســتها دولــة إســرائيل بأجهزتهــا 	 
ــار 2021 ومنــذ  الأمنيــة والقضائيــة علــى الناشــطات والناشــطين فــي الســنوات الأخيــرة، لاســيما بعــد هبــة أيّ
بــدء الحــرب علــى قطــاع غــزة فــي العــام 2023. تعكــس البيانــات التــي حصلنــا عليهــا مشــهدًا مروعًــا مــن 
الرقابــة والقمــع الذاتييــن، فقــد فضّــل الشــباب اســتخدام الإنترنــت الصامــت، أي الاكتفــاء بمراقبــة الأخبــار 
ومجريــات الأحــداث دون التفاعــل معهــا. ولكــن حتــى هــذا الاســتخدام تحــاول الحكومــة الإســرائيلية الســيطرة 
عليــه مــن خــلال ســن قوانيــن تراقــب المواقــع التــي يتــردد عليهــا الفلســطيني لتســهيل ملاحقتــه وتجريمــه.

يــة تجــارب تُبيّــن اســتغلال أجهــزة الأمــن الإســرائيلية (الشــاباك) 	  نقلــت المشــاركات فــي المجموعــات البؤر
طبيعة المجتمع الفلسطيني التقليدي الأبوي للضغط على ناشطين وحقوقيات للحد من  تعبيرهم عن 
آرائهــم حــول الأحــداث السياســية أو حــول مجريــات الحــرب علــى غــزة، وقــد بــرز هــذا فــي تجــارب الفلســطينيين 

مــن النقــب، والناشــطات فــي الدفــاع عــن حقــوق الإنســان.
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ــة فــي شــعور الأمــان الرقمــيّ بيــن الشــباب والشــابات بســبب طبيعــة 	  يّ بــرزت مجموعــة مــن الفــروق الجندر
وأعــراف المُجتمــع البــدويّ المُحافــظ فــي النقــب، فــي ظــل أنمــاط المعيشــة واتبّــاع نظــام العشــائر، لكــن تلــك 

الفــروق تراجعــت لصالــح اســتخدام المنصــات والتواجــد علــى الشــبكة بشــكل عــام.

لضغــوط 	  تعرضــن  أنهــن  تبيّــن  الإنســان  حقــوق  مجــال  فــي  بالناشــطات  الخاصــة  يــة  البؤر المجموعــة  فــي 
واعتــداءات رقميــة علــى خلفيــة نشــاطهن الحقوقــي علــى الشــبكة، فــي حيــن شــهدت مظاهــر القمــع والاعتــداء 
الرقمــي تداخــلا بيــن السياســي والأمنــي والاجتماعــي والدينــي، وبيــن الواقعــي والافتراضــي، وهــو مــا جعــل 
كثــر حــذرا فــي ســرد تجاربهــن الرقميــة، وفــي التعبيــر عــن مواقفهــن الحقوقيــة فــي البيئــات الرقميــة،  الناشــطات أ
وصــولًا إلــى حــذف حســاباتهن مــن الشــبكات الاجتماعيــة أو اقتصــار نشــاطهن علــى المتابعــة واســتخدامها 

لأغــراض التســوق والتواصــل مــع الأصدقــاء. 

وخلصــت الدراســة أنــه فــي ظــل حجــم القيــود والمخاطــر التــي تعتــرض فلســطينيي الداخــل فــإن ســؤال 	 
جــدوى اســتخدام البيئــة الرقميــة للنضــال الحقوقــي والتعبيــر عــن الــرأي السياســي والاجتماعــي أصبــح يطــرح 
بقــوة فــي ضــوء ارتفــاع الأثمــان التــي يدفعهــا الناشــطون والمســتخدمون أمــام تنامــي خطابــات الكراهيــة 
وإجــراءات القمــع التــي تتخذهــا دولــة إســرائيل وأجهزتهــا ومجموعــات إســرائيلية يمينيــة متطرفــة ضدهــم.

يــة حالــة مــن الاصطــدام الجلــي بيــن الهويــة الوطنيــة والمواطنــة، فــي 	  بــرز فــي نقاشــات المجموعــات البؤر
ممارســات المشــاركات والمشــاركين اليوميــة، ولا ســيما علــى الشــبكات الرقميــة وقــد تفاقــم هــذا التصــادم 
والتناقــض بعــد بــدء الحــرب علــى قطــاع غــزة.  وقــد عــزز هــذا التصــادم شــعور فقــدان الأمــان الرقمــي، وشــعور 
مــن حســابات  الإســرائيليين  اليهــود  المعــارف  أو  الأصدقــاء  حــذف  أو  والنشــر،  التفاعــل  فــي  الرغبــة  عــدم 

المشــاركات والمشــاركين علــى الشــبكات الاجتماعيــة.

مقترحات ومساحات للعمل
أولًا، تعزيز الوعي بالأمان الرقمي

لتعريفهــم  والمعلميــن،  والأهالــي  والشــباب  الناشــطات/ين  فئــات  تســتهدف  مكثفــة  توعيــة  حمــلات  إطــلاق 
يــب عمليــة ونــدوات  بمخاطــر الأمــان الرقمــي ووســائل الحمايــة الفعالــة. تشــمل هــذه الحمــلات جلســات تدر
كات الشــبابية والمجتمعــات المحليــة، حــول اســتخدام الأدوات التقنيــة الآمنــة وبرامــج  فــي المــدارس ومــع الحــرا
الحمايــة الحديثــة وللتعريــف بمبــادئ وأساســيات الأمــان الرقمــي وتجنــب الوقــوع ضحيــة للهجمــات الرقميــة، 
وتســليط الضــوء علــى أهميــة حمايــة البيانــات الشــخصية كحــق مــن حقــوق الإنســان، وضمــان اســتخدام الإنترنــت 

بشــكل آمــن كجــزء مــن الحــق فــي الخصوصيــة وحريــة التعبيــر. 

ثانيًا، إتاحة المصادر الموثوقة للمعلومات

إنشــاء وإتاحــة مــواد تعليميــة متعــددة الوســائط حــول الأمــان الرقمــي، بمــا فــي ذلــك كتيبــات إرشــادية، فيديوهــات 
تعليميــة، ودورات تدريبيــة عبــر الإنترنــت. يجــب أن تكــون هــذه المــواد متاحــة للجميــع بشــكل مجانــي وســهل 
الوصــول، وأن تشــمل مشــاركة أفضــل الممارســات للأمــان الرقمــي وإتاحــة مصــادر تشــرح كيفيــة حمايــة البيانــات 
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وتفعيــل  قويــة،  مــرور  كلمــات  اســتخدام  ذلــك  فــي  بمــا  الاجتماعيــة،  الشــبكات  علــى  والحســابات  الشــخصية 
المصادقــة الثنائيــة، وتشــجيع اســتخدام أدوات الحمايــة المتقدمــة مثــل مضــادات الفيروســات وجــدران الحمايــة. 
عبــر توفيــر دعــم تقنــي مجانــي للمســاعدة فــي تهيئــة واســتخدام هــذه الأدوات بكفــاءة وتوفيــر إرشــادات ســهلة 

الفهــم تشــجع وتتيــح الاســتخدام الواســع النطــاق لهــذه الأدوات. 

ثالثًا، مواجهة سياسات القمع الرقمي 

يــز قدرتهــم علــى مواجهــة سياســات القمــع الرقمــي و الهجمــات الرقميــة،  توفيــر الدعــم للناشــطات/ين وتعز
كإقامــة خطــوط ومنصــات استشــارية تقــدم الدعــم والتوجيــه القانونــي والنفســي حــول الاســتهداف والملاحقــة 
الرقميــة، والدعــم التقنــي والإرشــاد فــي مواجهــة الهجمــات الرقميــة. إلــى جانــب تطويــر خطــط اســتجابة ســريعة 
وفعالــة للتعامــل مــع الهجمــات الرقميــة، بحيــث تشــمل هــذه الخطــط آليــات واضحــة للإبــلاغ عــن الحــوادث 
وكيفيــة التعامــل معهــا. ينبغــي أن يتــم التدريــب علــى هــذه الخطــط بانتظــام، ورصــد الميزانيــات لدعــم الأبحــاث 
المتعلقــة بتوثيــق ومواجهــة انتهــاكات الحقــوق الرقميــة كحقــوق إنســان، لضمــان جاهزيــة الأفــراد والمؤسســات 

للتصــدي لأي تهديــد رقمــي بشــكل فعــال. 

رابعًا، توثيق الانتهاكات الرقمية 

توثيق الانتهاكات الرقمية بحق الناشــطات/ين الفلســطينيين و/أو المحتوى الفلســطيني والمطالبة بمحاســبة 
يــة تلخــص الانتهــاكات الرقميــة المكتشــفة وتســليط الضــوء علــى  يــر دور الجهــات المســؤولة عنهــا، ونشــر تقار
يــادة الوعي بالانتهــاكات الرقمية باعتبارها  يــر لز الأنمــاط المتكــررة والتحديــات القائمــة. يمكــن اســتخدام هــذه التقار
انتهــاكات لحقــوق الإنســان علــى المســتويين المحلــي والدولــي. وتطويــر دراســات وأبحــاث تحليليــة تربــط بيــن هــذه 
يــب  يــة التعبيــر والحــق فــي الخصوصيــة. إلــى جانــب تدر الانتهــاكات وتأثيرهــا علــى الحقــوق الأساســية مثــل حر
مجموعــات متخصصــة فــي تحليــل البيانــات المتعلقــة بالانتهــاكات الرقميــة، ليكــون لــدى هــؤلاء المتخصصيــن 

المعرفــة التقنيــة والقانونيــة اللازمــة للتوثيــق والتحليــل.

خامسًا، تعزيز التعاون مع السلطات المحلية

كات  كات الفعالــة مــع لجنــة المتابعــة العليــا واللجنــة القطريــة لرؤســاء المجالــس المحليــة والحــرا تعزيــز الشــرا
يــز الأمــان  يــة التعبيــر والحقــوق الرقميــة وتعز السياســية، وتطويــر خطــة شــاملة للتربيــة الإعلاميــة تشــمل حر
الرقمــي علــى المســتوى المحلــي. يشــمل ذلــك التعــاون مــع الجهــات المعنيــة لتبنــي هــذه الخطــة كجــزء أساســي 
مــن خطــط التربيــة المحليــة،  ودمــج موضــوع الحقــوق الرقميــة ضمــن حقــوق الإنســان فــي خطــط التربية الإعلامية، 
والتأكيــد علــى أن تعزيــز الأمــان الرقمــي هــو جــزء مــن حمايــة الأفــراد وحقوقهــم. ورصــد ميزانيــات لتطويــر برامــج 
يــادة الوعــي حــول الحقــوق الرقميــة  تعليميــة وورشــات عمــل وحمــلات توعيــة تســتهدف المجتمعــات المحليــة لز
وحريــة التعبيــر كحقــوق إنســان. إضافــة إلــى تطويــر آليــات اســتجابة ســريعة للتعامــل مــع الهجمــات الرقميــة علــى 
يــة للمتضررين.كمــا ينبغــي الدفــع بــإدراج موضوعــي حمايــة  المســتوى المحلــي وتقديــم الدعــم والمســاعدة الفور
يــد مــن  الحقــوق الرقميــة والأمــان الرقمــي ضمــن المناهــج الدراســية فــي المــدارس وتطويــر برامــج تعليميــة تز
وعــي الطــلاب بأهميــة الأمــان الرقمــي والحقــوق المرتبطــة بالفضــاء الرقمــي، إلــى جانــب وضــع خطــط لتحســين 
البنيــة التحتيــة الرقميــة وتوفيــر الأدوات التقنيــة اللازمــة لتعزيــز الأمــان الرقمــي، ممــا يســهم فــي توفيــر بيئــة آمنــة 

تدعــم حريــة التعبيــر والحقــوق الرقميــة.
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سادسًا، تعزيز التعاون مع شركات التكنولوجيا

التعــاون مــع شــركات التكنولوجيــا لضمــان الاســتجابة الســريعة والفعالــة للتهديــدات الإلكترونيــة علــى منصاتهــا، 
والعمــل علــى تطويــر آليــات الرقابــة علــى المحتــوى بمــا يتــلاءم مــع اللهجــات والســياق فــي الداخــل، مــع ضمــان 
الرقميــة  الحقــوق  احتــرام  وضمــان  الفلســطيني  بالمحتــوى  المتعلقــة  الطلبــات  مــع  تعاملهــا  فــي  الشــفافية 

الفلســطينيين. للمســتخدمين 

سابعًا، تقديم حلول مخصصة 

يــة والثقافيــة فــي تجــارب مســتخدمي الإنترنــت، وتســليط الضــوء  إجــراء الدراســات الميدانيــة لفهــم الفــروق الجندر
عليهــا وتطويــر حلــول تلبــي احتياجــات كل فئــة بشــكل يتناســب مــع خصوصيتهــا الاجتماعيــة والثقافيــة. يتضمــن 
ذلــك تنظيــم ورش عمــل توعويــة حــول التحديــات الخاصــة التــي تواجههــا الفئــات المختلفــة فــي الفضــاء الرقمــي، 
وكيفيــة التصــدي لهــا باســتخدام حلــول مخصصــة. إلــى جانــب التعــاون مــع منظمــات المجتمــع المدنــي لتقديــم 
الدعــم الــلازم للفئــات المســتهدفة، وضمــان أن الحلــول المقدمــة تلبــي احتياجاتهــم الخاصــة وتســاعدهم فــي 

تحقيــق الأمــان الرقمــي.
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