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Una introduccién

A pesar de que los pactos internacionales garantizan un conjunto de derechos humanos,
como el derecho a la libertad y seguridad de la persona de acuerdo con el articulo 9
(1) del Pacto Internacional de Derechos Civiles y Politicos, asi como el derecho a la
privacidad y proteccién de las cartas y correspondencia de las campafias de difamacién
e injerencia en la privacidad en conformidad con el articulo 17 (1)) del mismo pacto. El
Pacto Internacional también protege el derecho a la libertad de pensamiento, conciencia
y religién, y a manifestar y propagar creencias sin interferencia de acuerdo con el articulo
18 (1, 2, 3). Sin embargo, la realidad palestina en el periodo de elaboracién de este

informe refleja una clara violacién de estos convenios internacionales.

Tras el arresto y asesinato del activista politico Nizar Banat, en la ciudad de Hebrén el 24
de junio, las fuerzas de seguridad de la Autoridad Palestina reprimieron violentamente
las manifestaciones y lanzaron campafias de difamacién contra los activistas y arrestos
también, y prevalecié un clima de intensa polarizacién entre los agentes de seguridad
y opositores a la Autoridad Palestina, incluidas las repercusiones de esta tensién en

el espacio digital palestino.

Estas condiciones politicas internas han creado un entorno propicio para las violaciones
de los derechos digitales, especialmente las violaciones del derecho a la libertad de
opinién y expresién y las violaciones del derecho a la privacidad. El centro 7amleh
documenté muchas violaciones digitales durante esa etapa, ya sea por parte de las
autoridades israelies, la Autoridad Palestina, o por parte de las plataformas de las

redes sociales.

Durante este tiempo se han descubierto unas nuevas paginas de tamafio grande
creadas por las industrias de control israelies a fin de promover la represién contra
los opositores politicos, periodistas y activistas en Palestina y en todo el mundo,
proporcionando sistemas de control y seguimiento a través de una serie de empresas

privadas israelies, en particular La NSO.

Este informe trimestral analiza las violaciones de los derechos digitales palestinos que
fueron monitoreadas y documentadas por el "Centro 7amleh" desde varios sectores,
desde principios de junio hasta finales de agosto, contra el derecho de los palestinos

a promover y proteger estos derechos y crear un espacio digital seguro y justo.
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Las Autoridades

La organizacién de Al-Haq ha documentado, durante los Gltimos tres meses, 5 casos
de detencién arbitraria o citacién en el contexto de la libertad de opinién y expresién
en plataformas de redes sociales en Cisjordania y la Franja de Gaza, ademas del intento
de arresto del activista politico Nizar. Banat, quien fue asesinado durante el intento
de arrestarlo en relacién con su actividad en las plataformas de redes sociales. Los
arrestos en Cisjordania aumentaron a un ritmo sin precedentes tras la participacién

en las manifestaciones pacificas tras el asesinato del activista Nizar Banat.

La incitacién israeli oficial e no oficial contra los palestinos continta en los medios de
comunicacién y en las plataformas de redes sociales. Durante los Gltimos tres meses,
la Agencia Wafa ha documentado alrededor de 100 articulos y contenidos incendiarios
realizados por politicos israelies y escritores influyentes en la opinién general en el
espacio digital, mientras que no se monitorea el contenido incendiario en general en

el espacio digital hebreo durante los tltimos tres meses.

Campafias de difamacién / violencia de género.

Cuentas personales en diversas plataformas de las redes sociales que apoyan a la
Autoridad Palestina publicaron fotos personales y privadas de los participantes en las
manifestaciones con el objetivo de chantajearlos, difamarlos y excluirlos del ejercicio de
su derecho a opinar y de participar en las manifestaciones pacificas., tras la incautacién
y robo de los teléfonos méviles de los manifestantes de ambos sexo, con el objetivo
de incitarlos y difamarlos, lo que derivé en la vulneracién de su derecho a la intimidad

e privicidad.
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7amleh Center documenté 20 casos de difamacién contra mujeres activistas, periodistas
y activistas por su participacién en marchas de protesta, 16 de ellos en un solo dia,
lo que puede indicar que existe una campania sistematica, sefialando que ademas de
difamacién, la mayoria de estos casos constituyen casos de incitacién a la violencia
y la violencia de género. Las mujeres activistas y periodistas en particular fueron las
mas buscadas. El contenido documentado contenia 18 casos de mujeres activistas,
mientras que el contenido en total tenia solo dos casos que fue dirigido a hombres
activistas. Si bien el centro 7amleh monitoreé una serie de otros comentarios ofensivos
e incendiarios contra mujeres activistas, que incluian contenido discriminatorio por

motivos de género y opinién politica.

Distribuciéon de camparias de desprestigio seglin género
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El centro también documenté 16 casos de difamacién en la plataforma Facebook,
dos casos en la plataforma Instagram, un caso en la plataforma Tik Tok y otro en la
plataforma Twitter. 7amleh Como un socio de confianza de muchas empresas de las
redes sociales, el centro de 7amleh se puso en contacto con Facebook y denuncié
las cuentas y el contenido difamatorio y exigié que se eliminara de las plataformas,
la empresa ha respondido positivamente a las solicitudes del centro 7amleh para la
eliminacién del contenido de difamacién y se borraron dos contenidos y otro mas
que se eliminé anteriormente debido a las campafias de activistas contra las cuentas
difamatorias, mientras que Facebook no ha respondido aun a 16 otras solicitudes de

eliminacién de contenidos hasta ahora mismo

Distribucién de campanias de difamacién y violaciones de

privacidad segtin la plataforma de redes sociales
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Derecho a la privacidad y seguridad personal

La policia israeli esta tratando de instalar cAmaras de reconocimiento facial en lugares
publicos y por las calles mediante la promulgacién de una ley al respecto, y varias
agencias de seguridad ademas de la policia pueden obtener Informacién recopilada a

través de dichas cAmaras.

El centro 7amleh publicé un informe sobre la privacidad y proteccién de datos, en el
que concluyé que los conceptos de privacidad y datos personales son desconocidos
para la mayoria de equipos de investigacién, y que un pequefio porcentaje de usuarios
consulta las politicas de privacidad de los sitios web que utilizan. Y la gran mayoria

cree que deberia promulgarse una ley para proteger la privacidad y los datos.
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https://www.arab48.com/%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A7%D8%AA/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1/2021/08/03/%D9%86%D8%B5%D8%A8-%D8%A7%D9%84%D8%B4%D8%B1%D8%B7%D8%A9-%D8%A7%D9%84%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A9-%D9%83%D8%A7%D9%85%D9%8A%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%AA%D8%B9%D8%B1%D9%81-%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D9%88%D8%AC%D9%88%D9%87-%D9%8A%D9%86%D8%AA%D9%87%D9%83-%D8%AD%D9%82%D9%88%D9%82-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86
https://7amleh.org/storage/%D9%88%D8%A7%D9%82%D8%B9%20%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9%20%D9%88%D8%AD%D9%85%D8%A7%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA%20%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9%20%D9%81%D9%8A%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%862021.pdf

Plataformas de redes sociales:

El Centro 7amleh ha documentado un total de 116 casos de violaciones contra usuarios
palestinos y partidarios de la causa palestina por parte de plataformas de las redes

sociales.

7amleh Center ha documentado 16 violaciones

de eliminacién de contenido durante los Gltimos Jnstagram
tres meses, y las formas de contenido eliminado
variaron de la siguiente manera: 5 imégenes,
4 publicaciones de texto, 3 comentarios, 3 "-I:l‘

historias (stories) y 1 video.1
Your Post Goes Against Our Community
Se produjeron violaciones contra 9 personas, Guidelines

incluidas 7 mujeres y 2 hombres, 2 organizaciones
y 2 medios de comunicacién. Las plataformas
en las que ocurrieron estas violaciones fueron
variadas, ya que hubo 9 casos en la plataforma

Instagram, 3 en la plataforma Facebook y 1 en

Hate speech or symbols guidelines

la plataforma YouTube. Ademas de 9 de estas

violaciones fueron contra cuentas personales de
Instagaram

particulares y 4 de ellas para paginas publicas, el  Tu publicacién va en contra de las directrices
. . de nuestra comunidad.

Centro 7amleh se comunicé con las plataformas

de comunicaciéon sobre todos los casos y

presentd denuncias al respecto.

Categorias de cuentas que han sido eliminadas seglin a quién pertenecen

Medios de comunicacidn

16.7%

Individuos

33.3%

Organizaciones

50%

1. El namero total de violaciones es mayor que el nimero de casos porque algunos casos fueron sometidos a mas de
una violacién.
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Distribucién de violaciones por cada plataforma

Q) W 7.7%
() Essmmmm 23.1%
T 69.2%

Tipo de contenido eliminado

Fotos Videos Cuentos Publicaciones Comentarios
de texto

Tipos de cuentas que han sido objetivo de eliminacién de contenido.

Cuentas personales

33.3%

Canales de youtube

16.7%

Paginas

50%




El Centro de 7amleh ha documentado mas de 100 Violaciones también en forma de
suspensiones de cuentas (en sus diversas formas) en varias plataformas de redes
sociales durante los tltimos tres meses, y las categorias de violaciones se distribuyeron
de la siguiente manera, 52 casos de comentarios (y eliminacién) de cuentas, 33 casos
de restriccién de cuenta, 9 casos de advertencias de cuenta y dos casos de pirateria,
bloqueo de una cuenta, disminucién de audiencia y alcance, y otros dos casos.2.

Los casos se distribuyeron en las plataformas de redes sociales de la siguiente manera:
63 casos en la plataforma Facebook, 22 casos en la plataforma Instagram, 5 casos en
la plataforma Twitter, dos casos en la plataforma Tik Tok y un caso en la plataforma
Bigo live. Estas violaciones ocurrieron en las cuentas de 80 personas, las paginas de 5
ONGs, 2 agencias de medios de comunicacién, otras 5 paginas publicas y una empresa
privada. Tampoco podemos olvidar a los individuos aquellos que fueron sometidos a

suspension de cuentas de 35 mujeres y 45 hombres.

Clasificacion de cuentas segin quién las posee

Empresas privadas

1%

Paginas publicas

5.4%

Organizaciones

5.4%

Agencias de medios
de comunicacién

2.2%

Cuentas personales

86%

2. El nimero total de violaciones es mayor que el nimero de casos porque algunos casos fueron sometidos a mas de
una violacién.
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Otras
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Distribucién de camparias de desprestigio seglin género
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Las empresas fueron contactadas y notificadas sobre 89 de estas violaciones, y
respondieron positivamente y se recuperaron 9 cuentas y paginas, mientras que
en otro caso se respondié negativamente, y en otro caso también la respuesta fue
positiva, pero la cuenta se restablecié previamente, y el resto de las los casos fueron

respondidos automaticamente.
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Your Account Has Been Disabled

Your account has been disabled. Follow the next steps
within 30 days so you can request a review.

Select all images with a

ITES

Click verify once there are none left.

Instagram

Su cuenta ha sido
inhabilitada

Su cuenta ha sido
inhabilitada. Siga

los siguientes pasos
y dentro de los 30
dias para que pueda
solicitar una revisién.
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Actualizaciones de las
empresas de tecnologia

Una coalicién de organizaciones de derechos humanos de todo el mundo, incluido el
centro de 7amleh, enviaron una carta a PayPal y Finmo pidiéndoles que detuvieran
las violaciones representadas en la suspensién y congelacién de cuentas por motivos
politicos y étnicos, especialmente las cuentas de los usuarios drabes y musulmanes. La
coalicién pidié a las dos empresas que mejoren el principio de transparencia y rendicién
de cuentas en sus practicas y politicas y Proporcionar mecanismos de apelacién claros

y desarrollar mecanismos de alerta tras la suspensién o congelacién de cuentas.

Amnistia Internacional lanzé un nuevo informe sobre las industrias de tecnologia de
censura israelies durante el periodo que abarca el informe, y se descubrié que hay
una lista de mas de 50.000 personas, figuras publicas, organizaciones de derechos
humanos, activistas y periodistas preparados para pirateria por parte de los clientes

de la empresa israeli. .

La Liga Antidifamacién ha firmado un memorando de entendimiento con PayPal para
investigar cdmo se utilizan los llamados "grupos de odio y de los extremistas" y las

plataformas financieras para financiar al "terrorismo".

Esto significa obligar a PayPal a definir los criterios de la liga arriba mencionada como
términos de "terrorismo". Cabe resaltar que la liga de Antidifamacién ejerce mucho
esfuerzo para deshacer el contenido Palestino de Criticas contra la ocupacién Israeliy
la liga es conocida de que siempre ha trabajado y realizado actividades antidifamacién
ejecutada contra los activistas y al mismo tiempo les describe como personas antisemita
y procura proteger a Israel de cualquier critica o supresién de la libertad de opinién

y expresion de los activistas palestinos




Conclusiones

De los datos del informe se entiende que el espacio digital palestino todavia esta
lejos de la seguridad, la justicia y la defensa de los derechos y libertades. Si bien las
violaciones escalan y caen de acuerdo a las condiciones politicas actuales, reflejando
el terreno de la actualidad e interactuando con él, el objetivo oficial de las empresas y
autoridades es perseguir y sancionar a activistas de las redes sociales por sus opiniones,
suspension de sus cuentas, borrar su contenido, campafias de difamacién, lanzamiento

de noticias falsas y la incitacién aun llena el ciberespacio.

Parece que las plataformas de redes sociales y las empresas de la economia digital
siguen discriminando digitalmente a los palestinos en lugar de promover la justicia 'y
las libertades en el espacio digital, y las diversas autoridades reprimen las libertades y
violan los derechos digitales de los palestinos y palestinas, especialmente el derecho a

la libertad de opinién y expresiéon y el derecho a proteger la Intimidad e la privacidad.

Israel sigue siendo el lider mundial en las industrias de la censura y control, lo que se ha
destacado durante las Gltimas semanas. Este tipo de industria de la seguridad digital
ha sido objeto de muchos anélisis y comentarios a través de diversos medios locales
e internacionales, y el tema ha cobrado un amplio alcance de dimensiones politicas y

diplomaticas.
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