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Les instruments internationaux garantissent un ensemble de droits de l'homme, comme 
le droit à la liberté et à la sécurité de la personne, conformément à l'article 9 (1) du 
Pacte International relatif aux Droits Civils et Politiques, et le droit de la personne 
à la protection contre les immixtions arbitraires ou illégales dans sa vie privée, sa 
famille, son domicile ou sa correspondance, ainsi que contre les atteintes illégales à 
son honneur et à sa réputation, conformément à l'article 17 (1) du même Pacte. Le 
Pacte protège également le droit de la personne à la liberté de pensée, de conscience 
et de religion, ainsi que la liberté de manifester et de disséminer ses convictions sans 
ingérence, conformément à l'article 18 (1, 2, 3). Cependant, la réalité palestinienne 
pendant la rédaction du rapport, reflétait une violation flagrante de ces instruments 
internationaux.

Après l'arrestation et le meurtre du militant politique Nizar Banat dans la ville d'Hébron 
le 24 juin, les forces de sécurité de l'Autorité palestinienne ont violemment réprimé 
les manifestations et lancé des campagnes de diffamation et des arrestations contre 
les militant.e.s. Ceci a créé une atmosphère de polarisation intense entre les forces 
de sécurité et les opposants à l'Autorité Palestinienne, ce qui avait, à son tour, des 
répercussions sur l'espace numérique palestinien.

Ces conditions politiques internes ont produit un environnement propice pour 
l’émergence de violations des droits numériques, notamment les violations du droit à 
la liberté d'opinion et d'expression et du droit à la vie privée. Le Centre de 7amleh a 
documenté de nombreuses violations numériques au cours de cette période, qu'elles 
provenaient des autorités israéliennes, de l'Autorité Palestinienne ou des réseaux sociaux.
De plus, l'ampleur du rôle joué par l’industrie de la censure israélienne dans la répression 
des opposant.e.s politiques, des journalistes, hommes et femmes, et des militant.e.s 
en Palestine et dans le monde entier, a été dévoilé. En fait, cette censure est exercée 
en fournissant des systèmes de surveillance et de pistage par un certain nombre de 
sociétés privées israéliennes, en particulier la société NSO.

Ce rapport trimestriel discute des violations des droits numériques des Palestiniens, 
observées et documentées par le Centre, dès le début de juin jusqu’à la fin d’août. Ces 
violations ont été commises par différentes parties contre les droits des Palestiniens. 
Le Centre vise à travers ce rapport, à avancer et protéger ces droits et à créer un 
espace numérique juste et sûr.

Introduction
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L’organisation d’Al-Haq a documenté au cours des trois derniers mois, 5 détentions 
arbitraires ou convocations relatives à la liberté d'opinion et d'expression sur les 
réseaux sociaux, en Cisjordanie et dans la bande de Gaza. Cela en plus de la tentative 
d'arrestation du militant politique Nizar Banat, qui a culminé avec son meurtre, et 
qui est liée essentiellement à son activité sur les réseaux sociaux. Il convient de noter 
que les arrestations en Cisjordanie se sont multipliées à un rythme sans précédent en 
raison des rassemblements pacifiques, à la suite du meurtre du militant Banat.

D’autre part, les incitations israéliennes officielles et non officielles contre les Palestiniens 
se sont poursuit dans les organes de presse et sur les réseaux sociaux. Au cours des 
trois derniers mois, l'agence de presse Wafa a documenté environ 100 substances et 
contenus séditieux de la part de politicien.n.e.s et rédacteurs d'opinion israéliens qui 
exercent une influence sur l'espace numérique, alors qu'il n'y a eu aucune surveillance 
du contenu séditieux en général dans l'espace numérique hébreu, au cours des trois 
derniers mois.

Campagnes de Diffamation / Violence Basée sur le Genre (VBG)
Des comptes personnels sur divers réseaux sociaux, soutenant l'Autorité Palestinienne, 
ont publié des photos personnelles et privées des participant.e.es aux manifestations, 
après avoir confisqué et volé leur téléphone portable, afin de les faire chanter, les 
diffamer, les empêcher d'exercer leur droit de réunion pacifique et d’association, et 
d’inciter contre eux, ce qui a violé leur droit à la vie privée.

Les Autorités

      J’ai reçu des vidéos sur 
les corrompues moralement 
qui manifestent contre 
l’Autorité Palestinienne. 
Je possède encore 
beaucoup plus 
d’informations à partager. 
#InformationsBrûlantes"

"

https://www.wafa.ps/Regions/Details/10
https://7amleh.org/2021/06/29/aetlaf-alhqwq-alrqmyh-ystnkr-anthakat-alhqwq-alrqmyh-ma-tsaad-alahdath-alakhyrh-ala-alardh
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Le Centre a documenté 20 cas de diffamation contre des femmes militantes et 
journalistes, et des hommes militants en raison de leur participation à des manifestations, 
y compris 16 violations commises en un seul jour, ce qui paraît comme une campagne 
systématique. Il convient de noter que la plupart de ces cas, outre la diffamation, 
constituent des incitations à la violence et à la VBG, ciblant en particulier les femmes 
militantes et journalistes. Preuve en est que le contenu documenté a ciblé dans 18 
cas des femmes militantes, pour deux cas ciblant des hommes militants. De même, 
7amleh a documenté un nombre de commentaires offensants et séditieux contre 
les femmes militantes, comprenant un contenu discriminatoire fondé sur le genre et 
l'opinion politique.

Le Centre a également répertorié 16 cas de diffamation sur Facebook, deux sur 
Instagram, un sur TikTok et un autre sur Twitter. En tant que partenaire fiable de 
nombreuses sociétés propriétaires de réseaux sociaux, 7amleh a contacté Facebook, 
l’informant des comptes et des contenus diffamatoires, et demandant leur suppression 
des plateformes. La société a répondu à ces demandes en enlevant deux contenus 
diffamatoires. Un autre contenu a reçu une réponse négative, alors qu’un quatrième 
avait été déjà supprimé, à la suite des campagnes lancées par les militants contre les 
comptes diffamatoires. Cependant, Facebook n'a pas répondu à 16 autres notifications.

Distribution des Campagnes de Diffamation par Genre

MilitantsMilitantes
10%90%

 Distribution des Campagnes de Diffamation et de Violation
de la Vie Privée par Plateforme

5% 10%

80%5%
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Droit à la Vie Privée et à la Sécurité Personnelle
La police israélienne cherche à installer des caméras de reconnaissance faciale dans 
les lieux publics et les rues, par voie législative en promulguant une loi pertinente. Les 
informations collectées par les caméras peuvent être aussi obtenues par un certain 
nombre d'agences de sécurité autres que la police.

En outre, le Centre a publié un rapport sur la confidentialité et la protection des données, 
où il a conclu que la majorité des sujets interviewés ne connaissent pas les concepts de 
confidentialité et de données personnelles; qu'un petit pourcentage d'utilisateurs vérifie 
les politiques de confidentialité des sites Web qu'il utilise, et que la grande majorité 
pense qu'une loi devrait être promulguée pour protéger la vie privée et les données.

https://www.arab48.com/%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A7%D8%AA/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1/2021/08/03/%D9%86%D8%B5%D8%A8-%D8%A7%D9%84%D8%B4%D8%B1%D8%B7%D8%A9-%D8%A7%D9%84%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A9-%D9%83%D8%A7%D9%85%D9%8A%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%AA%D8%B9%D8%B1%D9%81-%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D9%88%D8%AC%D9%88%D9%87-%D9%8A%D9%86%D8%AA%D9%87%D9%83-%D8%AD%D9%82%D9%88%D9%82-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86
https://7amleh.org/storage/%D9%88%D8%A7%D9%82%D8%B9%20%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9%20%D9%88%D8%AD%D9%85%D8%A7%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA%20%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9%20%D9%81%D9%8A%20%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%862021.pdf
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1. Le nombre total de violations excède le nombre de cas. Quelques cas ont subi plusieurs violations

Le Centre de 7amleh a documenté un total de 116 violations des droits des utilisateurs 
Palestiniens et des partisans de la cause palestinienne par les réseaux sociaux.

Le Centre a documenté 16 cas de suppression de contenu au cours des trois derniers 
mois. Les formes du contenu supprimé variaient comme suit: 5 images, 4 textes, 3 
commentaires, 3 histoires / stories et 1 vidéo.1

Types de Compte Subissant une Désactivation par Partie Propriétaire

Les Réseaux Sociaux:

Les violations ont été commises contre 9 
individus, dont 7 femmes et 2 hommes, 2 
organisations et 2 organes de presse. Les 
plateformes sur lesquelles ces violations ont 
été commises ont varié comme suit: 9 sur 
Instagram, 3 sur Facebook et 1 sur YouTube. 9 de 
ces violations ciblaient des comptes personnels 
d'individus et 4 des pages publiques. Dans ce 
contexte, 7amleh a discuté avec les réseaux 
sociaux concernés de tous ces cas et a soumis 
des rapports à cet égard.

Organes de Presse

Organisations

Individus

Votre contenu enfreint les directives 
communautaires
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Violations par Plateforme

Formes du Contenu Supprimé

Types de Compte Subissant une Suppression de Contenu

Chaînes sur YouTube Comptes Personnels

Pages

7.7%

69.2%
23.1%

YouTube

Instagram

Facebook

Vidéos

6
.3
%

Stories

18
.8
%

Textes

25
%

Commentaires

18
.8
%

Photos

31
.3
%
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Le Centre a également documenté 100 cas de suspension de comptes (sous diverses 
formes) sur divers réseaux sociaux, au cours des trois derniers mois. Les formes de 
violations ont été réparties comme suit: 52 cas de suspension (et suppression) de 
compte, 33 cas de restriction de compte, 9 avertissements envoyés aux compte, deux 
cas de piratages, une désactivation de compte, une baisse d'audience et d'accès, et 
deux autres violations.

2

Les cas ont été répartis sur les réseaux sociaux comme suit: 63 sur Facebook, 22 sur 
Instagram, 5 sur Twitter, deux sur TikTok et un cas sur Peugeot Live. Ces violations 
ont été commises contre les comptes de 80 individus, les pages de 5 organisations 
non-gouvernementales (ONG), 2 agences de presse, 5 autres pages publiques et une 
société privée. Sur le nombre total d'individus soumis à la suspension des comptes, 
nous comptons 35 femmes et 45 hommes. 

Types de Compte par Partie Propriétaire

2. Le nombre total de violations excède le nombre de cas. Quelques cas ont subi plusieurs violations.

Sociétés Privées

Pages Publiques

Organisations

Agences de Presse

Comptes Personnels
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Classification des Individus Victimes par Genre

56.3%43.8%

Formes de Violation de Comptes

Piratage Avertissement Suspension 
(Suppression) 
Complète des 

Comptes

RestrictionDésactivation Baisse d'Accès et
de Visibilité

Autres

Femelle Male
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Les réseaux sociaux ont été contactés et informés à propos de 89 de ces violations. 
Une réponse positive a été reçue et 9 comptes et pages ont été récupérés, tandis qu'un 
cas a reçu une réponse négative, et un deuxième une réponse positive, mais le compte 
avait été déjà récupéré. Les autres cas ont reçu une réponse automatique.

Le Contenu a été supprimé pour avoir violé les directives communautaires

Votre compte a été désactivé
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Une coalition mondiale d'organisations de défense des droits de l'homme, y compris 
7amleh, a envoyé une lettre à PayPal et Venmo, leur demandant d'arrêter les violations 
de désactivation et de suspension de comptes pour des motifs politiques et ethniques, 
en particulier contre les comptes des utilisateurs Arabes et musulmans. La coalition a 
appelé les deux sociétés à renforcer le principe de transparence et de responsabilité dans 
leurs pratiques et politiques, à fournir des mécanismes d'appel clairs et à développer 
des mécanismes d'alerte suite à la désactivation ou à la suspension de comptes.

L’organisation d’Amnesty International a publié un rapport sur les industries 
technologiques de censure israéliennes, pendant la rédaction de ce rapport. Il s’est 
révélé l’existence d’une liste de plus de 50,000 individus, personnalités publiques, 
organisations de défense des droits de l’homme, militants et journalistes, hommes et 
femmes, mise en place pour être piratée par les clients de la société israélienne.

La League contre la Diffamation (ADL) a signé un protocole d'accord avec PayPal 
pour enquêter sur la façon dont ceux qu’elle nomme «groupes extrémistes et haineux» 
utilisent les plateformes financières pour financer le «terrorisme». Cela signifie que 
PayPal doit adopter la définition et les critères du "terrorisme" de l’ADL. Nous savons 
aussi que l'ADL déploie des efforts considérables pour stigmatiser le contenu palestinien 
critiquant l'occupation israélienne. De même, L'ADL est connue pour ses campagnes 
de diffamation contre les militants, les qualifiant d'antisémites, et à travers cela, pour 
protéger Israël de toute critique et taire la liberté d'opinion et d'expression des militants.

Actualisation des 
Sociétés Technologiques

https://www.eff.org/press/releases/22-rights-groups-tell-paypal-and-venmo-shape-account-freezes-and-closures
https://www.eff.org/press/releases/22-rights-groups-tell-paypal-and-venmo-shape-account-freezes-and-closures
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/
https://www.washingtonpost.com/investigations/interactive/2021/nso-spyware-pegasus-cellphones/
https://www.washingtonpost.com/investigations/interactive/2021/nso-spyware-pegasus-cellphones/
https://www.washingtonpost.com/investigations/interactive/2021/nso-spyware-pegasus-cellphones/
https://daysofpalestine.ps/post/16953/Israel-lobby-group-ADL-teams-up-with-PayPal
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D’après les données du rapport, l'espace numérique palestinien est encore loin de 
garantir la sécurité, la justice et la protection des droits et des libertés. Bien que le 
volume de violations varie en fonction des conditions politiques, en réflexion de et en 
interaction avec le terrain, l'approche adoptée par les sociétés et les autorités pour pister 
et sanctionner les militants sur les réseaux sociaux en raison de leurs opinions, pour 
suspendre leurs comptes et supprimer leur contenu et pour lancer des campagnes de 
diffamation, de désinformation et d'incitation, continue de remplir l’espace cybernétique.

Il semble que les réseaux sociaux et les sociétés de l'économie numérique continuent 
de discriminer numériquement contre les Palestinien.n.e.s au lieu de promouvoir la 
justice et les libertés dans l'espace numérique. De plus, diverses autorités répriment 
les libertés et violent les droits numériques des Palestinien.n.e.s, en particulier le droit 
à la liberté d'opinion et d'expression et le droit à la protection de la vie privée.

Israël reste toujours la première au niveau mondial, dans les industries de censure, 
qui ont été mises en évidence au cours des dernières semaines. Ce type d'industrie de 
sécurité numérique a subi de nombreuses analyses et commentaires sur divers organes 
de presse locaux et internationaux, alors que la discussion a pris de larges dimensions 
politiques et diplomatiques.

 Conclusions
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Contactez-nous
info@7amleh.org  |  www.7amleh.org

Find us on social media: 7amleh

mailto:info@7amleh.org
http://www.7amleh.org

