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ملخّص تنفيذيّ

يعــرض هــذا التّقريــر نتائــج المســح الميــدانّي للأمــان الرقّمــيّ للفلســطينيين ســكّان محافظــة القــدس المحتلّــة، وذلــك مــن 

خــال رصــد الاتجّاهــات الجديــدة التــي طــرأت عــى اســتخداماتهم للإنترنــت، والتطبيقــات الرقّميّــة، ومنصّــات التّواصــل 

الاجتماعــيّ، والمعرفــة والمهــارات المتوفّــرة مــن أجــل حمايــة أنفســهم عــى الشّــبكة، إضافــة للتّحديــات والمخــاوف التــي 

يواجههــا المقدســيّون عنــد اســتخدامهم للإنترنــت.

ــة الفلســطينيّة في محافظــة القــدس. وفي ســبيل إظهــار معــالم هــذه البيئــة  يرمــي هــذا التّقريــر إلى فهــم البيئــة الرقّميّ

وميّزاتهــا، تمعّنــا في التّقريــر بفئــات عمريّــة مختلفــة وشرائــح مجتمعيّــة متنوّعــة. عــى ســبيل المثــال، تخلـّـل التّقريــر عقــد 

ــة مكوّنــة مــن 15 طالبــا وطالبــة تــراوح أعمارهــم بــن 18-15 عامــا، ومقابــات  جلســات مناقشــة مــع مجموعــة بؤريّ

شــخصيّة مــع ثمانيّــة أمّهــات لأطفــال ويافعــن، وســبعة مرشــدين، وأربعــة ممثلــن عــن مؤسّســات أهليّــة مقدســيّة، إضافة 

لاســتطلاع رأي نُــر عــر الإنترنــت، والّــذي شــكّل أداة مكمّلــة لفهــم الجوانــب المختلفــة للبيئــة الرقّميّــة الفلســطينيّة في 

القــدس. وشــارك بالاســتطلاع 206 أشــخاص مــن الأطفــال والشّــبيبة مســتخدمي الإنترنــت، والّذيــن تــراوح أعمارهــم بــن 

12 و18 عامــا ويقيمــون في القــدس، و69 والــدا ووالــدة لأطفــال ويافعــن مقدســيّين،  و34 مرشــدا.

وتتلّخــص أبــرز نتائــج التّقريــر، بــأنّ غالبيّــة المشــركين يشــعرون بأنهــم مراقبــون دائمــا عــى الإنترنــت، وأنهّــم لا يشــعرون براحة 

وأمــان عــى الشّــبكة. وأشــار معظمهــم إلى أنّ هــذه المراقبــة الّتــي يشــعرون بهــا، تفرضهــا عليهــم البيئــة المحيطــة التــي تشــمل 

أسرهــم وأقربائهــم بالدّرجــة الأولى، وزملائهــم وســائر أفــراد المجتمــع المحــيّّ بالدّرجــة الثانيــة، ليــأتي بعدهــا الشّــعور بالمراقبــة 

مــن قبــل جهــات إسرائيليّــة مختلفــة، ومــن أشــخاص غربــاء يحاولــون الإيقــاع بالفئــات الشّــابة عــى الشّــبكة بالمجمــل.

ــل  ــث يمي ــيّة، بحي ــا السياس ــاركة بالقضاي ــر المش ــن خط ــهم م ــة أنفس ــا لحماي ــي يتّبعونه ــبل الت ــركون السُّ ــح المش وأوض

معظمهــم إلى عــدم التّعبــر عــن آرائهــم ومواقفهــم السياســيّة بتاتــا عــى الشّــبكة، والّــذي يصــل إلى حــدّ عــدم مشــاركة 

ــاركون  ــا لا يش ــركين، إمّ ــن المش ــر أن %87 م ــج التّقري ــر نتائ ــا. وتظه ــادة نشره ــياسّي أو إع ــع السّ ــار ذات الطاّب الأخب

ا. ــرة منخفضــة جــدًّ ــن بوت ــة، أو يشــاركونها ولكّ ــت البتّ ــع سياســيّة عــى الإنترن مواضي

أمّــا الأهــالي، فقــد قــال معظمهــم إنهّــم يواجهــون صعوبــة بالغــة في مراقبــة اســتخدامات أطفالهــم للإنترنــت، وعــرّوا عــن 

تخوّفــات كثــرة لديهــم مــن الجوانــب السّــلبيّة للإنترنــت، بــإدراك تــام لجوانبــه الإيجابيّــة والهامّــة في الحيــاة العصريّــة، 

موضحــن أنّ هــذا التناقــض يشّــكل تحدّيــا جدّيــا لهــم. ومــن الجديــر بالذّكــر، أن التّقريــر يظُهــر أنّ %51 مــن الأهــالي 

ــم لا  ــبل مراقبــة اســتخدامات أطفالهــم للإنترنــت، في حــن أشــار %82 مــن المرشــدين والمرشــدات إلى أنهّ لا يعرفــون سُ

يعرفــون سُــبل مراقبــة اســتخدامات طلّبهــم للإنترنــت.

وأبــرزت نتائــج الدّارســة أن ظاهــرتّي العنــف والتنّمــر، في غايــة الانتشــار بــن الشّــبان والأطفــال المقدســيّين عنــد اســتخدام 

ــم تعرضــوا للتعنيــف اللّفظــيّ خــال اســتخدامهم الإنترنــت، بينــا قــال  الشّــبكة، بحيــث قــال %58 مــن المشــركين إنهّ

%24 منهــم إنهــم تعرضّــوا للتنمّــر، وقــال %13 إنهــم تعرضّــوا للابتــزاز. تجــدر الإشــارة إلى أنّ %10 مــن المشــركات قلــن 

إنهّــن تعرضّــن لتحرشّــات جنســيّة.

وأفــى التّقريــر إلى عــدّة اســتنتاجات أهمّهــا الحاجــة الملحّــة لتطويــر معرفــة المقدســيّين بســبل الأمــان الرقّمــيّ 

ومعلوماتهــم عنــه، وكيفيّــة حمايــة أولادهــم مــن تهديــدات الإنترنــت، بمــا يشــمل الحفــاظ عــى الخصوصيّــة، والخطــوات 

ــة. ــة مــن الاخــراق أو السّق ــات المختلف ــة عــى المنصّ ــة حســاباتهم الافتراضيّ اللّزمــة لحماي
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المقدمة
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المقدّمة

ــا  ــة، منه ــا متنوّع ــن زواي ــيّ م ــان الرقّم ــت الأم ــي تناول ــدد الأبحــاث الّت ــا بع ــا ملحوظ ــة ارتفاع ــوام الماضي شــهدت الأع

ــا،  ــتخدامهم له ــاعات اس ــاع س ــبكة وارتف ــتخدمي الشّ ــاد مس ــا. وأدى ازدي ــيّ، وغيره ــيّ، أو النّف ــونّي، أو الاجتماع القان

وتنــوّع الخدمــات الّتــي يقدّمونهــا مــن  خــال الإنترنــت، إلى ازديــاد المخاطــر والإشــكاليّات التــي تهدّد ســامة المســتخدمين 

ــن أمــور أخــرى، دافعــا لدراســة الأمــان  ــك، مــن ب ــبيبة. ويشــكّل ذل ــاء الشّ ــال وأبن ــخصّي، لا ســيما الأطف وأمانهــم الشّ

الرقّمــيّ بتعمّــق، مــن أجــل اســتيعاب حجــم مخاطــر الشّــبكة، وأشــكالها، وأســبابها، وأهدافهــا.1 ويســلّط هــذا التّقريــر 

الضّــوء عــى بيئــة الأمــان الرقّمــيّ للأطفــال والمراهقــن المقدســيّين الّذيــن تــراوح أعمارهــم بــن 12 و18 عامــا، بواســطة 

مقابــات شــخصيّة واســتطلاع آراء شرائــح مختلفــة مــن المجتمــع المقــدسّي.

خلفيّة عامّة

تســاهم معرفــة أنــواع المخاطــر، وخاصّــة تلــك الأكــر شــيوعا مــن غيرهــا، والفئــات العمريّــة والجنســيّة المتــرّرة منهــا، 

والتّطبيقــات والمنصّــات المختلفــة الّتــي تــرسي أرضيّــة لمثــل هــذه المخاطــر، في بنــاء برامــج تربويّــة، وتوعويّــة، وتثقيفيّــة 

ــة عــى أرض الواقــع. ومــن المخاطــر الّتــي يتعــرض لهــا مســتخدمي الشّــبكة عــى  أكــر ارتباطــا بالمتغــرّات وذات فعاليّ

ــابات  ــة الحس ــزاز، وسرق ــة، والابت ــواد الإباحيّ ــى الم ــاف ع ــرونّي، والانكش ــر الإلك ــم، التّنمّ ــم وأعماره ــاف أنواعه اخت

الافتراضيّــة الشّــخصيّة، وسرقــة معلومــات شــخصيّة، والتّهديــد، والملاحقــة الاجتماعيّــة أو السياســيّة النّاجمــة عــن مشــاركة 

آراء شــخصيّة، وتحرشّــات جنســيّة، واعتــداءات أخــرى.

أصبــح العــالم الافــراضّي المســاحة الأساســيّة الّتــي يســتقي اليافعــون المعلومــات والأنبــاء منهــا، والّتــي يتفاعلــون مــن خلالهــا 

ــبيل  ــى س ــره. ع ــى تغي ــياسّي أو حتّ ــيّ والسّ ــم الاجتماع ــى واقعه ــر ع ــة للتّأث ــم في محاول ــم واهتماماته ــن آرائه ــر ع للتّعب

المثــال، رأينــا في العقــد الأخــر، وعــى المســتوى العالمــيّ كــا المحــيّ، حــراكات متنوّعــة منهــا مــن نشــط في مجــال الحفــاظ 

عــى البيئــة والتّحذيــر مــن الاحتبــاس الحــراريّ، ومنهــا مــن نــادى بالإصلاحــات الاجتماعيّــة والسياســيّة كالحــركات الشّــبابيّة في 

عالمنــا العــربّي، في تونــس ومــر وفلســطين وغيرهــا. وكلّ ذلــك وفرتــه ويسرتّــه المنصّــات الاجتماعيــة الرقّميّــة. ومــع التّداخــل 

المتزايــد بــن العــالم الافــراضّي و"الواقعــيّ"، تعاظمــت الحاجــة للحفــاظ عــى الحقــوق الرقّميّــة وضمانهــا، وحمايــة المســتخدمين 

مــن انتهــاكات قــد تعرضّهــم لأخطــار مبــاشرة، أو تحــدّ مــن حريّتهــم في التّعبــر عــن آرائهــم. ولأنّ مثــل هــذه الانتهــاكات هــي 

عبــارة عــن آليّــات لقمــع المجموعــات المطالبــة بالتّغيّــر والإصــاح، فقــد باتــت مصــدر قلــق متزايــد لمســتخدمي الإنترنــت أيضــا. 

ــة المختلفــة أيضــا، إذ  ــة وأخــرى، وبــن الفئــات العمريّ تختلــف شــدّة هــذه المخــاوف وآثارهــا، والقلــق منهــا، بــن دول

نــرى عــى ســبيل المثــال، أنّ مشــاركة الآراء السياســيّة في العــالم العــربّي أشــدّ خطــورة مــن مشــاركتها في دول غربيّــة تتمتّــع 

ــة، والتّــي  بأنظمــة حكــم ديمقراطيّــة متقدّمــة، وكذلــك الأمــر بالنّســبة لمشــاركة الآراء المحيطــة بقضايــا اجتماعيّــة جدليّ

قــد تفــي إلى ملاحقــات واعتقــالات في دول عربيّــة. ولكــنّ المخاطــر الأخــرى، كالتّعــرضّ للتّنمّــر الإلكــرونّي، والانكشــاف 

عــى مــواد إباحيّــة، فهــي أمــور تعــاني منهــا غالبيّــة المجتمعــات بدرجــات متشــابهة.

Farrukh, Adina; Sadwick, Rebecca & Villasenor, John. (2014). Youth internet safety: Risks, responses, and research 
recommendations. The Brookings Institution. Washington, DC.
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ــل الاجتماعــيّ، لا  ــات التّواص ــتخدام منصّ ــد اس ــديدان عن ــذر ش ــوف وح ــاك خ ــطينيّ، فهن ــد الفلس ــى الصّعي ــا ع أمّ

ــة  ــة وإلكترونيّ ســيّما إذا كان الأمــر مرتبطــا بالتّعبــر عــن آراء سياســيّة. وينبــع هــذا الشّــعور مــن سياســة مراقبــة فعليّ

ممنهجــة طويلــة الأمــد، تمارســها السّــلطات الإسرائيليّــة والفلســطينيّة ضــد الفلســطينيّين. وقــد دفعــت هــذه السّياســات 
ــيّ.2 ــات التّواصــل الاجتماع ــد اســتخدام منصّ ــم، إلى توخــي الحــذر عن ــة اليافعــن منه الفلســطينيّين، وخاصّ

ونــرى انعــكاس هــذا الخــوف عــى أرض الواقــع في العــالم الرقّمــيّ، إذ يشــر تقريــر مركــز حملــة – المركــز العــربّي لتطويــر 

الإعــام الاجتماعــيّ، والّــذي صــدر تحــت عنــوان "شــبكة معنّفــة"، إلى أنّ ثــاث مــن كل أربــع نســاء فلســطينيّات تعرضّــن 
للعنــف المبنــي عــى النــوع الاجتماعــيّ )الجنــدريّ( عــى الإنترنــت.3

أمّــا عــى صعيــد محافظــة القــدس، والتّــي يعــاني ســكّانها الفلســطينيّون منــذ عقــود، مــن الملاحقــات السياســيّة 

والاعتــداءات الممنهجــة مــن قبــل ســلطات الاحتــال الإسرائيــيّ، والتّضييــق الاقتصــاديّ والســياسّي والإســكانّي، فالنّشــاطات 

السياســيّة ممنوعــة، والفعاليــات الثقافيّــة غالبــا مــا يتــم إيقافهــا أو منعهــا، عــدا عــن الرقّابــة الشّــديدة عــى تحــرّكات 

أهلهــا الفلســطينيّين. هــذه السياســات خلقــت حالــة توتــر دائمــة ومواجهــات عديــدة مــع ســلطات الاحتــال. ويتحــوّل 

الفضــاء الرقّمــيّ إلى مســاحة تهــمّ طــرفي هــذه المعادلــة، فمــن ناحيــة، يُشّــكل الحيّــز الرقّمــيّ متنفســا ومــاذا أقــل تقييــدا 

للفلســطينيّين في القــدس مــن حياتهــم الواقعيّــة في المدينــة. ومــن النّاحيــة الأخــرى، فــإنّ ذلــك يمنــح ســلطات الاحتــال 

الإسرائيــيّ مســاحة هامّــة للمراقبــة ورصــد تحــركات وتصريحــات فلســطينيّي القــدس. يخلــق هــذا واقعــا افتراضيّــا مركّبــا 

ــة للفلســطينيّين في القــدس. ولكــن  ــاة اليوميّ ــع الخارجــيّ، أي الحي ــر، في محــاكاة للواق يتّســم بالحيطــة والحــذر والتّوت

الفــارق المركــزيّ هنــا، يتجسّــد بأنـّـه مــع وضــوح انتهــاكات الحريّــات، والإجــراءات الضّامنــة للأمــن والسّــامة الشــخصيّة في 

العــالم الواقعــيّ، وإن كانــت مناليّتهــا صعبــة، فــإنّ هــذه العوامــل لا تــزال غــر واضحــة للمســتخدمين في العــالم الافــراضّي، 

وتبقــى حيثيّاتهــا غــر مدروســة بشــكل كاف لإدراك أثرهــا عــى المجتمــع المقــدسّي.

ويحــاول هــذا التّقريــر إلقــاء الضــوء عــى محافظــة القــدس لرصــد وفهــم بيئــة الأمــان الرقّمــيّ للأطفــال والمراهقــن الّذين 

ــارات  ــة والأدوات والمه ــرّأي، والمعرف ــر عــن ال ــة التّعب ــث مســاحات حريّ ــا، مــن حي ــن 12 و18 عام ــراوح أعمارهــم ب ت

ــى  ــرف ع ــر للتّع ــدف التّقري ــا ويه ــت، ك ــتخدامهم للإنترن ــاء اس ــم أثن ــم وخصوصيّته ــان حمايته ــم لض ــة لديه المتاح

الاحتياجــات العينيّــة لرفــع مســتوى الأمــان الرقّمــيّ لديهــم، وتشــخيص القضايــا والتحدّيــات التــي تواجههــم والآليــات 

المتّبعــة للتّعامــل معهــا.

ــز الرقّمــيّ مركّبــا هامــا في حيــاة الأطفــال والشّــبيبة، فهــم يمضــون ســاعات طويلــة في اســتخدام الإنترنــت،  يشــكل الحيّ

ــن  ــر م ــت لأك ــة، يســتخدمون الإنترن ــدس المحتلّ ــن في الق ــن العمريّت ــن الفئت ــاء هات ــن أبن ــر أن %42 م ــر التّقري ويُظه

ــا، بينــا يســتخدمه %31 منهــم بــن ثــاث وخمــس ســاعات.  وخــال هــذه الســاعات ينكشــف  خمــس ســاعات يوميً

هــؤلاء عــى العــالم مــن منظــار الإنترنــت. ومــع التّقــدم السّيــع في عــالم الإنترنــت وتزايــد عــدد التّطبيقــات ومنصّــات 

التّواصــل الاجتماعــيّ، أصبــح مــن الــرّوريّ الوقــوف عنــد مــدى الأمــان المتوفّر في هــذا الحيّــز، والتّعــرفّ على السّــلوكيّات 

ــة في اســتخدامات اليافعــن المقدســيّين للإنترنــت. والمتغــرّات المركزيّ

مــن أجــل بنــاء صــورة أوســع لبيئــة الأمــان الرقّمــيّ للشّــباب المقــدسّي، شــمل التّقريــر بالإضافــة إلى مجموعــات الأطفــال 

ــا  ــة، للتّعــرفّ عــى رؤيتهــم للقضاي ــي مؤسّســات أهليّ ــة، مقابــات مــع أهــالٍ ومرشــدين وممثّ ــبيبة البؤريّ ــاء الشّ وأبن

حملة. )2019(. شبكة مسكتة. حيفا: حملة المركز العربي لتطوير الإعلام الاجتماعيّ.

عــودة، شــهرزاد. )2018، تشريــن الثــاني(. شــبكة معنفــة: العنــف الجنــدري ضــد الفلســطينيات في الحيــز الافــراضي. حيفــا: حملــة المركــز العــربي لتطويــر 

الإعــام الاجتماعــيّ.

2
3

https://7amleh.org/wp-content/uploads/2019/10/7amleh_Net_0919_-ARABIC-2.pdf
https://7amleh.org/wp-content/uploads/2018/11/Report_7amleh_arabic.pdf
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ــاء  ــال وأبن ــيّ الأول للأطف ــويّ والمجتمع ــار الترب ــكّلون الإط ــم يش ــاهمتهم، كونه ــم ومس ــد احتياجاته ــة ورص المطروح

ــيّ والتّوعــويّ. ــدور التّوجيه ــم ال ــبيبة، والملقــى عليه الشّ

ــق بالأمــان الرقّمــيّ، منهــا السّــلوكيّات والتّوجّهــات في اســتخدامات الإنترنــت، ومنهــا  تطــرّق التّقريــر لعــدّة قضايــا تتعلّ

ــى  ــان ع ــة والأم ــى الخصوصيّ ــاظ ع ــارات في الحف ــام، والأدوات، والمه ــتخداما؛ الإلم ــر اس ــات الأك ــات والتّطبيق المنصّ

الإنترنــت؛ والمعرفــة التّقنيّــة لإعــدادات المنصّــات المختلفــة؛ والرقّابــة السياســيّة والاجتماعيّــة في القــدس؛ والعنــف والابتــزاز 

ــة التّعامــل مــع الاعتــداءات والمواقــف المســيئة؛ والأطــر التــي يُكــن التّوجــه إليهــا في  والتحرشّــات عــر الشّــبكة؛ وكيفيّ

مثــل هــذه الحــالات.

اعتمــدت منهجيّــة التّقريــر عــى جزئــن، الأوّل، مقابــات شــخصيّة معمّقــة مــع عيّنــة مــن الشرائــح المجتمعيّــة )طــاب، 

أهــل ومرشــدون(، إضافــة لممثّــي مؤسّســات أهليّــة مقدســيّة. وأمّــا الثّــاني، فقــد شــمل توزيــع اســتمارات رقميّــة عــى 

أطفــال وأبنــاء الجيــل الشّــاب، وأهــالٍ، ومرشــدين مــن القــدس.

ــبيبة  ــاء الشّ ــال وأبن ــدة، الأطف ــى ح ــة ع ــكل فئ ــة ل ــا الهامّ ــج والقضاي ــا للنّتائ ــمه الأوّل ملخّص ــر في قس ــرض التّقري يع

ــاني مــن التّقريــر القضايــا المشــركة  ــة. ويعــرض القســم الثّ المقدســيّين، والأهــالي، والمرشــدين وممثّــي المؤسّســات الأهليّ

ــات مقترحــة. ــا، والقســم الأخــر عــرض توصي ــاث وتحليله ــات الثّ ــرت للفئ ــي ظه التّ

المنهجيّة

أدوات البحث 

اعتمــد هــذا التّقريــر منهــج البحــث الميــدانّي واســتعان بأداتــن أساســيّتين لجمــع المعلومــات والمعطيــات؛ الأولى، المقابــات 

الشّــخصيّة مــع ثــاث مجموعــات مكوّنــة مــن أشــخاص يســكنون في محافظــة القــدس، وكان هدفهــا التعــرفّ عــى مــدى 

ــم  ــم، وإلمامه ــول معرفته ــخصيّة، وحق ــم الشّ ــم عــى مشــاركة تجاربه ــن خــال حثّه ــيّ، م ــان الرقّم ــم عــى الأم اطلاعه

بالموضــوع. وأعُــدّت مجموعــة أســئلة مســبقا تتــاءم مــع ميّــزات وخصائــص كل مجموعــة. ونظُّمــت المقابــات إلكترونيًّــا 

ــا. 4 والثّانيــة، اســتطلاع رأي إلكــرونّي. ولهــدف الاســتطلاع كتبــت ثــاث اســتمارات  مــن خــال تطبيــق "زوم"، أو هاتفيًّ

لثــاث فئــات الهــدف، فئــة الأطفــال )حتــى ســن 12(، والشــبيبة ) ســن 18-12(؛ وفئــة الأهــل المقدســيّين؛ وفئة المرشــدين.

تتكامــل الأداتــان اللّتــان اســتُخدمتا، في تقديــم ســياق مفاهيمــيّ، وتحليــل للنّتائــج والتّوجهــات التّــي حصلنــا عليهــا بــكل 

مــا يتعلّــق بالأمــان الرقّمــيّ لــدى الفلســطينيّين في القــدس.

نظــرا لتعليــات وزارات الصحــة والحكومــات، بعــدم التجمهــر والتــزام المنــازل لانتشــار وبــاء الكورونــا، نظُِّمــت لقــاءات إلكترونيّــة للمجموعــات المشــاركة 

في هــذا التقّريــر.

4
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العيّنات

فحص التّقرير عيّنتين، بحيث تتألّف الأولى من المجموعات الثلاث التّالية:

        مجموعة بؤريّة مكوّنة من 15 طالبًا وطالبة تتراوح أعمارهم بين 15 و18 عاما، 5 اجتمعوا عبر تطبيق "زوم".

        ثماني مقابلات شخصيّة عبر الهاتف مع أمّهات لطلاب تتراوح أعمارهم بين 12 و18 عاما. 

        ســبع مقابــات شــخصيّة عــر الهاتــف مــع مرشــدين ومعلمــن مــن مؤسّســات مقدســيّة، وأربــع مقابــات هاتفيّــة 

مــع ممثّــي أربــع مؤسّســات أهليّــة مقدســيّة.

أمّــا العيّنــة الثّانيــة التــي شــاركت في الاســتطلاع الإلكــرونّي، فقــد شــملت 309 مســتطلعين مــن محافظــة القــدس موزّعــن 

عــى النّحــو التّــالي:

فترة البحث:

 أجُريــت المقابــات في الفــرة مــا بــن 15.5.2020، وحتــى 20.6.2020. ووُزّعــت اســتطلاعات الــرأي خــال الفــرة مــا بــن 

12.5.2020 وحتــى 25.5.2020. 

العددالفئة

206الأطفال وأبناء الشّبيبة 

69العمر 18-12 عاما

34الآباء والأمّهات

309المرشدون والمرشدات

نسقت المجموعة واللقاء معها عن طريق جمعيّة "برج اللقلق" المقدسيّة، والتي تعمل مع مجموعات أطفال وشبيبة مقدسيّين. 5
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نتائج وتحليل 
المقابلات مع الطّلاب
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نتائج المسح الميدانيّ

1.   المجموعة الأولى: المقابلات مع الطّلاب والطالبات )الفئة العمريّة 15-18(:

1.1   مفهوم الأمان الرقّميّ والحماية على الإنترنت

ــة، ووجدنــا أنّ %80 منهــم لم يســمعوا بــه مــن  طرحنــا بدايــة مصطلــح "الأمــان الرقّمــيّ" عــى أفــراد المجموعــة البؤريّ

ــة والحمايــة والرقّابــة، أصبــح مفهــوم هــذا المصطلــح  قبــل. ولكــن بعــد تعريــف الأمــان الرقّمــيّ ومركبّاتــه، كالخصوصيّ

أكــر وضوحــا مــا ســهّل النّقــاش والحــوار. وفي معــرض الحديــث عــن مركبــات الأمــان الرقّمــيّ أشــارت غالبيــة المشــركين 

ــان  ــان الأم ــبل ض ــم بس ــوا معرفته ــم وصف ــه، ولكنّه ــا كان نوع ــيّ، أي ــان الرقّم ــى الأم ــا ع ــوا تدريبً ــم لم يتلقّ إلى أنهّ

والخصوصيّــة بـ"الكافيــة".

2.1   المواقع والتطبيقات المستخدمة على الانترنت:

"الإنستغرام عالمنا، والفيسبوك للكبار"

 )Instagram( "ــنّ أن تطبيــق "إنســتغرام عنــد ســؤال أفــراد المجموعــة عــن المواقــع والتطبيقــات الأكــر اســتعمالا، تب

لمشــاركة الصّــور والفيديوهــات، هــو التّطبيــق الأكــر شــيوعا بــن أبنــاء هــذه الفئــة العمريّــة. ولا تختلــف هــذه النّتيجــة 

عــاّ أظهــره اســتطلاع الــرأي،  إذ تبــنّ النّتائــج أنّ %67 مــن الأطفــال والشّــباب يســتخدمون "إنســتغرام"، و %45 فقــط 

 )whatsapp( "ــاب ــق "واتس ــبة لتطبي ــا بالنس ــكل 1. أم ــنّ الشّ ــا يب ــبوك" )Facebook(، ك ــة "فيس ــتخدمون منصّ يس

للتراســل، فقــد أجمــع أفــراد المجموعــة، عــى أنّــه بــات أداة أساســية للتّواصــل، وأنهــم لا يدرجونــه ضمــن فئــة شــبكات 

التّواصــل الاجتماعــيّ، بــل يعتــرون تواجــده عــى هواتفهــم النّقالــة، أمــرا بديهيــا.
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الشّكل )1(: نسب استخدامات التّطبيقات الرقّميّة المختلفة عند الأطفال وأبناء الشّبيبة، 

موزعة حسب الفئة العمريةّ.

مواقع 
تعليمية

واتساب يوتيوبمواقع اخبارية تيك توكمواقع تسلية فيسبوكانستغرامسنابشات

16-1812-17جميع الأطفال
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ــو  ــى النّح ــة، ع ــم العمريّ ــراد فئته ــن أف ــره، ب ــى غ ــتغرام" ع ــق "إنس ــتخدام تطبي ــل اس ــباب تفضي ــركون أس ــرّ المش ف

التّــالي: أولهــا، أنّ معظــم أصدقائهــم يــرون فيــه عــالم الأشــخاص الأصغــر ســنّا، فهــم ينظــرون لـ"فيســبوك" عــى أنهــا منصّــة 

للبالغــن، و"عــالم الكبــار"، موضحــن أنهّــم ســينتقلون إلى اســتخدامه في مرحلــة مــا، لكــن "إنســتغرام" أكــر ملاءمــة لهــم 

في هــذه المرحلــة العمريـّـة. ثانيهــا، أنّ اعتــاد التّطبيــق عــى  المرئيّــات )الصــور والفيديوهــات( أكــر مــن النّصــوص يجعلــه 

ــة  ــا الأهــمّ، فيعــود إلى شــعور المشــركين بأمــان أكــر عنــد اســتخدام "إنســتغرام"، مقارن ــة لهــم. ثالثهــا، وربّ أكــر جاذبيّ

بـ"فيســبوك"، وذلــك لقدرتهــم عــى التحكّــم بإعــدادات الخصوصيَــة لحســاباتهم عــى نحــو أفضــل، بمــا في ذلــك تحديــد مــن 

يمكنــه الاطّــاع عــى صورهــم ومشــاركاتهم. ناهيــك عــن أنّ "انســتغرام" التّطبيــق الأحــدث مــن بــن الاثنــن. 

ــة المضامــن التــي يشــاركونها، أوضحــت غالبيــة المشــركين أنهــم يشــاركون صــورا مــن حياتهــم  وعــن السّــؤال حــول نوعيّ

اليوميّــة، أو تعــر عــن مشــاعرهم في أيــام أو لحظــات معيّنــة، أو نشــاط أو فعاليّــة شــاركوا بهــا مــع الأصدقــاء أو العائلــة. 

وأضافــوا أنهّــم يشــاركون إنجازاتهــم الشــخصيّة، أو إنجــازات أقربائهــم أو معارفهــم.

3.1   الرقّابة والخصوصيةّ من وجهة نظر الشّباب:

أعــرب معظــم أفــراد المجموعــة عــن شــعورهم بالمراقبــة الدّائمــة عــى الإنترنــت، موضحــن أنهّــم لا يشــعرون بدرجــة عاليــة 

مــن الرّاحــة والأمــان عــى الشّــبكة. وأشــار معظمهــم إلى أنّ هــذه المراقبــة، تفرضهــا عليهــم البيئــة المحيطــة التــي تشــمل 

أسرهــم وأقربائهــم بالدّرجــة الأولى، وزملائهــم وســائر أفــراد المجتمــع المحــيّّ بالدّرجــة الثانيــة، ليأتي بعدهــا الشّــعور بالمراقبة 

مــن قبــل جهــات إسرائيليّــة مختلفــة، ومــن أشــخاص غربــاء يحاولــون الإيقــاع بالفئــات الشّــابة عــى الشّــبكة بالمجمــل.

ــا وثيقًــا بطبيعــة ووتــرة المضامــن التــي يشــاركها أبنــاء الشّــبيبة عــى  يبــنّ البحــث أنّ القلــق مــن المراقبــة يرتبــط ارتباطً

منصّــات التّواصــل الاجتماعــيّ )انظــر إلى الشّــكل 2(. توقّعنــا أن يشــر أفــراد المجموعــة إلى المراقبــة الإسرائيليّــة عــى أنهّــا 

مصــدر قلقهــم الأســاسّي نظــرا للوضــع السّــياسّي الرّاهــن الــذي يعيشــه فلســطينيو القــدس، إلّ أنهّــم أوضحــوا أنّ قلقهــم 

الأوّل هــو مراقبــة الأقربــاء والمجتمــع المحــيّ لهــم، لا ســيّما عنــد مشــاركتهم لصــور وتفاصيــل تخــصّ حياتهــم الشّــخصيّة. 

وبــرز تخــوّف الفتيــات مــن الأقربــاء عنــد نــر صورهــن، خاصّــة إذا مــا اعتُــرت هــذه الصّــور "غــر مرغوبــة". وينبّــع هــذا 

الخــوف مــن النزاعــات والخلافــات والجرائــم الكثــرة التّــي أعقبــت تناقــل صــور فتيــات أو منشــورات صــادرة عنهــن، بــن 

أقربائهــن وأفــراد المجتمــع المحــيّ، لا ســيّما تلــك الّتــي يعتبرونهــا "غــر لائقــة"، عــى ســبيل المثــال، فتــاة محجّبــة تنــر 

صــورة لهــا دون حجابهــا، أو صــورة تجمــع شــبّان بفتيــات، أو محادثــات بــن شــاب وفتــاة.

بــرز خــوف واضــح مــن المراقبــة الإسرائيليّــة عنــد أفــراد المجموعــة البؤريّــة، إلّ أنهــم أوضحــوا أنهّــم تعلمّــوا ســبل التّعايــش 

ــا  ــة وسياســيّة خوف ــا وطنيّ ــون مشــاركة المنشــورات أو التّعليقــات حــول قضاي ــم مــع هــذا الخــوف، فهــم يتجنب أو التأقل

ــه مــن  ــدون بذلــك حريتهــم في التّعبــر، مــع هــذا أجمعــت المجموعــة عــى أنّ مــن الملاحقــة والاعتقــال. علــاً أنهّــم يقيّ

الأئمــن لهــم تجنّــب طــرح ومناقشــة ومشــاركة القضايــا السياســيّة عــى شــبكات التّواصــل الاجتماعــيّ. يــأتي هــذا في أعقــاب 

اعتقــالات متكــرّرة مــن قبــل السّــلطات الإسرائيليّــة لشــباب فلســطينيّين واحتجازهــم لأشــهر عديــدة، بتهــم تتعلّــق بمنشــور 

أو تعليــق أو مشــاركة أو حتــىّ إعجــاب. وبحســب مــا قالــه أحــد المشــركين: "إذا الصحافيــن بعتقلوهــم فكيــف إحنــا?!!".

عــى هــذا النّحــو، كانــت الطّريقــة الأفضــل الّتــي اتبّعهــا معظــم أفــراد المجموعــة لحمايــة أنفســهم مــن المخاطــر النّاجمــة 

ــام مــع هــذا النــوع مــن القضايــا، ولا حتــى تنــاول الأنبــاء  عــن التّفاعــل مــع قضايــا سياســيّة، تتمّثــل بعــدم التّفاعــل التّ

المتعلّقــة بهــا أو مجــرد إعــادة نشرهــا. وكــا أظهــرت نتائــج الاســتطلاع، فــإنّ %87 مــن أبنــاء الفئــة الشّــابة، لا يشــاركون 

محتــوى ســياسّي البتّــة، أو مــن النّــادر أن يشــاركوه. 
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4.1   الأمان الرقّميّ وحماية الخصوصيةّ:

عندمــا ســئُل الطّــاّب عــن مــدى معرفتهــم بسُــبل الحمايــة الرقّميّة، وعــن الأدوات التــي يســتخدمونها لحمايــة خصوصيّتهم، 

ذكــروا عــدّة طــرق لضــان أمانهــم الرقّمــيّ، منها:

        عدم مشاركة الأمور الشّخصيّة على شبكات التّواصل الاجتماعيّ.

        تغيير كلمات المرور للحسابات المختلفة.

        عدم قبول طلبات صداقة من أشخاص لا يعرفونهم.

        عدم فتح ملفات غريبة، أي غير موثوقة مصادرها.

        فحص الأجهزة الّتي تستخدم حساباتهم الشخّصيّة في ذات الوقت لمعرفة إذا كان هنالك من اخترقها.

تجــدر الإشــارة إلى أنـّـه خــال عقــد المجموعــة البؤريّــة، لم يفعّــل أي مــن المشــركين الكامــرا الخاصّــة بجهــازه للتواصــل عــر 

تطبيــق "زوم"، بحيــث قــال أحدهــم: "لا نثــق بهــذه المنصّــات دائمــا، لــذا لا نفتــح الكامــرا مــن بــاب الاحتيــاط" مــاّ يــدلّ 

عــى حــذر وتفكــر مســبق بهــذا الموضــوع.

ــك  ــم. ويشــمل ذل ــة خصوصيّته ــة حماي ــيّ، وبخاصّ ــان الرقّم ــاظ عــى الأم ــبل الحف ــدة بسُ ــة جيّ ــع المشــركون بمعرف يتمت

معرفــة تقنيّــات ملاءمــة الإعــدادات، إضافــة إلى الاختيــار الواعــي للمواضيــع المناســبة للمشــاركة عــى الإنترنــت، والقــدرة 

عــى تشــخيص الأمــور المشــبوهة عــى الشّــبكة، كــا مبــنّ في الشّــكل 3.

الشّكل )2(: سلوكيّات مسبّبة للخلافات من جرّاء استخدام الإنترنت حسب رأي الشّباب المقدسيّين موزّعين حسب الجنس.

التحرشاتالمشاركة بصور شخصية المشاركة بتفاصيل 
عائلية شخصية

التعبير عن الرأي في 
الأمور السياسية

المشاركة بقصص 
ومشاعر شخصية

التعبير عن الرأي في 
قضايا اجتماعية

ذكرأنثىجميع الأطفال

73%

35% 32%
21% 19% 12%

71%
53%

32% 29% 26% 25%

72%

46%
32% 26% 23% 20%

الشّكل )3(: الآليّات الّتي يستخدمها أبناء الشّبيبة لحماية أنفسهم على مواقع التّواصل موزّعة حسب الفئة العمريةّ.

20%

48%
56%

46%

3%

43%

27%

13%17%

51%

35%
43%

4%

42%

31%

16%18%

50%
44% 45%

4%

43%

29%

15%

لا أتخذ أي 
وسائل

تغيير الاعدادات 
في وسائل التواصل 

الاجتماعي

تغيير كلمة المرور 
بشكل منتظم

عدم ارسال صور 
لي والمقربين لي لأي 

شخص

عدم المشاركة 
بأمور سياسية

عدم المشاركة 
بأمور شخصية

التصفح بشكل 
مجهول

عدم المشاركة 
بالمرة واستعمال 
الانترنت فقط 

للتصفح
16-1812-17جميع الأطفال
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ــبل الحفــاظ عــى أمانهــم الرقّمــيّ، وعــى عــدّة  ــد مــن سُ ــة لمعرفــة المزي ــك، أشــار المشــركون إلى حاجتهــم الماسّ مــع ذل

ــا: أصعــدة، منه

        أفضل الطّرق لتأمين الحسابات من السّقة والاختراق.

        الإعدادات الّتي من شأنها أن تزيد من خصوصيّة المستخدمين.

        الطّرق الّتي تخُترق الحسابات عبرها، من أجل الوقاية منها.

هــذا يعنــي، أنـّـه رغــم معرفتهــم الأوليّــة بســبل الحفــاظ عــى الأمــان الرقّمــيّ، إلاّ أنهّــم يشــعرون بالقلــق وعــدم الطمأنينــة 

مــن التّعــرض للمخاطــر عنــد اســتخدام الإنترنــت. هــذا الشّــعور، أن هنــاك مــن يتربّــص بهــم بقصــد الأذيّــة، يحثهــم عــى 

معرفــة أوســع في الأمــان الرقّمــيّ وعنــه. 

5.1   طرق معالجة التهّديدات، والعنف، والابتزاز أثناء استخدام الإنترنت:

اختلفــت إجابــات أفــراد المجموعــة البؤريّــة حــول السُــبل التّــي يتبعونهــا، أو الجهــات التــي يلجــأون إليهــا، في حــال تعرضّــوا 

للتهديــد، أو الابتــزاز، أو الملاحقــة عــر الإنترنــت، فمنهــم مــن قــال إنــه يتواصــل مــع إدارة المنصّــة أو التّطبيــق ليبلــغ عــن 

الاعتــداء، ومنهــم مــن يلجــأ لاستشــارة أقربائــه أو أصدقائــه، ومنهــم مــن أوضــح أنـّـه يلجــأ للقســم المســؤول عــن الجرائــم 

الإلكترونيّــة في الشّطــة الإسرائيليّــة. لكــن أحــدا منهــم لم يذكــر التّوجــه لمــدرّس أو لمرشــد للتبليــغ عــن التعــرضّ لاعتــداء، 

ــون  ــم يتوجه ــوا إنه ــن قال ــبيبة الّذي ــاء الشّ ــال وأبن ــد وقفــت نســبة الأطف ــه الاســتمارات أيضــا، فق ــكاد تبيّن ــر ت وهــو أم

للمــدرّس أو المرشــد بهــذه الحــالات عنــد %13 فقــط.

ــرضّ  ــد التع ــب استشــارته عن ــه أو طل ــاء ب ــا للاحت ــاذا آمن ــم م ــرى معظــم المشــركين بذويه ــت أيضــا، أنّ لا ي ــن اللّف م

للتّهديــد، أو العنــف، أو الابتــزاز. وحســبما جــاء عــى لســانهم، فهــم يخافــون التوّجــه لذويهــم في مثــل هــذه الحــالات، ولا 

ينصحــون بــه، خشــية أن يتســبّب ذلــك بتفاقــم المشــكلة، بــل يحاولــون معالجــة هــذه الاعتــداءات بــكلّ الطّــرق الممكنــة 

قبــل اللجــوء لهــم. يتجــى ذلــك بشــكل خــاص، في التّعامــل مــع التّهديــد والعنــف والابتــزاز المرتبــط بالقضايــا الاجتماعيّــة، 

كالعلاقــات العاطفيّــة، أو علاقــات الصّداقــة بــن الذكــور والإنــاث، أو في حــالات نــر الصّــور "غــر اللّئقــة"، وغيرهــا مــن 

الحــالات. إذ عــرّ معظــم أفــراد المجموعــة عــن خوفهــم مــن العقــاب أو اللّــوم مــن الأهــل في مثــل هــذه الحــالات، بســبب 

الطّبيعــة المحافظــة للمجتمــع الفلســطينيّ في القــدس، مــاّ قــد يعــرضّ اليافعــن لمخاطــر تصــل إلى تهديــد حياتهــم. 

في ظــلّ انعــدام الأطــر الرسّــميّة المقدســيّة التّــي تتيــح للشّــبان اللّجــوء إليهــا في حــالات التعــرضّ للتهديــد، أو الابتــزاز، أو 

العنــف، أشــار بعــض المشــركين إلى أنهّــم يتوجّهــون للشّطــة الإسرائيليّــة في مثــل هــذه الحــالات.
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نتائج وتحليل 
المقابلات مع الأهالي
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2.   المجموعة الثّانية: المقابلات مع أمّهات اليافعين:

أعربــت معظــم أمهــات اليافعــن اللّــواتي قابلناهــن في التّقريــر، عــن شــعورهن بقلــق بالــغ إزاء دورهــن في حمايــة أبنائهــن 

مــن أضرار اســتخدام الإنترنــت، وعــن اســتيائهن الشّــديد مــن شــحّ معرفتهــن وافتقارهــن لــأدوات اللّزمــة لمراقبــة أبنائهــن 

وتوعيتهــم لضــان الخصوصيّــة وعــدم التعــرضّ لمخاطــر مــن جــرّاء اســتخداماتهم المختلفــة للإنترنــت.

1.2   منظور الأمّهات لاستخدامات أطفالهن للإنترنت:

المشــكلة الأساســية التّــي أشــارت إليهــا الأمّهــات هــي الســاعات الطوّيلــة التّــي يقضيهــا الأطفــال قبالــة شاشــات الحواســيب 

والأجهــزة الذكيّــة )انظــروا الشّــكل رقــم 4(. وبكلــات إحداهــن: "صرنــا نشــتهي نشــوف الأولاد يركضــوا أو يمشــوا... صرت 

ــن للشــبّكة،  ــة في اســتخدامات أطفاله ــات الطّويل ــات أن الأوق ــرت الأمّه ــوا". واعت ــس عشــان يتحرك ــة ب ــن عالدّكان أبعته

باتــت تشــكّل مصــدر قلــق بحــد ذاتهــا لهــنّ، لأنّ ذلــك يــأتي عــى حســاب الحركــة، والرّياضــة، والتّواصــل الإنســانّي المبــاشر، 

وأمــور أخــرى.

المواقع والتّطبيقات الأكثر استخداما من قبل الأطفال وأبناء الشّبيبة، بحسب رأي الأمّهات:

"الصّغار على 'بابجي' )PUBG(، والكبار على 'إنستغرام'"

تنعكــس هــذه الجّملــة في نتائــج المقابــات مــع الأهــالي أيضــا. حيــث أشــار ثلثــي الأهــالي إلى أنّ أطفالهــم في الأعــار المبكّرة، 

ــتخدامهم  ــاعات اس ــم س ــوب" )Youtube( معظ ــى "يوتي ــوات ع ــون قن ــو ويتابع ــاب الفيدي ــون ألع ــا، يلعب 15-12 عام

للشّــبكة. بينــا قالــت أغلبيــة  الأهــالي إنّ أبنائهــم وبناتهــم الذيــن تــراوح أعمارهــم بــن 18-12 عامــا يقضــون معظــم 

وقتهــم في تصفّــح تطبيــق "إنســتغرام" والنّــر مــن خلالــه. 

الشّكل )4(: الأوقات الّتي يقضيها اليافعون باستخدام الإنترنت بحسب أمّهاتهن.

الأمهاتالأباءالأهالي

32% 36%

25%

7%

51%

34%

12%

2%

4% 35%

17%

4%

أكثر من 5 ساعاتمن 5-3 ساعاتمن ساعة الى 3 ساعاتأقل من ساعة
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(1)   

2.2   القضايا المركزيةّ التّي تقلق الأمّهات:

عــرّت الأمّهــات عــن قلــق حقيقــيّ وتخوفــات جديّــة مــن اســتخدامات أطفالهــن للإنترنــت، خاصّــة وأنهــن يمتلكــن قــدرة 

ومعرفــة محدودتــن، في كيفيّــة حمايــة أبنائهــن ومراقبتهــم رقميّــا، ومــن أهــم القضايــا المقلقــة التــي طرحنهــا هــي:

التعــرضّ لمحتــوى إباحــي أو مــواد لا تلائــم اليافعــن والأطفــال، وخاصــة أولئــك الذيــن تــراوح أعمارهــم بــن 12 

ــب رقابــة متواصلــة  ــة، الأمــر الــذي يتطلّ و15 عامــا، إذ تشــعر أمهاتهــم بقلــق دائــم مــن تعرضّهــم لمــواد إباحيّ

مــن جهتهــن.

التعــرضّ لاعتــداءات جنســيّة، أو ابتــزاز، أو تهديــد عــر الإنترنــت، وخاصــة مــن احتــال اســتغلال الأطفــال مــن 

قبــل بالغــن.

نشــوء علاقــات عاطفيّــة بــن المراهقــن والأطفــال، لا ســيّما أنّ هــذا النّــوع مــن العلاقــات في هــذه الأجيــال غــر 

مرغــوب وغــر مقبــول عــى الأهــالي. 

التّعبــر عــن آراء سياســيّة أو مشــاركتها عــى الإنترنــت في ظــلّ الرقّابــة المشــدّدة التي تفرضهــا السّــلطات الإسرائيليّة 

على حســابات المقدســييّ.

ــة الأشــد خطــورة  تعــي الأمّهــات، بحســب مــا ورد في المقابــات الشّــخصيّة، أنّ مشــاركة المحتــوى السّــياسّي هــي القضيّ

ــزاز، أو  ــد، أو الابت ــة، أو التّهدي ــواد الإباحيّ ــن الم ــن م ــة أبنائه ــاس، إلى حماي ــعين، في الأس ــن يس ــن، إلا أنه ــى أطفاله ع

العلاقــات العاطفيّــة، كــا مُبــنّ في الشّــكل رقــم 5. وبحســب بعــض الأمهــات، أصبحــت مخاطــر مشــاركة الآراء والمحتــوى 

ــا عــى المســتوى المجتمعــيّ، والطّريقــة الأفضــل للوقايــة منهــا هــي عــدم  ــا ومعلومً الســياسّي، وعواقبهــا، موضوعــا عامًّ

التّفاعــل مــع أي موضــوع ســياسّي عــى الشّــبكة. وأردفــن أنهّــن لا يملكــن ســيطرة عــى الوقايــة مــن المخاطــر الأخــرى، 

ولا توجــد بحوزتهــن وســائل لتوفــر الأمــان الرقّمــيّ لأطفالهــن، واعتــرت الأمهــات أن هــذا هــو جوهــر المشــاكل التــي 

يواجهنهــا مــع أولادهــن.

(2)   

(3)   

الشّكل )5(: السّلوكيات والمضامين التي يسعى الأهالي إلى تحييدها عن أولادهم مقسّمة بحسب الآباء والأمّهات

الأمهاتالأباءالأهالي

79% 75%

57%
50% 46%

25%

80%
73%

61% 59% 56%

37%

80% 74%

59% 53% 52%

32%

بناء علاقات مع إبداء أراء سياسية
أشخاص غرباء

المصاحبة عن طريق 
الانترنت

الانكشاف لمضامين 
اباحية

المشاركة بتفاصيل 
شخصية

ارسال صور

(4)   
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3.2   مراقبة الأهل لأولادهم على الإنترنت:

ــة مراقبتهــم لاســتخدامات أبنائهــم وبناتهــم للإنترنــت، أجــاب  عنــد ســؤال أحــد الوالديــن في اســتطلاع الــرأي عــن كيفيّ

51% منهــم أنهّــم يواجهــون صعوبــة كبــرة في ذلــك، وعــرّوا عــن تخوّفــات كثــرة لديهــم مــن اســتخدامات الإنترنــت، 

عــى الرغــم مــن أهميّتــه في الحيــاة اليوميّــة، موضحــن أنّ هــذا التناقــض يشّــكل تحدّيــا جدّيــا لهــم. وذكــرت الأمّهــات في 

المقابــات الشّــخصيّة بعــض الطّــرق لمراقبــة أبنائهــن، ومنهــا التّواجــد عــى مقربــة جســدية منهــم، ومشــاهدة  شاشــات 

ــن يــزرن المواقــع في  أجهزتهــم، أو التّحــدث معهــم وتوعيتهــم ومشــاركة المعلومــات معهــم. وقالــت واحــدة منهــن أنهّ

تاريــخ المتصفّــح عــى أجهــزة أبنائهــن.  يلجــأ الأهــل أحيانــا إلى قطــع اتصــال الانترنــت عــن البيــت عنــد عجزهــم مــن 

ــم أو  ــزة أبنائه ــل أجه ــادر الأه ــرى يص ــان أخ ــه. وفي أحي ــتخدامهم ل ــاعات اس ــن س ــد م ــك للح ــم، وذل ــة أطفاله مراقب

يمنعونهــم مــن اســتخدامها في الحــالات التــي يشــعرون أنّ هنــاك خطــر محــدق بأولادهــم، أو أنّ هنــاك إســاءة اســتخدام 

مــن قبلهــم.

ــة  ــدم معرف ــاط. وع ــز والإحب ــن العج ــة م ــم حال ــد لديه ــيّ ولّ ــور التّكنولوج ــاراة التّط ــى مج ــل ع ــدرة الأه ــدام ق انع

ــات الأشــخاص  ــد اســتخدام أبنائهــم للإنترنــت لمعرفــة طبيعــة نشــاطهم، وهويّ ــة عن ــة والحماي ــات وطــرق المراقب التّقنيّ

الّذيــن يتحدّثــون معهــم، والمضامــن التّــي ينكشــفون عليهــا، أدّى إلى حالــة مــن فقــدان السّــيطرة عنــد الأهــل في تربيــة 

أطفالهــم. ســاهمت الفجــوة العميقــة في المعرفــة الإلكترونيّــة بــن الأطفــال وذويهــم في خلــق حاجــة ماسّــة عنــد الأهــل 

لمعرفــة المزيــد عــن الأمــان الرقّمــيّ وســبله.

 4.2   طرق تعامل الأهالي مع حالات التهديد والعنف والابتزاز أثناء استخدام أبنائهم للإنترنت

تجــدر الإشــارة هنــا إلى وجــود تبايــن في إجابــات الأهــالي، بــن نتائــج الاســتمارات الرقّميّــة والمقابــات الشّــخصيّة. ففــي 

الأولى، عنــد ســؤال الأهــالي عــاّ يفعلونــه في حــال تعــرضّ أطفالهــم لموقــف مــيء عــر الإنترنــت، كالانكشــاف عــى مــواد 

إباحيّــة، أو تهديــد، أو ابتــزاز، أو تنمّــر، فقــد أشــار %58 منهــم إلى أنهّــم يقومــون بتبليــغ الشّطــة، بينــا لم تذكــر غالبيّــة 

الأمهــات في المقابــات الشــخصيّة، الشّطــة، كعنــوان ســيتوجّهن إليــه في حــال تعــرضّ ابنهــن أو ابنتهــن لأحــد المواقــف 

المســيئة أعــاه. وقــد يعــود ذلــك إلى حساســيّة الفلســطينيّين في القــدس لفكــرة التّعامــل مــع الشّطــة الإسرائيليّــة، مــاّ 

يعنــي أنـّـه كان أســهل عــى المشــاركين بآرائهــم مــن خــال الاســتمارات، أن يذكــروا التوجّــه لهــا كخيــار لمعالجــة الإســاءات 

عــى الإنترنــت، مقارنــة بالأهــالي الذّيــن شــاركوا بالمقابــات الشّــخصيّة.

خــال المقابــات الشــخصيّة، أوضــح الأهــالي أنّ حالــة مــن التخبّــط والحــرة تنتابهــم في مثــل هــذه الحــالات، إذ أنّــه مــا 

مــن جهــة أو إطــار رســميّ فلســطينيّ، أو عنــوان واضــح للتعامــل مــع هــذه القضايــا في القــدس، يملــك صلاحيــات للتدّخــل 

ــة ويراعــي الحساســيّة الثقافيــة لســكان القــدس. لذلــك يشــدّد الأهــالي عــى الجانــب التوعــوي  وبشــكل يضمــن السّيّ

الوقــائي والتّحذيــري في التّعامــل مــع أبنائهــم حــول اســتخدامات الشّــبكة المختلفــة. وأوضحــوا أنـّـه في حــال تعــرضّ ابنهــم 

ــرف الآخــر )المعتــدي( لحــل المشــكلة، أو إغــاق  ــون التّواصــل مــع الطّ ــا يحاول أو ابنتهــم لأحــد المواقــف المســيئة، فإمّ

الجهــاز وقطــع التّواصــل، أو التّوجــه لإحــدى الجمعيّــات أو النّــوادي الأهليّــة للتّوجيــه والاستشــارة.
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5.2   الحاجة للمعرفة في مجال الأمان الرقّميّ:

أشــار الأهــالي لحاجتهــم الماسّــة والملحّــة، لزيــادة معلوماتهــم والطّــرق والوســائل التــي بإمكانهــا أن تســاعدهم في ضــان 

الأمــان الرقّمــيّ لأبنائهــم، ومراقبتهــم لضــان عــدم تعــرضّ  أبنائهــم للإســاءات والتّنمّــر، والتّهديــد، أو الانكشــاف عــى 

مــواد إباحيّــة، مضيفــن أنهّــم يرغبــون بــأن ينكشــف أبنائهــم عــى هــذه المعلومــات أيضــا، خشــيّة أن يكــون هــذا النّــوع 

مــن المعلومــات مركّبــا ومعقّــدا، بشــكل يصعّــب عليهــم فهمهــا أو تمريرهــا لأطفالهــم أو تطبيقهــا، ناهيــك عــن أنّ بعــض 

الأهــالي أوضحــوا أنهّــم حتــى لــو امتلكــوا المعلومــات الكافيــة، والقــدرة عــى إيصالهــا، فــإن أبناءهــم لا يصغــون لهــم ولا 

ــه مــن  ــة خاصّــة، والإنترنــت بشــكل عــام. لذلــك، يــرون أنّ يتقبّلــون ملاحظاتهــم حــول اســتخدامات الأجهــزة الإلكترونيّ

الأفضــل أن تيُــرّ  هــذه المعلومــات للطّــاب والأهــالي عــى التّــوازي.
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نتائج وتحليل 
المقابلات مع 
المرشدين 
والمؤسّسات
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3.   المجموعة الثالثة: نتائج المقابلات مع المرشدين والمؤسّسات

1.3   القضايا المقلقة من وجهة نظر المرشدين والمؤسّسات

ــتخدامات  ــات اس ــر وتداعي ــن مخاط ــر م ــق كب ــن قل ــة، ع ــيّة المختلف ــات المقدس ــون في المؤسّس ــدون والعامل ــرّ المرش ع

الطــاّب للإنترنــت، ولقــد بــرز ذلــك خــال المحادثــات معهــم، والتّــي أكــدّوا فيهــا أنهــم يلعبــون دورا تحذيريًّــا في الغالــب، 

للأطفــال وأبنــاء الشّــبيبة، مــن المشــاكل التــي قــد يتعرضّــون لهــا مــن جــرّاء اســتخدام الإنترنــت. وذلــك نتيجــة مــا يرونــه 

مــن اعتــداءات و"فضائــح" مــن حولهــم.  وتمحــورت القضايــا التــي تشــغلهم حــول الجوانــب التاليــة:

مشــاركة الآراء السياســيّة: عــرّ المرشــدون عــن هاجــس أســاسي يتلخّــص بمحاولــة إيصــال رســالة واضحــة للطــاب 

ــال  ــوى الســياسّي عــر شــبكات التّواصــل الاجتماعــيّ، لحمايتهــم مــن الاعتق ــوا مشــاركة المحت مفادهــا أن يتجنّب

والملاحقــة، علــا أنّ عــددا كبــرا مــن الشّــبان المقدســيّين تعرضّــوا للاعتقــال عــى خلفيّــات مماثلــة، لأنّ المخابــرات 

الإسرائيليّــة تراقــب وتخــرق حســابات المقدســيّين بشــكل ممنهــج. نلاحــظ هنــا، أنّ المرشــدين أبــدوا اهتمامــا أكــر 

لخطــورة مشــاركة الآراء السياســيّة، مقارنــة مــع الأهــالي والطّــاب.

ابتــزاز الفتيــات والتنمّــر الموّجــه ضدّهــن: أشــار المرشــدون إلى أنّ العنــف الموجّــه ضــد الفتيــات، والّــذي يشــمل 

التّهديــدات ومحــاولات الابتــزاز مــن قبــل ذكــور، إضافــة إلى التنّمّــر بــن الفتيــات أنفســهن، هــو القضيّــة الثّانيــة 

مــن حيــث الأهميّــة في التّعامــل مــع الأمــان الرقّمــيّ، وهــو أمــر اشــتكى منــه مرشــدون عــدّة، واعتــروه ظاهــرة 

مؤلمــة تيسّهــا شــبكات التّواصــل الاجتماعــيّ، وأكــر انتشــارا في العــالم الافــراضّي مقارنــة مــع العــالم الحقيقــيّ. 

وهــو أمــر فــرّه بعضهــم بــأنّ الحــدود الواضحــة لســلوكيات الفتيــات بمــا يتعلــق بأســلوب الحديــث ومــا هــو 

ــا ومــا هــو مرفــوض، خــارج العــالم الافــراضّي غــر موجــودة عــى شــبكات التواصــل الاجتماعــيّ  لائــق مجتمعيًّ

ويســمحن لأنفســهن بإظهــار شــحنات الغضــب والعنــف بشــكل أكــر. 

العلاقــات العاطفيّــة: أوضــح المرشــدون أنّ قلقهــم مــن هــذا الموضــوع ينبــع مــن الفجــوة الكبــرة بــن مســاحات 

ــا في القــدس، وبــن مســاحات العــالم الافــراضّي، إذ باللحظــة  الحريّــات الشــخصيّة والسّــلوكيّات المقبولــة اجتماعيًّ

التّــي تنكشــف فيهــا علاقــة عاطفيّــة بــن شــخصين عــى شــبكات التّواصــل الاجتماعــيّ، فــإن ذلــك غالبا ما يتســبّب 

بمشــاكل لهــؤلاء الأشــخاص، وبأزمــات مــع عائلاتهــم والمجتمــع، خاصّــة لــدى الفتيــات. أمــا الخــوف الآخــر، فهــو 

ينبــع مــن احتــال تــورّط الأطفــال وأبنــاء الشّــبيبة بعلاقــات عاطفيّــة مبنيّــة عــى المراســات الافتراضيّــة فقــط، 

ليتضّــح بعــد ذلــك أنّ أحــد الشّــخصين، أو كلاهــا، يختلــف تمامًــا )شــكلً ومضمونـًـا( عــاّ صــوّره عــن نفســه خــال 

علاقتــه الافتراضيّــة. ناهيــك عــن تطويــر مفهــوم "مشــوّه" للعلاقــات مبنــيّ عــى تجــارب العــالم الافــراضّي وليــس 

العــالم الحقيقــيّ، وهــو مفهــوم لا يتــاءم مــع جيــل الطّــاب ولا نمــط حياتهــم ولا طبيعــة العلاقــات في الواقــع.

الحمايــة والمراقبــة والكامــرات: أعــرب العديــد مــن المرشــدين عــن تخوّفهــم مــن احتــالات تعــرضّ حســاباتهم 

للاخــراق، وخاصّــة اخــراق الكامــرات وتفعيلهــا دون إذن المســتخدم، واحتــال التعــرضّ الدائــم للمراقبــة مــن 

قبــل ســلطات الاحتــال. ينتقــل هــذا الخــوف عــى شــكل تنبيهــات وتحذيــرات للطّــاب، حيــث يســعى المرشــدون 

ــروا أدوات  ــت لم يوفّ ــذات الوق ــم وب ــة أنفســهم، إلا أنه ــي الحــذر وحماي ــة الطــاّب عــى ضرورة توخّ إلى توعي

ورســائل واضحــة لكيفيّــة ضــان حمايتهــم.

2.3   تعامل المرشدين في حالات الابتزاز، أو التهّديد، أو الملاحقة:

"نادرا ما يتوجه الطّلاب للمرشدين حول طرق استخدامات الإنترنت"

(1)   

(2)   

(3)   

(4)   
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ــاب بهــم  تــرددت هــذه المقولــة، بشــكل أو بآخــر، عــى ألســنة عــدّة مرشــدين عنــد ســؤالهم عــن مــدى اســتعانة الطّ

في حــالات التعــرضّ للابتــزاز أو التّهديــد. تعكــس هــذه الإجابــة حالــة عامــة مــن عــدم لجــوء الطّــاب إلى البالغــن مــن 

ــق باســتخداماتهم للإنترنــت، وهــي إجابــات شــبيهة بإجابــات  محيطهــم القريــب بــكل مــا يتعلــق بمشــاكل وأمــور تتعلّ

ــن  ــم وب ــرة بينه ــوة كب ــاك فج ــوا أنّ هن ــة. وأوضح ــتمارات الرقّميّ ــج الاس ــخصيّة ونتائ ــات الشّ ــا في المقاب ــالي أيض الأه

الطــاب حــول مــا يحصــل عــى شــبكات التّواصــل الاجتماعــيّ وتجاربهــم معهــا. 

قــال %44 مــن المرشــدين المجيبــن عــن الاســتمارات الرقّميّــة، إنّ طلّبهــم يطلبــون مســاعدتهم بأمــور متعلّقــة بالأمــان 

الرقّمــيّ عــى الإنترنــت، بأوقــات متباعــدة جــدًا، فيــا قــال %18 إن طلّبهــم يتوجهــون إليهــم بأوقــات متقاربــة جــدّا، 

بينــا أوضــح %18 منهــم أنّ طلّبهــم يتوجّهــون إليهــم بوتــرة متوسّــطة، في حــن %21 مــن المرشــدين قالــوا إن طلّبهــم 

لا يتوجّهــون إليهــم البتّــة.

واعتــر المرشــدون أنّ عــدم طلــب الطّــاب مســاعدتهم في مســائل الأمــان الرقّمــيّ، ينبــع مــن شُــح الحــوار العــام بينهــم 

وبــن طلّبهــم، إذ أشــاروا إلى أنّ الطّــاب نــادرا مــا يشــاركونهم بأمورهــم شــخصيّة، ولا ســيّما بمــا يتعلّــق بتجاربهــم عــى 

مواقــع التّواصــل الاجتماعــيّ، إذ يولــون أهميّــة أكــر لخصوصيّتهــم في عالمهــم الافــراضّي، خاصّــة وأنهّــم يعتبرونــه "بعيــدا" 

عــن عــالم البالغــن. عــى الرّغــم مــن ذلــك، أشــار بعــض المرشــدين إلى أنّ هــذا الأمــر يتعلّــق بشــكل كبــر بعلاقــة المرشــد 

بطلّبــه، ففــي حــالات وجــود علاقــة وطيــدة وحــوار مفتــوح بــن الطّالــب والمرشــد، فــإنّ الأول يشــاركه تجاربــه ويطلعــه 

عــى المشــاكل التــي يواجههــا عــى مواقــع التّواصــل الاجتماعــيّ. وكــا عــرّت إحــدى المرشــدات عــن هــذا الموضــوع: 

"لا ينفصل الحوار حول التجارب في العالم الافتراضّي، عمّ يحصل في العالم الحقيقيّ". 

ــر  ــا الأط ــل عليه ــي تعم ــة الّت ــارات الحياتيّ ــج المه ــنّ برام ــة لأن تتضم ــة ملحّ ــاك حاج ــرى أنّ هن ــا ت ــارت إلى أنهّ وأش

ــي للحفــاظ  ــب التّقن ــرت الجان ــت المختلفــة. وفي حــن اعت ــان الرقّمــيّ واســتخدامات الإنترن ــة عــى الأم ــة، توعي التربويّ

عــى الخصوصيّــة والأمــان الرقّمــيّ أحــد مركبّــات هــذه التوعيّــة، إلّ أنهّــا رأت حاجــة إضافيّــة، كالتّوعيــة عــى الحــدود في 

العلاقــات بــن الجنســن ، ومشــاركة الأمــور الشــخصية، وإدارة الحــوار، ومواجهــة التنمّــر، والتّعامــل مــع الأزمــات وطلــب 

المســاعدة، بحيــث أنّ جميعهــا مركّبــات مرتبطــة بالعــالم الافــراضّي كــا الحقيقــيّ، مــا يعنــي أنّ معالجتهــا يجــب أن تضــع 

ــرد  ــي يطوّرهــا الف ــخصيّة التّ ــارات والأدوات الشّ ــة عــى المه ــك، هــو التّوعي العالمــن في عــن الحســبان. والأســاس في ذل

لتمكّنــه مــن التّعامــل مــع مواقــف متنوّعــة بــدون علاقــة للمنصّــة أو المــكان.

أعربــت غالبيــة المرشــدين عــن صعوبــة في كيفيّــة التّعامــل مــع حــالات توجّــه الطّــاب إليهــم لطلــب المســاعدة بقضايــا 

تتعلـّـق بالتّهديــد، أو العنــف، أو الابتــزاز أثنــاء اســتخدام الإنترنــت، وتنبــع هــذه الصّعوبــة مــن شّــح معرفتهــم بالإجــراءات 

الّتــي يجــب اتبّاعهــا في هــذه الحــالات، ونقــص الأدوات المتاحــة لحمايــة الطاّلــب. وذكــر المرشــدون نقطتــن أساســيّتين:

غيــاب إطــار حكومــيّ فلســطينيّ رســميّ ينظّــم شــكاوى المقدســيّين ويتابعهــا في حــال وقــوع جرائــم إلكترونيّــة، 

ــا وسياســيًّا، وغــر شــائع لــدى معظــم ســكّان القــدس،  ــة أمــر غــر مقبــول مجتمعيًّ فالتوجّــه للشّطــة الإسرائيليّ

ــا رســميًّا واضحًــا في مثــل هــذه الحــالات، وهــو  ــة، والذّيــن يمتلكــون عنوانً خلافــا لســكان الضّفــة الغربيّــة المحتلّ

شرطــة الجرائــم الإلكترونيّــة الفلســطينيّة. تجــدر الإشــارة إلى أنّ بعــض ســكان القــدس يتوجهــون للشّطــة 

ــر التّوجــه بصددهــا للشّطــة  ــول أك ــي مــن المقب ــة الت ــا الجنائيّ ــن القضاي ــزون ب ــة كمــاذ أخــر، ويميّ الإسرائيليّ

ــة خــطّ أحمــر.  ــي تعُتــر بمثاب ــة وبــن المســائل السياســيّة التّ الإسرائيليّ

(1)   
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لا يمتلــك المرشــدون المعرفــة التّقنيّــة والمهــارات اللّزمــة للتّعامــل مــع الأمــان الرقّمــيّ، لــذا تفضّل غالبية المرشــدين    (2)

ــاب لإدارة المدرســة، أو لمستشــار تربــويّ، أو عامــل اجتماعــيّ، أو للأهــل، لأنهّــم لا يشــعرون أنهّــم  توجيــه الطّ

ــم يقومــون بتبليــغ  يمتلكــون التّأهيــل الــكافي للمســاعدة في مثــل هــذه الحــالات. وقــد أوضــح %59 منهــم أنهّ

المدرســة، في حــن ذكــر %53 منهــم أنهّــم يبلغــون الأهــل، بحســب نتائــج الاســتمارات الرقّميّــة.

3.3   معرفة المرشدين بالأدوات والتقّنياّت المتعلقّة بالأمان الرقّميّ:

أعــرب المرشــدون بشــكل واضــح، عــن حاجتهــم الماسّــة لتطويــر معرفتهــم بمجــال الأمــان الرقّمــيّ. إذ أجــاب %6 منهــم 

ــم  ــة عــن معلوماتهــم ومعرفتهــم بمــا يتعلــق بالأمــان الرقّمــيّ، بينــا قــال %44 إنهّ فقــط، أنهــم راضــون بدرجــة عالي

راضــون بدرجــة متوســطة، وقــال %50 مــن المرشــدين إنهّــم راضــن بدرجــة منخفضــة عــن معلوماتهــم ومعرفتهــم بمــا 

يتعلــق بالأمــان الرقّمــيّ. هــذا رغــم أن %35 مــن المرشــدين أشــاروا إلى أنهّــم شــاركوا بمحــاضرة، أو ورشــة حــول الأمــان 

الرقّمــيّ، إلّ أنّ غالبيتهــم الســاحقة أبــدت حاجــة ماسّــة لتلقّــي ورشــات إضافيّــة لتعزيــز معرفتهــم بهــذا المجــال الّــذي 

يمــسّ حيــاة طلّبهــم كــا حياتهــم.

" نحن لا نعلم ما الّذي لا نعلمه"

تخبّــط المرشــدون كثــراً حــول السّــؤال عــاّ هــي المواضيــع الّتــي يعتقــدون أنهّــم بحاجــة إلى تعلّمهــا مــن أيّ تدريــب 

مســتقبلّي بموضــوع الأمــان الرقّمــيّ، أجابــوا بــأنّ المجــال واســع جــدّا، وأنّ الطّــرق لرفــع منســوب الحمايــة عــى الإنترنــت 

ــع، وأدوات،  ــن مواضي ــه م ــدون أن يتعلمّون ــذي يري ــا الّ ــة م ــون بدقّ ــم لا يعلم ــى أنهّ ــدّدوا ع ــم ش ــدّا، لكنّه ــرة ج كث

ومهــارات لازمــة لمعرفــة أهــمّ جوانــب الأمــان الرقّمــيّ، قائلــن إنهّــم بحاجــة إلى "مدخــل" إلى هــذا العــالم ومــن ثــم إلى 

ــة.  ــارات والمعلومــات المطلوب اكتســاب المه

وأوضحــوا أنهّــم يعــون أنّ الموضــوع لا يتلخّــص بتحصيــل معلومــات تقنيّــة، إنمــا معلومــات ضمــن ســرورة تربويةّ وســياق 

محــيّ يجــب أن يؤخــذا بعــن الحســبان بالتّخطيــط لأي برنامــج تدريبــيّ مســتقبلّي. وبحســب رأيهــم عــى الورشــات أن 

تدمــج مــا بــن مهــارة إدارة الحــوار حــول المواضيــع المتعلقّــة بالأمــان الرقّمــيّ ومــا بــن المعلومــات التّقنيّــة التّــي تتعلّــق 

بالإعــدادات وضــان الخصوصيّــة وتأمــن الحســابات مــن الاخــراق، وتطويــر القــدرة عــى تحــدّي المصــادر الموثــوق بهــا 

مــن المصــادر المزيّفــة. يفضّــل المرشــدون عقــد ورشــات تدريبيّــة تدمــج مــا بــن المعلومــات والتّفاعــل والتّجربــة، وليــس 

مــن خــال مشــاهدة المحــاضرات أو قــراءة دليــل إرشــاديّ.
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الاستنتاجات 

يعــرض هــذا الفصــل القضايــا الرئيســيّة المشــركة الّتــي ظهــرت خــال المقابــات مــع الفئــات الثــاث التّــي اشــركت 

ــة لأطفــال وأبنــاء الشّــبيبة في القــدس، والاحتياجــات  ــق بالبيئــة الرقّميّ ــة بمــا يتعلّ في التّقريــر، والاســتنتاجات المركزيّ

ــاب والأهــالي والمرشــدون. والتحدّيــات التــي أشــار إليهــا الطّ

ــر معرفتهــم ومعلوماتهــم حــول الأمــان الرقّمــيّ،  ــة لتطوي ــر عــن الحاجــة الملحّ         عــرّ كل مــن اشــرك بالتّقري

لحمايــة أنفســهم و/أو أولادهــم مــن تهديــدات الإنترنــت، بمــا في ذلــك الحفــاظ عــى الخصوصيّــة، وحمايــة حســاباتهم 

عــى المنّصــات المختلفــة مــن الاخــراق أو السّقــة، والتّحكــم بشــكل أفضــل بالإعــدادات ومعرفــة الإمكانيــات الموجودة 

ــتويات  ــاوت مس ــم تف ــدون، رغ ــالي والمرش ــاب والأه ــع الطّ ــار أجم ــذا المض ــيّ. وفي ه ــم الرقّم ــى أمانه ــا ع وأثره

معرفتهــم، عــى أنهّــم بحاجــة إلى تعزيزهــا. ويــرون في الأمــان الرقمــيّ أحــد المواضيــع الأساســيّة التــي يجــب العمــل 

عليهــا.

ــه العــالم الرقّمــيّ في حيــاة الأطفــال وأبنــاء  ــذي يحتلّ بــنّ هــذا المســح أن هنــاك فجــوة كبــرة بــن الحيّــز الواســع الّ

الشّــبيبة المقدســيّين، والورشــات والتّدريبــات القليلــة الّتــي توفرهــا المــدارس والمؤسســات الرســميّة والأهليّــة لتهيئتهــم 

وإثرائهــم وتدريبهــم حــول كيفيّــة التّعامــل مــع العــالم الرقّمــيّ. 

ــة بــن الأهــالي وأبنائهــم، وفجــوة أخــرى عــى مســتوى الحــوار. يمتلــك  ــر فجــوة معرفيّ         بــرزت خــال التّقري

ــاظ عــى  ــة الحف ــيّ وكيفي ــالم الرقّم ــا يخــصّ الع ــكل م ــم ب ــة بأهاليه ــة أوســع مقارن ــبيبة معرف ــاء الشّ ــال وأبن الأطف

ــي  ــيئة التّ ــف المس ــاكل والمواق ــبب المش ــم، بس ــة لطمأنته ــم كافي ــة أطفاله ــالي  أن معرف ــرى الأه ــم. لا ي خصوصيته

يتــورّط فيهــا الشــبيبة مــن حولهــم. أصبــح نقــص التّقنيّــات والمعرفــة والأدوات لديهــم يشــعرهم بقلــق وخــوف عــى 

أولادهــم، ويشــعرهم بالعجــز إزاء مــا يحصــل مــن حولهــم. وأراد الأهــالي معرفــة الأدوات التــي تمكّنهــم مــن الاطــاع 

ــات الأشــخاص الذيــن يتراســلون  عــى ماهيــة اســتخدام  أبنائهــم للهواتــف الذّكيّــة، وكيــف يُكــن التّحقــق مــن هويّ

وإياهــم، والوســائل لتحديــد فــرات اســتخدام الإنترنــت إن وّجــدت، وتحميــل التّطبيقــات الملائمــة لجيلهــم، وكيــف 

بإمكانهــم ضبــط عــدم انكشــاف أبنائهــم عــى مــواد إباحيّــة.

        انتقــل غيــاب الأمــن والأمــان في حيــاة المقدســيّين إلى العــالم الافــراضّي، فغالبيــة المشــركين في التّقريــر أشــاروا 

ــة  ــبب الرقّاب ــواء بس ــل، س ــبكات التّواص ــم لش ــت وتصفّحه ــتخدامهم للإنترن ــد اس ــان عن ــعرون بالأم ــم لا يش إلى أنهّ

المجتمعيّــة أو السياســيّة التــي تفرضهــا السّــلطات الإسرائيليّــة. هاجــس التعــرضّ للتّعقــب والملاحقــة الّــذي يشــعر بــه 

ســكّان القــدس في العــالم الحقيقــيّ، يلاحقهــم للعــالم الافــراضّي أيضــا، إذ يخشــون تعقــب حركتهــم وأماكــن تواجدهــم 

رقميًــا، مــا يمكّــن السّــلطات الإسرائيليّــة مــن اســتخدام هــذه المعلومــات لاحقــا كأداة لنــزع حقــوق أساســيّة حياتيّــة 

تهــدّد اســتقرارهم مثــل  اســتصدار بطاقــة هويّــة، أو مــدى قانونيّــة إقامتهــم في القــدس وغيرهــا.

        إشــكاليّة التــزود بالمعلومــات والمعرفــة. أظهــر التّقريــر قلقــا واضحــا لــدى المرشــدين والمعلمــن عــى وجــه 

ــا. إذ  ــدم مصداقيّته ــيّ، أو ع ــل الاجتماع ــائل التّواص ــر وس ــاب ع ــة للطّ ــات المتاح ــص المعلوم ــن نق ــوص، م الخص

تحولــت هــذه المنصــات، بســبب الســاعات الطويلــة التــي يمضيهــا الطــاّب باســتخدامها إلى مصــادر أساســيّة لاســتقاء 

ــة ، أو  ــواد الإخباريّ ــى الم ــة ع ــة العمريّ ــع هــذه الفئ ــا تتطّل ــادرًا م . ن ــيّّ ــيّ والمح ــى المســتويين العالم ــات ع المعلوم
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ــذي يســبّب في اختــزال شــبكة الإنترنــت وكل مــا فيهــا  ــة الموثوقــة، الأمــر الّ ــة، أو المعطيــات العلميّ الأنبــاء المجتمعيّ

مــن معرفــة ومعلومــات قيّمــة إلى مــا يتناقلــه المســتخدمون عــى منصّــات التواصــل الاجتماعــيّ فقــط. بالإضافــة إلى 

أنّ الأخبــار المزيّفــة والمضللّــة تنتــر بسرعــة دون التأكــد مــن مــدى مصداقيّتهــا، مــا يتســبّب، في حــالات كثــرة، في 

ــة في القــدس. ــة وفرديّ نشــوب نزاعــات عائليّ

ــم  ــة بالجّرائ ــكاوى المرتبط ــع الش ــى ويتاب ــدس يتلق ــكّان الق ــميّ لس ــطينيّ رس ــيّ فلس ــار حكوم ــاب إط         غي

الإكترونيّــة. يعُتــر طلــب مســاعدة الشّطــة الإسرائيليّــة غــر مقبــول وطنيًّــا، وغــر شــائع لــدى معظــم ســكّان القــدس، 

خلافــا لســكّان الضفــة الغربيّــة، الّذيــن يمتلكــون عنوانـًـا رســميًا واضحًــا في مثــل هــذه الحــالات، وهــو شرطــة الجرائــم 

الإلكترونيّــة الفلســطينيّة. تجــدر الإشــارة في هــذا الصّــدد، إلى أنـّـه رغــم أننّــا لمســنا تبــدّلً في مواقــف بعــض المشــركين 

تجــاه الشّطــة الإسرائيليّــة، والّذيــن عــرّوا عــن جهوزيتّهــم للتّوجــه لهــا في مثــل هــذه الحــالات، إلّ أنّ موقــف الأغلبيّة 

لا يــزال يتسّــم بالرفــض لهــذا النّهــج أو بالــردّد تجاهــه. يلقــي هــذا الأمــر مســؤوليّة مضاعفــة عــى الأهالي والمرشــدين 

ــدم  ــن ع ــذر م ــة والح ــوات الوقائي ــت الخط ــرّادع، أصبح ــونّي ال ــم القان ــاب الجس ــه بغي ــوي، إذ أنّ ــم التّوع في دوره

التــوّرط بمثــل هــذه المشــاكل،  الإجــراء الأهــم لتجنّــب مشــاكل مســتقبليّة.

        %45 مــن الأطفــال وأبنــاء الشّــبيبة، يحافظــون عــى التغيــر الــدّوري للإعــدادات الخاصّــة بحســاباتهم عــى 

ــتخدمونها دون أي  ــم يس ــن أنّ غالبيّته ــم، في ح ــهم وخصوصيّاته ــة أنفس ــادة حماي ــة لزي ــة المختلف ــات الرقّميّ المنصّ

ــع  ــا نتحــدث عــن مواق ــة عندم ــا، وهــي نســبة قليل ــي تعرضه ــان التّ ــة والأم ــب الخصوصيّ ــل أو فحــص لجوان تعدي

ــه الشّــخصيّة.  ــا المســتخدم معلومات يشــارك به

        ضائقــة الأهــالي وعجزهــم في مراقبــة أطفالهــم وضآلــة  الإلمــام بالتقنيّــات الرقميّــة. عــرّ معظــم الأهــالي عــن 

"تقصــر" مــن جانبهــم وصــل في بعــض الأحيــان إلى حــدّ الشــعور بالذّنــب تجــاه أبنائهــم في ســياق الأمــان الرقّمــيّ، 

فمــن ناحيــة، هــم مــن يقتنــون الهواتــف الذكيّــة والحواســيب لأبنائهــم في جيــل مبّكــر نســبيًا، واعــن أنهّــم يمنحــون 

ــرون لأبنائهــم المعرفــة والأدوات المناســبة لضــان  أطفالهــم أجهــزة لا تناســب أجيالهــم، ولكنّهــم مــع ذلــك، لا يوفّ

ــم عــى  ــن قدرته ــاّ يحــد م ــم في هــذا المجــال م ــن الأهــالي وأبنائه ــة ب ــاك فجــوة بالمعرف ــة. وهن ــة آمن ــة رقميّ بيئ

ــا لقطــع اتصــال الإنترنــت  التّدخّــل والتّوجيــه والتّحكــم باســتخدام أطفالهــم للإنترنــت. ونــرى الأهــل يلجــؤون أحيانً

في المنــزل، أو مصــادرة الأجهــزة الذّكيّــة عندمــا يشــعرون بــأنّ الأمــور تخــرج عــن ســيطرتهم، أو اســتجواب أطفالهــم 

حــول مــا يفعلونــه دون امتــاك أدوات تقنيّــة للتّحكــم باســتخدامات أبنائهــم للإنترنــت، فمثــا، لم يذكــر أيّ مشــرك 

بالتّقريــر مــن الأهــالي، أنـّـه يمتلــك برنامجــا خاصّــا لمعرفــة مــدة اســتخدام ابنــه أو ابنتــه لــكلّ تطبيــق، ولم يبلــغ أحــد 

عــن أنّــه قــام بتثبيــت برامــج عــى أجهــزة ابنــه أو ابنتــه لمنــع تعرضّــه لمــواد إباحيّــة أو "مواقــع للبالغــن". 

        شــكّلت الاعتقــالات والاســتجوابات والتّهديــدات لشــباب القــدس، النّاجمــة عــن اســتخداماتهم الرقّميّــة، رادعــا 

فعّــالا للابتعــاد عــن النّشــاط الســياسّي الرقّمــيّ.  بــرز هــذا بشــكل جــيّ في المقابــات والاســتمارات فغالبيّــة الشّــباب 

المقدســيّين يتجنّبــون مشــاركة آرائهــم ومواقفهــم السياســيّة، فقــد أشــار %87 مــن الأطفــال وأبنــاء الشّــبيبة المقدســيّين، 

أنهــم لا يفضّلــون مشــاركة المحتــوى السّــياسّي مــن خــال منصّــات التّواصــل الاجتماعــيّ، بينــا يعتقــد %58 منهــم 

أنهّــم مراقبــون مــن قبــل السّــلطات الإسرائيليّــة.

ــالي  ــاسّي للأه ــق الأس ــدر القل ــي مص ــة، ه ــات العاطفيّ ــرونّي، والعلاق ــر الإلك ــزاز، والتّنمّ ــات، والابت         التحرش

ــيوعًا  ــر ش ــي أك ــبيبة، وه ــاء الشّ ــال وأبن ــا الأطف ــورّط به ــي يت ــة الت ــات الاجتماعيّ ــبّب للخلاف ــي مس ــاب، وه والطّ

مقارنــة مــع الملاحقــات السياســيّة؛ ويواجــه الأهــالي وأولادهــم صعوبــة بالغــة في التعامــل مــع مثــل هــذه القضايــا أو 

الوقايــة منهــا. 



27 / 

ــن خــال حســابات  ــات م ــزاز الفتي ــن ظاهــرة اســتدراج وابت ــق خــاصّ م ــن قل ــر ع ــرّ بعــض المشــاركين في التّقري ع

مــزوّرة، أو اخــراق حســاباتهنّ الشــخصيّة وابتزازهــن مــن خــال نــر صــور ومعلومــات شــخصيّة لهــن، وظهــر هــذا 

القلــق لــدى جميــع عيّنــات التّقريــر.

تشــهد القــدس أزمــة كبــرة في الشّــعور العــام بالأمــان في ظــلّ توغّــل آليّــات الســيطرة والمراقبــة الإسرائيليّــة لتحــرّكات 

ــلطات  ــل السّ ــال الفلســطينيّين مــن قب ــبان والأطف ــالات السياســيّة للشّ ــات والاعتق أهــالي القــدس، وتصاعــد الملاحق

ــرد وهــدم منازلهــم، إضافــة لضيــق  الإسرائيليّــة. ويهــدد توسّــع الاســتيطان في المناطــق والأحيــاء العربيّــة أهلهــا بالطّ

ــم.  ــة تجاهه ــال العدائيّ ــة الاحت ــلطة بلديّ ــت س ــة، تح ــة المترديّ ــيّة والاقتصاديّ ــاع الجيوسياس ــة الأوض ــش نتيج العي

ويســاهم انعــدام ســيطرة السّــلطة الفلســطينيّة عــى محافظــة القــدس للدفــاع عــن ســكّانها وتقديــم أي خدمــات 

أساســيّة لهــم في تضييــق شــعور المقدســيّين بالأمــان، هــذا يتركهــم لمعاركــة هــذه السياســات لوحدهــم. 

أنتجــت الظــروف أعــاه حالــة مــن الغضــب والتّوتـّـر والاحتقــان لــدى أهــالي القــدس، وحالــة عجــز أمــام سُــبل تغيــر 

الوضــع السّــياسّي. فقــد خلــق تركيــز شرطــة الاحتــال وجيشــه عــى إنفــاذ القانــون بــكل مــا يتعلّــق بالأمــور السياســيّة، 

والسّــيطرة عــى المــكان، رادعــا كبــرا لــدى الفلســطينيّين لأي حــراك ســياسّي أو حتــى التّعبــر عــن الآراء السياســيّة، 

وتجــى ذلــك بشــكل واضــح في التّقريــر بمــدى تجنّــب المقدســيّين للمشــاركة بــآراء سياســيّة.

لكــنّ الضّغــط والتّوتــر اللّذيــن يشــكّلهما الاحتــال وظــروف المعيشــة الصعّبــة للفلســطينيّين أهــالي القــدس، يخــرج في 

الكثــر مــن الأحيــان عــى شــكل تعنيــف، واعتــاداءت، وتنمّــر، بــن أبنــاء الجّلــدة الواحــدة. تظهــر هــذه السّــلوكيات 

رغــم فداحتهــا لــدى معظــم الشّــعوب المقهــورة، 6 وحســب هــذا المســح، تتجّــى هــذه التصرفّــات في العــالم الرقّمــيّ 

أيضًــا، وبشــكل أكــر تطرفًــا، فالنّســبة الأعــى مــن المشــركين أشــاروا إلى أنهّــم تعرضــوا للعنــف أو التنمّــر في الشّــبكة. 

وأبــدى الأهــالي والمرشــدون وأبنــاء الشّــبيبة قلقًــا كبــراً مــن التّحــرش والاحتيــال والتنمّــر، كــا وبــرزت ظاهــرة التنمّــر 

ــاء الشّــببية، فهــي نابعــة  ــي تحــدّث عنهــا أبن ــة التّ ــا الملاحقــة والمراقب بــن الفتيــات في التّقريــر بشــكل ملفــت، وأمّ

مــن المجتمــع المحــيّ أولً ومــن ثــمّ السّــلطات الإسرائيليّــة، أي أن المصــدر الأول  للخــوف والاعتــداء في العــالم الرقّمــيّ 

لسّــكان القــدس بــات مــن مجتمعهــم المحــيّ.

لا يشــعر المقــدسّي أنّ هنــاك مــن يحميــه، فالقانــون الإسرائيــيّ يسُــتعمل للتضييــق عليــه، وبــذات الوقــت تنعــدم 

المرجعيّــات الرســميّة الفلســطينيّة التــي يمكنــه اللّجــوء إليهــا. لذلــك، كثــرا مــا يلجــأ النــاس لحــلّ المشــاكل مــن خــال 

ــالم  ــذّات، إلى الع ــة ال ــى حماي ــدرة ع ــدان الق ــعور بفق ــذا الشّ ــل ه ــر. انتق ــاذ أخ ــح كم ــان الصل ــوات" ولج "العط

الرقّمــيّ أيضــا، فــرى مــن ناحيــة، اســتغلالا كبــرا لغيــاب الحمايــة مــن أشــخاص معتديــن، ومــن ناحيــة أخــرى، نشــهد 

قلقــا وخوفــا بدرجــات مرتفعــة مــن الأهــل والمعلمــن لأي ســلوك مــن أبنائهــم خوفًــا مــن تعرضّهم للمشــاكل، لا ســيّما 

ــه لا وجــود لأطــر يمكنهــم اللّجــوء إليهــا في حــال وقوعهــا، مــاّ يفاقــم شــعور الأهــالي بالخــوف.  وأنهــم يعلمــون أنّ

أضــف عــى ذلــك أنّ الأهــالي والمعلمــن لم يكتســبوا آليــات حمايــة رقميّــة جديــدة والتّــي بإمكانهــا أن تعطيهــم ولــو 

بدرجــة قليلــة القــدرة عــى حمايــة أبنائهــم.  

يؤثـّـر انفصــال المقدســيّين عــن منظومــة حكوميــة  خدماتيّــة عــى جميــع مناحــي حياتهــم تقريبًــا، بمــا يشــمل التّعليــم 

والتطــور الرقّميّــن، فــا يوجــد إطــار رســمي تربــويّ أو تعليمــيّ أو أهــيّ يوفــر المعرفــة والبرامــج بــكل مــا يتعلــق 

Freire, Paulo. (1996). Pedagogy of the oppressed. New York: Continuum. 6
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بالأمــان الرقّمــيّ، كــا وليــس مــن اليســر عــى أهــل القــدس الوثــوق بإطــار جديــد يوفّــر هــذه المعرفــة، فهنــاك الكثير 

ــة الأطــر المناســبة لتوفــر هــذه الخدمــات، ومنهــا مــا ينبــع مــن المخــاوف  مــن التســاؤلات والتشــكيك حــول ماهيّ

السياســيّة، ومنهــا مــا ينجــم عــن مخــاوف ثقافيّــة ودينيّــة، وتتّســع الحاجــة لجــر الفجــوة مــا بــن التّشــكيك وعــدم 

توفــر المعلومــات والمعرفــة في مجــال الأمــان الرقّمــيّ مقابــل الحاجــة الماسّــة الّتــي عــر عنهــا أهــالي القــدس، للحصــول 

عــى آليــات ومعلومــات تســاهم بزيــادة الشّــعور بالأمــان الرقّمــيّ.

محدوديّات البحث:

تجــدر الإشــارة إلى أنّ التّقريــر أعُــدّ في شــهر أيــار/ مايــو 2020 في بدايــة انتشــار فــروس كورونــا المســتجد )كوفيد19-(، 

مــاّ منعنــا مــن عقــد المقابــات وجهًــا لوجــه مــع المشــركين. واســتعضنا عنهــا باســتخدام تطبيــق "زوم" والمقابــات 

ــال  ــم خ ــوار القائ ــن الح ــا ع ــركين عبره ــل المش ــتجابة وتفاع ــرق اس ــف طُ ــال تختل ــة الح ــي بطبيع ــة، والت الهاتفيّ

المقابــات، مــا يعــود بآثــار عــى آليّــة بنــاء الثّقــة مــع المشــرك ودرجــة الانفتــاح التّــي يبديهــا، كــا وتغيــب الرسّــائل 

التــي تصــل مــن خــال لغــة الجســد والحضــور الجســديّ.

إضافــة إلى أننّــا لم نتمكّــن مــن مقابلــة الآبــاء لفحــص دورهــم التّبــويّ في مجــال الأمــان الرقّمــيّ، وفحــص مواقفهــم 

وآرائهــم ومعرفتهــم في هــذا المجــال، فعيّنــة الأهــالي التّــي شــاركت بالمقابــات، كانــت مــن الأمّهــات فقــط.
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التّوصيات: 

ــش للحصــول عــى الأدوات والمعلومــات          أهميــة العمــل مــع الأهــالي. بــرزت حاجــة ملحّــة عنــد الأهــالي، وتعطّ

ــت بشــكل أفضــل.  ــم مــن اســتخدام الإنترن ــم وتمكينه ــة أطفاله ــويّ في حماي ــان الرقّمــيّ لأخــذ دورهــم التّب حــول الأم

وأقترحــوا أيضًــا أنّ الطّريقــة الأمثــل للتّواصــل معهــم، تمــرّ مــن خــال المــدارس أو الجمعيّــات الأهليّــة وخاصّــة النّــوادي 

النّســائيّة، لأنـّـه مــن الأســهل الوصــول لفئــة الأهــالي مــن خــال المؤسّســات القائمــة في القــدس، والتــي يثقــون بهــا. فعنــر 

الثّقــة في القــدس هــو جانــب هــام لنجــاح أي مــروع كــا أشــار عــدد ملحــوظ مــن المرشــدين وممثّــي المؤسّســات.

ــن  ــا كجــزء م ــة، إنّ ــات تقنيّ ــط بمعلوم ــا فق ــويّ أوســع وعــدم اختزاله ــيّ ضمــن مســار ترب ــان الرقّم ــج الأم         دم

ــن الشــخصّي والعــام، والعلاقــات الرومانســيّة  ــة، وبالصّداقــة، وبالحــدود مــا ب ــع المتعلّقــة بالعلاقــات الاجتماعيّ المواضي

ــذّات. ــر عــن ال ــة، والحــوار والتّعب والحــب والحميميّ

ــاظ  ــت والحف ــى الإنترن ــان ع ــان الأم ــيّة لض ــات الأساس ــى المعلوم ــدين ع ــاب والمرش ــالي والط ــف الأه         تعري

عــى الخصوصيّــة، بمــا يشــمل أهميّــة معرفــة إعــدادات الخصوصيّــة في كل منصّــة ومنصّــة، وكيفيّــة الوقايــة مــن سرقــة 

ــة. ــن الإجــراءات الوقائيّ ــات مشــبوهة وغيرهــا م ــح ملف ــا، وعــدم فت الحســابات واختراقه

        توضيــح عمــل منظومــة الرقّابــة مــن الجهــات الإسرائيليّــة ومســاحات التّعبــر عــن الــرّأي في القــدس ومحدوديتهــا 

وعواقبهــا مــن جيــل 12 ســنة، لأنـّـه كــا  ظهــر مــن التّقريــر، فأنـّـه مــع تقــدّم الجّيــل يعــرف الأطفــال المحدوديّــات الملقــاة 

أمامهــم ويمتنعــون عــن مشــاركة الآراء السياســيّة، وذلــك مــن جــرّاء الاعتقــالات والاســتجوابات لأبنــاء جيلهــم. وتكمــن 

المشــكلة اليــوم في المشــاركة لــدى الجيــل الأصغــر.

        العمــل عــى تشــكيل إطــار توجيهــيّ يعالــج شــكاوى الطّــاب والأهــالي حــول الإســاءات الإلكترونيّــة، فغيــاب إطــار 

رســميّ يلجــأ إليــه المقدســيّون لمعالجــة هــذه الحــالات، يســبّب حاليًــا حالــة مــن الخــوف والبلبلــة لــدى النّــاس الّذيــن 

يتعرضّــون لابتــزاز أو تهديــد أو تنمّــر.

        العمــل مــع الفئــات الثّــاث: الطّــاب والأهــالي والمرشــدون. فمــن خــال التّقريــر أكــد المرشــدون والأهــالي والطّــاب 

أنّ العمــل مــع شريحــة واحــدة فقــط لا يكفــي، وهنــاك حاجــة إلى عمــل متكامــل مــع جميــع الفئات.

        تخصيــص جــزء مــن التدريبــات لفهــم أثــر ألعــاب الفيديــو عــى الأطفــال وأبنــاء الشّــبيبة، وكيفيّــة تحديــد الوقــت 

للألعاب.

        بنــاء قــدرات طواقــم المؤسّســات الأهليّــة والمــدارس في مجــال الأمــان الرقّمــيّ، والاســتثمار بهــا بشــكل اســراتيجيّ، 

كونهــا الأطــر الثّابتــة الموجــودة في القــدس والتّــي باســتطاعتها العمــل مــع الطّــاب والأهــالي أيضًــا.

ــاب عــى مهــارات التّفكــر النّقــديّ، لفهــم وتحليــل الأخبــار المتداولــة ومنحهــم الأدوات للتّحقــق          تدريــب الطّ

مــن صحّــة الخــر ومصداقيّتــه.
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