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دليل الخصوصية والأمان الرقمي

في حالات الطوارئ 



تشــهد المســاحات الرقميــة ومنصــات التواصــل ازديــاداً ملحوظًا في المنشــورات 
تســتهدف  والــي  والأزمــات،  الحــروب  وأثنــاء  الطــوارئ  المحرضــة في حــالات 
الناشــطين/ات والسرديــة وجهــود المنــاصرة. وقــد يتفاقــم الشــعور بالرقابــة 
ــات الشــخصية وحمــات  ــة ونــر البيان وعــدم الأمــان أمــام الملاحقــات الرقمي
ــة  ــح والأدوات في الأمــان الرقمــي لحماي تشــويه الســمعة. إليكــم بعــض النصائ

خصوصيتكــم وأجهزتكــم خــال النــر وقــت الأزمــات والحــروب:

التصيــد الاحتيــالي )fishing( هــو مــن أكــر أنــواع القرصنــة شــيوعًا. لحمايــة 
:)malware( الضــارة  البرامــج  أو  التصيــد  مــن هجمــات  أجهزتكــم 

شراء الأجهزة من مصادر موثوقة فقط.
لا تدعوا أجهزتكم تغيب عن نظركم، خصوصًا عند عبور الحدود/نقاط التفتيش.

قومــوا بتحديــث البرامــج. حافظــوا عــى تحديــث نظــام التشــغيل الخــاص بــك وجميــع 
التطبيقــات المثبتــة عــى الفــور.

إزالة الأجهزة المشــبوهة. تحققوا مما إذا كانت برامج المراســلة الفورية والحســابات 
عــر الإنترنــت متصلة بأجهــزة غير معروفة.

استخدموا برامج مكافحة الفيروسات والبرامج الضارة.
لا تستخدموا برامج من مصادر غير موثوق بها/غير أصلية.

تغيير كلمات المرور بشكل دوري.
.Tor أو VPN استخدموا

 .)System Update( تأكدوا من تحديث أنظمة التشغيل
تأكدوا من تحديث جميع التطبيقات.

.Mac استخدام برامج مكافحة الفيروسات مهم جدًا، حتى على أجهزة
إلغاء تثبيت  أي تطبيقات غير ضرورية أو مستخدمة.

تأكدوا من أي روابط أو ملفات قبل فتحها.

حماية الأجهزة من المراقبة

حماية الأجهزة والحسابات من البرامج الضارة وهجمات التصيد



احتفظــوا بهواتفكــم المحمولــة دائمًــا معكــم. أو ســلموها لصديــق موثــوق في حــال 
الانخــراط بفعــل قــد يــؤدي للاعتقــال. 

استخدموا الكاميرا للتوثيق دون أن تقوموا بفتح قفل الشاشة.
ــو، قــد تســعى الشرطــة لمصــادرة  ــار إذا التقطتــم صــوراً أو فيدي خــذ وا بعــن الاعتب

ــة.  الهاتــف للحصــول عــى المــواد كأدل
حافظوا على خصوصية الناشطين/ المتظاهرين.

إذا كنتــم بحاجــة للحفــاظ عــى حقيقــة مشــاركتكم في مظاهــرة مــا سراً، لا تأخــذوا 
الهاتــف المحمــول معكــم. إن كان لا بــد مــن إحضــار هاتــف، حاولــوا أن تجلبــوا هاتفًــا 

غــر مســجل باســمكم. 

تأكــدوا مــن إعــدادات الخصوصيــة ومــن المشــاركة المحــدودة والضروريــة فقــط 
الشــخصية. للبيانــات 

تفــادوا مشــاركة موقعكــم في المنشــورات وحافظــوا عــى خصوصيــة الآخريــن عنــد 
نــر الصــور أو البيانــات.

 MetaData تأكدوا من حذف جميع البيانات الوصفية
)الــي تســاعد في تنظيــم البيانــات والعثــور عليهــا وفهمهــا( مــن صوركــم قبــل نشرهــا 
أو مشــاركتها إذا كنتــم تريــدون الحفــاظ عــى سريــة هوياتكــم ومواقعكــم. بإمكانكــم 
أخــذ صــورة شاشــة )Screenshot( للصــورة ومشــاركته بــدلًًا مــن مشــاركة الصــورة 

الأصلية.

نصائح للتوثيق أو للاحتجاجات والتظاهرات

عند النشر على منصات التواصل



تفادوا مشاركة رقم هاتفكم أو عناوينكم. 
بإمكانكم إخفاء أماكن عملكم.

ــة عــى  إغــاق مــزة الوصــول إلى الموقــع وإلى الميكروفــون وأرقــام الهاتــف المخزن
أجهزتكــم. 

بإمكانكم إغلاق إتاحة الوصول إلى صوركم.
استبدلوا كلمات المرور القديمة بأخرى قوية ومعقدة.

جميــع  عــى   )2FA / Two factor authentication( الثنائيــة  المصادقــة  فعّلــوا 
حســاباتكم واربطوهــا بتطبيــق عــى جهازكــم وليــس برســالة نصيــة )يمكــن اعــراض 

الرســائل النصيــة بســهولة وبــدل أن تصــل إليكــم ســتصل لخصومكــم(.
Authy دليل استخدام تطبيق المصادقة الثنائية

بالإمــكان تخمــن كلمــات المــرور ، أو البحــث عنهــا )بقــرب الجهــاز( أو الوصــول إليهــا 
بالخــداع )برامــج ضــارة، التصيــد الاحتيــالي( أو اســتغلال نقــاط الضعــف 

)تطبيقات غير محدثة(. 
اختــاروا  | *كلمــات مــرور قويــة ومعقــدة  |  *مــن 16 حــرف ورقــم ورمــز عــى الأقــل       

*مختلفــة لــكل حســاب. 
بإمكانكم اســتخدام برنامج لإدارة كلمات المرور، هكذا ســيتيح لكم تخزين كلمات 

مــرور قويــة لجميــع حســاباتكم. عليكــم تذكر كلمــة مرور واحدة لهــذا البرنامج فقط. 
 .)Linux( أو لينوكس )Mac( ماك ،)Windows( على ويندوز KeePassXC ننصح بـ

وبـــ StrongBox لأجهزة آي أو إس ) iOS( وبــ KeePassDX  لأجهزة أندرويد
.)Android(

تأمين حسابات التواصل

)Password( حماية كلمات المرور

https://docs.google.com/presentation/d/1E_z9HKXaIi1moIRugJIQp-UQjFtScwAYUHWujeVLfvs/edit#slide=id.g134cf8a3465_0_678
https://docs.google.com/presentation/d/13HKpRjBAyoRObdLqmNW_PZYMrDR_6CYniygThRumXck/edit#slide=id.g134cf8a3465_0_678
https://keepassxc.org
https://keepassxc.org
https://www.keepassdx.com
https://strongboxsafe.com


WhatsApp واتساب للمكالمات الصوتية المشفرة.
Signal سيجنال للمكالمات الصوتية والرسائل النصية المشفرة والآمنة.

Jitsi للمكالمات الصوتية أو مكالمات الفيديو المشفرة.
تأكدوا من ملاءمة إعدادات الخصوصية لاحتياجاتكم في كافة التطبيقات.

شركات  عــر  النصيــة  والرســائل  الصوتيــة  المكالمــات  اســتخدام  تجنبــوا 
واتســاب. أو  ســيجنال  اســتخدموا  ذلــك  مــن  بــدلًًا  الاتصــالات، 

استخدموا  أحدث نسخة من فايرفوكس كمتصفح )Browser( أساسي.
أوقفوا تشغيل مدير كلمات المرور المدمج في المتصفح.

اســتخدموا الـــ VPN )الشــبكة الافتراضيــة الخاصــة( لتشــفير اتصالكــم بصفحــات 
إنترنــت  وأي خدمــة  المبــاشر  التراســل  وتطبيقــات  الإلكــروني  والبريــد  الإنترنــت 
أخــرى.  الـــ VPN بمثابــة نفــق افــراضي لمــزودي انترنــت خــارج البــاد. ملاحظــة: يمكــن 
لمــزودي خدمــة VPN مراقبــة جميــع الاتصــالات. ننصــح باســتخدام ProtonVPN أو 

.TunnelBear
تــور Tor برنامــج مفتــوح المصــدر تــم تصميمــه ليؤمّــن إخفــاء هويــة المســتخدم 
عــى الإنترنــت. يوجــه تــور حركــة مــرور تصفحــك للإنترنــت بطريقــة تســمح لــك أيضًــا 

بتجــاوز الرقابــة. )لاســتخدام تــور عــى لينوكــس ومــاك OS ووينــدوز(.

للتواصل الآمن استخدموا

للاتصال الآمن والمشفر

https://www.whatsapp.com
https://signal.org
https://jitsi.org
https://support.mozilla.org/en-US/
https://ssd.eff.org/ar/module/دليل-كيفية-استخدام-تور-tor-في-لينوكس
https://ssd.eff.org/ar/module/دليل-كيفية-استخدام-تور-tor-في-لينوكس


تشفير الأجهزة
ــة بخصوصيتــك في حــال مصــادرة أجهزتــك أو سرقتهــا  ونســخ بياناتــك، قــم  لحماي
إلى  للوصــول  المــرور  كلمــات  إلى  ســيحتاج خصمــك  فعندهــا  اجهزتــك  بتشــفير 

بياناتــك. بعــض الأجهــزة توفــر خيــار التشــفير الكامــل للقــرص.
آبل توفر ميزة تشفير كامل  للقرص فور حماية الجهاز بكلمة مرور.

أندرويــد توفــر الخيــار التشــفير الكامــل للقــرص خــال الإعــداد الأولي للجهــاز أو عــر 
إعــدادات “الأمــان”.

بإمكانكم حذف الجهاز عن بعد 

في حال فقدان أو مصادرة او سرقة الجهاز بإمكانكم حذفه عن بعد:

IOS آيفون

Android أندرويد

 أو الحذف التلقائي للبيانات بعد عدد معين من محاولة ادخال رقم سري خاطيء

 أنظمــة آيفــون IOS : الإعــدادات < بصمــة الوجــه ورمــز المرور < اســحبوا إلى الأســفل< 

واختاروا “مســح البيانات”.

أنظمــة أندرويــد Android : بشــكل عــام أكــر تعقيــدًا وتختلــف بحســب المصنــع 

والطــراز. في الأجهــزة الــي تعمــل بأنظمــة أندرويــد 10 أو الأحــدث: افتحــوا الإعــدادات 

.wipe policy ”ــوا عــن “سياســة المســح وابحث

حفظ وتشفير البيانات
الاحتفاظ بنسخ احتياطية من بياناتكم المهمة.

أو  قــرص صلــب )Hard Disk( خــارجي   )Cloud( الســحابي التخزيــن  اســتخدموا 
تحتفظــون بــه في مــكان آمــن.

شفروا البيانات الحساسة قبل تخزينها.”.

لحماية الخصوصية والبيانات

في حال الاستدعاء للتحقيق

https://support.apple.com/en-il/guide/icloud/mmfc0ef36f/icloud
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://support.google.com/accounts/answer/6160491?hl=en
https://docs.google.com/presentation/d/1Ng83VV03mdSwIahp2ao3G-y_dQFYTel7xE8hHLm2fFU/edit#slide=id.g134cf8a3465_0_678


لاطلاعكم: كيف ننشر على منصات التواصل خلال الأزمات والحروب؟

إذا تعرضــت حســاباتكم ومنشــوراتكم للحــذف والتقييــد، أو واجهتــم تهديــدات 
ورســائل تحريضيــة عــر منصــات التواصــل الاجتماعــي، أو محــاولات للتصيــد أو 

ــوا الآن لمنصــة حــر:  ــراق، بلغّ الاخ

7or.7amleh.org

https://chat.whatsapp.com/F0uVNOZUvnmGVEC7wovjwF

report@7amleh.org أو تواصلوا معنا على

https://7amleh.org/storage/الممارسات%20الفضلى%20للنشر%20في%20الحرب%20والأزمات.pdf
https://7or.7amleh.org
https://7or.7amleh.org
http://report@7amleh.org
http://report@7amleh.org
http://report@7amleh.org
http://report@7amleh.org
http://report@7amleh.org

