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ملخص تنفيذي

ــرت بطبيعــة الحــال عــلى العالــم الرقمــيّ. فقــد  شــهد عــام 2023 تطــوّرات ميدانيــة وسياســية واجتماعيــة كثــيرة، أثّ

شــهدت الضفــة الغربيــة منــذ بدايــة العــام هجمــات إسرائيليــة متواصلــة عــلى المــدن والبلــدات الفلســطينية، وهــو 

مــا تفاقــم عــلى نطــاقٍ واســع منــذ شــهر تشريــن الأوّل مــع بــدء العــدوان الإسرائيــي غــير المســبوق عــلى قطــاع غــزةّ. 

وكان للحــرب الإسرائيليــة عــلى قطــاع غــزةّ تداعيــات هائلــة عــلى الحريــات والحقــوق الرقميــة للفلســطينيين/ات في 

كافــة أماكــن تواجدهــم، وأيضًــا عــلى النشــطاء/ات الداعمــين للحقــوق الفلســطينية.

في الوقــت ذاتــه، تصاعــدت ممارســات الســلطات الإسرائيليــة مــن قمــع للحقــوق الرقميــة مــن خــلال ملاحقــة 

الفلســطينيين/ات عــلى خلفيــة حرّيــة التعبــير عــبر سلســلة مــن الإجــراءات مثــل الاعتقــال، بالإضافــة إلى قطــع 

ــد حريــة  شــبكات الاتصــالات والإنترنــت في قطــاع غــزة بشــكلٍ متكــررٍ ومتعمّــد. فضــلًا عــن إصــدار تشريعــات تقيّ

التعبــير بشــكلٍ واســع مثــل التعديــل التاســع حــول اســتهلاك المنشــورات الإرهابيّــة. وجــاء ذلــك في ســياق تعزيــز 

ســبل الرقابــة الرقميــة عــلى الفلســطينيين/ات باســتخدام أدوات التجســس أو فــرق الرقابــة عــلى المحتــوى، أو 

ــة. ــغ عــن كل مــن ينتقــد السياســات الإسرائيلي ّــد الجماهــيري الطوعــي للتبلي التجن

ولــم تكــن منصــات التواصــل الاجتماعــي غائبــةً عــن هــذه التطــوّرات الميدانيــة. فقــد واصلــت شركات منصــات 

التواصــل الاجتماعــي، لا ســيمّا منصــات شركــة "ميتــا"، تقييــد وإزالــة المحتــوى الفلســطيني. ولعــلّ أبــرز الإجــراءات 

شــمل إزالــة محتــوى بكثافــة و"حظــر الظــل" shadowbanning بشــكلٍ كبــير. وكانــت إجــراءات التقييــد والإزالــة قــد 

تكثفّــت بشــكلٍ غــير مســبوق في أعقــاب الحــرب الإسرائيليــة عــلى قطــاع غــزةّ، ولــم يســلم منهــا مســتخدمو منصــات 

ــا لا ســيمّا صفحــات وســائل الإعــلام الفلســطينية وأيضًــا الصحفيــين/ات والنشــطاء/ات الداعمــين للحقــوق  ميت

الفلســطينية.

وفي ذات الوقــت ازداد التحريــض وخطابــات الكراهيــة باللغــة العبريــة مــع انتشــار المعلومــات المضللــة والكاذبــة 

خــلال العــام بشــكلٍ غــير مســبوق لا ســيمّا إبـّـان العــدوان الإسرائيــي عــلى قطــاع غــزةّ، لا ســيمّا عــلى منصــات شركــة 

ميتــا، وأيضًــا تيليجــرام وتويــتر. قــام مركــز حملــة خــلال العــام برصــد وتوثيــق آلاف الانتهــاكات للحقــوق الرقميــة، 

ــوى، وعمــل المرصــد الفلســطيني  ــة عــلى المحت ــف، والرقاب ــة وتحريــض عــلى العن ــات الكراهي ــت خطاب ــي تضمن ال

لانتهــاكات الحقــوق الرقميــة (حــر) عــلى تدقيــق هــذه الانتهــاكات ومتابعتهــا كل عــلى حــدة مــن أجــل ضمــان فضــاء 

رقمــي آمــن وعــادل.

في هــذا الســياق، يصــدر مركــز حملــة تقريــر "هاشــتاغ فلســطين 2023" بهــدف رصــد، وقــراءة، وتحليــل ونقــد 

المعطيــات والتطــوّرات في العــامِ الأخــير وآثارهــا وانعكاســتها عــلى الحقــوق الرقميـّـة للفلســطينيين/ات. يحــاول 

التقريــر تتبـّـع البيئــة والظــروف الخصبــة الــي ســاهمت في زيــادةِ القمــع للفلســطينيين عــلى صعيــد الحقــوق الرقميـّـة، 

لا ســيمّا انتهــاكات الحــقّ في الــرأي والتعبــير وانتهــاكات الحــقّ في الخصوصيـّـة والأمــان، ناهيــك عــن اســتخدامها أدوات 

ــة بهــدفِ مراقبــة، ملاحقــة واســتهداف الفلســطينيين. هــذا في الوقــت الــذي وثــق بــه مركــز حملــة مــن خــلال  رقميّ

ــر مــا مجملــه 4400 انتهــاك، ســواء إزالــة وتقييــد، أو تحريــض وخطابــات كراهيــة وعنــف. مرصــد حُ
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تدلـّـل هــذه الأرقــام غــير المســبوقة إلى أنّ واقــع انتهــاكات الحقــوق الرقميــة الفلســطينية خطــير، ويســتدعي اتخــاذ 

إجــراءات عاجلــة مــن شركات وســائل التواصــل الاجتماعــي ودول الطــرف الثالــث وأصحــاب المصلحــة الآخريــن 

إلى اتخــاذ إجــراءات عاجلــة. وفي هــذا الإطــار، يقــدم التقريــر توصيــات سياســاتية لضمــان مســاحة رقميــة آمنــة 

ومنصفــة للجميــع.

المنهجيّة 

ــد  ــر" باعتبارهــا المرصــد الوحي ــة "حّ ــات الخاصّــة بانتهــاكات الحقــوق الرقميّ ــا إلى قاعــدة البيان ــر أساسً يســتند التقري

لانتهــاكات الحقــوق الرقميـّـة الفلســطينيةّ، إذ تعتــبر مــؤشّر أســاسيّ في رصــدِ حالــة الحقــوق الرقميـّـة. وأيضًــا مراجعــة 

المقــالات الأكاديميّــة والدراســات والمــواد الصحفيــة الــي تغطّــي الحقــوق الرقميــة الفلســطينية.  إضافــةً إلى إجــراء 

مقابــلات شــخصيةّ مــع مختصــين ومهنيــين في مجــال الحقــوق الرقميـّـة، بهــدف تدعيــم وإســناد التقريــر بــآراء خــبراء 

ومختصــين.
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البنى التحتيّة الرقميّة

الأرض  في   (ICT) والاتصــالات  المعلومــات  لتكنولوجيــا  الفلســطينية  التحتيــة  البنيــة  عــلى  إسرائيــل  تســيطر 

تفاوتــات في الوصــول إلى الإنترنــت. يتمتــع المواطنــون الإسرائيليــون بإمكانيــة  الفلســطينية، ممــا يــؤدي إلى 

الوصــول إلى شــبكة الجيــل الخامــس (5G)، ولكــن في الضفــة الغربيــة، لا يســتطيع الفلســطينيون ســوى الوصــول 

إلى شــبكة الجيــل الثالــث، وفي غــزة، لا يســتطيع الســكان ســوى الوصــول إلى شــبكة الجيــل الثــاني، ممــا يفــي إلى 

ــة صارخــة. فجــوة رقمي

فاقمــت الحــرب الــي شــنتها القــوات الإسرائيليــة عــلى قطــاع غــزةّ منــذ 7 أكتوبــر 2023، أزمــة شــبكات الإنترنــت 

والاتصــالات الــي مــا زالــت تعمــل ضمــن شــبكة الجيــل الثــاني في قطــاع غــزةّ. إضافــةً إلى ذلــك قامــت إسرائيــل خــلال 

هــذهِ الحــرب في اســتهدافٍ ممنهــج للبنيــة التحتيّــة في قطــاع غــزةّ ومنهــا شــبكات الإنترنــت والاتصــالات،1 ممّــا أعــاق 

إمكانيـّـات التواصــل في مختلــف منصــات التواصــل والتطبيقــات الرقميــة والهاتــف مــع خــارج القطــاع. فقــد أظهــرت 

بيانــات "IODA" الانخفــاض الكبــير التدريــيّ في الاتصــال بغــزة بالتزامــن مــع الضربــات الإسرائيليــة.2 وألحقــت 

الغــارات الجويــة الإسرائيليــة أضراراً بالمكاتــب والبنيــة التحتيــة لمقــدّم خدمــات الاتصــالات الرئيــي "بالتــل"،3 فضــلًا 

 "Fusion" عــن بــرج الوطــن، ممــا أدى إلى تعطيــل مقدمــي خدمــات الإنترنــت. عــانى مقدمــو الخدمــات الآخــرون مثــل

و"Jetnet" مــن أضرار في البنيــة التحتيــة، ممــا تســبب في انقطــاعٍ واســع النطــاق في الوصــول إلى الإنترنــت والهاتــف.

بحلــول 10 أكتوبر/تشريــن الأول، تعرضّــت شــبكات الاتصــالات المختلفــة للقصــف كجــزء من تدمــير البنية التحتية 

في قطــاع غــزة، وتفاقمــت بســبب تصاعــد الأضرار الــي لحقــت بالشــبكة الكهربائيــة ونقــص الوقــود. ولــم يبــق لســكان 

غــزة إلا الحــد الأدنى مــن قنــوات الاتصــال.4  كمــا وتعــرض مبــى مقــر الإدارة العامــة لشــبكة الهاتــف الثابــت والإنترنــت 

المــزلي الواقــع في حي الرمــال للقصــف، وتدمــير العديــد مــن المبــاني والمنشــآت التابعــة للشركــة بشــكل جــزئي في 

أماكــن متفرقــة مــن قطــاع غــزة الــذي أدى بــدوره إلى انقطاعــات متواصلــة عــن شــبكة الإنترنــت.5 وتفاقــم ذلــك مــع 

بدايــة "المنــاورة البريـّـة" الــي أحدثــت ضربــات صاروخيـّـة مدمّــرة لمدينــة غــزةّ، وتســببت بانقطــاع كامــل عــن الكهربــاء 
عــلى فــترات مؤقتــة، وبالتــالي انقطــاع الإنترنــت.6

ويُعــد نقــص الوقــود أيضًــا ســبباً آخــر في فقــدان الاتصــال بشــبكة الإنترنــت، فقــد أفــادت شركــة "NetBlocks" أن 

مــزود خدمــة الإنترنــت الفلســطيني "NetStream" قــد انهــار، بســبب النقــص الحــادّ في إمــدادات الوقــود، في أواخــر 

1  العربي الجديد. الاحتلال يدك %60 من غزة: حرب الأرض المحروقة. 2023/12/04. الرابط هنا

2 IODA .2023 .Link here.

3 فلسطين الآن. طائرات الاحتلال تقصف مقر شركة الاتصالات في مدينة غزة. 2023/10/09. الرابط هنا

4 أخبار تيك رانتش. ينهار الوصول إلى الإنترنت في غزة مع توقف مزودي خدمة الإنترنت عن العمل. 2023/11/27. الرابط هنا

5 أخبــار، وكالــة الأنبــاء والمعلومــات الفلســطينية. "الاتصــالات الفلســطينية" تحــذر مــن توقــف كامــل خدماتهــا في غــزة بعــد تدمــير %35 مــن شــبكتها. 2023/10/13. الرابــط 
هنا

6 تقرير، بي بي سي. انقطاع الإنترنت في غزة: كيف حدث وكيف عادت الشبكة. 2023/10/29. الرابط هنا

https://www.alaraby.co.uk/economy/%D8%A7%D9%84%D8%A7%D8%AD%D8%AA%D9%84%D8%A7%D9%84-%D9%8A%D8%AF%D9%83-60-%D9%85%D9%86-%D8%BA%D8%B2%D8%A9-%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D8%A3%D8%B1%D8%B6-%D8%A7%D9%84%D9%85%D8%AD%D8%B1%D9%88%D9%82%D8%A9
https://ioda.inetintel.cc.gatech.edu/region/1226?from=1696550425&until=1697152105
https://paltimeps.ps/post/370746/%D8%B7%D8%A7%D8%A6%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A7%D8%AD%D8%AA%D9%84%D8%A7%D9%84-%D8%AA%D9%82%D8%B5%D9%81-%D9%85%D9%82%D8%B1-%D8%B4%D8%B1%D9%83%D8%A9-%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA-%D9%81%D9%8A-%D9%85%D8%AF%D9%8A%D9%86%D8%A9-%D8%BA%D8%B2%D8%A9
https://techcrunch.com/2023/10/27/internet-access-in-gaza-is-collapsing-as-isps-fall-offline/
https://www.wafa.ps/Pages/Details/81573
https://www.bbc.com/arabic/articles/c6p4e2lkwppo
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شــهر أكتوبــر الســابق. ولاحظــت شركــة "NetBlocks" انهيــاراً كبــيراً في الاتصــال عــبر قطــاع غــزة، ممــا أثــر عــلى 

شركات الاتصــالات الرائــدة في المنطقــة. يمثــل هــذا الحــادث أكــبر انقطــاع في الاتصــال بالإنترنــت في غــزة منــذ 

بــدء الــصراع.7 ومــن ذلــك تصريــح شركــة الاتصــالات الفلســطينية "بالتــل" في الأول مــن شــهر نوفمــبر إن خدمــات 

الاتصــالات والإنترنــت مقطوعــة تمامًــا في قطــاع غــزة بســبب انقطــاع الاتصــال الــدولي مــرة أخــرى، عــلى أثــر القصــف 

المتواصــل، وهــو مــا حــدث مــرةّ أخــرى في نهايــة كانــون الأوّل.8 

وتشــير البيانــات إلى انقطــاع الإنترنــت بشــكلٍ كامــل منــذ الســابع مــن أكتوبــر حــى نهايــة العــام عــلى قطــاع غــزةّ عــلى 

الأقــل 8 مــرات.

ــة  ــات جزئي ــين انقطاع ــا ب ــع، م ــزةّ بشــكلٍ متقطّ ــت في قطــاع غ ــت شــبكة الإنترن ــام المــاضي، عمل ــة الع وحــى نهاي

وانقطاعــات كاملــة بــين الحــين والآخــر، بســبب القصــف أو انقطــاع الكهربــاء أو الوقــود أو القطــع المتعمّــد والمبــاشر 

للإنترنــت الــذي تقــوم بــه إسرائيــل. وتختلــف إمكانيــة الوصــول إلى الإنترنــت مــن منطقــة إلى أخــرى داخــل قطــاع 

غــزة9ّ.

7  أخبار "أكسيس ناو". #KeepItOn: انقطاع الاتصالات في قطاع غزة هو اعتداء على حقوق الإنسان. 2023/10/13. الرابط هنا

8 أخبار رويترز. الاتصالات الفلسطينية: خدمات الاتصالات والإنترنت مقطوعة بشكل كامل عن غزة. 2023/11/01. الرابط هنا

9 العربي الجديد. الغزيون يلجأون إلى إنترنت الشوارع وسط العدوان. 2023/12/28. الرابط هنا

https://www.accessnow.org/press-release/communications-blackout-gaza-strip/
https://www.reuters.com/world/middle-east/palestinian-telcom-communications-internet-services-completely-cut-off-gaza-2023-11-01/
https://www.alaraby.co.uk/entertainment_media/%D8%A7%D9%84%D8%BA%D8%B2%D9%8A%D9%88%D9%86-%D9%8A%D9%84%D8%AC%D8%A3%D9%88%D9%86-%D8%A5%D9%84%D9%89-%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D9%84%D8%B4%D9%88%D8%A7%D8%B1%D8%B9-%D9%88%D8%B3%D8%B7-%D8%A7%D9%84%D8%B9%D8%AF%D9%88%D8%A7%D9%86
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الخصوصيّة والرقابة

السلطات الإسرائيليّة

ــات المختلفــة مثــل "التعــرفّ عــلى الوجــه"، ضمــن منظومــة  ــة، والتقنيّ ــة الرقميّ تســتخدم إسرائيــل أنظمــة المراقب

تســمى نظــام "الذئــب الأحمــر" (Red Wolf)، وتســتخدم تقنيــات المراقبــة البيومتريــة عــن بعــد وبشــكلٍ واســع 

ّــة عــام 10.1967 أمــا في الداخــل، دفعــت الحكومــة بمــشروع  النطــاق، ضــدّ الفلســطينيين خصوصًــا في الأرض المحتل

قانــون في شــباط 2023، يســمح للشرطــة الإسرائيليــة باســتخدام كامــيرات بيومتريــة متقدمــة في الأماكــن العامــة، 

مــن خــلال اســتخدام تقنيـّـات "عــين الصقــر" الــي تتيــح مراقبــة لوحــات الأرقــام عــلى الســياّرات، وأثــار مــشروع 

القانــون انتقــادات بشــأن انتهــاك الخصوصيــة والخــوف مــن اســتخدام تدابــير المراقبــة الصارمــة.11 وأشــار حملــة إلى أن 

القانــون "يشــكل تهديــدًا كبــيراً عــلى الحقــوق الأساســية للأفــراد، بمــا في ذلــك حقوقهــم الرقميــة والحــق في الخصوصيــة 

ــون لاســتهداف المجتمــع الفلســطيني في  ــد يســتخدم  هــذا القان ــير والتنقــل، وق وفي التجمعــات الســلمية والتعب

ــة والسياســية  ــدات عــلى الفلســطينيين ونشــاطاتهم الاجتماعي ــادة التقيي ــات الأساســية وزي الداخــل وقمــع الحري
بســبب المراقبــة الدائمــة".12

كشُــف النقــاب عــن تطويــر شركات الإنترنــت المملوكــة لإسرائيــل مثــل "Voyager Labs" و"Cognyte" آليــات 

ــة، بهــدف  وتقنيــات تعتمــد عــلى الحســابات المزيفــة، وتســتخدم شــخصياّت "أفاتــار" عــلى أنهــا شــخصياّت حقيقيّ

جمــع المعلومــات والتجســس ونــشر أخبــار مضللــة. تعــد هــذه التكنولوجيــا جــزءًا مــن صناعــة أوســع توفــر أدوات 
ــم.13 ــون والاســتخبارات حــول العال ــوكالات الدفــاع وإنفــاذ القان ــة ل ــة الرقمي المراقب

ــاة  ــر قمعــي عــلى حي ــه أث ــة ل ــلا أي قيــود في الأرض الفلســطينية المحتل ــة ونشرهــا ب ــر تقنيــات المراقب ويُعــدّ تطوي

المدنيــين الذيــن يعيشــون تحــت الاحتــلال ويتســبب في مفاقمــة العنــف وانتهــاك حقــوق الإنســان في الأرض 

الفلســطينية المحتلــة، كمــا يمــس تطويــر هــذه التقنيــات بحقــوق الإنســان في جميــع أنحــاء العالــم.14 وســاهمت 

اســتثمارات أمــازون أيضًــا في تثبيــت منظومــات المراقبــة وجمــع البيانــات البيومتريــة من خلال مــشروع "نيمبوس"، 

وأيضًــا أثبتــت خــلال العــام المــاضي عزمهــا مواصلــة تقديــم هــذا العــون مــن خــلال إعــلان الشركــة اســتثمار 7 مليــار 

دولار إضافيــة في إسرائيــل حــى عــام 2037 رغــم الانتقــادات الــي تعرضّــت لهــا الشركــة.15 

وقالــت هيلجــا طويــل- صــوري بهــذا الصــدد، إنّ التكنولوجيـّـات الإسرائيليـّـة أصبحــت محــلّ اهتمــام الــدول المعنيـّـة 

في اســتخدام تقنيـّـات وتكنولوجيـّـات مســتحدثة بهــدف المراقبــة والســيطرة الرقميـّـة عــلى مواطنيهــا وتجــاوز حقــوق 

الإنســان، وتســتخدم ضمــن تطبيقــات اســتخباراتيةّ عســكريةّ. إذ أن إسرائيــل تعتمــد عــلى الفلســطينيين لتجربــة 

10 Amnesty International study. Israel and Occupied Palestinian Territories: Automated Apartheid: How facial recognition fragments, 
segregates and controls Palestinians in the OPT. 022023/05/. Link here

11 Jerusalem Post. Israeli gov›t to pass bill allowing police use of public biometric cameras. 172023/02/. Link here

12 أخبار، حملة. مركز حملة يحذر من تداعيات تشريع قانون  كاميرات التعرف على الوجه. 2023/09/21. الرابط هنا

13 Haaretz Reports .Fake Friends :Leak Reveals Israeli Firms Turning Social Media Into Spy Tech .2023/02/28 .Link here

14 إصدارات حملة. صناعة أنظمة المراقبةّ الإسرائيليةّ وحقوق الإنسان: آثارها على الفلسطينيين وتداعيتها في العالم. 2023/12/19. الرابط هنا

15 Ahmad ,Ibsais .Amazon Is Investing in AI-Assisted Apartheid in Palestine .08.21.2023 .Link here.

https://www.amnesty.org/en/documents/mde15/6701/2023/en/
https://www.jpost.com/israel-news/politics-and-diplomacy/article-731906
https://7amleh.org/2023/09/21/mrkz-hmlh-yhthr-mn-tdaayat-tshrya-qanwn-kamyrat-altarf-ala-alwjh
https://www.haaretz.com/israel-news/security-aviation/2023-02-28/ty-article/fake-friends-leak-reveals-israeli-firms-turning-social-media-into-spy-tech/00000186-7f75-d079-ade7-ff7507970000
https://7amleh.org/2023/12/19/7amleh-center-issues-a-report-on-israel-s-surveillance-industry-and-its-impact-on-human-rights-ar
https://jacobin.com/2023/08/amazon-ai-israel-palestine-apartheid-surveillance
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وتطويــر أحــدث وســائل الســيطرة والرقابــة العســكريةّ والأمنيـّـة وبذلــك تصبــح جــزء مــن الســوق للتــداول.16 

ــات  ــر تقنيّ ــدأ يتضــح في الســنواتِ الأخــيرة هــو تطوي ــيّ كمــا ب ــةً إلى أن عمــاد الاقتصــاد الســياسيّ الإسرائي إضاف

الحدود/الحواجــز التكنولوجيّــة والرقميّــة الــي تطوّرهــا إسرائيــل بهــدفِ الســيطرة الأمنيّــة عــلى الفلســطينيين وأيضًــا 

ــة.17  تســويقها عالميًــا عــلى هــذا الأســاس، وهــي تســتخدم في الحواجــز ونقــاط التفتيــش والبوّابــات الإلكترونيّ

أنشــأت إسرائيــل بنيــة تحتيــة لكامــيرات المراقبــة في الأرض الفلســطينية المحتلــة، وتطــوّر ذلــك ضمــن مــشروع 

"مبــادرة مدينــة ذكيــة" في الخليــل، بهــدفِ تطويــع الامكانيّــات الرقميّــة خدمــةً للاحتــلال، مــن خــلال نــشر الكامــيرات 

عــلى جوانــب المبــاني وأعمــدة الإنــارة وأبــراج المراقبــة وأســطح المنــازل. كمــا أن نقــاط التفتيــش هــي نقــاط مكثفّــة 

في اخــتراق خصوصيّــة الفلســطينيين ورقابتهــم والهيمنــة عــلى أجســادهم حركتهــم حديثهــم، إذ أن قــوّات الاحتــلال 

جعلــت مــن نقطــة التفتيــش في شــارع الشــهداء، حاجــز مــزوّد في أكــر مــن 20 جهــاز مراقبــة ســمعي وبــصري وأجهــزة 

استشــعار أخــرى مثبتــة عليهــا.18 زدِ عــلى ذلــك ارتفــاع عــدد نقــاط المراقبــة والتفتيــش المــزودة في الكامــيرات داخــل 
القــدس والبلــدة القديمــة، بدورهــا تدعــم الاحتــلال عــبر مراقبــةِ الفلســطينيين وحركتهــم بشــكلٍ دائــم.19 

وأفــادت التقاريــر أن الحكومــة الإسرائيليــة تســتخدم برامــج التجســس الــي تزودهــا شركــة "NSO" لتعقــب الأفــراد 

الذيــن اختطفتهــم أو قتلتهــم حمــاس في الصراع الأخير. كما وتســتخدم المؤسســة العســكرية والأمنية الإسرائيلية 

برنامــج "بيجاســوس" لتعقــب الأشــخاص المتأثريــن بأعمــال حمــاس، والتنصــت عــلى إشــارات الهواتــف المحمولــة، 

وأنشــأت "غرفــة حــرب" لفتــح الهواتــف المتعلقــة بالأفــراد المفقوديــن أو المقتولــين.20 

السلطة الفلسطينيّة

ــة والبيانــات، إذ اعتــبرت مســودة القــرار بقانــون بشــأن حمايــة  ــة لحفــظ الخصوصيّ أجــرت الســلطة محــاولات قانونيّ

البيانــات الشــخصيةّ، في القــراءة الثالثــة لهــا منــذ حزيــران 2022، عــلى خطــوةٍ إيجابيّــة تعزيــز حقــوق الفلســطينيين 

ــةً؛  ــة مراجع ــل، قــدم مركــز حمل ــة، بالمقاب ــات الرقمي ــة للبيان ــة القانونيّ والفلســطينيات ومــن أجــل تشــكيل الحماي

اتضــح وجــود إشــكالياّت مرتبطــة في الشــفافيةّ مــن حيــث الإعــداد، وغيــاب ضمانــات لاســتقلال الهيئــة الوطنيــة 

المعنيــة بحمايــة البيانــات الشــخصية، بالإضافــة إلى خلــل في حقــوق أصحــاب البيانــات الشــخصيةّ مثــل غيــاب الحــق 

في النســيان تمامًــا عــن مــواد القــرار بقانــون، الأمــر الــذي يســتدعي الــضرورة الملحــة للكشــف عــن هــذهِ المســوّدة 

وطرحهــا للنقــاش العــامّ قبــل إقرارهــا.21 

ــل  ــة مواطنيهــا، أو تهمــل الانتهــاكات مــن قب ــت الســلطة الفلســطينية تنتهــك خصوصيّ ــةٍ أخــرى مــا زال مــن ناحي

16 مقابلة بحثيةّ. هيلجا طويل صوري، أستاذة مشاركة في جامعة نيويورك. 2023/10/30

17 MintPress news .How Israeli Cyber Weapons Are Taking Over Latin America .2023/03/03 .Link here.

18 Amnesty International study .Israel and Occupied Palestinian Territories :Automated Apartheid :How facial recognition fragments, 
segregates and controls Palestinians in the OPT .2023/05/02 .Link here

19 The Palestine Chronicle .Monitored in Jerusalem :How Israel Succeeded in Making Surveillance Technology Racist .2023/02/08 .Link 
here

20 Sam Sabin .Israel›s NSO unleashes controversial spyware in Gaza conflict .Axios ,Technology .2023/11/14 .Link here

21 اصدارات حملة. ورقة موقف بشأن مسودة قانون حماية البيانات الشخصيةّ من منظور حقوقي. 2023. الرابط هنا

https://www.mintpressnews.com/israeli-cyber-weapons-taking-latin-america/283926/
https://www.amnesty.org/en/documents/mde15/6701/2023/en/
https://www.palestinechronicle.com/monitored-in-jerusalem-how-israel-succeeded-in-making-surveillance-technology-racist/
https://www.axios.com/2023/11/14/pegasus-nso-hamas-israel-spyware
https://7amleh.org/storage/%D9%88%D8%B1%D9%82%D8%A9%20%D9%85%D9%88%D9%82%D9%81%20%D8%A8%D8%B4%D8%A7%D9%94%D9%86%20%D9%85%D9%8F%D8%B3%D9%88%D9%91%D8%AF%D8%A9%20%D9%82%D8%A7%D9%86%D9%88%D9%86%20%D8%AD%D9%85%D8%A7%D9%8A%D8%A9%20%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA%20%D8%A7%D9%84%D8%B4%D9%91%D8%AE%D8%B5%D9%8A%D8%A9%20%D9%85%D9%86%20%D9%85%D9%86%D8%B8%D9%88%D8%B1%20%D8%AD%D9%82%D9%88%D9%82%D9%8A.pdf
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ــثُ أن  ــون، ونقــص التشريعــات حي ــة، وعــدم فرضهــا للقان ــاة المدنيّ أطــراف أخــرى، وتغــوّل قطــاع الأمــن عــلى الحي

القــرار بقانــون المذكــور مــا زال تحــت المناقشــة. كمــا أن قوانينهــا عمومًــا بعــد مــا زالــت ليســت حاســمة في حمايــة 

حقــوق المواطنــين وفقًــا للقوانــين الدوليـّـة، ممــا يســبب في مزيــد مــن الانتهــاكات، واســتباحة البيانــات الشــخصيةّ، 
ممــا يضاعــف الظلــم الواقــع عــلى الفلســطينيين والفلســطينياّت تحــت الاحتــلال.22

22 اصدارات حملة. ورقة موقف: انتهاكات مستمرة وإهمال واضح تجاه حق الخصوصية والبيانات الشخصية الفلسطينية. 2023. الرابط هنا

https://7amleh.org/storage/%D9%88%D8%B1%D9%82%D8%A9%20%D9%85%D9%88%D9%82%D9%81%20%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9%20%D9%86%D9%87%D8%A7%D8%A6%D9%8A%20-%D8%B9%D8%B1%D8%A8%D9%8A.pdf
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حريةّ الرأي والتعبير

السلطات الإسرائيليّة

أسّــس وزيــر الأمــن القومــي إيتمــار بــن غفــير فريــق عمــل خــاصّ "لمكافحــة التحريــض" وقــد ترأســه بنفســهِ، عمــل 

الفريــق عــلى رصــد محتــوى ناقــد لسياســات الســلطات الإسرائيليــة، حيــث تــم تنفيــذ 319 عمليــة رصــد للتحريــض 

عــلى "الإرهــاب"، وفي 130 حالــة تمــت إزالــة المحتــوى مــن الإنترنــت. وبنــاءً عــلى عمــل اللجنــة فتــح تحقيــق جنــائي في 
22 قضيــة حــى الآن، وتــم اعتقــال 18 شــخصًا بحجــة التحريــض عــبر منصــات التواصــل.23

وتــم اقــتراح تعديــل عــلى "قانــون مكافحــة الإرهــاب" في 7 أيـّـار 2023، للمناقشــة في اللجنــة الوزاريــة للتشريــع، الــذي 

ــل"  ــة "التماث ــل في جريم ــق التعدي ــم الإرهــاب، ويتعل ــل بدع ــة مــن تصفهــم إسرائي ــة ملاحق ــزة الأمنيّ ــح للأجه يتي

ــك، صــادق الكنيســت،  ــا لذل ــة في تعريــف مــا هــو "الإرهــاب".24 وتبعً ــة مخوّل ــة والأجهــزة الأمنيّ ــح الدول حيــث تصب

بتاريــخ 8 تشريــن الثــاني 2023 بالقــراءة الأخــيرة عــلى مــشروع قانــون مكافحــة الإرهــاب، التعديــل التاســع حــول 

اســتهلاك المنشــورات الإرهابيـّـة، وينــصّ القانــون الجديــد عــلى معاقبــة بالســجن لمــدة عــام لــكلّ مــن يطلــع بشــكلٍ 

منهــيّ ومنتظــم عــلى منشــورات يعرفهــا القانــون الإسرائيــيّ عــلى أنهــا منظمــات إرهابيـّـة، مــا يمــيّز هــذا القانــون هو  

إقــرار حظــر اســتهلاك منشــورات إرهابيـّـة عــلى منصّــات التواصــل الاجتماعــيّ دون شرط القيــام بأعمــال ونشــاطات، 

المحاكمــة عــلى أســاس "النيـّـة" بالتــالي يســاهم في تقييــد، حريـّـة التعبــير والتفكــير والــرأي. وأدى هــذا التعديــل عمليًــا 

إلى زيــادة مراقبــة الســلطات للفلســطينيين في الداخــل والقــدس مــع التعــدي عــلى حقوقهــم في الخصوصيـّـة وحريـّـة 
التعبــير والحــقّ في المعرفــة.25

ــا  ــج، عــلى أن إسرائيــل، طلبــت رســميًا مــن ميت ــر الســابق لوحــدة الســايبر الإسرائيليــة، إريــك باربين وأفصــح المدي

بحــذف الكلمــات والعبــارات الــي تعتبرهــا إسرائيــل "مســيئة". وقــال المســؤول الإسرائيــي الســابق إن "فيســبوك" 

ــيَن  ــا ب ــات م ــيّن العلاق ــا يب ــل. مم ــذي ينتهــك توقعــات إسرائي ــوى ال ــة المحت ــل غالبي ــل ويزي ــة، ب يســتجيب بسرع
ــة.26 منصــات التواصــل الاجتماعــيّ وعــلى رأســها شركــة "ميتــا" والحكومــة الإسرائيليّ

اتخــذت الحكومــة والمؤسســات الإسرائيليــة سلســلة مــن الإجــراءات الــي اتخذتهــا ضــد المواطنــين الفلســطينيين 

في إسرائيــل في أعقــاب الــصراع بــين إسرائيــل وحمــاس في غــزة. وتشــمل الإجــراءات فــرض قيــود عــلى حريــة التعبــير 

وطرد/إيقــاف طــلاب مــن المؤسســات الأكاديميــة، إذ بلغــت الحــالات والشــكاوى إلى 104 وهــي مقدمــة ضــدّ طــلاب 

مــن فلســطينيي الداخــل في مؤسســات أكاديميــة إسرائيليـّـة بســبب مضامــين ومنشــورات عــلى منصــات التواصــل 

ــين  ــم المؤسســات أن المنشــورات "داعمــة للإرهــاب"، كمــا وصــل أكــر مــن 50 رســالة مــن عامل الاجتماعــي، تزع

وموظفــين ممــن تــم طردهــم أو تجميــد وظائفهــم في مختلــف القطاعــات، وكمــا تجــاوز عــدد المعتقلــين أكــر مــن 

23 أخبــار واينــت. تأســس فريــق مكافحــة التحريــض عــلى الإرهــاب منــذ نحــو شــهرين، فمــاذا يفعــل منــذ ذلــك الحــين؟ هــذه هــي البيانــات. 2023/04/21. (باللغــة العبريّــة). 
الرابــط هنــا

24 عمــير فوكــس ومردخــاي كرمنتســيار. ورقــة تقديــر موقــف "تعديــل قانــون مكافحــة الإرهــاب ســيضر بشــكل غــير متناســب بحريــة التعبــير". المعهــد الإسرائيــيّ 
2023/05/08. (باللغــة العبريـّـة). رابــط هنــا للديمقراطيـّـة. 

25 إصدارات حملة. ورقة موقف بشأن قانون حظر استهلاك المنشورات الإرهابية الإسرائيي. 2023/11/20. الرابط هنا

26 تحقيق تلفزيوني، قناة الجزيرة. برنامج ما خفي أعظم، حلقة "الفضاء المغلق. 2023/09/08. الرابط هنا

https://www.ynet.co.il/news/article/r1resrg72
https://www.idi.org.il/knesset-committees/49200
https://7amleh.org/2023/11/20/7amleh-releases-a-position-paper-on-the-israeli-law-prohibiting-the-consumption-of-terrorist-publications-ar
https://www.youtube.com/watch?v=cnj0rmnsAdI
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100، ومــا لا يقــل عــن 80 منهــم عــلى خلفيــة منشــورات في وســائل التواصــل الاجتماعــي. أمــا "فريــق عمــل مكافحــة 

التحريــض" الــذي يترأســه بــن جفــير بحــث في 180 حالــة تتعلــق بمــا يزعــم أنــه تحريــض، وفي 93 مــن هــذهِ الحــالات 
صــادق مكتــب المدعــي العــام للدولــة عــلى بــدء التحقيــق الجنــائي، حــى موعــد صــدور التقريــر.27

وهــو مــا أكــده عــدي منصــور محامــي مركــز عدالــة، مشــيراً إلى تصاعــد عــدد اعتقــالات ووقــف الأفــراد، ممــا يتعــدّى 

النشــطاء الصحافيــين والمؤثرّيــن عــلى أســاس منشــورات الــرأي، في منصّــات التواصــل الاجتماعيّ مثل "فيســبوك"، 

"إنســتجرام"، "إكــس" وغيرهــا، موضحًــا أنــهُ مــا بعــد أحــداث 7 أكتوبــر، أصبــحَ هــذا النمــط مــن الاعتقــال والتوقيــف 

ــة"  ــة. ويعتمــد هــذا الإجــراء عــلى "ضبابيّ ــا مــن توســيع دوائــر الحظــر والمنــع لــكلّ الفئــات والشرائــح الاجتماعيّ دارجً

محــدودة في داخــل قوانــين الإرهــاب الــي ســنتها الدولــة منــذ عــام 2016 والتعديــلات اللاحقــة وفقًــا لمنصــور، شــارحاً 

ــة التعبــير وتكثيــف  ــة في تقييــد حريّ ــة الأمنيّ أنّ عــدم تعريــف مــن هــو الإرهــابيّ ســمحَ للشرطــة والأجهــزة القانونيّ

حمــلات الاعتقــال مــا بعــد 7 أكتوبــر، حيــثُ أن القُضــاة أنفســهم قالــوا بشــكلٍ واضــح للمحاميــين، عــلى أننــا منــذ هــذا 
التاريــخ يوجــد اعتبــارات أخــرى، ممــا يفــي إلى مزيــد مــن قمــع حريــة التعبــير رقميًــا.28

السلطة الفلسطينيّة

جــرى تــداول مقــترح قــرار بقانــون بشــأن تنظيــم النــشر والصحافــة والإعــلام في أروقــة الحكومــة الفلســطينية خــلال 

عــام 2023. وينطــوي القــرار بقانــون إذا مــا أقــر مخاطــر عديــدة منهــا ذات أبعــاد رقميــة عــلى الحرّيــات.  ومــن أهمهــا 

اعتمــاد المقــترح كلمــات ومصطلحــات غامضــة وضبابيــة تفتــح المجــال واســعًا لتقييــد الحريــات الإعلاميــة وملاحقــة 

الصحفيــين وأصحــاب الــرأي جزائيًــا ومعاقبتهــم، مثــالًا عــلى ذلــك: الســلم الأهــي، الروايــة الفلســطينية التاريخيــة، 

تعكــير صفــو العلاقــات بــين الــدول، الأخــلاق والآداب العامــة.29 

ــا  ــم حــق الحصــول عــلى المعلومــات، وهــو أيضً ــون لتنظي ــداول مقــترح مــشروع قــرار بقان وفي ســياقٍ آخــر، جــرى ت

ينطــوي عــلى إشــكاليات حقوقيــة أبرزهــا غيــاب جســم رقــابي مســتقل للرقابــة عــلى الوصــول إلى المعلومــات، وكــرة 

الاســتثناءات لمبــدأ الإفصــاح عــن المعلومــات، وفي أحيــانٍ أخــرى تقييــد الوصــول ونــشر المعلومــة.30 

منصات التواصل الاجتماعي

 (BSR) كلـّـف مجلــس الإشراف في شركــة ميتــا، في عــام 2022، منظمــة الأعمــال مــن أجــل المســؤولية الاجتماعيــة

بإجــراء فحــص العنايــة الواجبــة بشــأن تأثــير سياســات وعمليــات شركــة ميتــا في إسرائيــل وفلســطين خــلال أحــداث 

أيـّـار 2021. وعــلى إثــر ذلــك، أصــدرت المنظمــة تقريــراً شــاملًا وتوصيــات بهــذا الخصــوص. لا زالــت شركــة ميتــا لــم تقم 

بتنفيــذ التوصيــات الــواردة في تقريــر الأعمــال مــن أجــل المســؤولية الاجتماعيــة (BSR) بشــكلٍ كامــل. وعــلى الرغــم 

مــن إحــراز بعــض التقــدّم، فــإنّ الشركــة لا زالــت تديــر المحتــوى الداعــم لفلســطين بشــكلٍ تميــيزي وغــير متناســب، 

27  تقرير، مركز عدالة. حملات قمع ممنهجة لحرية التعبير في المجتمع الفلسطيني في إسرائيل. 2023/11/29. الرابط هنا

28  مقابلة بحثيةّ. المحامي عدي منصور، عدالة - المركز القانوني لحماية حقوق الأقلية العربية. 2023/11/3

29  أمان. بيان مؤسسات المجتمع المدني بخصوص مسودة قرار بقانون رقم () لعام 2023م بشأن تنظيم النشر والصحافة والإعلام. 2023/08/26. الرابط هنا

30  أمان. مؤسسات مجتمع مدني ومؤسسات إعلامية وحقوقية تحذر من توجه الحكومة لإقرار قانون مقيدّ لحرية الوصول للمعلومات. 2023/05/25. الرابط هنا.

https://www.adalah.org/ar/content/view/10942
https://www.aman-palestine.org/activities/21763.html
https://www.aman-palestine.org/activities/20394.html
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ولــم تكشــف بعــد بشــكلٍ شــفّاف عــن طبيعــة العلاقــة مــع وحــدة الســايبر الإسرائيليــة وأثرهــا عــلى سياســات 

المحتــوى، ولا زالــت الشركــة غــير شــفّافة بمــا فيــه الكفايــة فيمــا يخــص إدارة المحتــوى في الســياق الفلســطيني.31 

ــة الفلســطينيةّ لا ســيمّا باللغــة العربيــة، عــلى أثــر  ومارســت منصّــات "ميتــا" التميــيز ضــدّ المحتــوى المؤيــد للقضيّ

اســتثمارها الهائــل في "مصنـّـف المضامــين" (Content Classifier) بالعربيـّـة تحديــدًا، في الوقــت ذاتــه لــم تكــن 

مصنفــات المضامــين العدائيــة باللغــة العبريــة فعالــة كمــا ينبغــي وذلــك لافتقارهــا البيانــات الكافيــة للتعامــل مــع 

ــا" عــلى العمــوم،  ــي اتخذتهــا "ميت ــة.32 وتباينــت الإجــراءات ال ــا الداخلي المحتــوى العــدائي، كمــا صرحــت وثائــق ميت

تمثلّــت في حــذف وإزالــة محتــوى، وتقييــد أو تعطيــل حســابات وصفحــات ومجموعــات، أو تقليــل الوصوليــة فيمــا 

يخــص المحتــوى الداعــم للحقــوق الفلســطينية. في الوقــت الــذي لــم تتقــدّم ميتــا بشــكلٍ ملحــوظ باتجــاه أتمتــة 

إزالــة المحتــوى العنيــف باللغــة العبريــة.

فضــلًا عــن الاســتخدام الواســع لإجــراء حظــر الظــلّ "Shadowbanning"، وهــي آليـّـة تهــدف لتقليــل وصوليــة 

ــع انتشــار الروايــة الفلســطينية. كمــا أجــرت الشركــة بعــض التحديثــات  المحتــوى إلى المســتخدمين، وبــدوره يمن

المؤقتــة عــلى منصّــة فيســبوك بعــد أحــداث أكتوبــر، مــن حيــثُ إعادة برمجــة طرق التعليــق وجمهور النــشر، وتقليص 

ــة (Default) لجمهــور النــشر، هــو "الأصدقــاء"  ــة الافتراضيّ ــة، عــلى ســبيل المثــال أصبحــت الحال ــات الوصوليّ إمكانيّ

فقــط، والعديــد مــن المســتخدمين لــن يلاحــظ هــذهِ التغيــيرات ممــا يقلـّـص إمكانيـّـات التعبــير وخصوصًــا في 

ســياقات حــرب وأزمــات، أو إجــراء تقــنيّ آخــر إزاء التفاعــل مــع المنشــور وهــو تغيــير أيقونــة "المشــاركة" إلى "إرســال 

ــدت منصّــة إنســتغرام في  رســالة شــخصيةّ" لتحويــل رغبتــك في مشــاركة عامّــة إلى مشــاركةٍ خاصّــة.33 في حــين قيّ

ــة عــلى  ــان إمكانيــات جمــعِ التبرعــات لقطــاع غــزةّ. فقــد واجهــت حزمــة "ألعــاب مــن أجــل غــزة" الخيري بعــض الأحي

موقــع "Itch.io" الــي تهــدف إلى جمــع الأمــوال للمســاعدات الطبيــة الفلســطينية، تحديــات كبــيرة عــلى "إنســتجرام" 

بســبب التقييــد.34 

ــةً  ــت سياســةً أكــر حري ــون ماســك تقييــدات إزاء المحتــوى، وتبنّ وفي حــين أزالــت شركــة "إكــس" تحــت إدارة إيل

مــن شركــة "ميتــا" لدوافــع اقتصاديّــة وجــذب مســتخدمين جــدد عــلى حــد تعبــير نديــم ناشــف.35 ممّــا يجعــل حريّــة 

ــة تحريــض كبــيرة في المجتمــع  أكــر عنــد المســتخدم الفلســطينيّ، ولكــن في الوقــتِ نفســهِ أتيحــت الفرصــة لكميّ

الإسرائيــي، كمــا أنّ سياســة الإتاحــة في شركــةِ "إكــس" تتعــرضّ لكثــيرٍ مــن الضغوطــات السياســيةّ بالنســبةِ 

للمحتــوى الفلســطينيّ، ممــا يــؤدي إلى حملــة كبــيرة لحــذف وتقييــد عــشرات الآلاف مــن المحتــوى والمنشــورات 

كمــا حصــل مؤخــراً.36  وذكــر أيضًــا في هــذا عــلى أن منصّــة "تيلجــرام" تبنّــت سياســة أكــر "حريــةً" بــدون أيـّـة ضوابــط 

ــة، ممــا يتيــح لمجموعــات مســتوطنين متطرفــين  ــارات الحقوقيّ ــة والاعتب ــزم في التقييــدات الدوليّ ومعايــير ولا يتل

31  أخبار، حملة. بيان على تحديث ميتا فيما يتعلق بتطبيق توصيات تقرير منظمة الأعمال من أجل المسؤولية الاجتماعية. 2023/09/27. الرابط هنا

32 Sam Schechner ,Jeff Horwitz and Newley Purnell .Inside Meta ,Debate Over What’s Fair in Suppressing Comments in the Palestinian 
Territories .WSJ .2023/10/21 .Link here

33 مقابلة بحثيةّ. أحمد القاضي مدير الرصد والتوثيق عن مركز حملة. 2023/11/15

34 Joan Zahra« .Why Is Instagram Censoring a Palestinian Aid Fundraiser ."?The Mary Sue .2023/11/06 .Link here.

35 مقابلة بحثيةّ. نديم ناشف المؤسس المشارك والمدير التنفيذي لمركز حملة. 2023/11/6

36 خبر على موقع "التلفزيون العربي". حذف حسابات داعمة للقضية الفلسطينية.. ماسك يرضخ للضغوط. 2023/11/13. الرابط هنا

https://7amleh.org/2023/09/27/mrkz-hmlh-ydaw-shrkh-myta-ila-tnfyth-kaml-twsyat-tqryr-mnzmh-alaamal-mn-ajl-almsuwlyh-alajtmaayh-bsr
https://www.wsj.com/tech/inside-meta-debate-over-whats-fair-in-suppressing-speech-in-the-palestinian-territories-6212aa58
https://www.themarysue.com/games-for-gaza-bundle-why-is-instagram-censoring-a-palestinian-aid-fundraiser/
https://www.alaraby.com/news/%D8%AD%D8%B0%D9%81-%D8%AD%D8%B3%D8%A7%D8%A8%D8%A7%D8%AA-%D8%AF%D8%A7%D8%B9%D9%85%D8%A9-%D9%84%D9%84%D9%82%D8%B6%D9%8A%D8%A9-%D8%A7%D9%84%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%D9%8A%D8%A9-%D9%85%D8%A7%D8%B3%D9%83-%D9%8A%D8%B1%D8%B6%D8%AE-%D9%84%D9%84%D8%B6%D8%BA%D9%88%D8%B7
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525

460

404

130

120

توزيع الانتهاكات حسب نوع الانتهاك

للدعــوة إلى عمليـّـات اغتيــال أو هجــومٍ منظّــم ضــدّ قريــة فلســطينيةّ بــدون أيــة تداعيــات أو إلخ، ممــا يجعلهــا منصــةً 
جذّابــة لجميــعِ الأطــراف ومــن كلّ الجهــات.37

ــرأي، ومنصــة "إكــس" بالرغــم مــن كونهــا رفعــت  ــير وال ــة التعب ــا" صــدارة انتهــاك حريّ ــوأ شركــة "ميت وفي حــين تتب

بعــض التقييــدات عــلى المحتــوى الفلســطينيّ ولكــن مــا زالــت مســاحةً جذابــة للتحريــض وخطــاب الكراهيـّـة 

الإسرائيــيّ عــلى الفلســطينيين، بالمقابــل لاحظنــا اتســام منصّــة تيكتــوك بالتــوازن نســبيًا، ويبــدو بعــد ازديــاد حجــم 

الضغــط عــلى الشركــة تصاعــدت حــدّة إســكات الأصــوات. وأخــيراً تقــدم منصــة تيليجــرام مســاحة حــرة لجميــع الجهــات 

بــدون أي رقابــة أو قيــود، ممــا يــؤدي أيضًــا الى ارتفــاع درجــات التحريــض والدعــوات إلى مزيــدٍ مــن العنــف بشــكلٍ 

صريــح عــلى مســتوى فــردي ضــد الفلســطينيين وأيضًــأ جماعــيّ. كمــا أن "لينكــد إن" (LinkedIn) انضمّــت إلى قائمــة 

المنصّــات المنتهكــة لحقــوق وحريـّـات الفلســطينيين الرقميــة، مــن خــلال حــذف محتــوى يتعلــق بالدعــوة إلى الالــتزام 

بالقانــون الــدوليّ، وتــم إخبارهــم عــلى أنهــم بذلــك ينتهكــون "سياســات المحتــوى" للمنصّــة. 

وفيما يي أبرز الأرقام  الي جمعها مركز حملة من خلال المرصد الفلسطيني لانتهاكات الحقوق الرقمية "حرُ":

مجموع انتهاكات الإزالة والتقييد: 1639

37  مقابلة بحثيةّ. نديم ناشف المؤسس المشارك والمدير التنفيذي لمركز حملة. 2023/11/6
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924

272 236 207

توزيع الانتهاكات حسب الأرباع

544 636393562426 122

توزيع الانتهاكات حسب المنصات
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توزيع الانتهاكات حسب صنف الجهة المتأثرة

1224 242 28 44 33 68

4301901078330384

توزيع انتهاكات الأفراد حسب صنف الضحية38

38  قد يحمل الشخص أكر من صفة في ذات الوقت، مثلًا ناشط/ة سياسي/ة وصحفي/ة، ولذلك فإنّ الصفات أكر من أعداد الأشخاص المتأثرين/ات.
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تصنيف الضحايا حسب الجنس

581  
 

643  

1173395102833

تصنيف الضحايا حسب نوع الحساب على منصات التواصل
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1207

432

عدد الانتهاكات التي جرى متابعتها من قبل الشركة

توزيع ردود الشركات على متابعات مركز حملة حتى اللحظة

+

345

-

215

?

469

!

178
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الحقّ في التجمع والتنظيم
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242 28 44 33 68

الحقّ في التجمع والتنظيم
بــرزت تقييــدات الحــقّ في التجمّــع والتنظيــم بشــكلٍ واضــح في الآونــة الأخــيرة كمــا يُشــير أحمــد قــاضي مديــر الرصــد 

والتوثيــق عــن مركــز حملــة، خــلال مقابلــةٍ مــع الكاتــب، عــلى أن سياســة شركــة "ميتــا" تعمــل بشــكلٍ منهــيّ 

ــك بشــكلٍ أســاس في  ــل ذل ــارات سياســيةّ. وتمثّ ــع عــلى اعتب ــم والتجمّ ــة الفلســطينيين في التنظي لتقويــض حريّ

تقييــد وتعليــق مجموعــات فيســبوك وصفحــات إخباريــة وصفحــات سياســية عــن المنصّــة، وإزالــة كثــير مــن 

ــي تنــشره لجمهورهــا. ــوى ال المحت

ــة التنظيــم والتجمّــع  وحظــرت منصّــة فيســبوك أيضًــا هاشــتاغ "#طوفــان الاقــى" ممــا ســاهم في تقويــض حريّ

عنــد الفلســطينيين باعتبــار الهاشــتاغ شــكل مــن أشــكال العمــل والتنظيــم الجماعــي عــلى الإنترنــت. بالمقابــل، أتاحــت 

حريـّـة التنظيــم كاملــة للإسرائيليــين مــن أجــل التفاعــل المنظّــم عــلى منصّــة إكــس وأيضًــا منصــات ميتــا مــن خــلال 

هاشــتاغ "#חרבות ברזל" وهــو الإســم الــذي أطلقتــهُ الســلطات الإسرائيليّــة عــلى الحــرب ضــدّ قطــاع غــزةّ، وفقًــا 

للمقابلــة مــع القــاضي، مــع العلــم أن الإسرائيليــين يســتخدمون مثــل هــذا التنظيــم مــن أجــل تحريــض جماعــيّ ضــدّ 

ــات التنظيــم عــلى منصــات التواصــل الاجتماعــيّ مثــل  الفلســطينيين.39 وهــي سياســة واضحــة تقلــل مــن إمكانيّ

المجموعــات والصفحــات، لــدى الفلســطينيين (والنشــطاء الداعمــين للقضيّــة الفلســطينيةّ).

كمــا أنّ المنصّــات الرقميـّـة تبنــت سياســة واضحــة تنحــو إلى التضييــق عــلى حــق الفلســطينيين في التنظيــم والتجمع 

بطــرق عديــدة وبشــكلٍ متفــاوت، كمــا توضــح الأرقام:

39  المصدر نفسهُ.
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وبذلــك لــم يقتــصر تقييــد منصــات التواصــل الاجتماعــي عــلى الحريــات والآراء الفرديــة، وإنمّــا تجــاوز ذلــك إلى تقييــد 

قــدرة الفلســطينيين/ات والداعمــين/ات لفلســطين عــلى العمــل والتنظيــم الرقمــي الجماعــي عــلى الإنترنــت عــبر 

مجموعــات أو صفحــات أو قنــوات وهاشــتاغات رقميــة مــن خلالهــا يمكــن إعــلاء صــوت جماعــي بخصــوص أي 

ــة. قضيّ

ــة محتــوى نشرتــه حــركات سياســية  وتشــمل عــادةً الصفحــات والقنــوات والمجموعــات الــي تــم تقييدهــا أو إزال

واجتماعــي كمــا يظهــر الرســم البيــاني أعــلاه، أو منظمــات غــير حكوميــة، ووســائل إعــلام وغيرهــا مــن أشــكال 

التنظيــم الســياسي والاجتماعــي في العــصر الحديــث، وهــو مــا يعــني تقييــد قــدرة هــذه الجهــات عــلى المنــاصرة والعمــل 

الســياسي والدفــاع عــن الحقــوق بشــكلٍ رقمــي.
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الحق في حظر الخطاب العنصري 

والتمييزي وكافة أشكال الكراهية
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الحق في حظر الخطاب العنصري والتمييزي وكافة أشكال الكراهية

ــة والتحريــض باللغــة العــبري عــلى منصــات التواصــل الاجتماعــي بشــكلٍ مكثــف خــلال  تواصــل خطــاب الكراهي

عــام 2023، حيــث انطلقــت بدايــة العــام حملــة عنيفــة تحريضيــة مــن قبــل إسرائيليــين عــلى منصّــات التواصــل 

ــدة  ــادة والمحــو ودعــوات إلى قتــل ومــوت العــرب لا ســيمّا في بل ــات في الإب ــة تخللــت تحريــض ومطالب الاجتماعيّ

حــوّارة. وإثــر التحريــض المتواصــل نفــذّ المســتوطنون الإسرائيليــون هجمــة عنيفــة عــلى البلدة مســاء يــوم الأحد 26 

شــباط 2023، وهاجمــوا الســكاّن والممتلــكات بالحجــارة وأطلقــوا النــيران فقتلــوا فلســطينيًا، وأثــاروا الذعــر، واعتــبر 

ــة بأنــه "بوجــروم"  ــة وعربيّ الاعتــداء الأكــر حجمًــا واتســاعًا ، منــذُ الانتفاضــة الثانيــة، ووصفتــهُ صحفًــا عديــدة عالميّ

ضــدّ الفلســطينيين.40 بالتزامــن مــع التحريــض العنيــف المتواصــل قبــل وبعــد الحادثــة، وشــارك فيهــا جهــات رســميةّ 

مــن وزيــر الدفــاع والماليّــة "بتســلئيل ســموتريتش" وكذلــك نائــب رئيــس مجلــس المســتوطنات شــمال الضفــة 

الغربيــة "دافيــد بــن تســيون" دعــت قبيــل الحادثــة إلى محــو حــوّارة، وتبــع ذلــك تشــجيعًا واحتفــالًا في هــذهِ الدعــوات 

مــن قبــل نشــطاء ومواقــع اخباريّــة وصفحــات ومجموعــات يمينيّــة عــلى منصّــات التواصــل الاجتماعــيّ.41 

اســتخدم المحرضــون الإسرائيليــون عــدداً مــن الهاشــتاغات للتعبــير عــن "فرحهــم" واســتمرار التحريــض، وأكرهــا 

شــيوعًا هــو هاشــتاغ "#لنمحــو حــوّارة" إذ بلــغ عــدد المشــاهدات أكــر مــن نصــف مليــون مشــاهدة خــلال أحــداث 

العنــف.42 

ــة، كمــا أنهــا تتيــح الحريــة  كمــا يــزداد التحريــض عــلى منصّــة "تيلجــرام" بعلــم ووعــي مــن الشركــة، بــدون أيــة رقاب

ــوات  ــرز القن للفلســطينيين، تســمح في الوقــتِ نفســه بالتحريــض عليهــم وتعريــض حياتهــم إلى الخطــر، ولعــل أب

ــادو النازيــين" الــي تنــشر أســماء وصــور نشــطاء وصحافيــين وأكاديميــين فلســطينيين،  التحريضيــة كانــت "صيّ

ــا لنديــم ناشــف.43  ــة مــن الضبــط والترويــع والترهيــب وفقً هادفــة إلى خلــق حال

ــر، ازداد منســوب الكراهيــة والتحريــض الرقمــي إلى مســتوىً غــير مســبوق، ورصــد مركــز  ــر أحــداث أكتوب وعــلى إث

حملــة، مــن خــلال النمــوذج اللغــوي المدعّــم بالــذكاء الاصطناعــي الــذي طــوّره، مــا يقــارب الثلاثــة ملايــين (تحديــدًا: 

2,935,000) محتــوى عنــف وكراهيــة باللغــة العبريــة ضــد الفلســطينيين عــلى وســائل التواصــل الإجتماعــي، في 

ــة هــذه  ــر في العــام المــاضي. وقــد تنوعــت خلفي ــذُ 7 أكتوب ــي شــنتها إسرائيــل من ســياق الحــرب ضــدّ قطــاع غــزةّ ال

المضامــين العنيفــة، منهــا عــلى خلفيــة سياســية ومنهــا عــلى خلفيــة عرقيــة أو دينيــة وغيرهــا.44 

ــر وجــرى  ــة حُ ــا مــن خــلال منصّ ــة يدويً ــا مركــز حمل ــي وثقه ــف والتحريــض ال ــلًا لمضامــين العن ــي تحلي ــا ي وفيم

متابعتهــا مــع الــشركات:

40 Middle East Eye ,News .Israeli press review :Columnist warns"Kristallnacht was relived in Huwwara .2023/02/28 ."Link here

41 إصدارات حملة. تقريراً يحلل الخطاب الإسرائيي التحريي ضد بلدة "حوارة" على منصة تويتر. 2023/6/1. الرابط هنا

42 إصدارات حملة. تقريراً يحلل الخطاب الإسرائيي التحريي ضد بلدة "حوارة" على منصة تويتر. 2023/6/1. الرابط هنا

43 مقابلة بحثيةّ. نديم ناشف المؤسس المشارك والمدير التنفيذي لمركز حملة. 2023/11/6

44 أخبار حملة. مركز حملة يرصد أكر من مليون خطاب عنيف باللغة العبرية ضد الفلسطينيين على وسائل التواصل الإجتماعي. 2023/11/14. رابط هنا

https://www.middleeasteye.net/news/israel-kristallnacht-relived-huwwara-press-review
https://7amleh.org/2023/06/01/hmlh-ysdr-tqryra-yhll-alkhtab-alisraeyly-althrydhy-dhd-bldh-hwarh-ala-mnsh-twytr
https://7amleh.org/2023/06/01/hmlh-ysdr-tqryra-yhll-alkhtab-alisraeyly-althrydhy-dhd-bldh-hwarh-ala-mnsh-twytr
https://7amleh.org/2023/11/14/mrkz-hmlh-yrsd-akthr-mn-mlywn-khtab-anyf-ballghh-alabryh-dhd-alflstynyyn-ala-wsael-altwasl-alijtmaay
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180 1292909931225 11227

توزيع الانتهاكات حسب المنصات

توزيع الانتهاكات حسب صنف الجهة المستهدفة بالمحتوى العنيف والتحريض
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12726341038502101

تصنيف الضحايا حسب الجنس

2743131799

2460140517523

تصنيف نوع الحساب التي نشرت المحتوى العنيف على منصات التواصل

توزيع الانتهاكات حسب صنف الضحية45

45  قد يحمل الشخص أكر من صفة في ذات الوقت، مثلًا ناشط/ة سياسي/ة وصحفي/ة، ولذلك فإنّ الصفات أكر من أعداد الأشخاص المتأثرين/ات.
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اقتصاد رقمي
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اقتصاد رقمي

رداً عــلى الممارســات التجاريــة التمييزيــة مــن قبــل شركــة "بــاي بــال" (PayPal) ضــدّ الفلســطينيين في الأرض 

المحتلـّـة، أرســل أحــد عــشر عضــوًا في الكونجــرس الأمريــي، بمــا في ذلــك النــواب مــارك بــوكان، وإلهــان عمــر، 

ورشــيدة طليــب، وآخــرون، رســالة تحــث الرئيــس التنفيــذي لشركــة "بــاي بــال"، دان شــولمان، عــلى توســيع خدماتهــا 

لتشــمل الفلســطينيين في الأراضي المحتلــة، للضغــطِ عــلى الشركــة مــن أجــل تغيــير سياســتها، يؤكــد الاقــتراح  

مســؤولية الشركــة في الالــتزام بالممارســات غــير التمييزيــة ومبــادئ الأمــم المتحــدة التوجيهيــة بشــأن الأعمــال 

ــم إطلاقهــا في عــام  ــي ت ــة "PayPal4Palestine" ال ــادرة هــي جــزء مــن حمل ــة وحقــوق الإنســان، هــذه المب التجاري

2016 بالتعــاون مــع حملــة. تســلطّ الحملــة الضــوء عــلى الخدمــات الــي تقدمهــا "بــاي بــال" في إسرائيــل، بمــا في ذلــك 

المســتوطنات غــير القانونيــة، مــع منــع الفلســطينيين مــن الوصــول إليهــا، ممّــا يؤثــر هــذا الحرمــان ســلباً عــلى الفــرص 
ــة المتاحــة للفلســطينيين.46 ــة والتنمي الاقتصادي

ومــا زال يكافــح الفلســطينيون مــن أجــل الوصــول الكامــل إلى بعــض المنصــات الرقميّــة العالميّــة في العالــم مثــل 

ــات تقاســم الإيــرادات  يوتيــوب وأمــازون. عــلى ســبيل المثــال، يوتيــوب يمنــع الفلســطينيين مــن برنامــج وإمكانيّ

ــه،  ــم يعــد بإمكانهــم كســب المــال من ــه بإمــكان الفلســطينيين إنشــاء محتــوى عــلى المنصــة، لكــن ل ممــا يعــني أن

وهــذا يعتــبر اضطهــاد الــشركات الرقميــة للاقتصــاد الفلســطينيّ بالتعــاون مــع الاحتــلال، خصوصًــا في ظــلّ ارتفــاع 
ــة وبالأخــص قطــاع غــزةّ.47 البطالــة عــلى أثــر صعوبــات الحركــة والتنقّــل في الضفّــة الغربيّ

اكتســبت عملــة "بيتكويــن" شــعبيةّ كبــيرة في الأراضي المحتلـّـة، في ظــل غيــاب خدمــات "بــاي بــال"، خاصــة في قطــاع 

غــزة. لكــن في الوقــت ذاتــه، قامــت الشركــة مؤخــراً باغــلاقِ حســابات "باينانــس" لعديــدٍ مــن الفلســطينيين في الضفّــة 

ــا مشــكلات  ــة البيتكويــن حاليً ــة.48 وأيضًــا تواجــه عمل ــاء عــلى طلــب الســلطات الإسرائيليّ ــة وقطــاع غــزة بن الغربيّ

ــال" عــن الاســتخدام يحــدّ مــن الفــرص  ــاي ب ــاب "ب ــإنّ غي ــالي ف ــال"، وبالت ــاي ب ــةً في شركــة "ب ــق بالثقــة مقارن تتعل

المتاحــة للــشركات الفلســطينية، وخاصــة في مجــال تطويــر البرمجيــات والتجــارة الإلكترونيــة.49 

وأيضًــا قامــت شركــة "WISE" الــي توفــر خدمــات ماليــة أبرزهــا حــوالات ماليــة رقمية عابــرة للحدود بإغلاق حســابات 

عديــدة تعــود لمؤسســات فلســطينية، لا ســيمّا بعــد أحــداث الســابع مــن أكتوبــر ومــا تلاهــا مــن عــدوان إسرائيــي 

ــد أغلقــت أمــام الفلســطينيين،  ــل الأمــوال ق ــدة لتحوي ــة موثوقــة عدي ــإنّ منافــذ مالي ــالي ف ــزةّ. وبالت عــلى قطــاع غ

ويمكــن أن يكــون لذلــك تداعيــات ســلبية عــلى الاقتصــاد الرقمــي والتحــول الرقمــي الفلســطيني.

وقــد وثقّــق مركــز حملــة في الشــهور الأخــير لعــام 2023 تقييــد أو تعليــق حســابات أو رفــض حــوالات لحســابات 

فلســطينية ســواء أفــراد أو مؤسســات مــا عــدده 12 حســاب لمنصــات مثــل "بــاي بــال" وأمــازون وباينانــس وغيرهــا، 

إضافــةً إلى حســابات وايــز المذكــورة أعــلاه.

46  أخبــار، حملــة. مركــز حملــة يتعــاون مــع 11 عضــو كونغــرس لإرســال رســالة إلى شركــة بــاي بــال للضغــط عليهــم لفتــح خدمــات الشركــة للفلســطينيين/ات. 2023/05/24. 
الرابــط هنــا

47 India Today Tech ,Palestinians struggle with limited access to global platforms like YouTube ,Amazon and PayPal .29.11.2023 .Link here

48  خبر على موقع "أخبار بيتكوين". فلسطين و"BTC" تتقاربان مع ابتعاد باي بال. 2023/08/06. الرابط هنا.

49 Louisa Alexa .Why Bitcoin Can’t Replace PayPal In Palestine .Forbes .2023/06/23 ,Link here

https://7amleh.org/2023/05/24/rsalh-alkwnjrs-alamryky-ala-bay-bal
https://www.indiatoday.in/technology/news/story/palestinians-struggle-with-limited-access-to-global-platforms-like-youtube-amazon-and-paypal-2469052-2023-11-29
https://www.livebitcoinnews.com/paypal-steps-away-from-palestine-is-bitcoin-the-answer/
https://www.forbes.com/sites/digital-assets/2023/06/23/why-bitcoin-cant-replace-paypal-in-palestine/?sh=4f344e69db4c
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تركيز خاصّ: تداعيات وتحوّلات ما بعد أحداث 7 أكتوبر

نظرة عامة

تدهــورت حالــة حقــوق الإنســان في الأرض الفلســطينية المحتلــة إثــر الحــرب الإسرائيليــة عــلى قطــاع غــزةّ في الســابع 

مــن أكتوبــر، ولا ســيمّا حالــة الحقــوق الرقميــة عــلى مختلــف منصــات التواصــل الاجتماعــي. وكان ذلــك عــلى العمــوم 

بتقييــد حريــة التعبــير بأشــكالٍ مختلفــة، وأيضًــا بإتاحــة المجــال للتحريــض وانتشــار خطابــات الكراهيــة ضــد 

الفلســطينيين/ات.

فقــد اســتطاع "حملــة" رصــد ظواهــر عنصريــة عــلى منصــات "ميتــا" منهــا مــا يتعلـّـق بتقييــد المحتــوى الفلســطيني، 

تســاهم في  ممــا  والنشــطاء/ات،  والصحافيــين/ات  للمؤثريــن/ات  تقييــد وصوليـّـة منشــورات  أو  إخفــاء  مثــل 

انخفــاض عــدد المشــاهدات، وإعاقــة وصــول المعلومــات. وحجــب القــدرة عــلى التعليــق بذريعــة منــع أنشــطة غــير 

محــدد لحمايــة معايــير مجتمــع المنصّــة. كمــا ترجمــت مفــردة "الحمــد اللــه - فلســطينيّ" تلقائيًــا إلى "فلســطينيّ 

إرهــابي" عــلى منصّــة إنســتغرام قبــل أن تعتــذر المنصــة وتصلــح الخلــل، وأضــاف القــاضي، أن حريـّـة التجمّــع والتنظيــم 

ــة  ــذكاء الاصطناعــي داخــل المنصّــات إلى الرواي ــات ال للفلســطينيين تعرضّــت لإقصــاءٍ وانتهــاكات وانحــازت تقنيّ

ــة لعــدّة أســبابٍ متراكمــة حيــثُ تصبــح ترجمــة كلمــة "فلســطينيّ" إلى "إرهــابيّ"، واعترفــت بذلــك شركــة  الإسرائيليّ
"ميتــا" وعملــت عــلى إصــلاح هــذا "الخطــأ".50

وقــد وثّــق مركــز حملــة منــذ الســابع مــن أكتوبــر 2023 حــى نهايــة العــام مــا مجملــه 3035 انتهــاكاً رقميًــا، شــملت 

910 انتهــاكات إزالة/تقييــد بحــق حســابات فلســطينية أو داعمــة لفلســطين، و8 حســابات اقتصــاد رقمــي مثــل "بــاي 

بــال"، بالإضافــة إلى 2117 محتــوى عنــف وكراهيــة وتحريــض باللغــة العبريــة بحــق الفلســطينيين/ات والداعمــين/

ات لحقوقهــم.

منصات ميتا

كانــت شركــة "ميتــا" عــلى رأس الــشركات الــي تمــارس رقابــة عــلى الأصــوات والسرديــة الفلســطينية، وحــى بعــد 

التحســينات الــي تعهّــدت الشركــة بإنفاذهــا إثــر تقريــر العنايــة الواجبــة الــذي أنجزتــه منظمــة الأعمــال مــن أجــل 

المســؤولية الاجتماعيــة. رغــم ذلــك، مــا زال "حملــة" يرصــد ويوثــق حــالات عديــدة مــن الإســكات والقمــع والتقييــد 
والحــذف للمحتــوى الفلســطينيّ عــلى منصــات "ميتــا" المختلفــة.51

فيما يي بعض الظواهر التمييزية اليّ رصدها ووثقها مركز حملة عليها:

ــا وتفضيــل قصــص 	  ــا تلقائيً ــم تأجيــل عرضه ــن/ات، بحيــث يت انخفــاض عــدد المشــاهدات لقصــص المؤثري

.(Shadowbanning) ــار مــن صفحــات أخــرى ــوي عــلى أخب ــا تحت ــا، لكونه أخــرى عليه

50 مقابلة بحثيةّ. أحمد القاضي مدير الرصد والتوثيق عن مركز حملة. 2023/11/15

51 إصدارات، حملة. إحاطة بشأن واقع الحقوق الرقّميةّ الفلسطينيةّ منذ السّابع من تشرين الأوّل/أكتوبر 2023. 2023/11/01. الرابط هنا

https://humanrights.fb.com/wp-content/uploads/2023/09/September-2023-Israel-and-Palestine-HRDD-Meta-Update.pdf
https://humanrights.fb.com/wp-content/uploads/2023/09/September-2023-Israel-and-Palestine-HRDD-Meta-Update.pdf
https://humanrights.fb.com/wp-content/uploads/2023/09/September-2023-Israel-and-Palestine-HRDD-Meta-Update.pdf
https://7amleh.org/2023/11/01/briefing-on-the-palestinian-digital-rights-situation-since-october-7th-2023-ar
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غــيّرت شركــة ميتــا إعــدادات الظّهــور الافتراضيّــة لجميــع مستخدميها/مســتخدماتها في المنطقــة مــن ”عــام“ إلى   	

ــة والتعّليــق عليهــا. ”الأصدقــاء فقــط؛“ وذلــك للحــدّ مــن عــدد الأشــخاص الذّيــن يمكنهــم قــراءة المنشــورات العامّ

ــرة الأصدقــاء أو متابعــي الصّفحــة لأكــر مــن 24  ــدِّ مــن يُمكنهــم التعّليــق بدائ تغيــير إعــدادات التعّليقــات بحِ  	

ســاعة.

حجب القدرة على التّعليق بذريعة منع أنشطة غير محددة لحماية معايير مجتمع المنصّة.  	

ترجمــة مُفــردة ”فلســطيني“ تلقائيًــا إلى ”فلســطيني إرهــابي“ الأمــر الـّـذي تزعــم الشّركــة إصلاحــه دون أي   	

توضيــح.

تكِــرار اعتبــار الصّــورة الرمّزيّــة للعلــم الفلســطيني رمــزاً ســلبيًا/ضاراً وإخفــاؤه تلقائيًــا ضمــن المنشــورات (دون   	

حذفــه).

أســفر خطــأ برمــي بإخفــاء المحتويــات الـّـي تُظهــر ضحايــا قصــف المستشــفى الأهــي العــربي بذريعــة انتهــاك   	

الصّــور معايــير مجتمــع المنصّــة بشــأن المحتويــات الـّـي تشــمل صــور عُــري.

التضّييــق المُفــرط عــلى المحتــوى العــربي واعتبــاره انتهــاكاً، بينمــا تُــترك المضامــين ذاتهــا إن عُــبرِّ عنهــا باللغّــة   	

الإنجليزيـّـة.

ــة تدعــو لمحــو غــزةّ (مِثــل #למחוקאתעזה) دون رقيــب أو حســيب رغــم مــا  الإبقــاء عــلى هاشــتاغات عبريّ  	

ــف عــلى الأرض.  ــضٍ ســافرٍ عــلى العن ــه هــذه  الوســوم مــن تحري ــني علي تنث

في المقابــل، هُرعِــت شركــة ميتــا عــلى إعمــال مِقصهــا الرقّــابي عــلى وســم #طوفان_الاقــى باللغّــة العربيـّـة منــذ   	

اليــوم الأوّل مــن التصّعيــد، الأمــر الـّـذي لــم تُقــدِم عليــه بالنسّــبة للوســم المــوازي في العبريــة #חרבות_ברזל 

(#السّــيوف_الحديديةّ)؛ إذِْ لــم تــرَ فيــه انتهــاكاً لسياســاتها.

ــذ  ــق في تنفي ــن الموثّ ــوى الفلســطيني والتبّاي ــد مــن الحــالات، يُعــزى مــا ســبق إلى الإدارة المُفرطــة للمحت في العدي

سياســات الشركــة، إذ عَمِــدت الشّركــة لخفــض عتبــة إزالــة المحتــوى مــن %80 بالمئــة إلى %25، ممــا يعــني حــذف 

أي محتــوى تقــرر نمــاذج الــذكاء الاصطناعــي أنّ احتماليــة كونــه محتــوى عنيــف %25 فمــا فــوق، وهــذا أدى إلى إزالــة 

وتقييــد مفــرط للمحتــوى العــربي وبشــكلٍ تعسّــفي.

وســاهمت وحــدة الســايبر الإسرائيليــة بتقييــد المحتــوى الرقمــي الداعــم للفلســطينيين، إذ تدّعــي الوحــدة أنهّــا 

قدمــت 8000 طلبـًـا إلى فيســبوك وتيكتــوك لإزالــة محتــوى داعــم لفلســطين خــلال شــهر مــن الحــرب بنســبةِ 

ــر بالذكــر أن وحــدة  ــة مــع المنصــات الأخــرى. ومــن الجدي اســتجابة وصلــت إلى %94. ونســب نجــاح كبــيرة متفاوت

الســايبر تقــف وراء طلــب الرقابــة عــلى الوســوم الناقــدة، بمــا في ذلــك الهاشــتاج العــربي #طوفان_الاقــى عــبر 
منصــات ميتــا المذكــورة آنفًــا.52

52 Thomas ,Brewster .Israel Has Asked Meta And TikTok To Remove 8,000 Posts Related To Hamas War .Forbes .14.11.2023 ,Link here
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الخطاب العنيف

أصبحــت منصــة "إكــس" هــي الأخــرى مســاحةً رقميـّـة مليئــة في التحريــض والكراهيـّـة والعنــف ضــدّ الفلســطينيين/

ات، وذلــك بســبب غيــاب إدارة حقيقيــة للمحتــوى العــبري، وأيضًــا عــدم تعــاون المنصّــة مــع المجتمــع المــدنيّ 

ومنظمــات حقــوق الإنســان. والمنصّــة الأقــل قــدرةً عــلى مكافحــة خطــاب التحريــض والعنــف، هــي "تيليجــرام" إذ 

أنهــا ليســت معنيـّـة بتاتًــا في إدارة المحتــوى، وهــذا يســبب مصــدر قلــق كبــير طــوال الأزمــة باعتبــار أنهــا تتيــح دعــوات 

ــة للفلســطينيين، والعقــاب الجماعــي، أو دعــوات لحــرق الممتلــكات والتخريــب في القــرى  صريحــة في الإبــادة الجماعيّ

والبلــدات الفلســطينيةّ.53 

تزايــد خطــر الانتهــاكات عــلى منصّــة "تيــك تــوك" عــلى أثــر الحــرب الأخــيرة، مــن المعلــوم أن الانتهــاكات ليســت 

بالحجــمِ ذاتــه في منصّــات أخــرى، ولكــن يوجــد تصاعــد حــادّ في ملاحقــة ورقابــة المحتــوى الفلســطينيّ. أمــا مــن ناحيــة 

المحتــوى العــبريّ التحريــيّ نجــد تطــوراً إيجابيًــا في هــذا الصــدد، مــن حيــثُ إزالــة جــزء كبــير مــن المحتــوى العنيــف 

نتيجــة الإبــلاغ الــذي يقــوم بــه المجتمــع المــدنيّ. أمــا موقــع "يوتيــوب" التابــع لشركــة "جوجــل" يقــوم برعايــة الدعايــة 

ــة  ــد منهــا عــلى مــواد عنيفــة وخطــاب كراهيّ ــة واحتــوى العدي ــة الإسرائيليّ ــل وزارة الخارجيّ المؤيــدة للحــرب مــن قب

بشــكلٍ خــاصّ.

ملاحقة السلطات الإسرائيلية للنشطاء/ات

ــة تســتجيب  ــة ونــشر المعلومــات الشــخصيةّ، إذ أن الســلطات الإسرائيليّ وإضافــةً إلى ذلــك ملاحقــات غــير قانونيّ

لمجموعــات المحرضــين المنتشريــن عــلى منصــات التواصــل الاجتماعــي؛ّ هــذهِ المجموعــات تقــوم بنــشر معلومــات 

والتحقيــق  المضايقــة  مــن حمــلات  يزيــد  ممــا  فلســطينيين،  وصحافيــين  نشــطاء  مؤثريــن  شــخصيةّ حــول 

والاعتقــالات مــن قبــل الســلطات والأجهــزة الأمنيـّـة. وهــذا مــؤشر خطــير عــلى تعــاون الســلطات الرســمية مــع 

ــة.  جهــات محرضــة وعنيف

ووثـّـق مركــز حملــة، تفتيــش القــسري للهواتــف المحمولــة في القــدس الشرقيــة، تــم الإبــلاغ عــن قيــام قــوات 

الاحتــلال الإسرائيــي بتمحيــص هواتــف الفلســطينيين في القــدس الشرقيــة بالإكــراه عنــد الحواجــز، وعندمــا يتــمّ 

ــل  ــة مــن قب ــق انتهــاكات حقوقي ــزة أو يوث ــوى عــلى هــذهِ الأجهــزة يعــبر عــن التضامــن مــع غ ــور عــلى أي محت العث
المســؤولين الإسرائيليــين في المنطقــة، ممــا يســبب اعتقــالات تعســفية أو عنــف جســدي.54

ملاحقة النشطاء/ات الداعمين للحقوق الفلسطينية

طــال تقييــد التعبــير الرقمــي عــن التضامــن مــع فلســطين الجامعــات في أوروبــا والولايــات المتحــدة. منهــا مثــلًا 

جامعــة وايــن ســتيت في الولايــات المتحــدة، حيــث قامــت الإدارة بتقييــد قنــوات الاتصــال بمجلــس الشــيوخ 

53 المصدر نفسه.

54 المصدر نفسه.
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الطــلابي وواجهــت اتهامــات بالتميــيز في وجهــات النظــر فيمــا يتعلــق ببيــان يدعــم الفلســطينيين.55 وأيضًــا في 

ــة وســائل التواصــل الاجتماعــي،  ــر إلى "ثقافــة الخــوف" الناتجــة عــن مراقب المملكــة المتحــدة، حيــث أشــارت تقاري
والــي تســتهدف الأفــراد، وخاصــة أعضــاء هيئــة التدريــس والطــلاب الملوّنــين الذيــن يدعمــون فلســطين.56

وأدلى المفــوض الأوروبي المعــني بالســوق الداخــي والــشركات، تــيري بريتــون، بتصريحــات تتعلــق بالالتزامــات 

الــي يجــب عــلى منصــات التواصــل الاجتماعــي الالــتزام بهــا بموجــب قانــون الخدمــات الرقميــة، والــي تتعلــق بــإدارة 

المحتــوى في حــالات الأزمــات. وللأســف، هــذه التصريحــات لــم تــشر إلى تجــارب الفلســطينيين خــلال تصعيــد 

ــوى داعــم لفلســطين بالأســاس. ــة محت ــف، وضغــط الاتحــاد الأوروبي باتجــاه إزال العن

وفي الولايــات المتحــدة، دعــت لجنــة الطاقــة والتجــارة بالكونجــرس الأمريــي المنصــات الإلكترونيــة لاطــلاع اللجنــة 

عــلى سياســاتها فيمــا يتعلــق بــإدارة المحتــوى غــير القانــوني، مــع إغفــال تجربــة الفلســطينيين/ات والتركــيز بشــكلٍ 

ــة التجــارة في مجلــس الشــيوخ في التعامــل  ــد كــروز لجن ــل، قــاد الســيناتور تي ــل. بالمث صــارم عــلى مخــاوف إسرائي

مــع المنصّــات الرقّميــة إكــس وميتــا وتيــك تــوك وجوجــل، مغفــلًا تمامًــا تجربــة الفلســطينيين/ات، والتركــيز عــلى 

كيفيــة الــتزام المنصــات بالقوانــين والعقوبــات الأمريكيــة الــي تتطلــب رقابــة اســتباقية عــلى المحتــوى الفلســطيني.

55 Jenna Prestininzi .Investigation :Emails reveal WSU officials stifling student Palestine advocacy .The South End .2023/01/2 ,Link here

56 Middle East Eye ,News .Israel-Palestine war :Social media surveillance creates a› culture of fear ›on UK campuses .2023/11/21 .Link 
here
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خلاصة التقرير
ــر الحصــار المشــدد والحــرب 	  ــة إث ــة الرقمي ــة التحتي ــاتٍ كبــيرة في مجــال البني واجــه الفلســطينيين في غــزة تحدي

الإسرائيليّــة الــي تســببت في تلــف بنيــة الاتصــالات وتعطيــل خدمــات الإنترنــت، مــا يجعــل الوصــول للســكان 

إلى وســائل الاتصــال تحديًــا صعبًــا.

عــززّت الســلطات الإسرائيليــة مــن اســتخدام وتطبيــق تقنيــات مثــل "التعــرفّ عــلى الوجــه" في المناطــق المحتلــة 	 

منــذ 1967، خاصــة في الخليــل والقــدس الشرقيــة ونــشر نقــاط التفتيــش والحواجــز.

تأســس فريــق خــاص لمكافحــة "التحريــض" بقيــادة إيتمــار بــن جفــير، وهــو أحــد أفــراد الحكومــة الجديــدة في 	 

إسرائيــل، الــذي بــدأ في تقييــد حريــة التعبــير واتخــذ إجــراءات صارمــة ضــد الفلســطينيين، وقاد فريقًــا لـ"مكافحة 

التحريــض"، حيــث تــم رصــد وإزالــة  محتــوى تحريــي عــلى الإنترنــت وفتــح تحقيقــات جنائيــة في هــذا الســياق.

في 7 مايــو 2023، تــم تقديــم مقــترح لتعديــل قانــون مكافحــة الإرهــاب الإسرائيــي، ممــا يمنــح الأجهــزة الأمنيــة 	 

ســلطة ملاحقــة مــا تســميهم مؤيــدي الإرهــاب، ينــص هــذا التعديــل عــلى عقوبــة الســجن لمــدة ثــلاث ســنوات 

لأفعــال مثــل عــرض الرمــوز أو نــشر محتــوى داعــم، ممــا يثــير مخــاوف بشــأن الانتهــاكات المحتملــة لحريــة 

التعبــير.

في 8 تشريــن الثــاني (نوفمــبر) 2023، صــادق الكنيســت عــلى التعديــل التاســع للدســتور الــذي يجــرم الوصــول 	 

المنهــي إلى المنشــورات الــي تــم تعريفهــا عــلى أنهــا إرهابيــة، حــى بــدون القيــام بــأي أعمــال. ويقــول المنتقدون 

إن هــذا القانــون يقيــد حريــة التعبــير، ولا ســيما التأثــير عــلى النشــطاء الفلســطينيين والمؤثريــن/ات عــلى 

وســائل التواصــل الاجتماعــي.

لوحــظ تزايــد الاعتقــالات الــي تنفذهــا الســلطات الإسرائيليــة لمســتخدمين/ات عاديــين ونشــطاء وصحفيــين/	 

ات ومؤثريــن/ات، بنــاء عــلى منشــورات الــرأي عــلى منصــات التواصــل الاجتماعــي مثــل فيســبوك وإنســتغرام 

وغيرهــا عــلى أثــر الحــرب ضــدّ قطــاع غــزةّ. 

مارســت شركــة "ميتــا" تميــيزًا ملحــوظ ضــد المحتــوى باللغــة العربيــة عــلى منصاتهــا المختلفــة. في المقابــل، 	 

تبنـّـت منصــة "تيكتــوك" سياســة أكــر توازنـًـا. بينمــا أتاحــت شركــة "إكــس" هامشًــا مــن الحرّيــة في النــشر حــول 

مــا يجــري في فلســطين، إلّا أنهّــا أيضًــا أتاحــت هامشًــا كبــيراً مــن حريــة نــشر خطابــات عنيفــة ضد الفلســطينيين 

باللغــة العبريــة.

تحقــق "ميتــا" أرباحـًـا مــن نــشر محتــوى عنيــف باللغــة العبريــة مــن خــلال الموافقة عــلى تمويل هكذا منشــورات. 	 

في حــين يلاحــظ اعتمــاد "تيلجــرام" سياســة حريــة بــدون ضوابــط، مــا أفســح المجــال للتحريــض والتهديــد 

منفلــت العقــال.

تصاعــد الخطــاب العنيــف والتحريــي عــلى نحــوٍ كبــير ضــد الفلســطينيين عــلى منصــات التواصــل الاجتماعــي 	 

ــادة بشــكلٍ غــير مســبوق. باللغــة العبريــة، حيــث يظهــر التحريــض والدعــوات إلى العنــف والإب
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التوصيات

الشركات 

على شركة التواصل الاجتماعيّ اتخاذ سياسات فعليةّ لحماية حقوق الفلسطينيين الرقميةّ، ومنها:

شفافية حول إدارة المضمون المؤتمتة.	 

 إجــراء تدقيــق شــامل وتوفــير الشــفافية الكاملــة  حــول مجموعــات البيانــات المســتخدمة في تدريــب الــذكاء 	 

الاصطناعــي.

انصياع الشركات التكنولوجية للمبادئ التوجيهية للأمم المتحدة بشأن الأعمال التجارية وحقوق الإنسان.	 

التأكــد مــن إنفــاذ سياســات إدارة المحتــوى الخاصّــة بهــا بشــكلٍ عــادلٍ مــع جميــع المســتخدمين مــن شــى 	 

القوميـّـات واللغــات، مــع ضرورة أخــذ الســياقات الاجتماعيـّـة الاقتصاديـّـة والســياسيّ بعــين الاعتبــار عنــد تطبيــق 

سياســاتها.

إشراك مؤسســات ومنظمــات مجتمــع المــدني والمختصــين والأكاديميــين والخــبراء في صياغــة هذهِ السياســات 	 

وتطبيقهــا بشــكلٍ متعاون.

اتخــاذ إجــراءات حاســمة لتعزيــز الشــفافيةّ، مثــل نــشر طلبــات الرقابة عــلى المحتوى الي تتلقاهــا من الحكومات 	 

وبشــكلٍ أكــر تحديــدًا مــن الحكومــات القمعيّــة وســلطات الاحتــلال والأجســام التابعــة لتلــك الحكومــات، مثــل 

وحــدة الســايبر، كمــا مــن المهــمّ الكشــف عــن "الأخطــاء التقنيـّـة" الــي يتخللهــا تميــيز ضــدّ القوميـّـات والشــعوب.

الالتزام بإجراء مراجعات منتظمة وشاملة ومستقلة (عناية واجبة) للتأكد من الالتزام بحقوق الإنسان.	 

ــر 	  ــة ومســاواة عــلى أث ــوى بعدال ــة مــن أجــل إدارة المحت ّــف اللغــوي الخــاص باللغــة العبريّ الاســتثمار في المصن

صعــود حــادّ في التحريــض وخطــاب الكراهيـّـة في المجتمــع الإسرائيــيّ ضــدّ الفلســطينيين.  

عــلى شركات الاقتصــاد الرقمــيّ مثــل "بــاي بــال" الالــتزام بمبــادئ الأعمــال وحقــوق الإنســان، ومبــاشرة العمــل 	 

عــلى إنهــاء التميــيز الرقمــي في خدماتهــا للدفــع الإلكــتروني في الأرض الفلســطينية المحتلــة.

عــلى منصّــة "تيلجــرام" الالــتزام بمبــادئ الأعمــال وحقــوق الإنســان وتغيــير سياســاتها تجــاه "الحريـّـة المطلقــة" 	 

للمســتخدمين، ومــن واجبهــا حظــر ومنــع المســتخدمين مــن ممارســةِ نشــاطهم الرقمــيّ الــذي يهــدّد حريّــات الآخريــن.

منظمّات مجتمع المدني والمؤسسات غير الربحيّة

ــة الفلســطينية 	  ــة الحقــوق الرقمي ــز التعــاون وتنســيق العمــل الجماعــي بشــكل تقاطعــي؛ مــن أجــل حماي تعزي

ــة بشــكل عــام. والحقــوق الرقمي

زيــادة الضغــط عــلى الحكومــات والــشركات المختلفــة بهــدف إلزامهــا بــضرورة الالــتزام بالقانــون الــدولي ومبــادئ 	 

العمــال وحقــوق الإنســان.
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العمــل بشــكلٍ متواصــل ومســتمر لفهــم تأثــير السياســات الرقميــة والخدمــات الرقميــة، الــي تقدمهــا الحكومات 	 

والــشركات عــلى حقــوق الإنســان ومســاءلتهم عــن هــذه السياســات والخدمــات.

تطويــر برامــج تدريبيـّـة وحمــلات توعويــة متواصــل حــول الممارســات الضارة عــلى منصات التواصــل الاجتماعي 	 

مثــل تشــويه الســمعة والابــتزاز والتحريــض والتحــرضّ والأخبــار المضللــة، بالتعــاون مــع المــدارس والجامعــات 

والمؤسســات الحكوميةّ.

مواصلــة رصــد وتوثيــق انتهــاكات الحقــوق الرقميــة وتحليــل، تأثيرهــا عــلى حالــة حقــوق الإنســان الفلســطينيةّ 	 

بالمجمــل. 

عــلى الجامعــات والكليـّـات تطويــر مســاقات حــول الحقــوق الرقميـّـة، لزيــادة الاهتمــام في سياســات التميــيز 	 

واللامســاواة مــن خــلال العالــم الرقمــي.

السلطات الفلسطينيّة

وتكنولوجيــا 	  الاتصــالات  وزارة  فيهــا  بمــا  العلاقــة؛  ذات  الفلســطينية  للــوزارات  الفعــال  التواصــل  تكثيــف 

المعلومــات مــع منصــات التواصــل االجتماعــي والضغــط عليهــا لإنهــاء التميــيز الرقمــي بحــق الفلســطينيين/ات، 

وتعزيــز التبليــغ عــن المحتــوى الإسرائيــي باللغــة العبريــة، الــذي يحــرض بشــكل ممنهــج ضــد الفلســطينيين/

ات.

طــرح مــشروع قانــون حمايــة الخصوصيــة والبيانــات الشــخصية للاطــلاع العــام والنقــاش مــع المجتمــع المــدني 	 

والجهــات ذات العلاقــة.

إنشاء هيئة رقابة مستقلة على الحقّ في الخصوصيةّ.	 

العمــل عــلى تطويــر حضــور فلســطين رقميًــا وحضــور الروايــة الفلســطينية بعــدة لغــات بالتعــاون مــع الــوزارات 	 

ومؤسســات المجتمــع المــدني والخــبراء والجهــات المختلفــة ذات العلاقــة.

تفعيــل أنشــطة لجنــة الحقــوق الرقميــة الوزاريــة لرفــع الوعــي بالحقــوق الرقميــة الفلســطينية عــبر المناهــج 	 

العلمــي. العــالي والبحــث  التربيــة والتعليــم، والتعليــم  بالتعــاون مــع وزارة  المدرســية والجامعيــة  الدراســية 

الدفــع نحــو متابعــة تطويــر مبــادرة البيانــات الحكوميــة المفتوحــة، كتشــكيل لجنــة متابعــة وضمــان العمــل ضمــن 	 

آليــة ومواعيــد زمنيــة واضحــة.

تعديــل قــرار بقانــون الجرائــم الإلكترونيــة، والعمــل عــلى تعزيــز حريــة التعبــير عــبر الإنترنــت ووقــف الاعتقــالات 	 

عــلى خلفيــة نقــد الشــخصيات الرســمية بحجــة "ذم المقامــات العليــا".

اتخــاذ كافــة الإجــراءات اللازمــة لضمــان العمــل عــلى تعزيــز ســيادة القانــون والعمــل لحمايــة وتعزيــز الســلامة 	 

والأمــان للفلســطينيين/ات رقميًــا عــلى اختــلاف أطيافهــم وميولهــم الجندريــة وانتماءاتهــم الحزبيــة والدينيــة.
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دول الطرف الثالث

الضغــط عــلى الســلطات الإسرائيليــة لوقــف انتهاكاتهــا الممنهجــة للحقــوق الرقميــة الفلســطينية مــن بــين 	 

حقــوق الإنســان الأخــرى.

الضغــط عــلى الــشركات التكنولوجيــة عمومًــا، وشركات التواصــل االجتماعــي بشــكل خــاص، لوقــف أي سياســات 	 

تمييزيــة بحــق الفلســطينيين/ات مــن بــين المجتمعــات الأخــرى المقموعــة حــول العالــم، والدفــع نحــو تعزيــز 

الشــفافية في هــذه الــشركات حــول سياســاتها في الإشراف عــلى المحتــوى والتعــاون مــع الحكومــات المختلفــة.

التأكــد مــن انصيــاع الــشركات التكنولوجيــة لمبــادئ الأعمــال وحقــوق الإنســان، والقانــون الــدولي الإنســاني، عنــد 	 

تصميــم وتنفيــذ سياســاتها المختلفــة.

المراقبــة 	  تقنيــات  وكافــة  التجســس  وتطبيقــات   (Group NSO) أوه"  إس  "إن  تقنيــات  اســتخدام  وقــف 

ــا عــبر انتهــاك حقــوق الفلســطينيين/ات مــن خــلال اختبارهــا عليهــم،  ــم تطويرهــا وتنميته ــي ت المشــابهة، ال

والدفــع نحــو حظــر اســتخدامها.

الوقــف الفــوري لبيــع ونقــل واســتخدام تكنولوجيــا المراقبــة؛ حــى يتــم وضــع ضمانــات كافيــة لحقــوق الإنســان، 	 

تتفــق والمواثيــق الدوليــة بمــا فيهــا المبــادئ التوجيهيــة للأمــم المتحــدة بشــأن الأعمــال التجاريــة وحقــوق 

الإنســان.

الالــتزام بالحــق في حريــة الــرأي والتعبــير واعتمــاد التعريــف الأصــي لمعــاداة الســامية، ومتوافــق عليــه مــن قبــل 	 
المدافعــين/ات عــن حقــوق الإنســان اليهــود والفلســطينيين/ات، مثــل إعــلان القــدس حــول معــاداة الســامية.57

تعزيــز النقــاش الســياسي الخــالي مــن جميــع أشــكال العنصريــة والكراهيــة، بمــا في ذلــك معــاداة الســامية 	 

وكراهيــة الإســلام مــن غيرهــا مــن أنــواع الخطــاب العنــصري.

57 The Jerusalem Declaration On Antisemitism .2023 .Link here.

https://jerusalemdeclaration.org/
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