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مقدّمة: 
يصــدر هــذا الدّليــل عــن حملــة - المركــز العــربي لتطويــر الإعــلام الاجتماعــي، للتّعريــف بالعنــف المبنــي علــى النــوع الاجتماعــي 
في الفضــاء الرقمــي، وســبل محاربتــه والتّصــدي لــه؛ كونــه أحــدَ أنــواع الممارســات الضــارة واســعة الانتشــار في الفضــاء الرقّمــي 
ــا، يوفّــر تعريفًــا مباشــرًا للعنــف المبنــي علــى  في الســياق الفلســطيني. وتعــود أهمّيــة هــذا الدليــل إلى كونــه دليــلًا مقتضبًــا مرجعيًّ
النــوع الاجتماعــي في الفضــاء الرقمــي، ويعــرض الإطــار القانــوني والحقــوقي، الــذي يمنــح الحــقّ في مواجهتــه، كمــا يطــرح أمثلــة عينيّــة 
ا  ــا، في ظــل الانتشــار الواســع لــه، وتعــرضّ نســبة كبيــرة جــدًّ وخطــوات عمليّــة للتّعامــل مــع العنــف المبنــي علــى النــوع الاجتماعــي رقميًّ

مــن مســتخدمي/ات منصــات التواصــل الاجتماعــي لأشــكال مختلفــة مــن الخطابــات والممارســات الضــارة.

يصــدر هــذا الدليــل كجــزء مــن سلســلة مــن المنشــورات الخاصــة بكافــة أشــكال انتهــاكات الحقــوق الرقميــة، فهــو الدليــل الثــاني بعــد 
الدليــل الخــاص بمكافحــة خطــاب الكراهيــة الــذي نشــره مركــز حملــة خــلال عــام 2022. 

*التّعريف
يُعــرفّ العنــف حســب منظّمــة الصحــة العالميــة علــى أنـّـه أي اســتخدام متعمّــد للقــوة أو الســلطة، بالفعــل أو التهديــد، وينجــم عنــه 

أو محتمــل أن ينتــج عنــه أذيــة جســدية أو نفســية أو حرمــان أو المــوت.

التمييــز العنصــري هــو أي تمييــز أو اســتثناء أو تقييــد أو تفضيــل يقــوم علــي أســاس ســمات شــخصية متأصلــة العــرق أو اللــون أو 
النســب أو الأصــل القومــي أو الإثنــي ويســتهدف أو يســتتبع تعطيــل أو عرقلــة الاعتــراف بحقــوق الإنســان والحريــات الأساســية أو 
التمتــع بهــا أو ممارســتها، علــي قــدم المســاواة، في الميــدان السياســي أو الاقتصــادي أو الاجتماعــي أو الثقــافي أو في أي ميــدان آخــر 

مــن مياديــن الحيــاة العامــة.

أمّــا العنــف المبنــي علــى النــوع الاجتماعــي، فهــو هــذا الاســتخدام المتعمّــد للســلطة )السياســية والثقافيــة والاجتماعيــة والاقتصاديــة 
والجســدية إلــخ( بهــدف الإيــذاء، بنــاءً علــى النــوع الاجتماعــي للشــخص أو الفئــات المســتهدفة، وعــادةً النســاء والأشــخاص ذوي 
كثــر مــن غيرهــم لأشــكال العنــف. وفي الســياق الرقمــي، فــإنّ الســلطة تُســتخدم للإيــذاء  الميــول الجنســية غيــر المعياريــة معرضــون أ

عبــر الإنترنــت في الفضــاء الرقمــي، لكــن قــد يكــون لــه في كثيــرٍ مــن الحــالات تداعيــات علــى الأرض.

ــز العنــف المبنــي علــى النــوع الاجتماعــي عــن أي حــوادث فرديــة هــو أنّــه ناجــم عــن عــدم تــوازن في ميــزان القــوى وغيــاب  ومــا يميّ
المســاواة بيــن الرجــال والنســاء بشــكلٍ بنيــوي. ويُعــدّ هــذا الشــكل مــن العنــف القائــم علــى جنــدر شــكلًا مــن أشــكال التمييــز 

العنصــري ضــد المــرأة.

*التّأطير القانوني
يشــمل العنــف المبنــي علــى النــوع الاجتماعــي الرقمــي علــى أشــكال مختلفــة مــن انتهــاكات حقــوق الإنســان، مــا يميّزهــا عــن غيرهــا 

مــن الانتهــاكات أنهّــا دُبـّـرت أو نفُّــذت اســتهدافًا لجنــدر أو جنــس بعينــه أو بنــاءً علــى النــوع الاجتماعــي.

نصّــت المــادة )1( مــن الإعــلان العالمــي لحقــوق الإنســان علــى الحــقّ في المســاواة، وكذلــك منعــت المــادة )2( أي شــكل مــن أشــكال 
التمييــز بمــا في ذلــك التمييــز بنــاءً علــى النــوع الاجتماعــي. وكذلــك نصّــت المــادة )3( مــن ذات الإعــلان علــى الحــقّ في الأمــان علــى 

الشــخص والحرّيــة.

وكذلــك شــدّد العهــد الــدولي الخــاص بالحقــوق المدنيــة والسياســية في المــادة )3( علــى المســاواة بيــن الرجــال والنســاء، وكذلــك 
تثبــت المــادة )9( الحــق في الحرّيــة والأمــان، وتشــير المــادة )17( مــن ذات العهــد إلى إلزاميــة حمايــة الأشــخاص مــن التدخــل في 

الخصوصيــة وحظــر هــذا النــوع مــن التدخــل.

https://7amleh.org/2022/09/08/dlyl-mkafhh-khtab-alkrahyh-fy-alfdhaa-alr-qmy
https://7amleh.org/2022/09/08/dlyl-mkafhh-khtab-alkrahyh-fy-alfdhaa-alr-qmy
https://7amleh.org/2022/09/08/dlyl-mkafhh-khtab-alkrahyh-fy-alfdhaa-alr-qmy
https://7amleh.org/2022/09/08/dlyl-mkafhh-khtab-alkrahyh-fy-alfdhaa-alr-qmy
https://7amleh.org/2022/09/08/dlyl-mkafhh-khtab-alkrahyh-fy-alfdhaa-alr-qmy
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ويتطــرّق »العهــد الــدولي الخــاص بالحقــوق الاقتصاديــة والاجتماعيــة والثقافيــة« في المــادة الثالثــة إلى المســاواة بيــن الجنســين علــى 
الصعــد الاقتصاديــة والاجتماعيــة والثقافيــة.

وتلــزم »اتفاقيــة القضــاء علــى جميــع أشــكال التمييــز ضــد المــرأة« الدولــة باتخــاذ كافــة التدابيــر والإجــراءات لمنــع التمييــز ضــد المــرأة 
في كافــة المجــالات وتحقيــق المســاواة بيــن الرجــل والمــرأة.

وهــو مــا شــدّدت عليــه المــادة )9( مــن القانــون الأساســي الفلســطيني المعــدل لعــام 2003 بحظــر التمييــز بنــاءً علــى الجنــس مــن 
بيــن أمــور أخــرى. ومــا نصّــت عليــه المــادة )16( مــن قــرار بقانــون رقــم )10( لعــام 2018 بشــأن الجرائــم الإلكترونيــة، إذ حظــرت 

إرســال محتــوى جنســي عبــر طــرق إلكترونيــة للبالغيــن دون رضاهــم أو للأطفــال.

وبينمــا تعتبــر »نفــس الحقــوق التــي يتمتــع بهــا الأشــخاص خــارج الإنترنــت يجـــب أن تحظــى بالحمايــة أيضًــا علــى الإنترنــت«. وفقًــا 
لقــرار مجلــس حقــوق الإنســان لعــام 2012، تنطبــق جميــع هــذه الأســس القانونيــة علــى الأمــان في الفضــاء الرقّمــي مــن كافــة 

الممارســات الضــارة بمــا فيهــا جرائــم الكراهيــة.

*العنف الجندري الرقمي في السياق الفلسطيني
تشــير نتائــج اســتطلاع أجــراه مركــز حملــة إلى أنّ %50 مــن المشــاركات يشــعرن بأنهــن مراقبــات عبــر وســائل التواصــل الاجتماعــي، 
كمــا أن %28 مــن المســتطلعات ســبق أن تعرضــن لمحــاولات اختــراق حســاباتهن علــى منصــات التواصــل الاجتماعــي، فيمــا 

تعــرض نحــو %25 مــن المســتطلعات لتعليقــات أو مضايقــات )اســتهزاء أو تحقيــر( لكونهــن نســاء.

أمــا عــن التعامــل مــع ظاهــرة العنــف المبنــي علــى النــوع الاجتماعــي، فــإن %33 مــن المســتطلعات اللــواتي تعرضــن لمضايقــات عبــر 
وســائل التواصــل الاجتماعــي قمــن بحــذف حســاب المرســل فقــط ولــم يتخــذن أي إجــراء آخــر، إضافــة إلى أنّ 

نحو %65 من المستطلعات لا يستخدمن صورهن الشخصية كصورة تعريفية )بروفايل(.	 
نحو %28 من المستطلعات سبق أن تعرضن لمحاولات اختراق حساباتهن على منصات التواصل الاجتماعي.	 
نحو %17 من المستطلعات سبق أن تعرضن لمحاولات تسريب الصور على منصات التواصل الاجتماعي.	 
نحو %16 من المستطلعات تعرضن لمحاولة ابتزاز على منصات التواصل الاجتماعي.	 
نحو %36 من المستطلعات اللواتي تعرضن للابتزاز الإلكتروني عبر مواقع التواصل الاجتماعي كان ذلك ابتزازًا جنسيًا.	 
نحو %50 من المستطلعات يشعرن بأنهن مراقبات عبر وسائل التواصل الاجتماعي.	 
نحو %25 من المستطلعات تعرضن لتعليقات أو مضايقات )استهزاء أو تحقير( لكونهن نساء.	 
نحــو %33 مــن المســتطلعات اللــواتي تعرضــن لمضايقــات عبــر وســائل التواصــل الاجتماعــي قمــن بحــذف حســاب المرســل 	 

فقــط ولــم يتخــذن أي إجــراء آخــر.1

1  »شبكة منتهكة: العنف الجندري ضد الفلسطينيات في الفضاء الرقمي.« مركز حملة، 
https7//:amleh.org/2022/11/28/mrkz-hmlh-ysdr-bhtha-banwan-shbkh-mnthkh-hwl-alanf-aljndry-fy-alfdhaa-alrqmy-alflstyny. 

https://7amleh.org/2022/11/28/mrkz-hmlh-ysdr-bhtha-banwan-shbkh-mnthkh-hwl-alanf-aljndry-fy-alfdhaa-alrqmy-alflstyny
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أشكال العنف الجندري الرقمي:
من أبرز الأشكال الرقمية للعنف المبني على النوع الاجتماعي ما يلي:

اســتراق النظر/التلصــص الرقمــي Digital voyeurism: نشــر أو مشــاهدة أو مشــاركة مــواد مرئيــة خاصــة بأجســاد الآخريــن 	 

كانــت المرئيــات حقيقيــة أم مفبركــة بصــرف النظــر عــن طريقــة الحصــول عليهــا. أونلايــن، ســواء أ

 إرســال صــور خادشــة Cyberflashing: إرســال صــور أعضــاء جنســية عــادةً مــن خــلال أيــردروب أو بلوتــوث لتهديــد الضحايــا 	 
وترهيبهــم حســب جنســهم.

التنمّــر الرقمــي Cyberbullying: مصطلــح فضفــاض يُقصــد بــه هجــوم رقمــي منظّــم علــى أفــراد أو جهــات بعينهــا باســتخدام 	 
إســتراتيجيات مختلفــة مــن الإذلال والإحــراج ومضايقــة الهــدف بغيــة الانتقــام أو الترهيــب أو غيرهــا.

 تزييــف رقمــي Morphing or transmogrification: تُشــير إلى عمليــة تعديــل الصــور ومقاطــع الفيديــو عــن طريــق دمجهــا 	 
كبهــا وقصهــا، بهــدف إنشــاء مــا يُعــرف بـــ »الفيديوهــات المزيفــة العميقــة« )deep fakes(، ثــم نشــرها علــى منصــات إباحيــة  وترا

علــى الإنترنــت، بغيــة تجســيد وتشــويه الشــخص المســتهدف وتعريضــه للإســاءة الجنســية.

خطابــات الكراهيــة القائمــة علــى الجنــدر Gender-based hate speech: نــوع مــن الخطابــات التــي تســتهدف أشــخاصًا أو 	 
مجموعــات بنــاءً علــى الجنــس أو الجنــدر الذيــن ينتمــون إليــه، وتتضمــن عبــارات مســيئة وعنصريــة وتمييزيــة تســتهدف الجنــس 
التعليقــات  الهويــات الجندريــة المختلفــة. تشــمل هــذه الخطابــات العديــد مــن الأشــكال مثــل  الآخــر أو الأدوار الجنســية أو 
العنصريــة، والتهديــدات، والتضليــل، والانتقــادات الســلبية بنــاءً علــى الجنــس أو الجنــدر. تُعــدّ خطابــات الكراهيــة القائمــة علــى 

الجنــدر ضــارة بشــكل كبيــر وتســهم في تعزيــز التمييــز والعنصريــة الجنســية.

تعليقــات أو رســائل جنســية غيــر مرغــوب فيهــا، وتعليقــات كارهــة للنســاء mysogynic:  الخصائــص أو الســلوكيات التــي تظهــر 	 
عــداءًا أو كراهيــةً تجــاه النســاء بصفــة عامــة. تشــمل أفــكارًا أو مواقــف تميــل إلى التعبيــر عــن اســتهزاء أو ازدراء أو انعــدام احتــرام 
نســاء أو الاعتقــاد بالتفــوق الذكــوري علــى الإنــاث. مصطلــح »misogynic« يســتخدم لوصــف الثقافــات أو الســلوكيات أو الأفــراد 

الذيــن ينتهجــون مواقــف ســلبية تجــاه النســاء ويعبــرون عــن تحيــز أو تمييــز جنســي ضدهــن.

 انتحــال، ســرقة أو تزييــف هويــة شــخص: Identity theft, impersonation, and the creation of fake profiles: انتحــال 	 
شــخصية علــى الإنترنــت أو ســرقة حســابات لانتحــال شــخصية علــى خلفيــة جندريــة.

 تحــرشّ رقمــي Online sexual harassment: التحــرش الجنســي والتنمــر عبــر الإنترنــت يشــير إلى اســتخدام الوســائل الرقميــة 	 
مثل وســائل التواصل الاجتماعي والبريد الإلكتروني وتطبيقات الرســائل للمشــاركة في تصرفات غير مرغوب فيها ومعلومات 
جنســية غالبًــا مــا تكــون مُســيئة أو مُحرجــة. يتضمــن ذلــك التنمــر والمضايقــة الجنســية عبــر الإنترنــت واســتخدام هــذه الوســائل 

الرقميــة للتحــرش بالآخريــن بغيــة الإضــرار بهــم أو ترويعهــم أو اســتغلالهم بشــكل جنســي أو غيــر جنســي.

 نشــر محتــوى حميــم دون موافقــة Non-consensual dissemination of intimate photos and videos: نشــر المحتــوى 	 
الحميــم بــدون موافقــة يتضمــن نشــر صــور ومقاطــع فيديــو وتســجيلات صوتيــة خاصــة للأفــراد دون موافقتهــم، ويمكــن أن 
يشــمل أيضًــا التهديــد بالكشــف عنهــا أو نشــرها علــى نطــاق واســع، بالإضافــة إلى اســتخدامها في عمليــات الابتــزاز بهــدف تحقيــق 

مكاســب معينــة مــن الضحيــة.

 اســتغلال جنســي Sexploitation: هــو مصطلــح يُســتخدم لوصــف نــوع مــن الاســتغلال الجنســي الــذي يُظهــر في وســائل 	 
الإعــلام والترفيــه. يشــير هــذا المصطلــح إلى اســتخدام العناصــر الجنســية أو المحتــوى الإباحــي أو المثيــر للاهتمــام بهــدف جــذب 
الجمهــور أو تحقيــق الربــح دون مراعــاة أخلاقيــات أو تبعــات هــذا الاســتخدام. مثــل عــرض المشــاهد الجنســية أو الصــور الإباحيــة 

بشــكل مثيــر في وســائل الإعــلام الجديــدة أو الإعلانــات لزيــادة مبيعــات منتــج معيــن.

 تعطيــل جلســات رقميــة Zoom bombing: الانضمــام إلى تجمعــات رقميــة بهــدف نشــر محتــوى إباحــي أو عنصــري أو تمييــزي 	 
أو غيــره لإزعــاج المشــاركين/ات وتعطيــل الجلســة.

 ابتــزاز جنســي Sextortion: مصطلــح يُســتخدم لوصــف نــوع مــن جرائــم الابتــزاز عبــر الإنترنــت. يشــير إلى عمليــة يتــم فيهــا تهديــد 	 

الشــخص بنشــر معلومــات جنســية أو صــور أو فيديوهــات إباحيــة لــه أو لهــا عبــر الإنترنــت مــا لــم يتــم دفــع مبلــغ مــالي أو تقديــم 
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خدمــة معينــة للمبتــز. في هــذا الســياق، يقــوم المبتــز بالاســتفادة مــن المعلومــات أو الصــور الجنســية التــي يكــون قــد حصــل 
عليهــا بطــرق غيــر قانونيــة أو مــن خــلال إغــراء الضحيــة لتقديمهــا. ثــم يقــوم بتهديــد الضحيــة بنشــر هــذه المعلومــات أو الصــور 

عبــر الإنترنــت أو مشــاركتها مــع أصدقائهــا وعائلتهــا إذا لــم تتوافــق مــع مطالبــه الماليــة أو الشــخصية.

 النشــر المؤذي للمعلومات الشــخصية Doxxing: يُقصد به مضايقة رقمية بشــكلٍ أساســي من خلال الكشــف عن معلومات 	 
خاصــة بشــخص مــا ونشــرها عبــر الإنترنــت بشــكلٍ منظّــم دون إذن. هــذه المعلومــات الشــخصية تشــمل عــادة الأســماء الكاملــة 

والعناويــن وأرقــام الهواتــف وعناويــن البريــد الإلكتــروني والمعلومات المماثلة.

مطــاردة إلكترونيــة Cyberstalking: مراقبــة ومتابعــة شــخص مــا عبــر الوســائل الرقميــة عــادةً للتأكــد مــن عــدم خروجهــم عــن 	 
وضــع الســيطرة أو الابتــزاز الــذي يتعرضــون لــه. ويشــمل عــادة الأنشــطة التاليــة: إرســال رســائل غيــر مرغــوب فيهــا بشــكل متكــرر، 
ومراقبــة الأنشــطة عبــر الإنترنــت عبــر وســائل التواصــل الاجتماعــي، والمنتديــات، ومواقــع الويــب الشــخصية، ونشــر معلومــات 

شــخصية خاصــة أو توجيــه تهديــدات.

 اســتدراج رقمــي Online grooming: التقــرّب وبنــاء علاقــة وثقــة مــع شــخص مــا رقميًــا لغايــة التقــرّب والحصــول علــى علاقــة 	 
جنســية أو دفــع الضحيــة للانخــراط في أنشــطة جنســية بالاســتفادة مــن العلاقــة الرقميــة التــي تــم بناؤهــا.

التهديــد الرقمــي Digital Threat: هــو اســتخدام الوســائل الرقميــة مثــل الرســائل الإلكترونيــة أو وســائل التواصــل الاجتماعــي أو 	 
الرســائل النصيــة للتهديــد أو الإخبــار بنيّــة تنفيــذ أذى أو أذى محتمــل للشــخص الآخــر. يمكــن أن يشــمل ذلــك التهديــد بالعنــف 

الجســدي أو الكلامــي أو القرصنــة الإلكترونيــة أو تســريب معلومــات ســرية.

الابتــزاز الرقمــي Digital Blackmailing: هــو اســتخدام الوســائل الرقميــة لابتــزاز الشــخص الآخــر عبــر تهديــد بالكشــف عــن 	 
معلومــات حساســة أو محرجــة أو القيــام بأفعــال مضــرة ضــده/ا مــا لــم يتــم الامتثــال لمطالــب المبتــز. يمكــن أن يكــون هــذا 

الابتــزاز متعلقًــا بأمــور مثــل مقاطــع الفيديــو أو الصــور الخاصــة أو معلومــات شــخصية حساســة.

أمثلة:
شخص يرسل رسائل عبر واتسآب أو مسنجر لشخص آخر تدعي امتلاك معلومات أو صور خاصة.	 
شــخص ينتحــل شــخصية شــخص آخــر عبــر حســاب علــى منصّــة تواصــل اجتماعــي وينشــر معلومــات أو صــور ويراســل 	 

الآخريــن.
شــخص يختــرق حســاب شــخص آخــر ويمتلــك صــور أو مــواد خاصــة ويطالــب لمبلــغ مــالي أو خدمــات جنســية مقابــل الامتنــاع 	 

النشــر.
شخص يصرّ على إضافة شخص آخر على إحدى منصات التواصل رغم رفض الطرف الآخر الإضافة.	 
استخدام الجاذبية الجنسية للأفراد في مجال الترفيه أو الإعلام لتحقيق شهرة أو مكاسب شخصية.	 
نشر صور ومقاطع فيديو وتسجيلات صوتية خاصة للأفراد دون موافقتهم.	 
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سياسات الشركات إزاء العنف الجندري الرقمي
تبنّــت شــركات منصــات التواصــل الاجتماعــي سياســات متنوّعــة واتخــذت إجــراءات متعــدّدة تتعلـّـق بقضايــا العنــف الجنــدري 
الرقمــي، بصــرف النظــر إنّ كانــت هــذه السياســات كافيــة بمــا فيــه الكافيــة أو فاعلــة بمــا فيــه الكفايــة أم لا. وفيمــا يلــي أبــرز هــذه 

السياســات.

*تمنع شركة ميتا:
نشر محتوى بهدف الابتزاز الجنسي على منصاتها المختلفة.	 
مشاركة أو طلب صور حميمية دون موافقة أصحابها.	 
التهديد بمشاركة محادثات جنسية خاصة.	 
مشاركة صور ملتقطة خلسةً لأجزاء من الجسم سواء للاستهزاء أو الفضح.	 
نشر محتوى يؤيد الاغتصاب أو أي شكل من أشكال التلامس الجنسي القسري أو يقوم بالتهديد أو الاستهزاء به.	 
مشاركة محتوى لمضايقات قسرية ذات بعد جنسي مثل خلع الملابس بالإكراه.2	 
مشاركة صور أشخاص عُراة.	 
مشاركة صور نشاط جنسي.3	 
مشاركة محتوى يعرض أو يطلب خدمات جنسية.	 
مشاركة محتوى ينسق أنشطة جنسية للبالغين أو يحتوي على إغواء جنسي.	 
مشاركة محتوى يعرض مواد إباحية أو يطلبها.4	 

:X تمنع شركة إكس*
نشر صور ومقاطع فيديو جنسية/حميمية التقطت أو نشرت دون موافقة أصحابها.	 
محتــوى جنســي أو عُــري التقــط باســتخدام كاميــرا خفيــة، أو أي مقاطــع وصــور التقطــت خلســةً وتحتــوي إيحــاءات جنســية أو 	 

أعضــاء تناســلية.
صور ومقاطع تم التلاعب بها وتركيب وجه شخص على جسم آخر.	 
طلب مقاطع فيديو حميمية مقابل مبلغ مالي أو جائزة أو غيره.5	 
محتوى الجماع ومحاكاة الأفعال الجنسية أو أي فعل جنسي آخر.	 
محتوى يصوّر الاغتصاب.	 
استهداف أشخاص بمحتوى مصوّر غير ملائم.6	 

2  الاستغلال الجنسي للبالغين، فيسبوك،
 https://transparency.fb.com/ar-ar/policies/community-standards/sexual-exploitation-adults/ 

3  العُري والنشاط الجنسي للبالغين، فيسبوك،
https://transparency.fb.com/ar-ar/policies/community-standards/adult-nudity-sexual-activity/ 

4 الإغواء الجنسي، فيسبوك،
https://transparency.fb.com/ar-ar/policies/community-standards/sexual-solicitation/ 

5  سياسة العري غير التوافقي، منصّة إكس،
https://help.twitter.com/ar/rules-and-policies/intimate-media 

6  سياسة الوسائط الحساسة، منصّة إكس،
 https://help.twitter.com/ar/rules-and-policies/media-policy 

https://transparency.fb.com/ar-ar/policies/community-standards/sexual-exploitation-adults/
https://transparency.fb.com/ar-ar/policies/community-standards/adult-nudity-sexual-activity/
https://transparency.fb.com/ar-ar/policies/community-standards/sexual-solicitation/
https://help.twitter.com/ar/rules-and-policies/intimate-media
https://help.twitter.com/ar/rules-and-policies/media-policy


7

*تمنع شركة بايتدانس )تيكتوك(:
الاستغلال الجنسي والعنف القائم على النوع الاجتماعي.	 
الإساءة الجنسية واستخدام صور فاضحة.	 
الابتزاز والاعتداءات الجنسية وأي ممارسات حميمية بدون رضا.	 
أي شكل من أشكال التحرشّ الجنسي.	 
أي شكل من أشكال المضايقات والتنمّر.	 
العُري وعرض أعضاء من الجسم والمحتوى المثير جنسيًا.7	 

تمنع شركة جوجل - يوتيوب:
محتوى كراهية يقوم على سمات جسدية.	 
التحرشّ والتنمّر.8	 
محتوى يهدف لإشباع الرغبات الجنسية.	 
محتوى فاضح أو استغلالي.	 
مواد إباحية.9	 

كيف يمكنك مواجهة العنف الجندري الرقمي عبر الفضاء الرقمي؟ 

طلب المساعدة من الجهات الرسمية.. 1
طلب المساعدة من أحد أفراد الأسرة أو الأشخاص الثقة.. 2
توثيق كافة التهديدات والاعتداءات الرقمية.. 3
التواصل مع مؤسسات تقدم مساعدة ودعم مثل مركز حملة، من خلال منصّة حُر.. 4
التبليغ عن الاعتداء من خلال منصات التواصل ذاتها.. 5
مراجعة إعدادات الأمان والخصوصية في الحساب للتحقق من سلامة الحساب والبيانات.. 6

تدابير احترازية: 
كثر من حساب شخصي على ذات المنصّة.	  تجنب إنشاء أ
استخدام عبارة مرور قوية.	 
استخدام التحقق بخطوتين.	 
استخدام برامج إدارة كلمات المرور.	 
نقل المعلومات والصور الخاصة باستخدام أدوات آمنة ومشفّرة.	 
التحقق من الروابط قبل فتحها.	 
التحقق من إعدادات الخصوصية والأمان قبل النشر.	 
عدم نشر أو إرسال معلومات أو صور خاصة لأي شخص أو جهة غير موثوق بها تمامًا.	 
الامتناع عن التعاطي مع جهة الابتزاز.	 
عدم التهاون في التعاطي مع أي شكوك باختراق الحساب أو أي دخول غير مشروع.	 
عدم التعاطي مع أي رسائل أو مواد من جهات غير معروفة.	 

7  إرشادات المجتمع، تيكتوك،
https://www.tiktok.com/community-guidelines/ar-ae/overview/ 

8 السياسات المتعلقّة بالتحرش والتنمر على الإنترنت، يوتيوب،
https://support.google.com/youtube/answer/2802268?hl=ar&ref_topic=9282436 

9  سياسة المحتوى الذي يضمّ مشاهد عُري ومشاهد جنسية، يوتيوب،
https://support.google.com/youtube/answer/2802002?hl=ar&ref_topic=9282679 

https://7amleh.org/
https://7amleh.org/
https://7amleh.org/
https://7amleh.org/
https://7amleh.org/
https://7amleh.org/
https://7amleh.org/
https://www.tiktok.com/community-guidelines/ar-ae/overview/
https://support.google.com/youtube/answer/2802268?hl=ar&ref_topic=9282436
https://support.google.com/youtube/answer/2802002?hl=ar&ref_topic=9282679


8

التثقيــف والتعلّــم الــذاتي ورفــع الوعــي عبــر مســارات تعليميــة مــع مؤسســات حــول العنــف المبنــي علــى النــوع الاجتماعــي 	 
وســبل مواجهتــه.

شراء الأجهزة من مصادر موثوقة فقط.	 
لا نترك الأجهزة تغيب عن ناظرنا، خصوصًا عند عبور الحدود/نقاط التفتيش.	 
تحديث البرامج بشكلٍ مستمر. وتحديث نظام التشغيل الخاص بك وجميع التطبيقات المثبتة على الفور.	 
إزالــة الأجهــزة المشــبوهة.ال تحقــق ممــا إذا كانــت برامــج المراســلة الفوريــة والحســابات عبــر الإنترنــت متصلــة بأجهــزة غيــر 	 

معروفــة.
استخدام برامج مكافحة البرامج الضارة.	 
عدم استخدام برامج من مصادر غير موثوق بها.	 
تغيير كلمات المرور بشكل دوري.	 
 	.Tor أو VPN استخدام
الحصول على الدعم العاطفي.	 

توثيق:
لتوثيق العنف المبني على النوع الاجتماعي، يجدر جمع المعلومات التّالية: 

معلومــات الضّحيــة: اســم الضحيــة/ المتضــرر/ة، البريــد الإلكتــروني للتّواصــل معــه/ا، وتصنيفــه/ا؛ أي هــل الفــرد ناشــط/ة، 	 
كاديمــي/ة، إلــخ، العمــر، النّــوع الاجتماعــي، الموقــع الجغــرافي، رقــم الهاتــف. صحفــي/ة، أ

معلومــات الحــدث الضّــار: علــى أيّ منصّــة وقــع الانتهــاك؟ تاريــخ الانتهــاك، نــوع الانتهــاك، نــوع المنصّــة، نــوع المحتــوى، وصــف 	 
السّــياق الــذي جــاء فيــه، وصيغــة المحتوى.

معلومــات القائــم/ة بالانتهــاكات: اســم القائــم/ة بالانتهــاكات، اســم المســتخدم عبــر المنصــة التــي اســتخدمها لنشــر المحتوى 	 
الضــار، نــوع الحســاب، رابــط حســاب مرتكــب/ة الانتهــاكات، رابــط المحتــوى الضــار، صــورة شاشــة للمحتــوى، صــورة شاشــة 

للحســاب، جنسية/ســياق تواجــد القائــم بالانتهــاك )فلســطيني أم إســرائيلي(.
معلومات التوثيق والمتابعة: تاريخ التبليغ، الإجراء المتّخذ، النتيجة.	 

كيف نجمع هذه المعلومات؟
تصويــر لقطــة شاشــة للمحتــوى ســواء كان تعليقًــا أو منشــورًا أو صــورة أو رســالة أو غيرهــا، مــن أشــكال المحتــوى، علــى أن 	 

تُظهــر اللقّطــة المحتــوى نفســه واســم الناشــر.
ا، وحفظه إن كان صورة أو مقطع فيديو. 	  نسخ المحتوى وحفظه إن كان نصًّ
الضغــط علــى وقــت المنشــور الموجــود أعلــى المحتــوى وأســفل اســم حســاب الناشــر، ومــن ثــم نســخ وحفــظ رابــط المنشــور 	 

ذاته.
الضغط على اسم الشخص الذي نشر/ت المحتوى للوصول إلى حسابه/ا الشخصي، أخذ لقطة شاشة للحساب.	 
حفظ رابط الحساب أو الصفحة.	 
تدوين اسم المستخدم، وبريده/الإلكتروني إن وجد، وتدوين اسم الضحية ومعلوماتها.	 
تدوين تاريخ النشر وانتماء هذه الجهة، إن كانت – مثلًا- فلسطينية أو إسرائيلية.	 
حفــظ أي معلومــات أو وصــف يمكــن العثــور عليهــا علــى الحســاب مثــل الموقــع الجغــرافي أو مــن يقــف خلــف الحســاب 	 

وطبيعــة نشــاطه وغيرهــا.
 إذا كانت صفحة، فحص قسم »Page transparency« وحفظ أي معلومات موجودة.	 



9

التبليغ:

كيف نبلّغ عن عنف مبني على النوع الاجتماعي عبر الفضاء الرّقمي؟ 

التّبليغ المباشر عن المحتوى بالضّغط على زر التّبليغ على المحتوى نفسه في المنصة التي ينشر عليها.	 
التّبليغ عبر منصّات مثل منصّة حُر التّابعة لمركز حملة.10	 
تقديم شكوى رسميّة لجهاز الشّرطة أو نيابة الجرائم الإلكترونية.	 

أبرز إجراءات مؤسّسات المجتمع المدني لمواجهة العنف المبني على النوع الاجتماعي رقميًا:

رصد وتوثيق المحتوى.	 
تحويل طلبات إلى شركات التّواصل الاجتماعي لإزالة المحتوى العنيف عبر منصّاتها.	 
تنظيم حملة تبليغات جماعيّة ضد المحتوى العنيف.	 
المطالبة بمحاسبة القائمين/ات على الخطاب والممارسات العنيفة من خلال الجهات الرسمية.	 
تقديم دعم تقني ونفسي وقانوني للضّحايا.	 
التوعية بطبيعة وخطورة العنف المبني على النوع الاجتماعي في الفضاء الرقمي.	 
إدارة وتنظيــم حمــلات مناصــرة مقابــل الســلطات والشــركات لاتخــاذ إجــراءات وقائيــة ومحاســبة المســؤولين عــن العنــف 	 

المبنــي علــى النــوع الاجتماعــي في الفضــاء الرقمــي.

10 المرصد الفلسطيني لانتهاكات الحقوق الرقميّة )حُر(، وهو أول منّصة مفتوحة لرصد، وتوثيق، ومتابعة انتهاكات الحقوق الرقّمية، منذ 2021، وهو تابع لمركز 
7or.7amleh.org :حملة. متاح عبر
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#توصيات ومراجع:
التوصيات

تطبيق معايير العنف المبني على النوع الاجتماعي والإرث القانوني والحقوقي بهذا الصدد على الفضاء الرقمي.. 1
دراسة أشكال العنف المبني على النوع الاجتماعي رقميًا وجمع البيانات والمؤشرات حول حجم الظاهرة.. 2
تطوير تشريعات وسياسات وممارسات رسمية توفر الحماية للنساء والفئات المهمّشة في الفضاء الرقمي.. 3
كات ونظام إحالة بين المؤسسات لمعالجة كافة آثار هذه الأشكال من الاعتداءات الرقمية.. 4 تطوير شرا
على شركات منصات التواصل الاجتماعي للتعامل بجدّية مع هذه الاعتداءات المبنية على الجندر.. 5
علــى الشــركات لاتخــاذ مزيــد مــن الإجــراءات لضمــان الشــفافية والسياســات الخاصــة بمعالجــة العنــف المبنــي علــى النــوع . 6

الاجتماعــي في الفضــاء الرقمــي.
توفيــر مــوارد تعليميــة وتوعويــة حــول أشــكال ومخاطــر العنــف المبنــي علــى النــوع الاجتماعــي في الفضــاء الرقمــي وســبل . 7

التعامــل معــه.
إنشاء آلية تنسيق لرفع البلاغات على مستوى حكومي.. 8
إنشاء واعتماد مدوّنات سلوك تحمي من العنف المبني على النوع الاجتماعي.. 9

تدريــب وســائل الإعــلام علــى إدمــاج قضايــا العنــف المبنــي علــى النــوع الاجتماعــي في الفضــاء الرقمــي في البرامــج والتغطيــات . 10
الإعلامية.

المراجع:

»اتفاقية القضاء على جميع أشكال التمييز ضد المرأة.« الأمم المتحدة،
https://www.ohchr.org/ar/instruments-mechanisms/instruments/convention-elimination-all-forms-dis-
crimination-against-women. 

»التدخلات لإنهاء العنف عبر الإنترنت ضد المرأة في السياسية.« المعهد الديمقراطي الوطني.

»شبكة منتهكة: العنف الجندري ضد الفلسطينيات في الفضاء الرقمي.« مركز حملة،
https://7amleh.org/2022/11/28/mrkz-hmlh-ysdr-bhtha-banwan-shbkh-mnthkh-hwl-alanf-aljn-
dry-fy-alfdhaa-alrqmy-alflstyny. 

»الإعلان العالمي لحقوق الإنسان.« الأمم المتحدة،
https://www.un.org/ar/universal-declaration-human-rights/. 

»العهد الدولي الخاص بالحقوق الاقتصادية والاجتماعية والثقافية.« الأمم المتحدة،
https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-economic-
social-and-cultural-rights. 

»القانون الأساسي الفلسطيني المعدل لعام 2003.« المقتفي،
http://muqtafi.birzeit.edu/pg/getleg.asp?id=14138. 

»العهد الدولي الخاص بالحقوق المدنية والسياسية.« الأمم المتحدة،
https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-civil-and-
political-rights. 

https://www.ohchr.org/ar/instruments-mechanisms/instruments/convention-elimination-all-forms-discrimination-against-women
https://www.ohchr.org/ar/instruments-mechanisms/instruments/convention-elimination-all-forms-discrimination-against-women
https://7amleh.org/2022/11/28/mrkz-hmlh-ysdr-bhtha-banwan-shbkh-mnthkh-hwl-alanf-aljndry-fy-alfdhaa-alrqmy-alflstyny
https://7amleh.org/2022/11/28/mrkz-hmlh-ysdr-bhtha-banwan-shbkh-mnthkh-hwl-alanf-aljndry-fy-alfdhaa-alrqmy-alflstyny
https://www.un.org/ar/universal-declaration-human-rights/
https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-economic-social-and-cultural-rights
https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-economic-social-and-cultural-rights
http://muqtafi.birzeit.edu/pg/getleg.asp?id=14138
https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
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»ممارسات وإجراءات الحماية المثلى في المؤسسات.« مركز التنمية والتعاون عبر الأوطان، 
https://ctdc.org/content/ar/publication/%D9%85%D9%85%D8%A7%D8%B1%D8%B3%D8%A7
%D8%AA-%D9%88%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA-%D8%
A7%D9%84%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D9%85%D8
%AB%D9%84%D9%89-%D9%81%D9%8A-%D8%A7%D9%84/. 

»سياسات YouTube.« يوتيوب،
https://support.google.com/youtube/topic/2803176?hl=ar&ref_topic=6151248&s-
jid=2677244897569576944-EU 

»إرشادات المجتمع.« تيكتوك،
https://www.tiktok.com/community-guidelines/ar-ae/overview/ 

»إرشادات استخدام المنصة.« منصّة إكس،
https://help.twitter.com/ar/rules-and-policies#safety-and-cybercrime 

»معايير مجتمع فيسبوك.« فيسبوك،
https://transparency.fb.com/ar-ar/policies/community-standards 

»Ending Violence against Women: From Words to Action - Study of the Secretary-General.« UN Women, 
2006, www.unwomen.org/en/digital-library/publications/2006/1/ending-violence-against-women-from-
words-to-action-study-of-the-secretary-general. 

»Protection from Sexual Exploitation and Abuse )PSEA(.« UNHCR Emergency Handbook, https://
emergency.unhcr.org/protection/protection-principles/protection-sexual-exploitation-and-abuse-psea. 

“Glossary: Gender and Technology,” UN Women,
https://www.unwomen.org/en/how-we-work/innovation-and-technology/glossary?gclid=CjwKCAjw44ml
BhAQEiwAqP3eVtN7nPr2cyzxySPZ4nHtJDJ-OOXcAVm6cizzs2WgBvyAva9R7xCgPBoCzI4QAvD_BwE

“Youth Guide to End Online Gender-Based Violence.” UN Women,
https://asiapacific.unwomen.org/sites/default/files/2022-12/Youth-Toolkit_14-Dec_compressed-final.
pdf 

https://ctdc.org/content/ar/publication/%D9%85%D9%85%D8%A7%D8%B1%D8%B3%D8%A7%D8%AA-%D9%88%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA-%D8%A7%D9%84%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D9%85%D8%AB%D9%84%D9%89-%D9%81%D9%8A-%D8%A7%D9%84/
https://ctdc.org/content/ar/publication/%D9%85%D9%85%D8%A7%D8%B1%D8%B3%D8%A7%D8%AA-%D9%88%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA-%D8%A7%D9%84%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D9%85%D8%AB%D9%84%D9%89-%D9%81%D9%8A-%D8%A7%D9%84/
https://ctdc.org/content/ar/publication/%D9%85%D9%85%D8%A7%D8%B1%D8%B3%D8%A7%D8%AA-%D9%88%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA-%D8%A7%D9%84%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D9%85%D8%AB%D9%84%D9%89-%D9%81%D9%8A-%D8%A7%D9%84/
https://ctdc.org/content/ar/publication/%D9%85%D9%85%D8%A7%D8%B1%D8%B3%D8%A7%D8%AA-%D9%88%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA-%D8%A7%D9%84%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D9%85%D8%AB%D9%84%D9%89-%D9%81%D9%8A-%D8%A7%D9%84/
https://support.google.com/youtube/topic/2803176?hl=ar&ref_topic=6151248&sjid=2677244897569576944-EU
https://support.google.com/youtube/topic/2803176?hl=ar&ref_topic=6151248&sjid=2677244897569576944-EU
https://www.tiktok.com/community-guidelines/ar-ae/overview/
https://help.twitter.com/ar/rules-and-policies#safety-and-cybercrime
https://transparency.fb.com/ar-ar/policies/community-standards
http://www.unwomen.org/en/digital-library/publications/2006/1/ending-violence-against-women-from-words-to-action-study-of-the-secretary-general
http://www.unwomen.org/en/digital-library/publications/2006/1/ending-violence-against-women-from-words-to-action-study-of-the-secretary-general
https://emergency.unhcr.org/protection/protection-principles/protection-sexual-exploitation-and-abuse-psea
https://emergency.unhcr.org/protection/protection-principles/protection-sexual-exploitation-and-abuse-psea
https://www.unwomen.org/en/how-we-work/innovation-and-technology/glossary?gclid=CjwKCAjw44mlBhAQEiwAqP3eVtN7nPr2cyzxySPZ4nHtJDJ-OOXcAVm6cizzs2WgBvyAva9R7xCgPBoCzI4QAvD_BwE
https://www.unwomen.org/en/how-we-work/innovation-and-technology/glossary?gclid=CjwKCAjw44mlBhAQEiwAqP3eVtN7nPr2cyzxySPZ4nHtJDJ-OOXcAVm6cizzs2WgBvyAva9R7xCgPBoCzI4QAvD_BwE
https://asiapacific.unwomen.org/sites/default/files/2022-12/Youth-Toolkit_14-Dec_compressed-final.pdf
https://asiapacific.unwomen.org/sites/default/files/2022-12/Youth-Toolkit_14-Dec_compressed-final.pdf
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