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أكــد مجلــس حقــوق الإنســان، التابــع للأمــم المتحــدة منــذ عــام 2012، عــلى ضرورة حمايــة حقــوق الإنســان في الفضــاء الرقمــي كمــا يجــدر في أرض الواقــع؛ إذ صرحّ في أحــد قراراتــه 
أنّ: »نفــس الحقــوق الــي يتمتــع بهــا الأشــخاص خــارج الإنترنــت يجـــب أن تحظــى بالحمايــة أيضــاً عــلى الإنترنــت«، 1واســتمرّ في التأكيــد عــلى ذلــك بشــكل مســتمر؛ إذ أصبحــت تُعــرف 

هــذه الحقــوق بـ«الحقــوق الرقميــة«، الــي يجــدر أن يتمتــع بهــا جميــع الأفــراد حــول العالــم، بمــن فيهــم الشــعب الفلســطيني.

ركّــز  حملــة - المركــز العــربي لتطويــر الإعــلام الاجتماعــي أهدافــه ومجالاتــه للعمــل عــلى الدفــاع عــن الحقــوق الرقميــة الفلســطينية؛ ســعياً للوصــول إلى فضــاء رقمــي آمــن وعــادل 
وحــر للفلســطينيين والفلســطينيات. كمــا وخصّــص برامجــه لتكفــل الرصــد والبحــث ورفــع الوعــي والمنــاصرة لجميــع هــذه الحقــوق؛ لا ســيمّا الحــقُّ في الخصوصيــة، وحمايــة البيانــات 

الشــخصية الرقميــة، الــي يركّــز هــذا الدليــل، بإجراءاتــه المفصّلــة، عــلى ضمــان حمايتهــا.

تشــكل الفجــوة بــين حــقِّ الخصوصيــة وحمايــة البيانــات الرقميــة، في المواثيــق الدوليــة الأساســية، لحقــوق الإنســان والمعايــير الدوليــة الفضــلى، وبــين الواقــع الفلســطيني إشــكالًا 
كبــيرا؛ً جعــل مــن خصوصيــة وأمــان الفلســطينيين/ات وحقوقهــم/ن الأخــرى ذات العلاقــة عرضــة للخطــر والاســتغلال، الأمــر الــذي عمــل حملــة مُطــوّلًا لتغيــيره. فيــأتي هــذا الدّليــل، 
»الدّليــل الإجــرائي لحمايــة البيانــات الشــخصية الفلســطينية في الفضــاء الرقمــي«، كإحــدى الخطــوات، ضمــن سلســلة مــن إصــدارات وأعمــال حملــة، الــي تســتهدف تحســين واقــع 
ــرأي والحمــلات الرقميــة واللقــاءات مــع أصحــاب المصلحــة والقــرار ذات  الخصوصيــة، وحمايــة البيانــات الفلســطينية. إذ ســبق هــذا الدليــل عــدد مــن الإصــدارات، واســتطلاعات ال
العلاقــة بحــق الخصوصيــة. ولعــل مــن أبــرز مــا توصّلــت إليــه حملــة حاجــةَ الفلســطيننين/ات ودعمَهــم لإقــرار قانــون فلســطيني لحمايــة البيانــات الشــخصية؛ الــذي وصلــت نســبته نحــو 

%69 ممــن جــرى اســتطلاعهم/ن بالخصــوص.  

تــبرز أهميــة حمايــة هــذا الحــق في العــر الرقمــي نتيجــة لتوســع الممارســات، الــي يقــوم بهــا الأفــراد والمجتمعــات والجهــات الحكوميــة وغــير الحكوميــة، بمــا فيهــا القطــاع الخــاص، 
حيــث تتطلــب التعامــل مــع البيانــات والمعلومــات الرقميــة، ويمكــن نســبها لشــخص أو جهــة معينــة، في ظــل تطــور قــدرة الــدول والــركات وغيرهــا مــن الجهــات عــلى الوصــول إليهــا، 

واســتخدامها لأغــراض مختلفــة قــد يشــكلّ انتهــاكاً للحــقِّ في الخصوصيّــة. 

فيمــا يخــص دولــة فلســطين، فــإن الحــق في الخصوصيــة هــو حــقٌّ دســتوري كفلــه القانــون الأســاسي الفلســطيني المعــدّل لعــام 2003. إضافــة لذلــك، فــإنّ دولــة فلســطين هــي عضــو 
في العهــد الــدولي الخــاص بالحقــوق المدنيــة والسياســية، الــذي يكفــل الحــقّ في الخصوصيــة في الفضــاء الفعــي والرقّمــي. وعليــه، فإنـّـه يجــب عــلى الأفــراد والجهــات الحكوميــة وغــير 

الحكوميــة الفلســطينية الالــزامُ باحــترام وحمايــة الحــقِّ في الخصوصيــة في مختلــف الفضــاءات.

ا در الإشــارة إليــه، أنّ أدوات حمايــة الحــقّ في الخصوصيــة كحــقٍّ رقمــي أســاسي، مــن خــلال حمايــة البيانــات الرقميــة، محــدودة بحكــم الحداثــة النســبية لهــذا الحــقّ مــن جهــة، وسرعــة 

1 قرار مجلس الأمم المتحدة لحقوق الإنسان )A/HRC/RES/20/8(، الدورة 20، 16 تموز 2012. متاح عبر:
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/G12/153/23/PDF/G1215323.pdf?OpenElement 

مقدمة
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التطــورات التكنولوجيــة المرتبطــة بــه مــن جهــة أخــرى. وبشــكل عــام، فــإنّ أهــم الأدوات القانونيــة، الــي تكفــل الحــق في الخصوصيــة، في الفضــاء الرقمــي، هــي النظــام الأوروبي لحمايــة البيانــات، الــذي يمثــل 
المعايــير الفضــلى في عمليــة حمايــة البيانــات في مختلــف المراحــل، الــي تمــر ّبهــا، والــذي اعتمدتــه العديــد مــن الجهــات خــارج الاتحــاد الأوروبي كمعيــار مرجعــي أمثــل، لتطبيــق قواعــد احــترام وحمايــة الحــق في 

الخصوصيــة، في الفضــاء الرقمــي، خاصّــة إذا كانــت هــذه الجهــات تدخــل في ســياق تعاملاتهــا المعتــادة مــع أفــراد أو جهــات أوروبيــة.

بنــاءً عــلى ذلــك، تمّــت صياغــة وإعــداد هــذا الدّليــل لإرشــاد الأفــراد والمؤسســات والــركات في فلســطين، نحــو تطبيــقٍ أفضــل، في حمايــة الحــقِّ في الخصوصيــة أثنــاء التعّامــل مــع البيانــات الرقّميــة المختلفــة، 
وذلــك بالاســتناد إلى القوانــين الفلســطينية الســارية والقانــون الــدّولي لحقــوق الإنســان، مــع الاســتئناس بالممارســات الفضــلى، كمــا وردت في النظّــام الأوروبي لحمايــة البيانــات، 2 وذلــك لضمــان شــمول الدليــل 

عــلى أعــلى معايــير الحمايــة، الــي يمكــن توفيرهــا للحــقّ في الخصوصيــة بالفضــاء الرقمــيّ.

 ./https://gdpr.eu/tag/gdpr :متاح عبر ،)GDPR(، 679/2016 2 النظام الأوروبي لحماية البيانات
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تعدّ خصوصية الأفراد، بما فيها البيانات الشخصية، أمراً بالغ الأهمية؛ تجدر حمايته والالتزام به، وذلك لأسباب عدة أهمها: 
امِتثالًا لواجب قانوني يحتمّ الالزام باحترام وحماية الحقّ في الخصوصية في الفضاءَين الفعيّ والرقميّ. 	
ضماناً لأمان وسلامة التعامل مع البيانات الخصوصية لمستخدمي/ات الإنترنت، وبما يسهم في تحقيق استخدام آمن للشبكة. 	
حفاظاً على المصداقية والشفافية وزيادة ثقة المتعاملين مع الجهات الملزمة سواء كانت حكومية أو تجارية. 	

ــرز المفاهيــم الأساســية الواجبــة الفهــم، لضمــان التعامــل مــع البيانــات الشــخصية  ــاه مــن أب وفقــاً للنظــام الأوروبي لحمايــة البيانــات 3 تعــد المصطلحــات أدن

بشــكل ســليم:  
البيانات الشخصية: أي معلومة تخصّ شخصًا طبيعيًّا محدّداً أو غير محدد. 	
صاحــب البيانــات: هــو شــخص طبيعــي معــيّن، يمكــن التعــرف عليــه بشــكل مبــاشر أو غــير مبــاشر، مــن خــلال أحــد البيانــات الشــخصية الخاصــة بــه، كالمعلومــات الإلكترونيــة  	

الخاصــة، مثل:

 ./https://gdpr.eu/article-4-definitions :3 النظام الأوروبي لحماية البيانات،  مادة )1.4(، متاح عبر 

لماذا يجب الالتزام بقواعد الخصوصيّة؟

مفاهيم أساسية
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أو معلومــات أخــرى مثــل: الاســم، رقــم البطاقــة التعريفيــة، معلومــات لهــا علاقــة بحالــة صاحــب البيانــات، النفســية أو العقليــة أو 
الاقتصاديــة. أو  الاجتماعيــة 

ويمكــن التعــرف عــلى صاحــب البيانــات بشــكل مبــاشر، إذا كان التعــرفّ عليــه ممكنــاً فقــط مــن خــلال معلومــة واحــدة، يمكــن الحصــول 
ــات مختلفــة مــن جهــات  ــع بيان ــمّ تجمي ــاشرة  فتكــون عندمــا يت ــا الطريقــة غــير المب ــل: اســم الشــخص. أمّ عليهــا مــن جهــة واحــدة، مث

ــم ربطهــا، بحيــث تعطــي معلومــات محــدّدة عــن شــخص معــين، مثــل المعلومــات المتعلقــة بالجنــس أو تاريــخ الميــلاد. مختلفــة، ث

ــي تســبب ضرراً   	 ــة، ال ــات الشــخصية العادي ــي تعــدّ أشــد حساســية مــن البيان ــات ال ــك البيان ــات الشّــخصية الحسّاســة: تل البيان
أكــبر لصاحبهــا في حــال حــدوث أيّ اخــتراق لهــا، مثــل المعلومــات الــي تصــف أصــول الشــخص وعرقــه أو توجهّاتــه السياســية أو 
الدينيــة أو الفلســفية أو الجنســية، أو اشــتراكات الشــخص في الاتحــادات التجاريــة، المعلومــات الجينيــة أو البيومتريــة، الــي يتــم 

اســتخدامها للتعــرف عــلى الشّــخص، أو المعلومــات الصحيــة المتعلقــة بشــخص معــيّن.
ــذي يقــوم  	 ــات، وتعــني الشــخص الطبيعــي أو المعنــوي، ال ــات: الجهــة الــي تقــوم بجمــع ومعالجــة البيان الجهــة المتحكِّمــة في البيان

بنفســه أو بالاشــتراك مــع جهــة أخــرى بتحديــد الهــدف مــن جمــع البيانــات وحيثيــات هــذا الجمــع.

الحكومــة: تقــوم الحكومــة بجمــع ومعالجــة بيانــات المواطنــين لعــدة أســباب، منهــا: لغايــات إدارة القطــاع الحكومــي وتقديــم الخدمــات . 1
للجمهــور، الأرشــفة، غايــات إحصائيــة، وغيرهــا. 

الــركات: تقــوم الــركات بجمــع ومعالجــة البيانــات الأفــراد لعــدة أســباب، منهــا: تحســين تجربــة العميل عــلى الموقــع أو التطبيق، . 2
تقديــم خدمــة معينــة، التســويق وغيرها.

المؤسســات: تقــوم بجمــع ومعالجــة بيانــات الأفــراد لعــدة أســباب، منهــا: إضافــة المتعاملــين مــع موقعهــا الإلكــتروني لقوائمهــا . 3
البريديــة، تحســين تجربــة المتعامــل مــع الموقــع، وغيرهــا.

الجهــة الــي تقــوم بمعالجــة البيانــات: هــي الشــخص الطبيعــي أو المعنــوي الــذي يحلــل ويعــالج البيانــات بالنيابــة عــن الجهــة المتحكمة  	
في البيانات.

التصنيــف: )Profiling(  أي شــكل مــن أشــكال معالجــة البيانــات الشــخصية، بصــورة آليــة بهــدف تقييــم حالــة صاحــب البيانــات،  	
بالتحديــد لمعالجــة أو توقّــع أداء شــخص معــين في العمــل أو حالتــه الاقتصاديــة أو اهتماماتــه أو ســلوكه.

اخــتراق البيانــات الشــخصية: يعــني أيّ خــرق لأمــن المعلومــات، الــذي يــؤدي إلى ضيــاع أو تغيــير  البيانــات أو أي  دخــول أو اطّــلاع  	
عــلى المعلومــات بشــكل غــير قانــوني.
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مــا هــي العمليــات الــي تتــمّ عــى البيانــات في 
الرقمــي؟ الفضــاء 

هنالك العديد من العمليات التي تخضع لها البيانات الرقمية، ويمكن اختزالها بما يلي: 

الحصــول عــلى البيانــات مــن صاحــب البيانــات: هــي الحالــة الــي يقــوم بهــا صاحــب البيانــات بتقديــم بياناتــه طوعــاً للجهــة الــي تتحكـّـم بهــا. مثــال ذلــك: عنــد قيــام المســتخدم  	
بزويــد موقــع إلكــتروني معــين باســمه الشــخصيّ وعنــوان بريــده الإلكــتروني بهــدف الاشــتراك بالقائمــة البريديــة الخاصــة بالموقــع.

جمع البيانات: هي آلية الحصول على بيانات شخص أو جهة معينة إمّا من خلال طلب تلك البيانات من صاحبها، أو من خلال جمعها بشكل آلي وتلقائي. 	
ــة أو بطــرق عاديــة، وتشــمل عمليــات: جمــع، تســجيل، تنظيــم، هيكلــة،  	 معالجــة البيانــات: هــي عمليــة أو عمليــات تتــم عــلى المعلومــات الشــخصية ســواء تمّــت بطــرق آليّ

تخزيــن، تغيــير، اســتخدام، محــو أو تعديــل البيانــات.

في أغلــب الأحيــان تكــون الجهــة المتحكمــة بالبيانــات هــي ذاتهــا الــي تعــالج هــذه البيانــات، وفي أحيــان أخــرى تقــوم الجهــة المتحكمــة بالبيانــات بتعيــين جهــة لتقــوم بالمعالجــة. ويمكــن 
أيضــاً أن تكــون ذات الجهــة هــي )الجهــة المتحكمــة( عنــد تعاملهــا مــع بيانــات محــددة، والجهــة المعالجــة عنــد تعاملهــا مــع بيانــات أخــرى.

وفقاً للمرجعيات المحلية والدولية يجدر بالعمليات الي تخضع لها البيانات أن تجري ضمن مجموعة من المبادئ الأساسية، وهي كالتالي: 

المروعية والشّفافية والإنصاف: أي أن يتم جمع ومعالجة البيانات بطريقة مروعة وعادلة وشفّافة لصالح صاحب البيانات.  	
بحيث يجب أن يكون صاحب البيانات على علم مؤكدّ بأنهّ يتمّ جمع معلوماته واستخدامها أو معالجتها. ويشمل الالزام بهذا المبدأ أيضاً:

المبادئ الأساسية لجمع ومعالجة البيانات
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ِّقــة بعمليــة جمــع البيانــات معروضــة بشــكل يســهل الوصــول إليهــا مــن قبــل صاحــب البيانــات، ومكتوبــة بشــكل واضــح باســتخدام لغــة بســيطة يفهمهــا . 1 أن تكــون جميــع المعلومــات المتعل
الشــخص العــادي. 

أن يتم إعلام صاحب البيانات بتداعيات ومخاطر عملية جمع البيانات وبحقوقه المتعلقة بهذه العملية.. 2
أن تكــون المعلومــات الموجهــة للعامــة أو لصاحــب البيانــات مختــرة، ويســهل الوصــول إليهــا ويســهل فهمهــا وتتــمّ صياغتهــا بلغــة مبسّــطة وواضحــة، وأن يتــمَّ اســتخدام الصّــور أو الرســومات . 3

عندمــا يكــون هنــاك حاجــة لهــا، خاصّــة في الحــالات الــي يكــون فيهــا أكــر مــن جهــة وأكــر مــن تقنيــة، وبصــورة يصعــب عــلى صاحــب البيانــات معرفــة الجهــة الــي ســتقوم بجمــع البيانــات، والغايــة 
مــن ذلــك الجمــع )في حالــة الإعلانــات مثــلاً(. 

توضيــح الهــدف مــن عمليــة جمــع ومعالجــة البيانــات: توضيــح الهــدف المحــدّد والمــروع مــن جمــع ومعالجــة البيانــات، وعــدم اســتخدام هــذه البيانــات بشــكل لا يتوافــق مــع ذلــك الهــدف. هــذا،  	
ولا تعــدّ أرشــفة البيانــات، الــي تهــدف لتحقيــق مصلحــة عامــة محــددة وواضحــة، أو الأهــداف البحثيــة أو العلميــة أو الاحصائيــة المحــددة متعارضــة مــع  هــذا المبــدأ شريطــة عــدم التعســف في 

اســتخدام الســلطة تحــت مســوّغ المصلحــة العامــة.
جمــع و معالجــة الحــد الأدنى مــن البيانــات: أي جمــع ومعالجــة البيانــات بالحــدّ الأدنى الــروري والــلازم لتحقيــق الهــدف المــروع والمحــدّد مســبقاً، كمــا ويجــب أن يتــمّ اللجــوء لعمليــة جمــع البيانــات  	

فقــط في حــال لــم يكــن تحقيــق الهــدف ممكنــاً بطــرق أخــرى، دون جمــع البيانــات. أيضــاً يجــب التأكــد مــن أن مــدة حفــظ البيانــات هــي مــدة معقولــة لتحقيــق الهــدف الموضــح مســبقاً لصاحــب 
البيانــات، وألّا تتجــاوز مــدة حفــظ البيانــات الفــترة اللازمــة لتحقيــق الهــدف.

تحــريّ الدّقــة عنــد التعامــل مــع البيانــات: ويشــمل ذلــك وضــع خطــوات وحلــول تقنيــة تضمــن حفــظ البيانــات وتحديثهــا، ووضــع معايــير تضمــن محــو وتعديــل أيّ معلومــة غــير دقيقــة. كذلــك  	
التأكّــد مــن اتخــاذ الخطــوات الــي تضمــن حمايــة هــذه البيانــات وسرّيتهــا، ومنــع أيّ اخــتراق أو اســتعمال غــير قانــوني لهــا. 
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 الأسس القانونية لعملية جمع ومعالجة البيانات
تعدّ النقّاط التالية أبرز الأسس التي يجدر تضمينها في أيةّ تشريعات، تنظّم عملية جمع ومعالجة البيانات: 

وجود نص قانوني يسمح أو يفرض عملية جمع ومعالجة البيانات، بحيث يتمّ: 	
جمع ومعالجة البيانات بناءً على نص قانوني يسمح بجمعها، على شرط أن يكون النص واضحاً ودقيقاً، وأن يكون تطبيقه واضحاً للأشخاص الخاضعين له.. 1
جمــع ومعالجــة البيانــات عنــد وجــود الــزام قانــوني مفــروض عــلى الجهــة المتحكمــة في البيانــات، بحيــث تتعلـّـق عمليــة جمــع البيانــات بالمصلحــة العامّــة أو بتنفيــذ الســلطات . 2

العامــة لأعمالهــا، شريطــة ألا تســتخدم المصلحــة العامــة مســوِّغاً  لإســاءة اســتخدام الســلطة4 . 

معالجة البيانات في الحالات الخطيرة، الي يمكن أن تؤثرّ على حياة الإنسان. 	
تعــدّ معالجــة البيانــات مــبررة عندمــا يتــم ذلــك بهــدف حمايــة حيــاة صاحــب البيانــات أو أي شــخص آخــر. ويتــم اللجــوء إلى هــذا المــبرر في حــالات ضيقّــة جــداً، وحــراً عندمــا لا يكــون 
اللجــوء لمــبرر آخــر خيــاراً ممكنــاً. عــلى ســبيل المثــال، عندمــا تكــون عمليــة جمــع البيانــات مهمــة لأغــراض إنســانية، مثــل تتبــع الأوبئــة وانتشــارها، أو في الحــالات الإنســانية الطارئــة، 
خاصــة في حــالات الكــوارث البيئيــة، أو الــي صنعهــا الإنســان، ويرتبــط هــذا المــبرر بالجهــات الحكوميــة، الــي يصــب اختصاصهــا في حمايــة الأمــن العــام والمصلحــة العامــة، شريطــة 

ألّا يتــم الاعتمــاد عــلى هــذا المــبرر كمســوّغ للتعّســف في اســتخدام الحــق في جمــع ومعالجــة البيانــات.

	 .)legitimate interest( معالجة البيانات عند وجود مصلحة مروعة
يمكــن  اللجــوء لمعالجــة البيانــات لتحقيــق هــدف قانــوني ومــبرر مــن قبــل الجهــة المتحكمــة في البيانــات، أو أي جهــة أخــرى، بــرط ألا يتضــارب جمــع البيانــات هــذا مــع أيٍّ مــن حقــوق 

الإنســان وحرياتــه الأساســية والأســس القانونيــة النافــذة، وبــرط حمايــة هــذه البيانــات، ومثــال ذلــك:
في حالات منع الفساد.. 1
لحماية أمن الشبكة. . 2
لتحديد أفعال جرمية أو تهديد جرمي يهدّد الأمن العام، وفي هذه الحالة يجب أن يصدر قرار المعالجة عن جهة محايدة.. 3

معالجة البيانات لغاية تنفيذ عقد. 	
تعــدّ عمليــة معالجــة البيانــات قانونيــة في الحــالات الروريــة الــي تتعلــق بتنفيــذ عقــد، يكــون صاحــب البيانــات أحــد أطرافــه، أو  مــن أجــل الدخــول في عقــد تمّــت الموافقــة عليــه مــن 

قبــل صاحــب البيانــات.

معالجة البيانات بناء على موافقة صاحب البيانات على عملية جمع المعلومات 	
وتعدّ هذه الحالة هي الأكر شيوعاً، ويتم في الغالب اللجوء إليها عند معالجة بيانات الأفراد.

4 في القانــون الفلســطيني وبموجــب المــادة )31( قــرار بقانــون رقــم )10( لســنة 2018م بشــأن الجرائــم الإلكترونيــة يتوجــب علــى مــزود الخدمــة، الــذي يعــرف علــى أنــه أي شــخص يقــدم لمســتخدمي الخدمــة الخاصــة بــه القــدرة 
علــى الاتصــال عــن طريــق تكنولوجيــا المعلومــات، أو أي شــخص آخــر يقــوم بمعالجــة أو تخزيــن أو اســتضافة بيانــات الحاســوب نيابــة عــن أي خدمــة إلكترونيــة أو مســتخدمي هــذه الخدمــة، أن يــزود الجهــات المختصــة بمعلومــات 
المشــترك التــي تســاعد في كشــف الحقيقــة، بنــاءً علــى طلــب النيابــة أو المحكمــة المختصــة. كذلــك يجــب عليــه الاحتفــاظ بكافــة المعلومــات المتعلقــة بالمشــترك لمــدة لا تقــل عــن ثــاث ســنوات. تشــمل هــذه المعلومــات: 
المعلومــات الموجــودة لــدى مــزود الخدمــة والمتعلقــة بمشــتركي الخدمــات حــول نــوع خدمــة الاتصــالات المســتخدمة، والشــروط الفنيــة، وفتــرة الخدمــة، وهويــة المشــترك، وعنوانــه البريــدي أو الجغــرافي أو هاتفــه، ومعلومــات 
الدفــع المتوفــرة بنــاءً علــى اتفــاق أو تركيــب الخدمــة، وأي معلومــات آخــرى عــن موقــع تركيــب معــدات الاتصــال بنــاءً علــى اتفــاق الخدمــة. كذلــك وبنــص الفقــرة الأولى مــن المــادة  )33(  يحــق للنيابــة العامــة الحصــول علــى الأجهــزة 

أو الأدوات أو الوســائل أو البيانــات أو المعلومــات الإلكترونيــة أو بيانــات المــرور أو البيانــات المتعلقــة بحركــة الاتصــالات أو بمســتعمليها أو معلومــات المشــترك ذات الصلــة بالجريمــة الإلكترونيــة.
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تعريف الموافقة

شروط الموافقة الصّحيحة

تعــني الإشــارة الريحــة الطوعيــة والمحــددة والمبنيــة عــلى معلومــات واضحــة وصــادرة عــن صاحــب البيانــات، وتتمثــل في بيــان صريــح أو أي إجــراء إيجــابي ومؤكــد، يــؤدي إلى الدخــول في اتفاقيــة 
جمــع ومعالجــة البيانــات الشــخصية الخاصــة بصاحــب البيانــات.

أن تتمثّــل الموافقــة بتــرفّ إيجــابي صريــح: يعــي ذلــك أنـّـه لا يجــوز افــراض الموافقــة الضمنيــة، ويجــب أن يقــوم صاحــب البيانــات باتخّــاذ خطــوة إيجابيــة، تؤكــد عــلى موافقتــه عــلى جمــع   1
ومعالجــة بياناتــه، مثــال ذلــك:

إقرار الموافقة ببيان مكتوب بما يشمل الكتابة الإلكترونية.  	
أو الموافقة الشفوية. 	
أو وضــع إشــارة تأكيــد عنــد دخــول موقــع إلكــتروني معــين أو اختيــار )الموافقــة عــلى( تقنيــات معينــة تســمح بجمــع البيانــات أو أي تــرف أو بيــان آخــر يــدلّ عــلى الموافقــة عــلى خيــار جمــع ومعالجــة  	

البيانــات المقــترح.
	  pre-ticked( )يجــب أن تتمثــل الموافقــة دائمــاً بالقيــام بفعــل أو حركــة معينــة، ولا يعتــدّ بالموافقــة الصامتــة، أو الـّـي لا تتطلـّـب أيّ فعــل )مثــل الصناديــق الموافــق عليهــا أصــلاً مــن قبــل الموقــع

boxes( موافقــة صحيحــة.
بالنســبة للأطفــال تحــت ســن السادســة عــرة، فتتطلــب عمليــة جمــع البيانــات موافقــة إضافيــة أخــرى مــن قبــل الــوصيّ عليهــم، ويســتثنى مــن هــذا الالــزام الــركات الــي تقــدّم الخدمــات للكبــار  	

فقــط، وغــير موجهــة للأطفــال بــأي شــكل مــن الأشــكال.
ليس هناك شكل محدد للموافقة، لكن يفضل دائماً أن تكون الموافقة مكتوبة لكي تتمكن الجهة الي تجمع وتتحكم في البيانات من الرجوع إليها وإثبات وجودها. 	

أن تكــون الموافقــة طوعيــة: وتعــي أن صاحــب البيانــات اتخّــذ قــرار الســماح بمعالجــة بياناتــه عــن اقتنــاع وبنــاء عــلى رغبتــه، مــع عــدم وجــود أي عنــر ضغــط أو تأثــر غــر مناســب قــد يؤثــر عــلى   .2
قــراره.

 عنــد تقييــم طوعيــة قــرار الموافقــة عــلى جمــع ومعالجــة البيانــات، فإنــه يتــم النظــر إلى مــا إذا كان تنفيــذ عقــد معــين أو تقديــم خدمــة معينــة، مروطــاً بالموافقــة عــلى عمليــة معالجــة معلومــات  	
ــة(. شــخصية غــير ضروريــة لتنفيــذ ذلــك العقــد. )وفي هــذه الحالــة تعــدّ الموافقــة غــير طوعيّ

في حــال تــم طلــب الموافقــة عــلى عمليــة جمــع البيانــات، في ســياق كتــابي )أي وثيقــة مكتوبــة غــير متعلقــة بجمــع البيانــات بشــكل مبــاشر( يجــب طلــب الموافقــة عــلى جمــع البيانــات بشــكل واضــح  	
ومنفصــل عــن المســائل الأخــرى، وبلغــة بســيطة يســهل عــلى صاحــب البيانــات فهمهــا.

إذا تم طلب الموافقة على عملية جمع البيانات بشكل إلكتروني، فيجب أن يكون الطلب واضحاً ومختراً ولا يؤثر بشكل غير ضروري على الحصول على الخدمة المقدمة. 	
لا يعتدّ بالموافقة إذا لم يكن لصاحب البيانات الخيار الحرّ أو في حال لم يكن قادراً على رفض أو سحب موافقته دون التعّرضّ لرر. 	

أن تكون الموافقة مبنية على معلومات واضحة:  .3

يجب أن تجيب البيانات المقدمة لصاحب البيانات عن الأسئلة التالية:
)من(، هوية الجهة الي ستقوم بجمع البيانات. 	
)ماذا(، ما هي البيانات الي سيتم جمعها. 	
)لماذا(، أي لأي غرض سيتم استعمال البيانات. 	
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حقوق صاحب البيانات

أن تكون الموافقة محددة لأهداف مشروعة معينة:  .4

يجــب أن تكــون الموافقــة محــددة، وتشــمل أهدافًــا معينــة وواضحــة ومروحــة بشــكل كافٍ لصاحــب البيانــات، و تنحــر صلاحيــة الجهــة الــي تقــوم بالجمــع والتحكــم  	
بالبيانــات في حــدود الأهــداف الــي تــم منــح الموافقــة عليهــا.

عندما تتمّ عملية جمع البيانات لأكر من هدف، فيجب الحصول على موافقة صاحب البيانات عن كل هدف بحد ذاته. 	

أمــا بالنســبة لعــبء إثبــات قانونيــة الموافقــة فعندمــا تكــون عمليــة معالجــة البيانــات مبنيــة عــلى موافقــة صاحــب البيانــات، فإنــه يجــب عــلى الجهــة الــي تقــوم بهــذه العمليــة أن تكــون 
قــادرة عــلى إثبــات صحــة موافقــة صاحــب البيانــات، ويجــب عــلى الجهــة أن تقــوم بإثبــات ذلــك بطريقــة مكتوبــة  بمــا يشــمل:

أن صاحب البيانات كان يعلم بكافة الحيثيات المرتبطة بموافقته.  	
الموافقــة الريحــة لصاحــب البيانــات عــلى وثيقــة سياســة خصوصيــة واضحــة ومفهومــة، بحيــث يجــب أن تكــون صياغــة هــذه الوثيقــة واضحــة ذات لغــة بســيطة ويســهل  	

الوصــول إليهــا، بالإضافــة إلى عــدم احتوائهــا عــلى أي بنــود مجحفــة.

يتمتّع صاحب البيانات بزمرة من الحقوق التي نتطرقّ إليها أدناه: 
حق الوصول إلى البيانات الخاصة به.. 1

يحــق لصاحــب البيانــات أن يطلــب تأكيــدًا مــن الجهــة المتحكِّمــة بالبيانــات عمّــا إذا كان هنــاك أي عمليــة معالجــة لبياناتــه، وفي حــال كانــت تتــم معالجــة بياناتــه، فإنــه يحــق لــه الوصــول 
إليهــا والحصــول عــلى نســخة منهــا، بالإضافــة إلى معرفــة المعلومــات التاليــة: 

الهدف من معالجة البيانات. 	
فئات البيانات الي تتم معالجتها. 	
الجهات أو الفئات الي سيتم تمكينها من الاطلاع على البيانات أو الي اطلعت عليها. 	
الفترة المتوقعة لحفظ البيانات، وفي حال لم يكن ذلك ممكناً، فيجب تحديد المعايير الي سيتم تحديد المدة بناء عليها. 	
 طلب تعديل أو حذف البيانات، وكذلك الحق في تقييد معالجة البيانات والحق في الاعتراض على تلك المعالجة. 	
الحق في تقديم شكوى لدى الجهات الرسمية المختصة. 	
عند جمع المعلومات من مصدر آخر غير صاحب البيانات، يجب إضافة معلومات حول مصدر هذه البيانات. 	
وجود إجراءات آلية لمعالجة البيانات. 	

حق تصحيح وتعديل بياناته.. 2

لصاحــب البيانــات الحــق في تصحيــح وتعديــل البيانــات الخاصــة بــه. كمــا ويحــق لــه إكمــال تلــك البيانــات، ويشــمل ذلــك حقــه بتقديــم بيــان تكميــي يحتــوي عــلى البيانــات الناقصــة 

وذلــك مــع الأخــذ بعــين الاعتبــار الهــدف مــن معالجــة البيانــات.
حق حذف البيانات الخاصة به. )أو الحق في النسيان(. 3

يحــق لصاحــب البيانــات حــذف جميــع البيانــات المتعلقــة بــه مــن دون أي تأخــير، ويجــب عــلى الجهــة الــي تتحكــم بالبيانــات أن تقــوم بحــذف تلــك البيانــات عنــد وجــود أحــد  	
المــبررات التاليــة:

لم تعد البيانات الشخصية المجمعة ضرورية لتحقيق الهدف، الذي جمعت أو حللت أو عولجت من أجل تحقيقه.  	
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قيام صاحب البيانات بسحب موافقته، مع عدم وجود أي سبب قانوني آخر لمعالجة هذه البيانات.	 
لم تعد البيانات الشخصية المجمعة ضرورية لتحقيق الهدف، الذي جمعت أو حللت أو عولجت من أجل تحقيقه. 	 
قيام صاحب البيانات بسحب موافقته، مع عدم وجود أي سبب قانوني آخر لمعالجة هذه البيانات.	 
اعتراض صاحب البيانات على عملية معالجة بياناته.	 
عند معالجة البيانات بطريقة غير قانونية.	 
تنفيذاً لنص قانوني ملزم.	 

في حــال تمــت إتاحــة البيانــات الشــخصية لصاحــب بيانــات معــين للعامــة، وقــام صاحــب البيانــات بتقديــم طلــب حــذف البيانــات، فإنــه يجــب عــلى الجهــة الــي قامــت بمعالجــة البيانــات أن تتخــذ كافــة  	
الخطــوات المعقولــة، الــي تشــمل أي إجــراءات تقنيــة لإعــلام أي جهــة تحكــم أو معالجــة أخــرى تتحكــم في تلــك البيانــات، بوجــود طلــب لحــذف هــذه البيانــات، وأنــه بنــاء عليــه يجــب مســح أي روابــط أو 

نســخ أو  تكــرار  لتلــك البيانــات الشــخصية.

لا يمكن تطبيق هذا الحق وحذف البيانات في حال كانت معالجتها ضرورية للأسباب التالية: 	
ممارسة الحق في حرية الرأي والحصول على المعلومات. 	 
لأغراض تتعلق بالصحة العامة، مثلًا لأغراض منع انتشار الأوبئة.	 
لأغراض الأرشفة لصالح المصلحة العامة أو الأبحاث العلمية أو التاريخية.	 
لصياغة الادعاءات القانونية و/أو ممارسة الحق في الدفاع القانوني. 	 

حق تقييد معالجة البيانات. 4

يحق لصاحب البيانات تقييد عملية معالجة البيانات، في الحالات التالية: 	
في حالة الاعتراض على مدى دقة البيانات من قبل صاحبها، خلال فترة تسمح للجهة الي تتحكم بها بالتأكد من صحتها.	 
عندما تكون عملية معالجة البيانات غير قانونية، ويطلب صاحب البيانات وقف استخدامها بدل محوها.	 
عدم حاجة الجهة الي تتحكم بالبيانات لها.	 
قيــام صاحــب البيانــات بالاعــتراض عــلى معالجتهــا، ومــع الأخــذ بعــين الاعتبــار أن الأســباب الــي يقدمهــا صاحــب البيانــات تطغــى عــلى أي مــبرر قانــوني آخــر لــدى الجهــة الــي قامــت بجمــع ومعالجــة 	 

البيانــات.

عندمــا يتــم وقــف معالجــة البيانــات، يمنــع اســتخدام هــذه البيانــات، ولا يســمح بمعالجتهــا إلا بموافقــة صاحبهــا أو لأغــراض  صياغــة ادعــاءات قانونيــة و/أو ممارســة الحــق في الدفــاع القانــوني، أو لحمايــة  	

حقــوق أشــخاص آخريــن طبيعيــين أو معنويــين أو  لأســباب متعلقــة بالمصلحــة العامــة.

يجب إبلاغ صاحب البيانات، الي تم وقف معالجة بياناته، باستئناف عملية المعالجة من قبل الجهة المتحكمة قبل رفع هذا التقييد. 	

حق نقل البيانات من جهة تحكم إلى أخرى. 	

لصاحــب البيانــات الحــق في الحصــول عــلى البيانــات المتعلقــة بــه، بطريقــة وبشــكل منظــم يلائــم الاســتخدام الشــائع، الــذي تســهل قراءتــه بشــكل آلي، ولديــه الحــق في نقــل هــذه البيانــات لجهــة أخــرى،  	

تقــوم بالتحكــم في البيانــات، ودون أي تعطيــل  في حــال اســتيفاء الــروط التاليــة:

 تمت معالجة البيانات بناءً على موافقة المستخدم، أو بناءً على عقد معين.	 
 تتم معالجة البيانات بشكل آلي من قبل الجهة الي قامت بجمعها.	 

عند استخدام صاحب البيانات لهذا الحق، فله أن يطلب من الجهة الي تتحكم بالبيانات أن تقوم بإرسالها بشكل مباشر إلى الجهة المتحكمة الأخرى، في حال كان ذلك ممكناً تقنيًّا. 	

لا يمكــن اســتخدام هــذا الحــق إذا كانــت عمليــة معالجــة البيانــات ضروريــة لإتمــام مهمــة ضروريــة لصــالح المصلحــة العامــة، أو عنــد قيــام الجهــة المتحكمــة بالبيانــات بمعالجتهــا، بالنيابــة عــن الســلطات  	

المختصــة.
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الحق في الاعراض. 	

يحق لصاحب البيانات الاعتراض على معالجة بياناته في أي وقت، عندما يكون أساس عملية جمع تلك البيانات مبنيًّا على: 	
جمع البيانات ضروري لإتمام مهمة تنفذ لصالح المصلحة العامة، أو من قبل السلطات العامة. 	 
أو إذا كانت المعالجة تستند على هدف مروع ومثبت، تسعى لتحقيقه الجهة المتحكمة بالبيانات أو جهة ثالثة. 	 

ــا، يعلــو عــلى الحقــوق والحريــات  	 في هــذه الحالــة، وعنــد تلقــي الاعــتراض يجــب أن تتوقــف الجهــة المتحكمــة عــن معالجــة هــذه البيانــات، إلا في حــال أثبتــت أنّ هنــاك ســبباً قانونيًّ

الخاصــة بصاحــب البيانــات، أو لممارســة الحــق في الدفــاع القانــوني.

عندما تتم معالجة البيانات لأسباب تتعلق بالتسويق بشكل مباشر، يحق لصاحب البيانات الاعتراض في أي وقت على معالجة بياناته.  	

الحــقّ في اتخــاذ إجــراءات قضائيــة ضــد الجهــة الــتي تقــوم بجمــع أو معالجــة بياناتــه، وعــلى حكومــات المعنيــة بحســن حمايــة الحــق بالخصوصيــة، تبــي عقوبــات رادعــة،  تتناســب . 7
مــع حجــم الــرر في حــال تــم انتهــاك الحــق  في الخصوصيــة، في الفضــاء الرقمــي و/أو الفعــلي.

الحق في الحصول على تعويض عند الرر.. 	

ما هي الالتزامات المفروضة عى الجهة المتحكِّمة في البيانات ؟
فيما يلي أبرز الالتزامات الواجبة على الجهة المتحكمّة بالبيانات، التي يجدر الاستناد إليها، في التعامل مع البيانات الشخصية:

أولًا: تمكين صاحب البيانات من ممارسة حقوقه.
يشــمل ذلــك أن تكــون عمليــة الوصــول للمعلومــات بســيطة وســهلة، ولا تتطلــب أي مجهــود غــير معقــول مــن قبــل صاحــب البيانــات، وعنــد تقديــم صاحــب البيانــات طلبـًـا  	

لممارســة أيّ حــقّ مــن حقوقــه:
يتوجــب عــلى الجهــة المتحكِّمــة بالبيانــات أن تطلعــه عــلى الإجــراءات المتخــذة، بنــاءً عــلى طلبــه، كمــا ويجــب أن تقــوم بالــردّ عــلى الطلــب بالطريقــة ذاتهــا، الــي تــم تقديــم 	 

الطلــب بهــا. فمثــلا إذا قــام صاحــب البيانــات بالطلــب بطريقــة إلكترونيــة يتوجــب الــرد عليــه بــذات الطريقــة إلا إذا طلــب صاحــب البيانــات غــير ذلــك.
إذا لم تتخذ الجهة المتحكمة في البيانات أي إجراء، بخصوص الطلب المقدم من قبل صاحب البيانات، يجب أن تعلمه بذلك خلال فترة معقولة. 	 
يجــب تقديــم كل البيانــات المتعلقــة بالطلبــات بشــكل مجــاني، إلا أنــه يجــوز للجهــة المتحكمــة في البيانــات، وبعــد إثبــات تكــرار الطلــب بشــكل مفــرط ) لأكــر مــن ثــلاث 	 

مــرات للطلــب ذاتــه(  طلــب رســوم مقابــل الــردّ عــلى تلــك الطلبــات أو رفــض التعامــل معهــا.
يمكــن للجهــة المتحكمــة في  البيانــات أن تطلــب مــن صاحــب البيانــات عنــد طلبــه لممارســة أحــد حقوقــه، معلومــات إضافيــة للتأكــد مــن هويتــه كشــخص طبيعــي، في 	 

حــال كان لهــا أي شــكوك مــبررة بخصــوص هويــة ذلــك الشــخص.

ثانياً: إبلاغ صاحب البيانات بالمعلومات اللازمة، حول عملية معالجة البيانات.
عند القيام بعملية جمع البيانات، يجب على الجهة المتحكمة في البيانات، وفي الوقت الذي تجمع فيه البيانات أن تزود صاحب البيانات بالمعلومات التالية: 	

هوية الجهة الي تجمع المعلومات، وتفاصيل الاتصال الخاصة بها، واسم الشخص الممثل عنها )في حال كان ذلك مناسباً(.	 
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اسم الشخص المسؤول عن  حماية البيانات.	 
أهداف جمع البيانات، والأساس القانوني الذي يتم الجمع بناء عليه.	 
الأشخاص والجهات الي ستطلع على المعلومات.	 
إذا كانت الحالة تنطبق، يجب إبلاغ الشخص بنية الجهة المتحكمة في البيانات بأن تنقل البيانات لدولة أخرى.	 

يجب على الجهة الي تجمع البيانات –أيضاً- إبلاغ صاحب البيانات بالمعلومات التالية؛ للتأكد من الالزام بمبدأ الشّفافية والإنصاف: 	
مدة تخزين البيانات، أو إذا لم يكن ذلك ممكناً، فيجب تحديد الأسس الي سيتم بناء عليها تحديد المدة المناسبة لحفظ البيانات.	 
إعــلام صاحــب البيانــات بحقــه في الاطــلاع عــلى بياناتــه وتعديلهــا أو محوهــا أو طلــب تقييــد أو وقــف معالجــة البيانــات الشــخصية، وحقــه بالاعــتراض عــلى معالجــة هــذه 	 

البيانــات، وحقّــه في نقــل بياناتــه.
حقّه بسحب موافقته على معالجة بياناته في أي وقت، وعدم تأثير ذلك على قانونية معالجة البيانات، الي تمّت قبل سحب الموافقة.	 
حقّه في تقديم شكوى لدى الجهات المختصّة.	 
في حــال كان يجــب تقديــم البيانــات للوفــاء بالزامــات عقــد معــيّن، أو دخــول عقــد معــين أو للالــزام بالقانــون، يجــب توضيــح ذلــك مــع تبيــان نتائــج عــدم الالــزام بتوفــير 	 

هــذه البيانات.
 وجود قرارات يتم أخذها بصورة آلية، منها  “التصنيف” )Profiling( ومعلومات حول المنطق المستخدم، وتبعات استخدام تلك الآليات.	 

إذا كانــت الجهــة المتحكمّــة في البيانــات تنــوي معالجــة البيانــات لهــدف آخــر إضــافي للســبب الــذي تــمّ جمــع البيانــات بخصوصــه، فإنــه يجــب عليهــا أن تبلـّـغ صاحــب البيانــات  	

بذلــك قبــل البــدء بمعالجــة البيانــات، مــع تزويــده بكافــة المعلومــات حــول ذلــك الهــدف.

ثالثاً: الالتزام بقانونية معالجة البيانات.

نظــراً لطبيعــة وهــدف معالجــة البيانــات، ونظــراً لوجــود مخاطــر كبــيرة لذلــك عــلى حريــات وحقــوق الأفــراد، فإنــه يجــب عــلى الجهــة المتحكمــة في البيانــات التأكــد مــن اتبّــاع  	

كافــة الخطــوات، الــي تضمــن أن عمليــة معالجــة البيانــات تمّــت بمــا يتمــاشى مــع القانــون.

ــة  	 ــق بالالزامــات القانوني ــا يتعل ــد مســؤولياتهما بم ــا تحدي ــه يجــب عليهم ــا، فإن ــات والتحكــم به ــة معالجــة البيان ــان تقومــان بعملي ــان مجتمعت ــاك جهت في حــال كان هن

ــة. المرتبطــة بهــذه العملي

إبلاغ السلطات والأفراد عن أي عملية اختراق للمعلومات

عــلى الجهــة المتحكمــة في البيانــات، في حــال حــدوث أي اخــتراق للبيانــات الشــخصية، ودون أيّ تأخــير أن تقــوم عنــد علمهــا بحــدوث الاخــتراق بإبــلاغ الســلطات المختصــة، إلا  	

في حــال كان هــذا الاخــتراق لا يــؤدي إلى تهديــد للحقــوق والحريــات الخاصــة بالأفــراد. هــذا ويجــب أن يتــم التبليــغ خــلال  72 ســاعة مــن وقــت العلــم بالخــرق، وإذا تــم التأخــر 

عــن ذلــك يجــب تحديــد الأســباب الداعيــة لذلــك، ويجــب أن يشــتمل البــلاغ عــلى:
وصف طبيعة الاختراق والفئات الي تعرضت له وعدد الأفراد التقريبي، وعدد الملفات الشخصية الي تم اختراقها.	 
اسم الشخص المسؤول عن إدارة أو حماية البيانات ومعلومات التواصل معه، أو أي نقطة تواصل أخرى، يمكن للأفراد الحصول على معلومات أخرى منها.	 
وصف النتائج المتوقّعة من هذا الاختراق.	 
وصف الخطوات الي تمّ اتخاذها أو الي سيتم اتخّاذها للتعامل مع هذا الاختراق، والإجراءات الي ستستخدم لتخفيف الرر. 	 
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في حــال قــد يــؤدي ذلــك الاخــتراق إلى أيّ تأثــير عــلى الحقــوق والحرّيــات الأساســية للأفــراد، فإنــه يجــب عــلى الجهــة المتحكِّمــة في البيانــات إبــلاغ صاحــب البيانــات بحــدوث  	

ــلاغ طبيعــة الاخــتراق واقتراحــات لصاحــب  ــة. هــذا ويجــب أن يوضــح الب ــة احترازي ــات اتخــاذ أي خطــوات ضروري ــح لصاحــب البيان الاخــتراق دون أيّ تأخــير، وبشــكل يتي

البيانــات عــن كيفيــة تخفيــف الــرر الناتــج عــن ذلــك.

 أيضا يجب أن يتم هذا التبليغ باستخدام لغة واضحة وبسيطة، وتحتوي على البيانات التالية، كحد أدنى:
اسم المسؤول عن حماية البيانات ومعلومات التوّاصل معه، أو أي نقطة تواصل أخرى، يتمكن الأفراد من خلالها الحصول على المعلومات.	 
وصف النتائج المتوقعة من هذا الاختراق.	 
وصف الخطوات الي تمّ اتخاذها، أو الي سيتمّ اتخاذها للتعامل مع هذا الاختراق، والإجراءات الي ستستخدم لتخفيف الرر. 	 

لا يتوجب إبلاغ صاحب البيانات بحدوث الاختراق في الحالات التالية: 	

في حــال اتخــذت الجهــة المتحكمــة في البيانــات كافــة خطــوات وضمانــات الحمايــة، وتــم تطبيــق هــذه الخطــوات عــلى معلومــات الشــخص، الــي تــم اختراقهــا. مثــال عــلى 	 
تلــك الخطــوات: عــدم الســماح لأي شــخص غــير مســموح لــه الدخــول إلى البيانــات، عــبر اســتخدام خاصيــة التشــفير.

في حال كان هناك خطوات للتأكد من عدم وجود أي تهديد لحقوق وحريات صاحب البيانات.	 
في حال تطلب الإبلاغ خطوات معقدة وكبيرة، في هذه الحالة، يجب أن يكون هناك إعلان عام أو إجراء آخر، يضمن إبلاغ أصحاب البيانات بشكل عادل وفعال.	 

الاحتفاظ بسجلٍّ لعمليات معالجة البيانات:

ويجب أن يشمل هذا السجل:
ــات،  	 ــك البيان ــا، وأصحــاب تل ــمّ معالجته ــي تت ــات، ال ــات، وصــف لتصنيــف البيان ــات. الهــدف مــن معالجــة البيان اســم وتفاصيــل الاتصــال الخاصــة بالجهــة المتحكمــة بالبيان

والجهــات الــي ســتتمكن مــن الاطــلاع عــلى البيانــات، وعمليــات نقــل البيانــات إلى بــلاد أخــرى، ومــدة حفــظ كل نــوع مــن البيانــات، ووصــف عــام للتدابــير التنظيميــة والتقنيــة 

الموضوعــة لحفــظ سريــة المعلومــات.

عنــد رغبــة الجهــة الــي تتحكــم بالبيانــات بتوكيــل عمليــة معالجتهــا إلى جهــة أخــرى، يجــب عــلى الجهــة الــي تتحكــم بالبيانــات أن تتعامــل حــراً مــع جهــات معالجــة، توفــر  	

ــات. ضمانــات كافيــة لتطبيــق المعايــير التقنيــة والتنظيميــة، الــي تضمــن أن عمليــة المعالجــة ســتتم بشــكل يتوافــق مــع حقــوق وحريــات أصحــاب البيان

في حــال تــم الاتفــاق عــلى معالجــة البيانــات مــن قبــل جهــة أخــرى، غــير الجهــة المتحكمــة في البيانــات، فإنــه يجــب تنظيــم  ذلــك بعقــد مكتــوب، عــلى أن ينظــم  العقــد مــدة  	

العمليــة وطبيعتهــا والهــدف منهــا، ونــوع البيانــات الــي ســتتم معالجتهــا وحقــوق وواجبــات الجهــة الــي تتحكــم بالبيانــات.

يمنع على الجهة الي تقوم بعملية معالجة البيانات بأن تقوم بمعالجتها إلا وفق تعليمات الجهة الي تتحكمّ بالبيانات. 	

لا يمكن للجهة الي تعالج البيانات أن تشاركها مع جهة أخرى، دون إذن مسبق ومكتوب من الجهة المتحكِّمة في البيانات. 	

ما الذي يختلف عندما توُكل الجهة المتحكِّمة بالبيانات،
 عملية معالجتها لجهة أخرى؟
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الالتزامات المفروضة عى الجهة المعالجة للبيانات في هذه الحالة:

إعداد كشف لجميع عمليات المعالجة:. 1

يجب على أي جهة تحلل البيانات أن تقوم بحفظ ملف أو أرشيف لعمليات معالجة البيانات، ويجب أن يشمل الكشف:

اسم وتفاصيل الاتصال الخاصة بها وتفاصيل الاتصال الخاصة بالجهة المتحكمّة بالبيانات، الي تتبع لها وتمثلّها.  	

أنواع البيانات الي تقوم بمعالجتها لكل جهة من الجهات المتحكمّة بالبيانات. 	

في حال كان هناك نقل للبيانات بين الدول، فيجب ذكر ذلك مع تحديد الدولة أو الجهة. 	

وصف عام للتدابير التنظيمية والتقنية الموضوعة لحفظ سرية المعلومات. 	

ية البيانات عند المعالجة:. 2 الحفاظ على أمن وسرّ

مــع الأخــذ بعــين الاعتبــار تكلفــة وطبيعــة ونطــاق وهــدف معالجــة البيانــات، ومــدى تأثيرهــا عــلى حرّيــات وحقــوق صاحــب البيانــات، فإنــه يجــب 

عــلى الجهــة الــي تتحكــم بالبيانــات والجهــة الــي تعــالج هــذه البيانــات، ســواء كانــت ذات الجهــة الــي تقــوم بجمــع البيانــات أو كانــت جهــة أخــرى، أن 

تتخــذ إجــراءات تقنيــة وتنظيميــة، تضمــن أمــن البيانــات، ومنهــا:

الأسماء المستعارة وتشفير البيانات، وذلك لعدم استخدامها لتحديد شخص طبيعي معين. 	

القدرة على ضمان سرية ونزاهة وقوة أنظمة وخدمات المعالجة. 	

القدرة على استعادة البيانات في وقت مناسب في حال حدوث أي حادث تقني أو مادي يستدعي ذلك. 	

ضمان وجود عملية اختبار منتظمة لتقييم واختبار فاعلية الضمانات التقنية والتنظيمية، المتعلقّة بأمان عملية المعالجة. 	

يجــب أن تضمــن الجهــات، الــي تتعامــل مــع البيانــات أنّ كل شــخص يتعامــل مــع البيانــات تحــت ســلطتها، لا يقــوم بمعالجــة البيانــات إلا بنــاء 

عــلى تعليمــات الجهــة الــي يعمــل لديهــا.

إبلاغ الجهة التي تتحكمّ بالبيانات عند حدوث أي اخراق لها دون تأخر، فور العلم باخراق أي معلومات شخصية. 3
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أمثلة عمليّة
تعــدّ الأمثلــة التاّليــة بعــض السّــيناريوهات الراّئجــة لعمليــات جمــع البيانــات والتحكــم بهــا، الــي يجــدر في جميــع هــذه العمليــات اتبّــاع معايــير حقــوق الإنســان والمعايــير الدوليــة 

الفضــلى، وبشــكل خــاص قواعــد حمايــة البيانــات الشــخصية؛ وحقــوق أصحــاب هــذه البيانــات؛ وفقــاً لمــا تــمّ التطّــرق لــه في هــذا الدليــل الإجــرائي أعــلاه.  

المثال )1(: الحكومة كجهة متحكِّمة ومعالجة للبيانات

عندمــا تقــوم الحكومــات، كمــا في الحالــة الفلســطينية، بتقديــم الخدمــات للمواطنــين/ات مــن خــلال وزاراتها المختلفــة، بما في ذلك عبر مقراّتها ومواقعها الرسّــمية عــبر الإنترنت،كوزارة 

الداخليــة، والخارجيــة، والاقتصــاد، والعــدل، والعمــل وغيرهــا مــن الــوزارات والجهــات الرســمية؛ فإنهــا تطلــب مــن المواطنــين/ات بعــض المعلومــات الشّــخصية، فمثــلاً عنــد القيــام 

بتســجيل شركــة لــدى وزارة الاقتصــاد، يتــمّ تزويــد الــوزارة بالعديــد مــن البيانــات، الــي تشــمل صــور هويــات الــركاء، وعناوينهــم، والنظــام الداخــي للركــة وغيرهــا مــن البيانــات.

مثال )2( : البنك كجهة  متحكِّمة ومعالجة للبيانات

عنــد القيــام بتقديــم طلــب لفتــح حســاب بنــكي، فــإنّ البنــك يطلــب مــن المتقــدم العديــد مــن المعلومــات والبيانــات الشــخصية. وعنــد فتــح الحســاب فــإن البنــك يكــون عــلى إطــلاع 

وتحكــم دائــم في البيانــات الحســابية الخاصــة بالعميــل. في مثــل هــذه الحــالات يكــون البنــك جهــة متحكِّمــة في بيانــات العمــلاء ومعالِجــة لهــا. 

مثال )3( : الشركات كجهة  متحكمّة ومعالجة للبيانات

ــة العميــل و/ ــق مــن هويــة العميــل أو الزبــون، و/أو تحســين جــودة الخدمــة، و/أو تحســين تجرب تطلــب بعــض الــركات مــن الأفــراد بيانــات شــخصية مختلفــة، لغايــات التحقّ

أو لأغــراض تســويقية مروعــة. مثــال ذلــك: شركات التأمــين تطلــب العديــد مــن البيانــات مــن عملائهــا لتحديــد حزمــة التأمــين المناســبة لهــم، كمــا وتطلــب شركات الاتصــالات 

وتزويــد الخدمــات العديــد مــن البيانــات الشــخصية مــن الأفــراد لتخصيــص رقــم اتصــال لهــم، وتزويدهــم بالخدمــات ذات العلاقــة. في مثــل هــذه الحــالات تكــون الــركات جهــة 

متحكمــة في بيانــات العمــلاء ومعالجــة لهــا. 

مثال )4(: التطبيقات الذكية والمواقع الإلكترونية المختلفة

تســتخدم الحكومــة والمؤسســات والــركات المواقــع الإلكترونيــة والتطبيقــات الذكيــة لضمــان سرعــة وســهولة عملهــا. في حــال تــم جمــع بيانــات ومعالجتهــا ســواء بشــكل 

أوتوماتيــكي أو غــير أوتوماتيــكي فــإن الجهــة المالكــة و/أو المشــغلة لهــذه المواقــع أو التطبيقــات تكــون جهــة متحكِّمــة  في البيانــات و/أو معالجــة لهــا.

لذلــك، يجــب عــلى كافــة الجهــات، الــي تملــك و/أو تشــغل التطبيقــات الذكيــة و/أو المواقــع الإلكترونيــة أن تنــر عــلى منصاتهــا المختلفــة شروط اســتخدام وسياســة خصوصيــة؛ 

وذلــك لضمــان قانونيــة جمــع ومعالجــة وتخزيــن البيانــات، الــي تتحكــم بهــا و/أو تعالجهــا.
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