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مِلفّ الخصوصيّة والبيانات الشّخصية في فلسطين.. انتهاكات مزدوجة وقانون غائب

فراس الطّويل وبثينة سفّاريني

مشتركيعنمعلوماتٍتطلبالتّيالرّسمية،الفلسطينيّةالجهاتُتعدّدتِالفساد،مكافحةوهيئةوالقضاءالعامّةالنّيابةبين
وهيمنةوتشريعاتهابسياساتهاإسرائيل،حكومةتسيطربينماالفلسطينيّة.الأرضفيوالإنترنت،الاتّصالشركات

الفلسطيني،المدنيّالمجتمعمنظّماتفيموظّفين/ات،هواتفباختراقالفلسطينيّين/ات؛خصوصيّةعلىممارساتها،
تواجهمزدوجةتحدّياتالكثير.ذلكوغيرالرّقمي،ونشاطهمالفلسطينيين/اتاتّصالاتومراقبةتعقّبأيضًا،وبمقدرتها
الإسرائيلي،الاحتلالسيطرةالأبرزعنوانهاالشّخصية،البياناتوحمايةالخصوصيّةملففيالفلسطيني/ة،المواطن/ة

وغياب قوانين فلسطينية توفّر الحماية اللازمة.

الشّخصيةالبياناتوحمايةالخصوصيّة،بسياساتالالتزاممدىفيويبحثالخصوصيّة،مِلفالتّقريرهذايفتح
المحتلةالفلسطينيةالأرضفيالعاملةالإلكترونيّ،الدّفعوشركاتوالإنترنت،الاتّصالشركاتقبلمنللفلسطينيين/ات،

وإلكترونيًّارقميًّاالفلسطينيينانكشافمدىلإبرازويمتدُّالفلسطينية،الرّسميةبالأجهزةالشّركاتتلكوعلاقة،1967سنة
أمام الاحتلال الإسرائيلي.

الخصوصيّة حقٌّ أساسيٌّ دوليّ ومحليّ

المنصوصالإنسانحقوقأحديشكّلبلالتكنولوجيا،ثورةظلِّفيخاصةالتّرف،مننوعًاالخصوصيّةفيالحقُّيعدُّلا
يجوزلاأنه:"الإنسانلحقوقالعالميالإعلانمن(12)المادةنصّتحيثالدّولية،والمواثيقالاتفاقيّاتمنعديدفيعليها،

شرفهتمسّلحملاتولامراسلاته،أومسكنهأوأسرتهشؤونفيأوالخاصّة،حياتهفيتعسّفيلتدخّلأحدتعريض
كبير-حدٍّإلى-مشابهوبنصٍّالحملات".تلكأوالتّدخلذلكمثلمنالقانون،يحميَهأنفيحقّشخصولكلوسمعته.

أنّه:علىلتنصّوالسّياسية،المدنيّةبالحقوقالخاصالدّوليالعهدمن(17)المادةجاءت

أوبيتهأوأسرتهشؤونأوخصوصيّاته،فيلتدخّلقانوني،غيرأوتعسّفينحوعلىشخص،أيّتعريضيجوزلا.1"
مراسلاته، ولا لأيّ حملات غير قانونية تمسّ شرفه أو سمعته.

فيأيضًاالخصوصيةفيالحقّعننصّووردالمساس".أوالتّدخلهذامثلمنالقانون،يحميهأنشخصكلّحقّمن.2
المهاجرين.بالعمالالمعنيةالمتّحدةالأمماتّفاقيةمن(14)والمادةالطّفل،حقوقاتّفاقيةمن(16)المادة

ملزمةالأساسيّةوحرّياتهالإنسانحقوقأنّعلىصراحة2003ًلعامالمُعدّلالفلسطينيالأساسيالقانوننصّمحليًّا،
ملزمونوموظفوها،وممثلوهاالعامّةالسّلطاتفيهابمافلسطين،دولةفيالجميعأنّيعنيهذا(.10)مادةالاحتراموواجبة

أنّوباعتبارالخاصّة.حياتهوحُرمةالخصوصيّة،فيحقّهيشملبماالأساسيّة،وحرّياتهالإنسانحقوقباحترامقانونًا
القانون الأساسي يقع على رأس هرم القواعد القانونية، فإن جميع التّشريعات ملزمة بعدم مخالفة أحكامه.

نصّتإذالخاصة"،الحياة"حرمةمسمىتحتمنه(32)المادةفيالخصوصيّةفيالحقّإلىالأساسيالقانونأشاروقد
الحقوقمنوغيرهاللإنسان،الخاصةالحياةحرمةأوالشّخصيّةالحرّياتمنأيٍّعلىاعتداءكلأنّ:"علىالمادة

بالتّقادم،عنهاالناشئةالمدنيةولاالجنائيةالدّعوىتسقطلاجريمةالقانون،أوالأساسيالقانونيكفلهاالتّيالعامّة،والحرّيات
وتضمن السلطة الوطنيّة تعويضًا عادلًا لمن وقع عليه الضّرر".
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المتعلقةتلكوهيالخصوصية،فيالحقِّمكوّناتبعضحمايةعلىصراحةًالأساسيالقانوننصّذلك،إلىإضافة
تفتيشمنه(11)المادةحظرتفقدالمسكن"،"حرمةالإنسانيشغلهالذّيالمكاني،الحيّزوخصوصيّةالجسد،بخصوصيّة

إلاعلاجيةأوطبيّةلإجراءاتشخصأيّإخضاع(16)المادةوحظرتالقانون.لأحكامووفقًاقضائيّ،بأمرإلاشخصأي
المساكنمراقبة(17)المادةحظرتفقدالمكاني،الحيّزبخصوصيّةيتعلقّفيماأمّاالقانون.أحكاموبموجبالمسبق،برضاه

هذهأحكاممخالفةعلىيترتّبماكلّبطلانعلىونصّتالقانون،لأحكامووفقًامسببقضائيّبأمرإلاتفتيشهاأودخولهاأو
المادة، وجعلت الحقَّ لمن تضرّر من أيّ تفتيش غير مشروع طلب تعويض عادل، تضمنه دولة فلسطين.

المعلوماتخصوصيّةفيهابماكافةً،الخصوصيةفيالحقّلعناصرشاملةحمايةعلىينصّلاالأساسيَّالقانونأنّرغم
قويًّادستوريًّاأساسًايشكّلانمنه،(32و10)المادتيننصّيأنّإلاالتكنولوجي،بالتّطورالمرتبطةوالقضاياالشّخصيّة،

تطبيقتمّإذاوبخاصة،.1جاموسعمارالإنسانلحقوقالمستقلةّالهيئةفيالباحثبحسبالخصوصية،فيالحقّلحماية
والقوانينالسّياساتضمنالخصوصية،فيالأخرىالتّدخلوأشكالالاتّصالاتبمراقبةالمتعلقّةالدّوليةالمعايير

فيالأخرىالتّدخلحالاتجميععلى(17و)(16و)(11)الموادتضمّنتهماقياسيمكنالوطنيّة.والإجراءات
قالالقانون،لأحكامووفقًامسبّب،قضائيأمربصدورمشروطًاالخصوصيةفيتدخلأيُّيكونبأنوذلكالخصوصيّة،

جاموس.

نصوصُ الجرائم الإلكترونيّة مِفتاحٌ لخرق حقّ الخصوصيّة

فيالتّدخللحالاتالناظمةالفلسطينية،القوانيننصوصفيالإنسان-لحقوقالمستقلةالهيئةبنظر-الجوهريةالمشكلة
تهديدًاتمثّلالتّيوالبرقيات،المراسلاتوضبطالإلكترونية،والأجهزةوالمساكنالأشخاصتفتيشخلالمنالخصوصيّة،

الضّبط،أوللتّفتيشالمسبِّبالقضائيالأمرلشرطإسقاطهاهوالخاصة،الحياةوحرمةالخصوصية،فيللحقّحقيقيًّا
بحسبمساعديه،أحدأوالعام،النّائبعنأوالعامّة،النّيابةعنالصّادرةوالضّبط،التّفتيشبمذكّرةفقط-–واكتفاؤها
الأساسي،القانونمن(11،17)المادتينمعالجانبهذامنمنسجمةغيرَالقوانينتلكمنيجعلالذّيالأمرالأحوال،

اللتين اشترطتا صدور أمر قضائي مسبِّب لتفتيش الأشخاص والمساكن، وفي فرض أي قيود أخرى على حُرّيات الأشخاص.

المعلومات،تكنولوجياوسائلعبرتتمالتيالإلكترونية،والمخاطباتالمراسلاتعلىتنسحبالمراسلاتضبطأحكامكانت
ضبطخلالمنالخصوصيّة،فيالتّدخلحالاتالتشريعهذانظّمإذالإلكترونية،الجرائمبقانونقرارإصدارتمّأنإلى

المادةتوفرهاكانتالتيالضمانات،عنفيهالتّراجعتمّذاته،الوقتوفيمفصّلة.بأحكامجاءوقدالإلكترونية،الرّسائل
وأكثر-الإلكترونيةالرّسائلضبطصلاحيّةتعطيفيه،الواردةالنّصوصإنّحيثالجزائية،الإجراءاتقانونمن(51/1)

للنّائبحصرًا-–تعودالصّلاحياتهذهكانتأنبعدالقضائي،الضّبطمأموريمنتنتدبهمَنأوالعامّة،للنيابةذلك-من
العام أو أحد مساعديه.

محدّدة،غيرلمدّةتفتيشهاوصلاحيةالإلكترونية،الأجهزةضبطصلاحيةالعامةالنيابةبقانونالقرارأعطىذلك،إلىإضافةً
بالنفاذالخبرةأهلمنبهم،يستعينونمنأوالقضائيالضبطلمأموريأذنأنالعامةالنيابةوكيلصلاحيةعلىكذلكونصّ

المعلومات،أوالبياناتعلىالحصولبقصدفيهاالتّفتيش،وإجراءالمعلومات،تكنولوجياوسائلمنوسيلةأيّإلىالمباشر
قانونفيمقرّرةكانتالتيالضمانات،عنواضحتراجعأيضًاهذاوفيالضّبط.أوالتّفتيشأمرسببيشترطولم

الإجراءات الجزائية.

أوالبياناتأوالوسائلأوالأدواتأوالأجهزةعلىالحصولفيالعامّة،النيابةصلاحيةعلىأيضًا-–بقانونالقرارونصّ
ذاتالمشترك،معلوماتأوبمستعمليهاأوالاتصالات،بحركةالمتعلقةالبياناتأوالمروربياناتأوالإلكترونية،المعلومات

تحتويه.التيوالوسيلةمنه،جزءأوالمعلومات،نظامكاملبضبطصلاحيةكذلك،وأعطاهاالإلكترونية.بالجريمةالصلة
يلزملمأنّهكماالخصوصية.فيالخطيرالتّدخلهذامثلتستدعيالتّيالجريمة،خطورةدرجةبقانونالقراريحدّدولم

المتحفَّظبالمضبوطاتقائمةتحريرأنّعلىنصّحيثالمعني،الشخصأوالمتّهمشخصبحضوروالضبطالتّفتيشإجراء
عليها يكون بالقدر الممكن، الأمر الذي يمنح النيابة العامة حرية في تحرير هذه القائمة، فالنصّ لم يأتِ بصيغة إلزامية.

.2022آذارالله،رامفيمقابلة.عمارجاموس،1

2



2022حزيران/يونيو

بعضمنحتهمافيإشكاليةهناكأنالفلسطينية،الإنسانحقوقمنظماتمجلسأعمالمنسّق،2الإفرنجيمحمودويرى
قرارمن)3(المادةفيوردمامثلالمدنية،الحياةفيالتّدخلفيالأمنية،للأجهزةصلاحياتمنالقانونية،النصوص

الأمنوقوىالشرطةجهازفيمتخصّصةوحدةتَنشأ1"تنص:التيالإلكترونية،الجرائمبشأن2018لسنة10رقمبقانون
فيكلعليها،القضائيالإشرافالعامةالنيابةوتتولىالإلكترونية"،الجرائم"وحدةتسمىالقضائيالضبطمأموريمن

الإلكترونية".الجرائمدعاوىفيالنظرلاختصاصاتهما،وفقًاالعامة،والنيابةالنّظاميةالمحاكمتتولى2ّاختصاصه.دائرة

المدني(،والدفاعالعسكريةوالاستخباراتالعامةوالمخابراتالوقائي)الأمنالأمن،قوىتحتيندرجالإفرنجي،وبحسب
إنشاءصلاحيةالأجهزةلكلبقانونالقراريعطيوبهذاالقضائية(.)الضابطةالقضائيالضبطمأموريضمنيدخلكما

)النيابة(أنهاحينفيعليها،القضائيالإشرافالعامةالنيابةوتتولىالإلكترونية"،الجرائم"وحدةتسمىمتخصّصةوحدات
لا تشرف إلا على جهاز الشرطة.

فقط،الشرطةجهازفيالإلكترونيةللجرائمواحدةوحدةهناكتكونأنتطالبالحقوقيةالمؤسّساتأنالإفرنجيويفيد
مأموريعلىالإشرافَقانونًا-–تتولىّعادةًالعامةفالنيابةالإلكترونية.بالجرائمالمتعلقةوالقضاياالشكاوىمتابعةوتتولى
الوقائيالأمنالأخرى،الأمنقوىعلىالإشرافالعسكريّةالنيابةتتولىّفيمافقط،الشّرطةفيالقضائيالضّبط

ومرتكبوالمخابرات؟الوقائيأمالشرطةجهازمعسنتعاملهلللتساؤل:دفعهماوهذاالوطني،والأمنوالمخابرات
الانتهاك من القوى الأمنية الأخرى، هل سيخضع لإشراف النيابة العامة المدنية أم العسكرية؟

فيوغيرهنالصحفياتمع2021حزيرانفيبنات،نزارالنّاشطبمقتللحقتالتيالأحداثفيالأمرهذاظهروقد
مجتمعمؤسسة31مع"الحقّ"مؤسسةقدمتوقدعليهن/م،الاعتداءوتمالنّقالةأجهزتهنّمنهنّخطفتاللواتيالميدان،

ضمنمنليسهذاأنالرّدجاءالأمرمراجعةوبعدالأسماء،فيهحدّدتالعامّة،للنيابةالشّأنهذافيجزائيًّابلاغًامدني
اختصاص النيابة العامة باعتبار مَن وردت أسماؤهم ليسوا أفراد أمن، بل يتبعون للنيابة العسكرية، وتم إحالة البلاغ لهم.

تشريعات تُنتهك دون ملاحقة أو محاسبة.. والنشطاء في خطر!

يحظر.1"حيثالإلكترونيةالجرائمقانونمن(22)المادةنصفيالفعلية،والممارسةالقانونيالنّصبينالتّضاربيظهر
موقعًاأنشأمنكل.2مراسلاته.أوبيتهأوأسرتهشؤونفيأوشخصأيخصوصياتفيالقانونيغيرأوالتعسفيالتدخل

نشربقصدالمعلومات،تكنولوجياوسائلإحدىأوالإلكترونيةالشّبكةعلىمعلوماتٍنشرأوإلكترونيًّا،حسابًاأوتطبيقًاأو
الحياةفيالقانونيغيربالتّدخلتتّصلمسجّلة،أومباشرةكانتسواءمرئية،أوصوتيةتسجيلاتأوصورأوأخبار

دينارألفعنتقلّلابغرامةأوسنة،عنتقلّلامدّةبالحبسيعاقبصحيحة،كانتولوللأفراد،العائليةأوالخاصة،
أردنيّ، ولا تزيد على ثلاثة آلاف دينار أردنيّ، أو ما يعادلها بالعملة المتداولة قانونًا، أو بكلتا العقوبتين".

السياسيالناشطمقتلأعقبتالتيالشعبية،الاحتجاجاتخلالالصّحفيّاتمنعددمعالواقعأرضعلىحصلماأنّإلّا
إذ(؛22)المادةنقيضأظهر،2021حزيران24بتاريخاعتقالهأثناءالوقائي،الأمنجهازمنعناصريدعلىبنات،نزار

27يومكانتالمدينةشهدتهاالتيالقمع،حالاتأخطرأنّإلاالقمع،إلىأيام،ثلاثةمدارعلىالاحتجاجات،تلكتعرّضت

اليوم،ذلكوشهدالله.راممدينةفيالسّاعةدوّارعلىالمتظاهرينمدنيّبزيٍّأمنيّةعناصرهاجمتحيث،2021حزيران
الصحفيّاتهواتفسرقةعلىالتركيزجرىوقدواسع،نطاقعلىوالصحفيين/اتالمتظاهرين/اتهواتفسرقة

والمتظاهرات الإناث.

اخاصّةصورنشرتمّلذلك،لاحقوقتفي للسّرقة،تعرّضتالتيهواتفهنّ،فيمحفوظةكانتومتظاهرات،لصحفيّاتجدًّ
بعضهنّوتعرّض)فيسبوك(،موقععلىصفحاتوفيآب()واتستطبيقفيمجموعاتعلىالصورتلكتعميموجرى

انتهاكاتالأفعال،هذهعدّتالحقوقيةالمؤسّساتتغطيتها.أوالاحتجاجاتفيالخروجعنثنيهنّأجلمنوالتّهديد،للابتزاز
الثقافيةالقيودحيثالاجتماعي،بالنوعالمتعلقّةالأبعادفيهاويستغلّبالخصوصيّة،الحقّفيهابماالإنسان،لحقوقخطيرة

.2022آذارشخصية،مقابلةمحمود.الإفرنجي،2
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وقلقهنالضحايا،معاناةمنتزيدالتيالسّمعة،وتشويهالفضيحةمنالخوفأوبالإحراجوالشّعورالسائدة،والاجتماعية
3وتمنعهنّ من طلب الإنصاف القضائي.

النيابةقالتوقدالمتورّطين،لملاحقة2021تموز1بتاريخالعامالنائبإلىشكوىالمؤسساتمنمجموعةقدّمتوقد
وقال4بهم.المشتبهتحديدأجلمناللازمَين،والاستدلالالتّحريلإجراءاتالدّاخليةوزارةإلىالشكوىأحالتإنهاالعامة
27يومأحداثبخصوصشكاوى،منوالشرطةالنيابةتلقّتهمامجموعإنّالإلكترونيةالجرائمنيابةرئيسجرار،ناصر

استخدامهكشفبعدالعسكريةالنيابةإلىأمنيعنصرملفتحويلعنكشفوبينمافقط.شكاوى5–4بلغقدحزيران
تعرّضواالذينكلّجرارودعانتائج.إلىالنيابةفيهاتتوصّللمالأخرىالشكاوىأنأفادالمتظاهرات،إحدىهاتف

لانتهاكات بالتّقدم بشكاوى، قائلاً: "غالبية الذين تحدثوا عن انتهاكات لم يشتكوا، والشّكاوى معدودة على الأصابع".

المتّهمينلأحدالعسكريّةالعامةالنيابةملاحقةمنالرّغموعلىالعامة،النيابةإليهاأشارتالتيالإجراءاتمنالرّغمعلى
الذيالأمرالشمس.وضوحبقيتالملف،هذافيالمساءلةإجراءاتمحدوديّةأنّإلاوبيعه،المتظاهراتإحدىهاتفبسرقة
علىالاعتداءفيالمتورطين،لملاحقةجدّيةإجراءاتاتّخاذالعامةالنيابةرأسهاوعلىالقانونإنفاذأجهزةمنيتطلبّ

المتظاهرات والمتظاهرين، وسرقة هواتفهم وتقديمهم للمحاكمة، كما تطالب الهيئة المستقلة لحقوق الإنسان.

فيللاحتجاجاتالأمنيّةالأجهزةقمعأحداثخلالأجهزتهنّ،لسرقةتعرّضناللواتيالصحفياتمنكانت،5زيتوننجلاء
و"فيسبوك"،"انستغرام"موقعيعلىوصورهاباسمهاحسابمنأكثربوجودعلمتالشكوىتقديممنأيام3وبعدالله،رام

الحساباتمعهمتتواصلالذينللأشخاصلافتًاكانالذيوالأمرنجلاء،أنهاعلىالناسمعبالتواصلالحساباتوتقوم
نجلاءأنأظهرتstory""قصةنشرإلىإضافةإباحية،مواقعلعدةمتابعةوعمللنجلاءخاصةصورنشرهوالمزيفة

"يائسة وتفكر بالانتحار"، ما جعل الأمر مقلقًا بالنسبة لها.

أنهردّهموكانالحساب،تتبّععلىقدرةلديهمليسأنأبلغوهالكنّهمالإلكترونية،الجرائمنيابةفيأشخاصإلىنجلاءلجأت
أشخاصمنشوت""سكرينلنجلاءوصلشباط(،شهر)فيومؤخّرًاأخرى".مرةمراجعتهميمكنالأمرتكرارحال"في

تعرفهم لحساب عليه اسمها وصورتها، والمقلق هو تواصل الحساب المزيف مع الناس على أنّه يعود لنجلاء.

لكنّهالخصوصيّتهاوانتهاكاتلجهازهاسرقةمنلهتعرّضتماحولالعسكريللقضاءرسميّةبشكوىنجلاءتقدّمتكما
منثقتهاولعدممزيّفة،إلكترونيّةحساباتعبرابتزازمنلهتعرّضتلمانتيجةأيام،ثلاثةبعدالشكوىمتابعةعنتوقّفت

إمكانية القضاء حمايتَها.

الشّفافيّة والأمان الرّقمي تحت قبضة شركات الاتّصال والأجهزة  الرّسميّة

فيللشّفافية،تفتقرالفلسطينيّةوالإنترنتالاتّصالشركاتأنّجاموسعمارالإنسانلحقوقالمستقلةالهيئةفيالباحثيرى
فيالرسميةوالأجهزةالحكوميةالجهاتلدىغائبةالشفافيةتبدونفسهاوبالدرجةوبياناتهم.المشتركين/اتخصوصيّةملف

الإمكانياتطبيعةنعلملا"نحنوأضاف:جدّية".غيرالشركاتمنالمعتمدةالخصوصيّة"سياسةفبنظرهفلسطين؛
اتّصالاتومراقبةتتبّعيمكنحدٍّأيِّإلىندريولاالمختلفة،الأمنوأجهزةالشركاتلدىالمتوفّرةوالتّقنيةالفنيةوالقدرات

المواطنين/ات".

5 2022آذارشخصية،مقابلةنجلاء.زيتون، .
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مركزأكدوقدالاجتماعي،التواصلوسائلعلىهواتفهنسرقتاللواتيالفتيات،صورنشرلمكافحةحملةإطلاقتمالأحداثتلكأعقابفي3
صدى سوشال أن فيسبوك تجاوب مع طلبات بإغلاق صفحات تمارس أنشطة تضليلية:

https://www.facebook.com/SadaSocialPs/photos/a.1608037075922574/4303721846354070/?type=
3.
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فيديو عمار جاموس

الضفةفيالمحامينونقيبالطيراوي،توفيقالسّابق،الفلسطينيةالمخابراترئيسقدّم،2018شباطفيبرزتحادثةوفي
وجاءتعليهما.بالتّجسّسقامتالسلطةأنبداعي"جوال"،وشركةالفلسطينيةالسّلطةضدّدعوىعبيدات،جوادالغربية،
صفحة،37وتشملالسلطة،منتسربتأنهاناشروهايزعمالاجتماعي،التّواصلوسائلعبروثيقةانتشاربعدالدعوى
في-برس""أسوشيتدلوكالةعبيدات،وقاللهما.منسوبةهاتفيةلمكالماتوتفريغشخصيةومعلوماتصورعلىاحتوت

حينه- إنّ نصوص تفريغ محادثاته التليفونية صحيحة، كما جاءت في الوثيقة.

باسمالرّسميالنّاطقرفضفيماصحيحة.المنشورةالوثيقةأنويعتقداتصالاتهجهاتتفحّصإنّهالطيراويقالجانبه،من
علىمطّلعةكانتخاصّةمصادر"هراء".باعتبارهاالوثيقةالضميري،عدناناللواءوقتها،الفلسطينيةالأمنيةالأجهزة
أضافت:لكنهاالتّنصت"،حدوثفرضيةيثبتماإلىتصلولمحينهفيالشكوىفحصت"النيابةإنقالتالطّيراويشكوى

6"النيابة لم تغلق الملف في ذلك الوقت".

من،2021نيسان21يوم"فيسبوك"شركةعنهأعلنتماجاموس،بحسبالمستقلةالهيئةريبةأثارتالتّيالحوادثومن
الأمنلجهازتابعةإحداهاللموقع،مستخدمين/اتعلىمنفصلةتجسسأنشطةأحبطلها،التابعالتّهديداتاعتراضقسمأن

وصحافيين/اتمعارضين/اتالأنشطةتلكواستهدفتالقاحلة.الأفعىباسمتعرفوالأخرىالغربية،الضفةفيالوقائي
فلسطين؛دولةفيوخارجها،المحتلةالأرضداخلوعربًا،فلسطينيين/اترسميين/ات،وموظّفين/اتوحقوقيين/ات

الحصولفيالاجتماعية،الهندسةتقنيّةعلىالمجموعتانواعتمدتفتح.حركةفيوأعضاءوعسكريين/ات،مدنيّين/ات
على بيانات ومعلومات المستخدمين/ات.

اتّخاذعنمعلوماتأيتتوفّرلمأنّهإلا7فيسبوك،ببيانوردفيمابالتّحقيقالحكومةالمستقلةالهيئةطالبتذلك،إثروعلى
مجالفيالحكوميّة،الأنشطةعنرسميّةمعلوماتأيّلديهايتوفّرلاكماالسّياق،هذافيتحقيقيةإجراءاتأيّالحكومة

مراقبة الاتّصالات، أو جمع بيانات ومعلومات المستخدمين/ات.

إجبارعلىالفلسطينيالأمنأجهزةبعضإقدامخطورةمن8العدالة"أجلمن"محامونمجموعةحذّرتثانية،ناحيةمن
معالتّحقيقلدىوثّقتالنوعهذامنحالاتإنقائلةقانونية،مذكّرةدونحساباتهم،وتصفّحهواتفهم،فتحعلىموقوفين

نشطاء حراك "بكفي يا شركات الاتصالات".

شكاوى مستمرّة عن انعدام الشّفافية، الاختراقات، وتداول البيانات الشّخصية

غيرلتدخّلٍخضوعهمحولمواطنين/اتمنالشكاوى،مئاتالسّابقة،السّنواتمداروعلىالمستقلة،الهيئةاستقبلت
مذكرةهنالكتكونأندونالإلكترونية(والأجهزةالمساكنوتفتيشالشّخصي،)التّفتيشخلالمنخصوصيّتهمفيقانوني،
2020العاموفيشكوى،(45):2021فيالشكاوىهذهعددبلغوقدبالتفتيش.تأذنالعامّةالنّيابةعنصادرةقانونيّة،

شكوى.(72):2017العاموفيشكوى،(58):2018العامفيبلغتبينماشكوى.(49):2019العاموفيشكوى،(56)
وجاءت موزّعة كما في الجدول أدناه.

غزّةالضّفةالمجموعالسّنة

2017723537

2022شباطشخصية،مقابلةالعدالة،أجلمنمحامون8

شركةبيانفيالواردةالوقائعبشأنشفّاف،تحقيقباجراءالعاموالنائبالحكومةتطالبالمستقلةالهيئة"الإنسان،لحقوقالمستقلةالهيئة7
.https://www.ichr.ps/media-center/3809.html،2021نيسان22"،فلسطينفيالانترنتقرصنةحولفيسبوك

،2018شباط5مكالمتنا"،علىبالتّنصتحمايتنابهاالمنوطالجهاتأتهمالفلسطينيين:المحامين"نقيبالجديد،العربي6
https://www.alaraby.co.uk.
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2018582830

2019652243

2020563620

2021452817

خلالمنالمواطنين/ات،خصوصيّةانتهاكعنالماضية،السّنواتخلالالهيئة،تلقّتهاالتيالشّكاوىعدديوضّحجدول
التّفتيش التّعسّفي وغير القانوني

الاجتماعي،الإعلاملتطويرالعربيللمركز-لحملةالتّابع)حُر(،الرّقميةالحقوقلانتهاكاتالفلسطينيالمرصدوثّق
منهامختلفة،انتهاكاتوضمّت،2022الثانيكانونحتّى2021عامبدايةمنذالفلسطينية؛الرّقميةللحقوقانتهاكًا(1121)

رقمي.اختراقحالة17

تجاريّة،لأغراضالمشتركين/ات؛كأرقامالشخصيّةالبياناتاستخدامبخصوصوشُبهاتمجتمعيّةتساؤلاتأيضًاوهنالك
مختلفةجهاتمنرسالةمنأكثربأنّالاتّصالات"شركاتيا"بكفّيحراكفيناشطوهوزعول،الدينعزّالمواطنأفادإذ

9الجهات؟لهذهرقمهوصولكيفيةعنمتسائلًاالشّخصي!هاتفهوصلت"،Kartiو""MrKassban"مثل

الفلسطينية؛الاتّصالاتشركةإلىذهابهبمجردالمحمولهاتفهرقمعلىحضارةشركةحصولكيفيةمنتعجّبكما
لتزويدالفلسطينية،الاتّصالاتمجموعةذراعتعدّحضارةشركةأنّسيّمالاأرضي،تلفونخطلشبك"بالتل"

"وإلافيقولالعروض،وتبدأالشّركةإلىوالمعلوماتالرّقم"تسريب"يتمأنّهلهاتّضححيثبالإنترنت،المواطنين/ات

فكيف حصلوا على رقمي؟"

اعتبر زعول، ذلك تعدّيًا على الخصوصيّة: "بأيّ حقٍّ يتمّ إعطاء رقم التلفون لحضارة أو لأي شركة أخرى"!

فيديو زعول

حالةظلِّفيإنّهالاجتماعي،الإعلاملتطويرالعربيالمركز-حملةفيالمحلية،المناصرةمديرةعمشا،أبوكاثرينوتقول
الخصوصيّةموضوعفهمغيابومعحقوقي،منظورمنوالبيانات،الخصوصيّةملفمعالتّعاملفيالواضح،القصور

التّيالجهات،وكلوالاتّصالات،الإنترنتتزويدشركاتإلزامالدّولةعلىواجبفإنّهحمايتها،يجبالتّيوالبيانات،
التّعاملفيوملزِمة،واضحةسياسةلديهاتكونبأنمباشرة،غيرأومباشرةبطريقةالمستخدمين/اتبياناتعلىتحصل

مع وحماية الحقّ في الخصوصيّة، والبيانات الشّخصيّة للمستخدمين/ات.

9 2022شباطشخصية،مقابلةالدين.عززعول، .
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رسمعليهايوجب،2014عامالإنسانلحقوقالدّوليةالاتّفاقياتإلىفلسطيندولةانضمامفإنّعمشا،أبووبحسب
هذافيالتعاملوتنظيمالشّخصية،والبياناتالخصوصية،حمايةشأنهامنالتيالإدارية،الأنظمةوإقرارالتّشريعات،

الملف.

الإفرنجيتحدّثالخدمات،ومزوديالرّسميالقطاعبينالشّخصية،البياناتتداولومعاييرالشّفافيةغيابعلىمؤشّروفي
الحمدراميحكومةعهدمنالأخيرة،الفترةفيالفلسطينيّة،الاتّصالاتشركةاحتكار""عقدبوصفهماتجديدموضوععن
والحدودالقانون،فيوردماتحترمكانتوإنالاتّفاقيّة،هذهحولتساؤلاتٍيطرحالأمروهذااليوم.حتّىتنشرلمالتّيالله،
توقيعمقابلالحكومةوشروطالاحتكار،عقدمقابلالشركة،قبلمنتنازلاتهناككانتإذاوعمّاوالحكومة،الشّركةبين

أجلمنالمدني،المجتمعمؤسّساتمنوغيرها"أمان"ائتلافقبلمنسنوات3مدارعلىمطالباتهناكوكانتالعقد.
الحصول على نسخة من العقد، من الحكومة أو من وزارة المالية، لكن لم يتم توفير النّسخة والاطّلاع عليها.

حمايةوجمعية"أمان"،والمساءلةالنّزاهةأجلمنوالائتلافالإنسان،لحقوقالمستقلةالهيئةطالبت،2017العامفي
والاتصالات)بالتل(الثابتةالفلسطينيةالاتصالاتشركتيرخصتيتجديداتّفاقيةنصّبنشرالحكومةالفلسطيني،المستهلك
مليون(290)وبمبلغ،2016الثّانيتشرينمنعشرالسّادسمناعتبارًاقادمةعامًا20لمدّة)جوّال(الفلسطينيةالخليوية

هذهتلقَلم،2022العاممناليوموحتّىأنّه،إلا،10عليهاالاطّلاعمنالمواطنيتمكّنحتّىكاملةً،وملحقاتهادولار
المطالبات المجتمعيّة أيّ ردٍّ أو اعتبار!

مرةألف26الشّركاتمنبياناتطلبتالنّيابة:2021

للحصولخصوصًا(العامةوالمخابراتالوقائي)الأمنالأمنيّةالأجهزةمختلفمنطلباتالدّوامعلىالعامّةالنيابةتتلقّى
فيهيشرحبكتابمسنودةتكونأنيجبالطلباتهذهجميعمختلفة.تحقيقيةقضايافيمشتركين/اتتخصّمعلوماتعلى

شركاتإلىبتحويلهابدورها-–وتقومالطّلبات،النّيابةتدرساستدلال(.)محضرالتّحقيقيبالملفمرفقةوتكونأسبابها،
ماوغالبًاالتحقيقية،القضايافيالمشتركين/اتالأشخاصعنالمطلوبة،بالمعلوماتبتزويدهاهيلتقومالمعنيّة؛الاتّصال

السّجليشملولاوواردة(،صادرة)مكالماتالمتّهمالشّخصاتّصالاتلسجلّكشوفاتعنعبارةالمعلوماتهذهتكون
والرّسائلالمكالماتفحوىفإنّالعامة؛النيابةفيالإلكترونيةالجرائمنيابةرئيسجرّار،لناصرفوفقًاالصّوتي،التّسجيل
أنّوأكدبل،الخدمةمزوّديشركاتلدىأساسًامتوفّرةغيرخاصّةتقنيّاتإلىبحاجةوهيإليها،الوصوليمكنلاالنصّية

"النيابة لا تتعامل مع التسجيلات الصوتيّة، لأنّها غير قانونية".

الطّلباتإرسالويتمّالشّركات،فيمحدّدينأشخاصمعاتّصالنقاطهناكإنّجرار:يقولالشركات،منالطّلبآليةوعن
يطلبإذالإنترنت،تزويدشركاتمعمتّبعةذاتهاالعمليةالعام.النّائبقبلمنمحدّدين/ات،مفوّضين/اتقبلمنإليهم،
وحدةفيومهندسين،خبراءخلالمنتقنيّةإمكانيّاتلديناوأضاف:بحقّه.شكوىرُفعتشخصاسملتعقّب"IP"منها

معالتّواصليتمّنفسهوبالطّريقةاللازمة.والأدلةالمعلوماتلجمعالقضائية(الضابطةبصفة)يتمتّعونالإلكترونيةالجرائم
شركات الدّفع الإلكتروني العاملة في فلسطين، وعددها خمس شركات، بحسب سلطة النقد الفلسطينية.

ألف26إلىوصلفقد،2021عامخلالوالإنترنت،الاتّصالشركاتإلىالعامّةالنيابةقبلمنالمقدّمةالطّلباتعددوعن
نيابتهإنّيقوللكنّهجرّار.وفقرفضها،صلاحيةالشّركاتتملكلاطلباتألفا.21بحدودالرّقمكان2020وفيطلب،

عددهاوعنمقنعة،وغيراستدلالبمحاضرمرفقةغيرلأنّهابيانات،علىللحصولأمنيّةأجهزةمنمقدّمةطلباترفضت
ا". قال: "نسبتها قليلة جدًّ

فيديو: ناصر جرّار

معلومات المشتركين/ات.. هكذا استغلّت هيئة مكافحة الفساد صلاحياتها

كانون25،أمانو)جوال(.")بالتل(رخصتيتجديداتفاقيةبنشرالوزراءرئيستطالبالمستهلك"و"حمايةو"أمان"المستقلة"""الهيئةأمان،10
.https://cutt.us/v0hXQ،2017الثاني
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)بالتل،الاتّصالشركاتمنتطلبكانتالفسادمكافحةهيئةأنّوجدناالمختصّة،والمحاكمالعامّةالنيابةإلىبالإضافة
في(4فقرة9)مادةنصّعلىطلباتهافيالهيئةاستندتتحقيقيّة.قضايافيمشتركين/اتعنبياناتوأوريدو(وجوال،

أوأوراقأوبياناتأوملفّاتأيّطلبالهيئة،صلاحيّات"من(:2005لسنة1)رقمالمعدّلالفسادمكافحةهيئةقانون
التيالجهاتذلكفيبمالديها،الموجودةالجهةمنمنها،صورعلىالحصولأوعليهاالاطّلاعأومعلومات،أومستندات

تعتبر كلّ ذلك سرّيَّ التداول، وفقًا للإجراءات القانونيّة النافذة".

تولىّ-براكأحمدالسّابقالفسادمكافحةهيئةرئيسبطلبعلمتالعامّةالنّيابةإنّالالكترونية:الجرائمنيابةرئيسيقول
نصّإلىبذلكمستندًامشتركين/ات،عنمعلوماتللخدمةالمزوّدةالشّركاتمن-2021و2019عاميبينالهيئةرئاسة

لهيئةصلاحيّة"لاأنإلىخلصتقانونيةدراسةأجرتالعامةالنيابةأنجرّاريوضّحالفساد.مكافحةقانونوفقورد
كضمانةالمختصّة،المحكمةأوالنيابةخلالمنإلّامعلومات،بأيّةتزويدهامنالشّركاتمنعوتمّذلك،بطلبالفسادمكافحة
والحصولالطّلبمنبراكأحمد"تمكّنشخصيّة"، وتابع:لأهدافالصّلاحيّةهذهاستعمالولعدمالمشتركين/اتلسرّية
تخصّاتّصالمعلوماتعلىللحصولالأمريستغلّوكانبلقصيرة،لفترةالخدمةمزوّديمنالمعلوماتهذهعلى

مسؤولأيّتزويدمنالشّركاتبمنعقرارًاأصدرالخطيب،أكرمالعامالنّائبأيضًا".الفسادمكافحةهيئةفيموظّفين/ات
أو جهة بمعلومات، إلا من خلال النيابة أو المحكمة، بحسب جرّار، وتأكيد مجموعة الاتّصالات الفلسطينية.

طلبخاص،مصدربهأفادماعلىالهيئة،رئاسةإلىبراكأحمدوصولقبلمتّبعًاكانالمعلومات()طلبالسّلوكهذالكنّ
المادةبموجبفساد،قضايافيالمتّهميناتّصالاتعنمعلوماتالشّركاتمنتطلبالهيئةكانتهويته:"عنالكشفعدم

المذكورة، من قانون هيئة مكافحة الفساد"، يؤكد المصدر.

ماذا ردّت مجموعة الاتّصالات؟

الخصوصيّةبحمايةالمتعقلةّالاستفساراتعلىسابقًا(وحضارةوجوال)بالتلالفلسطينيةالاتصالاتمجموعةردّت
المعاييرمنسلسلةاتّباعخلالمنالأهمية،غايةفيمسألةمشتركيهابياناتإنّبالقول:المشتركين/اتوبيانات

والإجراءات، التّي تهدف إلى ضمان خصوصيّة وسرّية بيانات المشترك/ة.

أبرزهاومنالمجال،هذافيمعتمدةعالميّةومعاييرأنظمةتطبيقعلىحريصةإنّهاالمجموعةقالتالمكتوب،ردّهاوفي
بسجلاتوالاحتفاظالقانون،حسبالمختصةالقضائيّةللجهاتإلّابالمشتركين/ات،متعلقّةبياناتأيّعنالإفصاحعدم

الممنوحةللصّلاحياتالدّوريةوالمراجعةالمختلفة،للأنظمةالموظّفين/اتلاستخداممؤرشفةإلكترونيّةدخول
للموظّفين/ات، بما يتناسب مع طبيعة عملهم.

الشّخصيّةالبياناتوحمايةالخصوصيّةقضايامعتعاملهاحولأسئلتنا،علىالرّدعنأوريدوشركةامتنعتبينما
للمشتركين/ات.

وثيقة – صورة عن البريد الإلكتروني لرد الاتّصالات كاملًا

أوهام المحاسبة مستمرّة بغياب القانون وجهة التّنظيم المستقلّة

مجاللاأنّهإلىحملة،–الاجتماعيالإعلاملتطويرالعربيللمركزالمحليةالمناصرةمديرةعمشا،أبوكاثرينأشارت
حُسنافتراضعلىبالاعتمادأوالعامّة،والسّلطاتالشّركاترغبةتحتالشّخصيّةالبياناتوحمايةالخصوصيّةلترك

ذلكفيبماالخصوصيّة،فيالحقّحمايةينظّمقانونإقراريجبلذلكلهم،تعودوملكيّتهاللمواطنين/اتحقوقفهذهالنوايا،
منوبالتّوازي،الإنسان،حقوقمبادئمعومتماشٍدستوريًّا،وسليمسريعوجهوعلىالشّخصيّة،البياناتمعالتّعامل

حتّىأوووقفهاالانتهاكاتمتابعةيمكنلاذلكبدون"الخصوصيّة،وتنظيملحمايةمستقلةّ؛رقابيّةجهةتأسيسالضّروري
رسمبكيفيّةيرتبطجوهره-في-فالموضوعهنا،الأمريقفلاارتكابها".عندالمحاسبةانعدامنرىسنبقىبلمنها،الحدّ
سيساهمالذّيالأمرالفلسطينيّة،غيرالجهاتمعتعاملاتهمفيحتىالشّخصية،وبياناتهمالفلسطينيينحمايةالجميعتُلزمأطر
الكبيرالأذىوإلحاقإليهاالوصوليمكنالتيوالبيانات،المعلوماتمنالهائلللكمّالاحتلالاستغلالمنالحدّفي

بأصحابها، وفق ما ذكرت أبو عمشا.
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الوعيعدملأنّالشخصيّة،والبياناتالخصوصيّةفيالحقّومضمونبمفهومالجمهوروعيتعزيزأهميةعلىشدّدتكما
الأفرادوعلاقةبالخصوصيّة،للتّوعيةوآلياتبرامجتخصيصالدّولةفعلىانتهاكها.سهولةإلىسيؤدّيحقوقنابحدود

بالشّركات التّجاريّة والمؤسسات الرّسمية.

تكونالخصوصيّة،فيالحقّلتعزيزمستقلةّرقابيةوطنيةهيئةإنشاءضرورةفي"حملة"معالمستقلةّالهيئةوتتّفق
سيّمالاالخاصّة،الحياةوحُرمةالخصوصيّة،فيالرّسميةالتّدخلاتبجميعيتعلقّفيماوالمساءلة،الشّفافيةضمانمسؤوليتها

منتمكّنهاقويّة،قانونيّةًصلاحيّاتٍومنحهاالكافية،والبشريّةالماليّةبالمواردالهيئةهذهإمدادويجبالاتّصالات.مراقبة
النفاذ إلى كلّ المعلومات والإجراءات الحكوميّة، ذات العلاقة بالخصوصيّة.

القانونمعالتّشريعيانسجامهلتحقيقالإلكترونيّة؛الجرائمبشأنبقانون،القراربتعديلالمستقلةّالهيئةأوصتكما
الأساسي، ومع القانون الدّولي لحقوق الإنسان، وتوفير أقصى حماية ممكنة للحقّ في الخصوصيّة، وحرمة الحياة الخاصّة.

حالةفيللمساءلة،آلياتيوفروالخصوصيّةالبياناتحمايةقانونإقرارأنّالإفرنجيمحموديرىالمعقّدة،الحالةظلّوفي
حدوث انتهاك من قبل قوى الأمن، إلى جانب تحقيق الإنصاف.

وجودضرورة،11طويلمريمالمعلوماتوتكنولوجياالاتّصالاتوزارةفيالقانونيّةالمستشارةتؤكّدالرّسمي،الجانبعلى
–الموجودةفالنّصوصعام،بشكلالبياناتوإنّماالاتّصالاتقطاعفيفقطليسوذلكوالخصوصيّة،البياناتحمايةقانون

- اختصاصه،نطاقبتنظيمقامقطاعوكلّعامّة،نصوصهيالإلكترونية،الجرائموفيالمعدّل،الأساسيّالقانونفيمثلًا
بتشكيل2016نيسانفيوزراءمجلسقرارصدرلذلكالقطاعات،كلفيالبياناتجميعلحمايةموحّدقانونيوجدولا

لجنة وزارية من وزارات عدّة لإعداد مشروع قانون حماية البيانات الشّخصية "وهو الآن بمراحل إعداده،

موضوعفيالتّسارعإلىنظرًامهمّ؛وإقرارهالقطاعات،جميعفيوالخصوصيّةالبياناتحمايةموضوعسينظّمووجوده
البيانات الشّخصية، ووجود أكثر من جهة تقوم بجمعها، فيكون هناك توازن بين إعطاء البيانات وحمايتها".

سياسة الخصوصيّة لدى شركات الإنترنت اختياريّة

سياسةاعتمادأوبناءعلىفلسطينفيالإنترنتتزويدشركاتيجبرحاليًّا-–قانونلأيّوجودلاطويل:مريموقالت
خصوصيّةبسياسةتُلزململكنالوزارة،منالمقدّمةالرّخصةبموجبالبيانات،بحمايةالالتزامعليهاهيللخصوصيّة،

لمؤسّسـتيسابقتقريرفيوردماإلىيقودوهذاالخصوصيّة.سياسةعلىالوزارةموافقةالشّركاتتنتظرولامكتوبة،
"حضارة،وهيفلسطين،فيللإنترنتمزوّدةشركات7وسؤالالإنسانحقـوقلسياسـاتالدوليـةوإمباكـتنـاوآكسـس

بياناتبحمايةيتعلقّفيماالقانونيّةالمسؤوليّةحولوالزّيتونة"لينكوسوبريو،وكولوفيوجن،نت،وبيومدى،
للبيانات،تداولأواختراقأيّعنمسؤوليتهاالشّركاتإخلاءيعنيمابالنّفي،الجميعإجابةكانتحيثالمستخدمين/ات،

وانتهاكات لخصوصيّة المشتركين/ات.

أوالشّركةقبلمنسواءًللعميل،الشّخصيةالبياناتاستعمالإساءةحالفيالقانونيّة،مسؤوليتهاالشّركاتمنأيّتذكر"لا
حقّهمنالعميل"تجرّدلينك"،"سوبرشركةأنّكماالشّخصية".العميلمعلوماتمعهالشّركةشاركتثالث،طرفأيّمن
مسؤوليةمنالنّظامهذابموجبالمقدّمة،المعلوماتسرّية"وتعتبرالتّالي:البندخلالمنقانونيّة،دعاوىأيّةتقديمفي

لينكسوبرشركةضدقانونيّةدعوىو/أوشكوىأيتقديمالأحوالمنحالبأيلهيحقّولاوحده/ا،المشترك/ة
12للاتّصالات وخدمات الإنترنت".

تعاملمستباحة:"خصوصياتالإنسان،حقوقلسياساتالدوليةوإمباكتناو،آكسسديمة.وسمارو،مروة.وفطافطة،نسمة.جبر،12
.https://cutt.us/aHgBs،2021آبللمستخدمين.الشخصيةالمعلوماتمعفلسطينفيللإنترنتالمزوّدةالشّركات

11 2022شباطشخصية.مقابلةمريم.طويل،
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يجهلالمستخدمين/اتثلثأنّإلىولفتالبيانات.بحمايةالخاصّةبالمعاييرتلتزملاالشّركاتجميعأنّالتّقريرواستنتج
غالبيّةيعرفولاوالاشتراك،الاستخدامعندالخصوصيّة،سياسةيقرألاالآخروالثّلثالخصوصيّة،بسياسةالمقصود

المشتركين/ات كيف تتعامل الشّركات مع بياناتهم/ن.

الاحتلال.. سيطرة مطلقة على الاتّصالات والخصوصيّة

أحدثامتلاكهإلىإضافةللفلسطينيين/ات،المعلوماتوتكنولوجياللإنترنتالتّحتيةالبنيةعلىالإسرائيليالاحتلاليسيطر
الخصوصيّة،فيحقّهموانتهاكللفلسطينيين/ات،والعشوائيةالدّائمةالمراقبةفييستخدمهاالتيالتّكنولوجية،الوسائل

13وحُرمة حياتهم الخاصّة، وهذا يعني - وفق ما تثبته الوقائع- أنّ إسرائيل تكشف خصوصيّة الفلسطينيّينات/ بشكل فاضح.

الوحدةوهيالإسرائيلي،الاحتلالجيشفي8200الوحدةفييعملمجنّدكشف،2021الثانيتشرينشهرمنتصففي
middleلموقعيتحدثوكانالإلكتروني،التّجسّسعنالمسؤولة east eye،لخصوصيّةروتينيّةإسرائيليةاختراقاتعن

الضّفةفيالهاتفيّةالمكالماتجميعإلىالاستماعيمكنهاإسرائيلأنّغزة،قطاعفيخاصّةًالفلسطينيين/ات،المواطنين/ات
14الغربيّة وقطاع غزّة.

Frontأجرتهتحقيقكشف2021الثّانيتشرينشهروفي line defendersّمديرين/اتهواتفاخترقتإسرائيلأن
شركةتنتجهالذي"بيجاسوس"برنامجاستخدامخلالمنوذلكالفلسطيني،المدنيالمجتمعمنظّماتفيوموظّفين/ات

NSO.هذاكشفوتمّهؤلاء.منواحدًاكانوالإنماءللبحوث"بيسان"لمركزالتّنفيذيالمديرالعابودي،أبيّالإسرائيلية
15الاختراق بعد فترة وجيزة من إعلان إسرائيل ستَّ منظّمات مجتمع مدنيّ فلسطيني منظّمات إرهابية ونزع شرعيّتها.

يُجري"الحق"مؤسّسةموظّفيأحدجهازكانعندما،16العابوديأُبيمعحديثناوفقالبداية،فيالاختراقاكتُشفوقد
معجهازهمنمكالمةخروجأوآخرين،بأشخاصيتّصلأنهيظهريكنلمهاتفهبذلك.قاممنهويكونأندونمكالمات
عليهاالمبنيّةالأدلةّكلّفإنالبرمجيات،بهذهمستهدفالشّخصأنّمعرفةتمّتطالماولكنالآخر.جهازعلىظهورها

مرفوضة، قال العابودي.

جامعةطلبةمنلعددتحذيريّةرسائلمنوصلماالاحتلال،جانبمنالخصوصيّةانتهاكعلىالأخرىالأمثلةومن
انطلاقةبذكرىتتعلقّنشاطات،أيّةفيالمشاركةعنلثنيهمالشّخصيةهواتفهمعلى،2021الأولكانون12فيبيرزيت

.17حركة "حماس"

كانون14هواتفهم"،علىتحذيررسائلوصولبعدبيرزيتجامعةطلبة"آراء"فيسبوك"،منصةغبرالإرسالطريقالإرسالشبكةصفحة17
.https://cutt.us/NTblB،2021الأول

.2022آذارشخصية.مقابلةأبي،العابودي،16

Israel"أي،إيستميديلانظر/ي:للمزيد،15 can monitor every telephone call in West Bank and Gaza, says
intelligence source" ،2021الثانيتشرين15

https://www.middleeasteye.net/news/israel-can-monitor-every-telephone-call-west-bank-and-gaza-inte
lligence-source.

علىللتجسسبيجاسوسبرنامجاستخدامتستنكرحقوقية"مؤسساتالاجتماعي،الإعلاملتطويرالعربيالمركز-حملةانظر/ي:للمزيد،14
،2021الثانيتشرين10فلسطينيين"،نشطاء

https://7amleh.org/2021/11/10/mussat-hqwqyh-tstnkr-astkhdam-brnamj-byjasws-lltjss-ala-nshtaa-flst
ynyyn.

المركز-حملةانظر/ي:الخصوصيّة،فيالحقّفيهابماللفلسطينيين/ات،الرّقميةللحقوقالإسرائيليالاحتلالانتهاكاتحولللمزيد13
،2018الرقمية،الحقوقوتهديداتانتهاكاتمسحفلسطين:فيالإنترنتحرّياتالاجتماعي،الإعلاملتطويرالعربي

https://7amleh.org/wp-content/uploads/2018/01/7amleh_Internet_Freedoms_in_Palestine_WEB_AR
ABIC-final.pdf.
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الاحتلال،منرسالةنصّإرسالهجانبإلىالتّحذيريّة،الرّسالةنصّلناوأرسلبيرزيتجامعةفيطالبمعتواصلناوقد
غير تلك الموجّهة لطلبة "بيرزيت".

بيتابلدةفيصبيح""جبلاحتجاجاتأحداثفيشاركواالذّينللأشخاص،الاحتلالقبلمنمشابهةرسائلوصلتوقد
متظاهرين/اتتتبّعإلىبيتا،فيالأحداثخلاللجأت،الاحتلالمخابراتأنّمفلحبنيمجاهدالصّحفيفيفيدبنابلس.

.18وصحفيّين/ات، وإرسال رسائل تحذيريّة أو مكالمات هاتفيّة

مناسنينةأبوإيادالشّابمعالنّقطةهذهإلىالتّطرقتمّوقدالأقصى،المسجدفيتواجدواأشخاصمعذاتهالأمرحدث
القدس.

.2021الأولتشرينشخصية.مقابلةمجاهد.مفلح،بني18
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الاحتلالظلّفيالبيانات،وحمايةبالخصوصيةيتعلقّفيمامركّبًا،واقعًايعيشونالفلسطينيّين/اتأنّالأمثلةهذهوتُظهر
%60مساحتهاوالمقدّرة"ج"المصنّفةالمناطقفيخدماتهاتقديممنالفلسطينيّةالاتّصالاتشركاتيمنعفهوالإسرائيلي.

غيربشكلالفلسطينيّةالاتّصالاتسوقمن%40-20علىالإسرائيليةالشّركاتوتستحوذالغربيّة.الضّفّةأراضيمن
نشرهاحقائقورقةبحسب"ج"،مناطقفيالفلسطينيةالشّركاتحظرمستغلَّةالإسرائيلية،الشّرائحبيععبروذلكقانوني،

19مركز "مسارات" حول الانتهاكات الإسرائيلية للحقوق الرّقمية.

المحمولةهواتفهمعلىالمنسّق""تطبيقتحميلعلىالفلسطينيينالعمّالبإجبارتتعلقّ"مهمّة"نقطةإلىالورقةتطرّقتكما
الموقعإلىالوصولتحميلهعندالتّطبيقيتطلبّ"حيثالأمني"،المنعورفعالعمل،تصاريححولمعلوماتتقديم"بحجّة

.20الجغرافي، وملفّات وبيانات الهاتف، والكاميرا، وأيّ معلومات للغطاء الأمني الإسرائيلي"

2018فيالجيشأقامحيثالفلسطينيين/ات،عنالشّخصيّةالبياناتجمعفيالاحتلالوسائلَأخرىدراسةوذكرت

الهاتفورقموالعمرالاسمحولاستماراتتعبئةمنهمويطلبونالرّجاليستوقفونوكانواالضّفة،فيمؤقّتةتفتيشحواجز
أنيمكنالتّيالضّمانات،حولسؤالًاالدّراسةطرحتوقدهويّتهم.بطاقةعنصورةجانبإلىالتّرخيص،ورقموالهويّة
قانونًاالسّلطةتبنّتلوفحتّىالكبير"،بالقدر"ليسالإجابةوكانتللخصوصيّة،الفلسطينيالبياناتحمايةقانونيوفّرها
المعلوماتبتكنولوجياالخاصّةالتّحتيّةالبنيةخضوعبسببالحماية؛منمحدودمستوىسوىيوفّرلنفذلكالبياناتلحماية

.1967فيالفلسطينيةللأرضاحتلالهامنذالحالهذاعلىحافظتالتيلإسرائيل،الكاملةللسّيطرةالفلسطينيّةوالاتّصالات

المعلوماتلتكنولوجياالتحتيّةالبنيةعلىالجزئيةالسّيطرةالاحتلالسلمّ،1995عامفي"أوسلو"اتّفاقيّةتوقيعوإبّان
تطويرفيالحقّالفلسطينيّةالسّلطةتمنحالاتّفاقيّةأنّمنالرّغموعلىالسّلطة.إلىوالقطاعالضّفةفيوالاتّصالات

الموجاتعلىكاملبشكلتسيطرالإسرائيليةالسّلطاتتزال"لابها،الخاصّةوالاتّصالاتالمعلوماتتكنولوجيا
الفلسطينيّةالاتّصالاتشركاتقبلمنمعدّات،أيّوتركيباستيرادعملياتفيتحكّمهاإلىبالإضافةالكهرومغناطيسية،

.21ومقدّمي خدمات الإنترنت، وذلك "لدواعٍ أمنيّة" غير معلنة"

وتبقىبلالشّخصيّة،لبياناتهموالحمايةبالخصوصيّةالفلسطينيين/اتحقّواستغلالإهمالوضوحيتجلىّالختام،وفي
دولةتفِلمالمحليّة؛الحلبةعلىالمقابل،وفييشاء.ومتىكيفماوينتهكهاالاحتلاليستنزفها"المشاع"،حُكمبياناتهم
نُظُمَتحميتشريعاتبإقرارتقملمالدّولية،للاتفاقيّاتانضمامهافرغمالفلسطينيين/ات؛خصوصيّةتجاهبالتزاماتهافلسطين

،2022الثانيكانونإفريقيا"،وشمالالأوسطالشرقمنطقةفيالبياناتحمايةوالاستغلال:للكشف"عرضةناو"،"آكسس21
https://cutt.us/P4qG6.

المصدر السابق.20

الإسرائيليةالانتهاكاتحقائق:"ورقة،مساراتالاستراتيجية-والدراساتالسياساتلأبحاثالعربيالمركزفادي.وعابد،باسل.حمدة،19
.https://cutt.us/7xwSB،2020أيلولالرقمية"،للحقوق
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التّشريع،غيابظلّفيعقوبات،أيّمنمستمرّوإفلاتالانتهاكات،منبمزيدينذرواقعالشّخصيّة.البياناتمعالتّعامل
وعدم وجود هيئة مستقلةّ تتولىّ الرّقابة، وتؤسّس لمساءلة الشّركات والسّلطات، عن أيّ انتهاكات وتدخّلات غير مشروعة.
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