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In den letzten zwei Wochen hat 7amleh - Das Arabische Zentrum fur die Entwicklung
Sozialer Medien daran gearbeitet, die Verletzungen digitaler Rechte wahrend der
israelischen Angriffe auf den Gaza Streifen, auf Palastinenser in gemischten Stadten
in Israel, und die gewaltsame Vertreibung von Palastinensern in Ost-Jerusalem im
Rahmen andauernder ethnischer Sauberung von Palastinensern zu dokumentieren.
Die Zensur palastinensischer politischer Reden im Internet, sowie Hassreden und
Aufstachelung gegen Palastinenser, einschlieSlich der Organisation gewalttatiger
israelischer Lynchmobs im Internet, hat dramatisch zugenommen. Dieses Muster
der Zensur palastinensischer und arabischer politischer Reden, wahrend zeitgleich
Hassreden gegen Palastinenser und Araber ungeahndet online fortbestehen,
verscharft die Menschenrechtsverletzungen, welche bereits physisch stattfinden, und
stellt ein Hindernis dar Grundrechte auszuiben und Menschenrechtsverletzungen
zu dokumentieren.

Palastinenser nutzen soziale Medien zu grofien Teilen, um
ihre Menschenrechte zu schiitzen und zu verteidigen

Seit Anfang Mai demonstrieren palastinensische Gruppen gegen die Entscheidung
des israelischen Obersten Gerichtshofs, Palastinenser im Ost-Jerusalemer Stadtteil
Sheikh Jarrah zugunsten israelischer Siedlerorganisationen und -unternehmen zu
vertreiben. Durch soziale Medien gewannen die Familien von Sheikh Jarrah und
Menschenrechtsgruppen die Aufmerksamkeit von Palastinensern in Israel, den
besetzten palastinensischen Gebieten und internationalen Unterstutzern, welche
sich mobilisierten, um gegen diese Entscheidung zu protestieren. Als friedliche
Proteste mit israelischer Polizeibrutalitat konfrontiert wurden und extremistische
israelische Siedlergruppen begannen, Lynchmobs auf WhatsApp und Telegram, zu
organisieren, was zur Ermordung von zwei palastinensischen Burgern Israels sowie
der Verletzung und Verhaftung von Hunderten fuhrte, teilten Palastinenser dies
uber Facebook, Instagram, Twitter, und TikTok um diese Menschenrechtsverletzungen
zu dokumentieren und anzuprangern, Falle von Zensur zu melden und zu teilen;
Erklarungen, Petitionen, Briefe, Videos und Infographiken in sozialen Netzwerken zu
veroffentlichen und sich an anderen Formen von online Aktivismus zu beteiligen.

Massenhafte Loschungen durch soziale Netzwerke

Ab dem 6. Mai begannen soziale Netzwerke palastinensische Inhalte, oft ohne
klare Grunde oder VerstofRe, von ihren Plattformen zu entfernen. Viele dieser Falle
stehen wahrscheinlich im Zusammenhang mit der Cyber-Einheit des israelischen
Justizministeriums, welches in den letzten Jahren Tausende von Fallen ohne
Gerichtsverfahren und ohne Wissenvonisraelischen Staatsburgern oder Palastinensern
unter israelischer Besatzung an soziale Netzwerke gemeldet hat. Am 13. Mai traf sich
der israelische Justiz- und Verteidigungsminister Benny Gantz mit sozialen Netzwerken
und forderte die Unternehmen auf, palastinensische Inhalte zu entfernen, die ,zu
Gewalt aufstacheln oder falsche Informationen verbreiten” und betonte, wie wichtig



https://www.haaretz.com/israel-news/how-palestinians-put-aside-their-fear-and-rallied-behind-sheikh-jarrah-1.9777730
https://www.972mag.com/palestinian-protests-unity-jerusalem/
https://www.middleeastmonitor.com/20210507-israel-soldiers-settlers-attack-palestinians-resisting-forceful-eviction-in-sheikh-jarrah/
https://www.jta.org/2021/05/12/israel/were-watching-a-lynching-jewish-crowd-in-israel-beats-arab-man-as-country-erupts-in-unrest

Die Angriffe auf palastinensische digitale Rechte | May 21, 2021

es ist, schnell auf Antrage der staatlichen Cyber-Einheit zu reagieren und Inhalte
vorrausschauend zu entfernen, wodurch die Zensur nur noch weiter intensiviert wird.
Diese unbefugte und unkontrollierte Macht der israelischen Regierung ermoglicht es
ihr freie MeinungsaufRerung online zu regeln und Menschen zu zensieren, die nicht
mit den politischen Ansichten des Staates Ubereinstimmen. Zeitgleich verbreiten
extremistische israelische Gruppen trotz wiederholter Dokumentation von Hassreden
und Aufstachelung zu Gewalt gegen Palastinenser im Internet weiterhin falsche
Information und organisieren gewalttatige Angriffe im Internet.

Obwohleinige Plattformen offentliche Erklarungen Uber die Zensur palastinensischer
politischer Rede abgegeben haben, konzentrierten sich diese ausschlieBlich auf
Jtechnische Fragen® was keine ausreichende Erklarung fur die hohe Rate und Arten
der Zensur ist, die von Befurwortern digitaler Rechte dokumentiert wurden. Daruber
hinaus hat sich kein Unternehmen zur Notwendigkeit geaufRert, das Thema der
Aufstachelung zu Gewalt gegen Palastinenser auf seinen Plattformen anzugehen.
Palastinenser waren in den letzten Wochen folgenden Verletzungen der digitalen
Rechte ausgesetzt:

Zusammenfassung der Zensur von Inhalten und
Kontosperrungen

7amleh hat zwischen dem 6. und 18. Mai 2021500 Falle von Verletzungen der digitalen
Rechte von Palastinensern Uber ein Formular dokumentiert, das Uber seine Profile
in sozialen Netzwerken und mit Unterstlitzung von Partnern, Verblindeten und der
Offentlichkeit verbreitet wurde. Zu diesen Fallen gehoren verschiedene Arten von
VerstoRen wie die Deaktivierung von Inhalten, das Schlielen von Benutzerkonten,
das Ausblenden von Hashtags sowie die Einschrankung der Erreichbarkeit
bestimmter Inhalte, das Loschen von archivierten Inhalten und das Einschranken
des Zugriffs und das Entfernen von Benutzerkonten. Die gemeldeten Falle fanden
auf unterschiedlichen sozialen Netzwerken statt: 250 der 500 Falle auf Instagram
(50%), 179 auf Facebook (35%), 55 auf Twitter (11%), und 1% der gemeldeten Falle
auf TikTok. Obwohl 7amleh von vielen VerstoBen auf TikTok gehort hat, sind nur
4 Falle dokumentiert worden, die verbleibenden 3% der Falle enthielten keine
ausreichenden Informationen.

Falle in sozialen Netzwerken

m Instagram
m Facebook

= Twitter
u TikTok

H Fille ohne
ausreichend
Informationen
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Instagram

7amleh erhielt 250 Meldungen uber VerstofRe auf Instagram, wobei die Entfernung
von Stories von Benutzerkonten die haufigste war, was in der ersten Woche des
Berichtszeitraums am haufigsten war. Insgesamt wurden 134 Falle geloschter Stories
gemeldet, 45% aller gemeldeten VerstoBe auf Instagram. Daruber hinaus waren 14%
eingeschrankteKonten,dasLoschenvoninhaltenunddieSchlieBungvonKontenmachten
1% bzw. 12% aus, und 4% bezogen sich auf eingeschrankte Ansicht von Stories. Die
verbleibenden 14% der gemeldeten Falle betrafen Warnungen fur Konten, Entfernen von
Kommentaren, Unfahigkeit, die Anwendung zu 6ffnen, und Anzeigenbeschrankungen.

Arten der VerstoRe auf Instagram

[ Entfernte Stories
B Eingeschrankte Benutzerkonten

B Warnungen fiir Konten, Entfernen
von Kommentaren, Unfahigkeit
Instagram zu 6ffnen, und
eingeschrankte Werbungen

M SchlieBen von Konten

W Loschen von Beitrdgen und
KontoschlieRung

M Eingeschrankte Sichtbarkeit
von Stories

Trotz eines Tweets von Instagram am 7. Mai, in dem behauptet wurde, dass ein
technisches Problem die meisten VerstofRe verursacht habe, erhielt Zamleh weiterhin

taglich eine groRe Anzahl von Berichten Uber VerstoBe. Tatsachlich macht die Anzahl
der nach diesem Tweet eingegangenen Meldungen 68% der Gesamtmeldungen aus.

Griinde fiir VerstoBe auf Instagram

m Ohne vorherige Warnung
oder Benachrichtigung

B Unbestimmt
B Hassrede

W Gemeinschaftsstandards

= Andere



https://twitter.com/InstagramComms/status/1390485897787883523
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Fast die Halfte der Vorfalle, 46%, ereigneten sich ohne vorherige Warnung oder
Benachrichtigung der Benutzer uber das Loschen von Inhalten, wahrend 20% der
Falle keinerlei Grund fur die Einschrankung ihrer Inhalte erhielt. In 11% der Falle
wurde den Nutzern mitgeteilt, dass der Inhalt von Instagram als Hassrede eingestuft
wird und in 10%, dass der Inhalt gegen Gemeinschaftsstandards verstoRt. Die
verbleibenden 13% umfassten Instagram-Bedingungen, Gemeinschaftsstandards,
gefahrliche Organisationen, Urheberrechtsverletzungen, Notwendigkeit der
Identifizierung, Gewalt oder Anstiftung sowie beeintrachtigte Benutzerkonten und
Fehler.

7amleh meldete Instagram die Beschrankung von Inhalten im Zusammenhang mit
dem Hashtag Al-Agsa, auf welche das Unternehmen reagierte und die Beschrankung
aufhob.

7amleh hat Nachrichten von Instagram erhalten, in denen der Eingang, der
von 7amleh eingereichten Berichte bestatigt wurde. Obwohl ein Teil der zuvor
entfernten Inhalte, welcher sich auf Stories bezog, automatisch wiederhergestellt
wurde, informierte das Unternehmen 7amleh nur Gber 12 Falle, in denen der Inhalt
wiederhergestellt wurde. Instagram bestatigte auch, dass nur ein Fall gegen die
Gemeinschaftsstandards verstoen hat, und somit nicht wiederhergestellt wird, und
bestatigte, dass Instagram an weiteren 26 Fallen, welche noch analysiert und gepruft
werden mussen, arbeitet. Es gibt jedoch immer noch 142 Falle, auf welche Instagram
nicht reagiert hat, auRer mit einer automatischen sofortigen Empfangsbestatigung.
7amleh betont, dass zu einem spateren Zeitpunkt ein Bericht herausgegeben wird,
welcher in Bezug auf diese Falle ein Update enthalt.
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Facebook

7amleh dokumentierte 179 Falle auf Facebook. Benutzer haben folgende
VerstoRe gemeldet: 37% eingeschrankte Konten, 31% Entfernen und Loschen von
Inhalten, 23% Sperren von Konten, 9% verschiedene Grunde wie das Loschen
der Authentifizierung, Warnungen Uuber bestimmte Beitrage, Beschrankungen
von Gruppen und Seiten, Hacking-Versuche, eingeschrankter Zugriff, Ausblenden
von Hashtags, und Ausblenden der Teilen-Schaltflache bei Beitragen.

Arten von VerstoBen auf Facebook

B Eingeschranktes Konto

m Entfernung und Loschen
von Beitragen

B Kontosperrung

B Andere

Facebook hat auf Berichte nicht ausreichend reagiert. Fast die Halfte, 47% der Falle,
erhielt keine Begrindung fur die Einschrankungen durch Facebook, wahrend 27%
von Facebook mit der Verletzung von Gemeinschaftsstandards begrindet wurden.
10% der gemeldeten Falle erhielten eine Benachrichtigung, dass der Inhalt als
Hassrede eingestuft wurde, wahrend die restlichen 15% unterschiedliche Grunde
wie Missbrauch, sensible Inhalte, Ausweispflicht, gewalttatige und gefahrliche
Organisationen, Altersgrenze, ungewohnliche Aktivitaten, Belastigung und Spam,
erhielten.

Grunde fiir VerstoBe auf Facebook

B Ohne weitere Angaben

m Verletzung von
Gemeinschaftsstandards

B Hassrede

B Andere
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7amleh beobachtete auch eine Zunahme von ,Geo-Blocking” auf Facebook, bei
welchem soziale Medien den geografischen Standort bestimmen, von wo Inhalte
veroffentlicht wurden. 7amleh dokumentierte eine Reihe dieser Falle, welche nicht
uber das Meldeformular gemeldet wurden, von welchen Aktivisten aus den besetzten
palastinensischen Gebieten betroffen waren.

Falsche Information verbreitete sich in sozialen Netzwerken, darunter Facebook,
welches daran arbeitet, die Verbreitung einer Geschichte tUber Palastinenser, die
Verletzungen und Todesfalle vortauschen, sowie ein Video Uber Palastinenser,
die angeblich eine Beerdigung inszenieren, die von Reuters als Fehlinformation
identifiziert wurden, zu stoppen.
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https://www.boomlive.in/fact-check/fake-news-palestine-gaza-israel-makeup-injury-west-bank-13153?infinitescroll=1
https://www.boomlive.in/fact-check/fake-news-palestine-gaza-israel-makeup-injury-west-bank-13153?infinitescroll=1
https://www.reuters.com/article/factcheck-gaza/fact-check-video-showing-body-rising-from-stretcher-is-not-linked-to-current-situation-in-gaza-idUSL1N2N00RT
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Twitter

7amleh dokumentierte 55 Falle von Verstolien gegen palastinensische Inhalte auf
Twitter, von denen 91% die Sperrung von Konten, zwei Falle von eingeschrankten
Kontofunktionen und 5% eingeschrankte Kontoeigenschaften und fehlgeschlagene
Tweets waren. 96% der Benutzer erhielten keine Begrindung fur die von Twitter
ergriffenen MaBnahmen. Ein Fall verstie3 gegen die Community-Standards von
Twitter, und in einem Fall fuhrte die Entdeckung ungewohnlicher Aktivitaten zur
Sperrung des Accounts. Twitter reagierte jedoch von allen sozialen Netzwerken am
meisten auf die Ubermittlung von Berichten Uber InhaltsverstoRe durch 7amleh.
Twitter reagierte positiv auf 89% der von 7amleh eingereichten Falle und stellte den
Zugang fur die Eigentimer von Konten und Inhalten wieder her. Eine Antwort auf die
restlichen 5 Falle steht noch aus.

Arten von VerstoRen auf Twitter
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7amleh beobachtete, dass von Twitter irrefihrende Hashtags vorgeschlagen
wurden. Anstelle von #GazaUnderAttack kam der Vorschlag beispielsweise als
#GazaUnderAtackk mit einem zusatzlichen ,k* am Ende oder #SaveSheikhjarrah,
was als #SaveSheikhjarrahh vorgeschlagen wurde. Die Vorschlage beziehen sich
normalerweise auf die am haufigsten verwendeten und ,trending” Hashtags, diese
geanderten Vorschlage sind jedoch irrefUhrend und konnen die Reichweite von Tweets
drastisch reduzieren.

7amleh beobachtete auch andere VerstoRe, bei denen Inhalte (Bilder und/oder Videos)
einigen Nutzern verborgen waren, anderen jedoch nicht, wodurch die Sichtbarkeit und
Reichweite der Inhalte verringert sowie Verwirrung und Misstrauen bei den Nutzern
geweckt wurden.
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Whatsapp und Telegram:

Hetze gegen Palastinenser und Araber in sozialen Netzwerken

7amleh hat durch Einsendungen an unser Formular organisierte Gruppen, die sowohl
uber WhatsApp als auch uber Telegram gegen Araber und Palastinenser mobilisierten
und gegen sie hetzten, erhalten. 7amleh hat mehr als 40 solcher Falle dokumentiert,
die aufhetzende Reden gegen Araber und Palastinenser enthielten, entweder mit
dem Ziel, sie zu toten, zu verbrennen oder direkt anzugreifen, sowie rassistische und
Hassreden enthielten. Beispiele fur solche Falle sind:



https://forms.gle/ZZAKWZDhE8TUmvHK9
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* Hetze und Hassreden

,Wir mussen einen Holocaust fur Araber arrangieren, sie ausrotten, ihre Kinder
ermorden, die aufwachsen und zu Terroristen werden, ihre Frauen sterilisieren,
ihre Manner kastrieren, ihre Hauser bombardieren, sie in Verbrennungsanlagen
schicken,ihnenindenKopfschieenundihre Leichenaufdie StraBe werfen.Jeder,
der Araber ist, muss sich nach Gaza verpissen, Tod den Arabern, ihr Schlampen,
ich hasse euch, ich hoffe ihr sterbt wie Insekten nach der Vernichtung, ich hasse
euch alle! Alle Juden sollten auf die StralRe gehen, um sie [die Palastinenser] zu
ermorden, zu vergewaltigen, zu verprugeln, und was das Militar und die Polizei
nicht tun, werden wir tun, auch wenn es uns unsere Freiheit und unser Leben
kostet. Tod den Arabern!”

» Rassistische Rede

JWarte und wir schicken dich in die Holle, du Stuck ScheiBe, bald wirst du
verhungern. Du bist nichts und alle wie du, ich werde auf dein Blut pinkeln.*
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Die Dokumentationvon7amleh hat gezeigt, dass diese Gruppen nicht nurdazu dienen,
zur Aufstachelung zur Gewalt aufzurufen, sondern in einigen Stadten wie Haifa, Akka,
Jaffa und Lyd fur die Mobilisierung und Organisation von Angriffen auf Palastinenser
verwendet werden. 7amleh hat Falle dokumentiert, in denen durch diese Gruppen
Angriffe auf Palastinenser organisiert wurden, wobei Gruppenmitglieder oft Bilder
der Opfer ihrer Angriffe teilten, um andere zu ahnlichen Angriffen zu ermutigen.

7amleh ist es gelungen, einen Teil dieser aufhetzenden und rassistischen Rede sowie
Hassreden an die Zivilgesellschaft und soziale Netzwerke zu melden und einen Teil
entfernen zu lassen. Dennoch gibt es in den sozialen Netzwerken noch ahnliche
Inhalte, zumal soziale Netzwerke Hassreden und Hetze gegen Palastinenser nicht
ausreichend proaktiv tberwachen. Dieses Problem wird noch verscharft durch die


https://www.nytimes.com/2021/05/19/technology/israeli-clashes-pro-violence-groups-whatsapp.html?smid=url-share
https://www.nytimes.com/2021/05/19/technology/israeli-clashes-pro-violence-groups-whatsapp.html?smid=url-share
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Tatsache, dass soziale Netzwerke weiterhin paldstinensische politische AuRerungen
ubermaldig regulieren und einschranken.

7amleh betont, dass es groRe Unterschiede in der Intensitat der Uberwachung
und Zensur von palastinensischen Inhalten durch soziale Netzwerke gibt, wobei
haufig Menschenrechtsverletzungen gegen Palastinenser dokumentiert werden,
denen diese durch das israelische Militar, Siedler oder Zivilisten ausgesetzt sind;
und im Gegensatz hierzu die unzureichende Uberwachung von Rassismus, Hetze
und Hassreden gegen Araber und Palastinenser, die auf Hebraisch auf denselben
Plattformen veroffentlicht werden. Der Bericht ,Der Index lber Rassismus und
Aufhetzung®, welchen 7amleh jahrlich herausgibt, fur das Jahr 2020 zeigte, dass 1
von 10 Veroffentlichungen tUber Araber und Palastinenser auf Hebraisch Gewalt und
gewalttatigen Diskurs gegen Araber und Palastinenser enthielt. Dies stellt einen
Anstieg von 16% im Vergleich zum Vorjahr dar.

Uberwachung, Ortung und Drohungen durch die israelische
Regierung

Am 11. Marz schickte der israelische Geheimdienst Textnachrichten an Glaubige in der
Al-Agsa-Moschee, in denen sie dartber informiert wurden, dass sie ,als Teilnehmer
an der Gewalt in der Al-Agsa-Moschee eingestuft wurden und dementsprechend vom
israelischenGeheimdienstzurRechenschaftgezogenwerden® Diese Nachrichterfolgte
aufgrund der GPS-Ortung des israelischen Geheimdienstes, die den geografischen
Standort der Glaubigen ermittelte. Der israelische Geheimdienst kontaktierte auch
Palastinenser und drohte ihnen mit Verhaftung und Gerichtsverfahren, falls sie
ihre Dokumente und Beitrage in sozialen Netzwerken bezuglich der israelischen
Polizeigewalt gegen sie nicht entfernen wurden.

Anzeigen auf YouTube, die fiir israelische Angriffe im Gazastreifen
werben

Das israelische Ministerium fur strategische Angelegenheiten hat auf YouTube einen
Videoclip beworben, der die gewaltsamen Angriffe der Israelis auf den Gazastreifen
rechtfertigen soll. Das Video zeigt das letzte Filmmaterial von Raketen, die aus dem
Gazastreifen abgefeuert wurden und in Israel explodierten, wahrend eine Nachricht
eingeblendet wird, die die Zuschauer informiert, dass ,Israel seine Burger vor
dem Hamas-Terror schutzen wird” Diese Anzeige wurde veroffentlicht, wahrend
israelische Behorden die Angriffe und somit das Toten von Zivilisten, darunter auch
Kinder, im Gazastreifen, offentlich als ,Selbstverteidigung” rechtfertigten. Das Video

erreichte innerhalb von fiinf Tagen rund 1,2 Millionen Aufrufe, bevor es schlieBlich
von YouTube entfernt wurde.



https://7amleh.org/2021/03/08/racism-and-incitement-index-2020-the-increase-in-racism-and-incitement-against-palestinians-and-arabs-during-the-pandemic
https://7amleh.org/2021/03/08/racism-and-incitement-index-2020-the-increase-in-racism-and-incitement-against-palestinians-and-arabs-during-the-pandemic
https://twitter.com/m7mdkurd/status/1391888694169247744
https://twitter.com/m7mdkurd/status/1391888694169247744
https://twitter.com/m7mdkurd/status/1393291797162508293
https://twitter.com/m7mdkurd/status/1393291797162508293
https://www.vice.com/en/article/epnx3p/youtube-removes-israeli-government-ad-gaza
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Google Maps

Im Jahr 2018 veroffentlichte 7amleh den Forschungsbericht ,Kartierung der
Segregation - Google Maps und die Menschenrechte der Palastinenser”,
welcher aufzeigt, wie die Kartierungvon Google Mapsin Bezugaufdie besetzten
palastinensischen Gebiete die offentliche Meinungsbildung im Interesse
der israelischen Regierung untermauert, und zeitgleich die Verpflichtung
Googles, welcher Google sich offiziell widmet, der Wahrung internationaler
menschenrechtlicher Standards widerspricht.

Wahrend deraktuellenisraelischen Angriffe im Gazastreifen erscheintder Gazastreifen
auf Google Maps verschwommen und in niedriger Auflosung. Obwohl Google
behauptet, dass essein Zielist, ,dicht besiedelte Gebiete regelmaliigzu aktualisieren®,
war der Gazastreifen, eines der am dichtesten besiedelten Gebiete der Welt, unklar.
Die niedrige Auflosung und veraltete Karten hindern Menschenrechtsgruppen
daran, die Zerstorung durch israelische Bombardierungen und die Zerstorung
landwirtschaftlicher Flachen, und damit die Menschenrechtsverletzungen, zu
dokumentieren.

Venmo

Venmo blockiert Berichten zufolge Spenden an palastinensische Organisationen,
die wichtige HilfsmaRnahmen zugunsten der Palastinenser durchfuhren. Dazu

gehoren der Palastinensische Hilfsfonds und die Palastinensische Relief Society.
Dabei werden akkreditierte Organisationen wie der Palestine Children's Relief Fund
und sogar Organisationen, die nur das Wort "Palastina" enthalten, von der Annahme
von Spenden ausgeschlossen.

Volkerrechtsanalyse

Im Internationalen Pakt Uber birgerliche und politische Rechte (Zivilpakt) heifB3t
es: ,Jeder Mensch hat das angeborene Recht auf Leben. Dieses Recht ist gesetzlich
geschutzt. Niemand darf willkdrlich seines Lebens beraubt werden® Im Einzelnen
heilSt es in Artikel 26: ,Alle Personen sind vor dem Gesetz gleich und haben ohne
Diskriminierung Anspruch auf den gleichen Schutz durch das Gesetz Das Recht
auf Meinungsfreiheit ist in einer Reihe von internationalen und regionalen
Menschenrechtsinstrumenten verankert und als Vertragsstaat des Zivilpaktes ist
Israel verpflichtet, die ,Freiheit, Informationen und Ideen jeder Art zu suchen, zu
empfangen und weiterzugeben® zu schutzen. Daruber hinaus wird Artikel 20 des
Zivilpakts oft als ,eine der scharfsten Verurteilungen von Hassreden” bezeichnet, da
er jede Kriegspropaganda sowie jede Befurwortung von nationalem, rassistischem
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oder religiosem Hass, die zur Diskriminierung, Feindseligkeit oder Gewalt aufstacheln,
gesetzlich verbietet. Israel als Vertragsstaat des Zivilpaktes verletzt die grundlegenden
Menschenrechte der Palastinenser und vernachlassigt eklatant seine Verantwortung.
Israels eklatante Zensur und rassistisch diskriminierende Politik, die darauf abzielt,
palastinensische Inhalte, Erfahrungen und Stimmen zum Schweigen zu bringen,
sind eine direkte Verletzung der grundlegenden Menschenrechte der Palastinenser
und ein Mechanismus, der die Anstiftung zu Gewalt gegen Palastinenser durch
Nichtuberwachung solcher Handlungen und der fehlenden Rechenschaftspflicht
von extremistischen israelischen Aufrufen zu gewalttatigen Handlungen gegen
Palastinenser, erlaubt.

Die Internationale Konvention zur Beseitigung jeder Form von Rassendiskriminierung
(ICERD) verpflichtet ihre Mitglieder zur Beseitigung von Rassendiskriminierung und
zur Forderung der Verstandigung zwischen allen Rassen. Die Konvention verlangt
von Vertragsparteien weiterhin, Hassreden zu verbieten und die Mitgliedschaft
in rassistischen Organisationen zu kriminalisieren. Israel ratifizierte ICERD 1966,
legte jedoch einen Vorbehalt gegen Artikel 22 der Konvention ein, der es erlaubt,
Streitigkeiten zwischen staatlichen Stellen an den Internationalen Gerichtshof zu
verweisen. Die Einhaltung von ICERD durch Israel wird regelmal’ig vom Ausschuss zur
Beseitigung von Diskriminierung Uberpruft, und im Dezember 2019 hat der Ausschuss
die Fragen der Sicherheit und Stabilitat neu besprochen, jedoch bekraftigt, dass Israel
als Vertragsstaat sich nach den Grundsatzen der Konvention richten muss. Konkret
heilt es: ,Ergriffene Mallnahmen sind verhaltnismaBig, diskriminieren weder in ihrer
Absicht noch in ihrer Wirkung gegen palastinensische Burger Israels, Palastinenser
in den besetzten palastinensischen Gebieten; und dass sie unter uneingeschrankter
Achtung der Menschenrechte sowie der einschlagigen Grundsatze des humanitaren
Volkerrechts umgesetzt werden”

BeiderBetrachtungderVerpflichtungen desVertragsstaatsvon ICERD isteswichtig,auch
Artikel 4 anzuerkennen, der verlangt: ,Die Vertragsstaaten verurteilen jede Propaganda
und alle Organisationen, die auf Ideen oder Theorien der Uberlegenheit einer Rasse
oder Personengruppe einer Hautfarbe oder ethnischer Herkunft, beruht, oder die
versuchen, Rassenhass und Diskriminierung in irgendeiner Form zu rechtfertigen oder
zu fordern, und verpflichten sich, sofortige und positive MaBnahmen zu ergreifen, um
jede Aufstachelung oder Handlung zu einer solchen Diskriminierung zu beseitigen,
und zwar unter gebuhrender Beachtung zu den in der Allgemeinen Erklarung der
Menschenrechte verankerten Grundsatzen und den ausdrucklich in Artikel 5 dieser
Konvention niedergelegten Rechten.” Solche diskriminierenden Handlungen und die
Forderung von Hassreden sind strafbar.
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Empfehlungen

Drittstaaten

- Drittstaaten mussen die israelische Regierung und soziale Netzwerke unter Druck
setzen, die Menschenrechte — insbesondere das Recht auf freie MeinungsaufRerung
und das Recht auf Leben und Privatsphare einer Person - zu wahren und die
Diskriminierung von Palastinensern zu beenden.

. Drittstaaten mussen aufhoren, Staaten, Unternehmen und
Forschungseinrichtungen zu finanzieren, die Uberwachungstechnologien und
-apparate entwickeln, die die Menschenrechte der Palastinenser verletzen.

Unternehmen

- Unternehmen mussen eine Auswirkungsanalyse fur Menschenrechte
durchfuhren, die die Auswirkungen Israels auf die Palastinenser in Israel und in
den besetzten palastinensischen Gebieten einbezieht, und sicherstellen, dass
ihre Politik und Praktiken die negativen Auswirkungen der israelischen Politik
und Praktiken auf Palastinenser nicht fordern.

- Unternehmen mussen ihre globale Politik anpassen, um zu bertcksichtigen,
dass Israel die palastinensischen Gebiete illegal besetzt und, wie viele
Menschenrechtsorganisationen analysiert haben, einen Apartheidstaat
darstellt, der sich auf den palastinensischen digitalen Raum ausdehnt.

- Vermehrte Investitionen in die Moderation und Automatisierung der
Uberwachung von hebraischen Inhalten und Zusammenarbeit mit der
Zivilgesellschaft, um ein Lexikon mit Hassreden, Aufstachelung und
rassistischen Begriffen auf Hebraisch, welche gegen Palastinenser gerichtet
sind, zu erstellen.

« Unternehmen mussen bei freiwilligen Deaktivierungsantragen fur Transparenz
sorgen und in Transparenzberichten Informationen uber Umfang und
Inhalt dieser Antrage sowie von Regierungsbehorden gemeldete Standorte
von Benutzern zur Verfugung stellen, um sicherzustellen, dass soziale
Netzwerke Israel nicht bei der Ausweitung seines Gesetzes auf die besetzten
palastinensischen Gebiete, was eine Verletzung internationaler Gesetze und
Normen darstellt, unterstutzen.

« Unternehmen mussen die Verbreitung von Falschinformation stoppen, indem
sie Faktenprufer einstellen, die israelische und palastinensische Inhalte
untersuchen und Uber ein menschenrechtliches Verstandnis des Kontexts
verfugen
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« Falschinformationen, die von der israelischen Regierung, Politikern und
staatlich organisierten Nichtregierungsorganisationen verbreitet werden,
mussen von sozialen Netzwerken entfernt werden.

- Unternehmen sollten keine Werbung zulassen, die Gewalt verherrlicht und
Menschenrechtsverletzungen fordert, einschlieBlich illegaler Siedlungen in den
besetzten palastinensischen Gebieten.

« Finanzdienstleistungsunternehmen sollten keine verallgemeinernden
Entscheidungen treffen, die das Recht der Palastinenser auf Zugang zu
Finanzdienstleistungen einschranken, ohne die tatsachlichen Risiken
angemessen zu analysieren. Unternehmen sollten transparente Richtlinien
implementieren und Abhilfe schaffen, wenn Finanzkonten zu Unrecht
geschlossen oder gesperrt werden.

. Unternehmen durfen den Zugang zu Geoinformationen, die fur die
Beantwortung humanitarer Krisen erforderlich sind, nicht verweigern. Weiterhin
mussen die Information sich an internationalen Gesetzen und Normen
orientieren, und nicht einseitig die Sicht der illegalen Besatzung widerspiegeln.

« Unternehmen mussen die zugige Beantwortung von Berichten von
vertrauenswurdigen Organisationen der Zivilgesellschaft und Partnern
verbessern und hierbei ausreichend Informationen teilen.

Internationale und lokale Zivilgesellschaft

. Sensibilisierung der Offentlichkeit fiir ihre Rechte und Uber Methoden sich
selbst zu schutzen.

. Teilen der Botschaften palastinensischer Menschenrechtsorganisationen.

« Intensivierung der Bemuhungen zur Dokumentation und Meldung von
Verletzungen der digitalen Rechte der Palastinenser im Internet und
Berichterstattung an unabhangige Uberwachungsmechanismen und soziale
Netzwerke.

« Unterstutzung von gerichtlichen Schritten gegen Unternehmen und
Regierungen, um den Schutz und die Achtung der Menschenrechte und des
humanitaren Rechts sicherzustellen.
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